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الملخص التنفيذي 

تعتبــر الانتخابــات أهــم وســيلة لتجســيم إرادة الشــعوب والتــداول علــى الســلطة فــي 
الــدول الديمقراطيــة وأحــد مجــالات الســيادة الوطنيــة. ومــن أهــم الشــروط لضمــان 
ــن.  ــام الناخب ــن كل المترشــحن أم ــرص ب ــئ الف ــي الشــفافية وتكاف ــة ه ــات نزيه انتخاب
ويعتبــر التدخــل الأجنبــي مــن جهــة وصناعــة رأي العــام عبــر بــث الأخبــار الزائفــة مــن 
ــا. ــلال انتخاباته ــا خ ــع وقوعه ــدول من ــي تســعى كل ال ــر الت ــم المخاط ــرى، أه ــة أخ جه

حداثتــه  مــن  وبرغــم  حاليــا،  العمــل  بــه  الجــاري  التونســي  الانتخابــي  القانــون 
بالفتــرة  يتعلــق  فيمــا  خاصــة  محــدودة،  مقاربــة  علــى  اعتمــد   )2014( النســبية 
الانتخابيــة وفتــرة الحملــة الانتخابيــة التــي افترضــت بــأن وســائل الحمــلات الدعايــة 
ــث الســمعي  ــى وســائل الب ــات الشــعبية وعل ــات والاجتماع ــي المعلق ــل ف ــة تتمث الانتخابي
ــت  ــث تناول ــس(، حي ــل تون ــن داخ ــث م ــة تب ــة وتلفازي ــوات إذاعي ــة )قن ــري التقليدي البص
بوضــع  بتنظيمهــا  للانتخابــات  المســتقل  العليــا  الهيئــة  وقــرارات  القانــون  فصــول 
المترشــحن. بــن  الفــرص  تســاوى  تحقيــق  بغيــة  احترامهــا  المســتوجب  القواعــد 

الإطار القانوني الحالي المنظم للفضاء الإلكتروني في تونس لا يتناول مسألة مواقع التواصل 
الاجتماعــي البتــة، بالرغــم مــن تنامــي الاســتعمال الغير مشــروع لهذه الوســائل الاتصالية.

وقــد ثبــت بصفــة قطعيــة بــأن مواقــع التواصــل الاجتماعــي، وموقــع فيســبوك بالخصــوص، 
تــم اســتعمالهم بكثافــة وبطريقــة ســلبية فــي الانتخابــات الرئاســية والتشــريعية الأخيــرة 
)2019( فــي تونــس. كمــا ثبــت اســتعمال وســائل التواصــل الاجتماعــي للتأثيــر فــي العديــد 

ــر 2016 وBrexit جــوان 2016(. ــة نوفمب ــم )الرئاســية الأمريكي ــي العال ــات ف ــن الانتخاب م

ــا أطــراف سياســية  ــوم به ــي تق ــات والت ــى الانتخاب ــر عل ــة للتأثي ــلات المنظم ــل الحم وتمث
وأجنبيــة هاجــس كل الــدول، لقدرتهــا علــى تغييــر نتائــج الانتخابــات والمــس مــن نزاهتهــا. 
فــي  الاجتماعــي  التواصــل  وســائل  عبــر  المنظمــة  الدعائيــة  الحمــلات  جــل  وتعتمــد 
ــة: المجــال الانتخابــي علــى منهجيــة عمــل متشــابهة يمكــن تلخيصهــا فــي المراحــل التالي
ــى  ــد مــن الحســابات عل ــم إحــداث العدي ــى 24 شــهر يت ــن 6 إل ــراوح ب ــرة تت ــل فت 1. قب

المواقــع التواصــل الاجتماعــي الأكثــر انتشــارا فــي البلــد المعنــي بالانتخابــات، وتكــون 
السياســي والانتخابــي  المجــال  بعيــدة علــى  وباهتمامــات  الحســابات وهميــة  هــذه 

ــخ(، ــة ...إل ــة، صحي ــة، ترفيهي ــة، فكاهي )رياضي

I
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ــر عــدد ممكــن مــن المتابعــن والمشــاركن فــي هــذه  ــى اســتقطاب أكب ــم العمــل عل 2. يت
الحســابات وكســب ثقتهم في الموقع وذلك بنشــر الأخبار والمعلومات الصحيحة والثابتة،
ــدأ هــذه  ــراع، تب ــخ الاقت ــل 6 أشــهر مــن تاري ــات، عــادة قب ــراب موعــد الانتخاب 3. وباقت

المواقــع فــي تنــاول الأخبــار السياســية والانتخابيــة تدريجيــا بــدون جلــب الانتبــاه لهــذا 
التحــول التدريجــي.

4. وبعــد التأكــد بــأن عــدد المتابعــن لــم يتقلــص بصفــة كبيــرة، تبــدأ مرحلــة التأثيــر فــي 

مزاجهــم، ويكــون بالتركيــز والمبالغــة علــى عيــوب المنافــس المباشــر لمترشــح معــن.
ــل الخطــة تباعــا  ــر وتعدي ــة مســتمرة قيــس مــدى تجــاوب المتابعــن للتأثي ــم بصف 5. ويت

ــة. ــة والتحريضي ــار الزائف ــي ضــخ الأخب ــاء ف بالتســريع أو بالإبط

ــي  ــد المعن ــى إدارة هــذه الحســابات أشــخاص مــن خــارج حــدود البل وعــادة يشــرف عل
الــذكاء  علــى  )تعتمــد  وببرمجيــات  بتجهيــزات  عملهــم  فــي  مســتعينن  بالانتخابــات 
بعــض  وفــي   )Publications Sponsorisées( الممولــة  الاعلانــات  وبتقنيــة  الاصطناعــي( 
الأحيــان يتــم شــراء صفحــات وحســابات قديمــة لديهــا عــدد كبيــر مــن المتابعــن.

أهــم  الاجتماعــي  التواصــل  وســائل  علــى  الانتخابيــة  الحمــلات  مراقبــة  وتعتبــر 
انتخابــات  لضمــان  للانتخابــات  المســتقلة  العليــا  الهيئــة  أمــام  المطروحــة  التحديــات 
شــفافة ونزيهــة، إذ علــى عكــس وســائل الإعــلام التقليديــة، تعتبــر وســائل التواصــل 
الاجتماعــي بيئــة غيــر مســتقرة مــن حيــث الالتــزام بالقواعــد، كمــا أن النفــاذ إلــى 
الكبــرى  الخاصــة  الشــركات  نيّــة  حســن  علــى  متوقــف  المراقبــة  وأدوات  البيانــات 
ــق التشــريعات التونســية  ــن تطبي ــه لا يمك ــة أن ــذا بالإضاف ــع. ه ــذه المواق ــك ه ــي تمتل الت
لمراقبــة وســائل الاعــلام التقليديــة علــى وســائل التواصــل الاجتماعــي التــي تعمــل 
علــى نطــاق جغرافــي عالمــي، فــي غيــاب وجــود تمثيليــة قانونيــة لهــا فــي تونــس.

وتنقســم عمليــات المراقبــة للحملــة الانتخابيــة والإشــهار السياســي عبــر مواقــع التواصــل 
الاجتماعــي والمواقــع الالكترونيــة إلــى قســمن:

1. رصــد ومتابعــة نشــاط الصفحــات المفتوحــة للعمــوم والمنشــورة علــى مواقــع التواصــل 

الاجتماعــي. ويهــدف هــذا نــوع مــن المراقبــة إلــى رصــد المخالفــات والجرائــم الانتخابيــة 
فــي الفضــاء الالكترونــي وذلــك علــى غــرار مراقبــة الحملــة الانتخابيــة فــي الفضــاء العام،
2. التعريــف بالمشــرفن )الأشــخاص الطبيعيــن( علــى هــذه الصفحــات المنشــورة علــى 
ــا  ــوص عليه ــات المنص ــق العقوب ــم تطبي ــى يت ــك حت ــي، وذل ــل الاجتماع ــع التواص مواق

ــه. ــن لأحكام ــي وردع المخالف ــون الانتخاب بالقان
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وبشــرية  فنيــة  إمكانيــات  مــن  لديهــا  بمــا  للاتصــالات  الفنيــة  للوكالــة  ويمكــن 
خــلال  الاجتماعــي  التواصــل  لمواقــع  والمتابعــة  الرصــد  عمليــات  فــي  المســاهمة 
وتعــاون  تنســيق  )مجــرد  خصوصيــة  قانونيــة  إجــراءات  بــدون  الانتخابيــة  الســنة 
فــي  الوكالــة  مســاهمة  وتتمثــل  للانتخابــات(  المســتقلة  العليــا  والهيئــة  الوكالــة  بــن 
المراقبــن،  مــن  فريــق  تكويــن  للمواقــع،  والرصــد  للمتابعــة  بالإضافــة  المجــال  هــذا 
مــن خــارج الوكالــة، علــى اســتغلال البرمجيــات المســتعملة فــي المتابعــة والرصــد.

ــة  ــاث الفني ــام بالأبح ــة للاتصــالات القي ــة الفني ــن للوكال ــي  يمك ــر إذن قضائ ــد توفي وعن
التواصــل  مواقــع  علــى  منشــورة  صفحــات  علــى  بالمشــرفن  للتعريــف  الضروريــة 
الاجتماعــي قامــت )حســب تقديــر الهيئــة والنيابــة العموميــة( بارتــكاب مخالفــات وجرائــم 

انتخابيــة علــى معنــى القانــون الانتخابــي.
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المقدمة

تعتبــر الانتخابــات أبــرز وســيلة للتــداول الســلمي علــى الســلطة فــي الــدول الديمقراطيــة. 
وتنظــم جــل العمليــات الانتخابيــة فــي العالــم بقانــون يضبــط الآليــات والقواعــد المســتوجب 
احترامهــا لضمــان نزاهــة وشــفافية وتســاوى الفــرص بــن كل المترشــحن. ويتــم تجريــم 
الأفعــال التــي تمــس مــن هــذه المبــادئ. وتخــول هــذه القوانــن للجهــات المكلفــة بالانتخابــات 
ــات  ــة لرصــد كل المخالف ــدرة المادي ــا الق ــرض أن لديه ــة وتفت ــلات الانتخابي ــة الحم مراقب
والجرائم الانتخابية. حيث لا معنى لتجريم أفعال لا يمكن عمليا إثباتها ومعرفة مقترفيها.

ويعتبــر القانــون الأساســي عــدد 16 لســنة 2014 المــؤرخ فــي 26 مــاي 2014 والمتعلــق 
الأساســي  القانــون  بمقتضــى  وإتمامــه  تنقيحــه  تــم  كمــا  والاســتفتاء  بالانتخابــات 
عــدد 7 لســنة 2017 المــؤرخ فــي 14 فيفــري 2017 والقانــون الأساســي عــدد 76 لســنة 
ــس.  ــي تون ــات ف ــم للانتخاب ــي الأساســي المنظ ــص القانون ــي 30 أوت الن ــؤرّخ ف 2019 الم
 2019 وســنة   2014 والتشــريعية ســنة  الرئاســية  الانتخابــات  فــي  اعتمــاده  تــم  فقــد 
ــي  ــال الت ــن الأفع ــة م ــم جمل ــم بمقتضــاه تجري ــد ت ــنة 2018. وق ــة س ــات البلدي والانتخاب
أعتبرهــا المشــرع التونســي تمــس مــن نزاهــة وشــفافية العمليــة الانتخابيــة، وكســائر 
ــول  ــة المعم ــراءات القانوني ــا للإج ــا طبق ــل معه ــى القضــاء التعام ــرى يتول ــم الأخ الجرائ
القضائيــة. الأحــكام  إصــدار  إلــى  وصــولا  والتقصــي  البحــث  مرحلــة  مــن  بهــا 

وكأغلــب القوانــن الانتخابيــة فــي العالــم، لــم ينظــم القانــون التونســي الدعايــة الانتخابيــة 
والإشــهار السياســي بواســطة مواقع التواصل الاجتماعي بشــكل صريح واكتفى بســحب 
المبــادئ العامــة  المتعلقــة بالحملــة علــى كل مــا يتعلــق بالدعايــة الانتخابيــة عبــر الوســائط 
الالكترونيــة. وتجــدر الإشــارة فــي هــذا الصــدد إلــى أن الفصــل 66 مــن القانــون المذكــور 
ــة  ــي الحمــلات الانتخابي ــة ف ــى المترشــحن اســتعمال وســائل الإعــلام الأجنبي يحجــر عل
)باســتثناء المترشــحن عن الدوائر الانتخابية في الخارج بالنســبة للانتخابات التشــريعية(.

وتطــور انتشــار اســتعمال مواقــع التواصــل الاجتماعــي فــي تونــس، خاصــة خــلال 
فمنــذ  العــام.  للخطــاب  الأساســي  الفضــاء  منــه  الأخيــرة، جعــل  العشــر  الســنوات 
الخصــوص  وجــه  وعلــى  الاجتماعــي  التواصــل  مواقــع  مختلــف  صــارت   2011
بمختلــف  المتعلقــة  للمعلومــات  التونســين  لــدى  الرئيســي  المصــدر   ،Facebook
والانتخابيــة(. والسياســية  والثقافيــة  والاقتصاديــة  )الاجتماعيــة  الحياتيــة  المســائل 

ومــع هــذا، فقــد أظهــرت الســنوات القليلــة الماضيــة، فــي مختلــف دول العالــم ومنهــا 
الأطــراف  بعــض  اســتغلت  حيــث  الاجتماعــي،  التواصــل  مواقــع  مخاطــر  تونــس، 
السياســية ومجموعــات النفــوذ والــدول الأجنبيــة هــذه المواقــع لتقويــض نزاهــة الانتخابــات 

II



مراقبة الحملات الانتخابية على مواقع التواصل الاجتماعي

10

والتأثيــر فــي نتائجهــا وذلــك عبــر نشــر الأخبــار المضللــة والرســائل العدائيــة ومهاجمــة 
يديرهــا  منظمــة  دعائيــة  فــي شــكل حمــلات  هــذا  كل  والثلــب،  بالشــتم  المترشــحن 
أشــخاص يصعــب التعــرف عليهــم، حيــث يســتعينون فــي ذلــك، فــي كثيــر مــن الحــالات، 
ــات. ــة بالانتخاب ــة المعني ــارج الدول ــون خ ــج السياســي تك ــي التروي بشــركات مختصــة ف

ــم  ــن أه ــي م ــع التواصــل الاجتماع ــي وخاصــة المواق ــة الفضــاء الالكترون ــر مراقب وتعتب
ــى  ــى عل ــا المســؤولة الأول ــات باعتباره ــا المســتقلة للانتخاب ــة العلي ــام الهيئ ــات ام التحدي
تنظيــم الانتخابــات وضمــان نزاهتهــا، وذلــك قصــد التفطــن والتصــدي للحمــالات المنظمــة 
ــة  ــال المجرم ــكاب الأفع ــون بارت ــة القان ــا مخالف ــم مــن خلاله ــي يت ــي هــذا الفضــاء والت ف
مثــل نشــر الأخبــار الزائفــة، وبــث الإشــاعات، والثلــب والدعــوى للعنــف وغيــر ذلــك.

واستئناســا بالتجــارب المقارنــة فــي مجــال تتبــع الجرائــم الإلكترونيــة، التــي تكــرس مبــدأ 
ــة مســتعملي شــبكات الاتصــالات  ــن حماي ــا يضم ــى الشــبكات بم ــة عل ــة القانوني الرقاب
ــن  ــام م ــام الع ــس بالنظ ــة تم ــذه الوســائط بطريق ــدم اســتعمال ه ــان ع ــة وضم ــن ناحي م
ناحيــة أخــرى، تــم إحــداث الوكالــة الفنيــة للاتصــالات فــي شــكل مؤسســة عموميــة تتمتــع 
بالشــخصية المعنويــة وبالاســتقلال المالــي وتخضــع لإشــراف الــوزارة المكلفــة بتكنولوجيــا 
الاتصــال وأوكل إليهــا مهمــة تقديــم الدعــم الفنــي للأبحــاث العدليــة المتعلقــة بجرائــم أنظمــة 
المعلومــات والاتصــال وذلــك بنــاء علــى أذون بحــث صــادرة عــن الســلطة القضائيــة طبقــا 
ــة  ــة الضروري ــال الفني ــة بالأعم ــوم الوكال ــل. وتق ــا العم ــاري به ــب الج للتشــريع والتراتي
للاســتجابة لأذون البحــث الفنــي التــي تصــدر عن الســلط القضائية في الجرائــم الانتخابية 
علــى غــرار كل أنــواع الجرائــم الأخــرى )حــق عــام، إرهابيــة، اقتصاديــة، وغيرهــا(.

وتنقســم عمليــات المراقبــة للحمــلات الانتخابيــة والإشــهار السياســي عبــر مواقــع التواصل 
الاجتماعــي والمواقــع الالكترونيــة إلــى صنفن:

1. رصــد ومتابعــة نشــاط الصفحــات المفتوحــة للعمــوم والمنشــورة علــى مواقــع التواصــل 
ــم  ــي يت ــات المنشــورة والت ــخ إنشــاء الصفحــة، عــدد متابعــن، التدوين الاجتماعــي )تاري

إعــادة نشــرها، إلــخ(،

2. التعريف بالمشرفن على هذه الصفحات ومكان تواجدهم.

ــة الفنيــة للاتصــالات الممكنــة فــي مجــال مراقبــة  وتختلــف بشــكل كبيــر، مســاهمة الوكال
الحمــلات الانتخابيــة عبــر مواقــع التواصــل الاجتماعــي والمواقــع الالكترونيــة مــن الصنــف 

الأول إلــى الثانــي.



مراقبة الحملات الانتخابية على مواقع التواصل الاجتماعي

11

ســنحاول فــي هــذا التقريــر عــرض الإشــكاليات العمليــة التــي يطرحهــا اســتعمال مواقــع 
التواصــل الاجتماعــي فــي مجــال الانتخابــات والنظــر فــي مــدى ملاءمــة الإطــار التشــريعي 
ــة،  ــم الالكتروني ــون الجرائ ــة للاتصــالات، مشــروع قان ــن المنظم ــي )قوان التونســي الحال

القانــون الانتخابــي الحالــي( فــي مواجهتهــا.

وســيتم فــي ختــام التقريــر تقديــم جملــة مــن المقترحــات والتوصيــات لتجــاوز الاشــكاليات 
فــي علاقــة باســتعمال مواقــع التواصــل الاجتماعــي فــي المجــال الانتخابــي.
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اشكاليات استعمال مواقع التواصل الاجتماعي 
في المجال الانتخابي

1.3. مواقع التواصل الاجتماعي

لقــد ظهــرت مواقــع التواصــل الاجتماعــي مــع الجيــل الثانــي للــواب 2.0 وهــي مجموعــة 
مــن المواقــع علــى شــبكة الانترنــات تتيــح التواصــل بــن الأفــراد فــي بنيــة مجتمــع 
افتراضــي، يجمــع بــن أفرادهــا اهتمــام مشــترك أو شــبه انتمــاء )بلــد - مدرســة - 
ــى  ــلاع عل ــن خــلال الرســائل، أو الاط ــم م ــم التواصــل بينه ــخ( يت ــة - شــركة... ال جامع
الملفــات الشــخصية، ومعرفــة أخبارهــم ومعلوماتهــم التــي يتيحونهــا للعــرض. وهــي 
نعرفهــم  كانــوا أصدقــاء  الأفــراد، ســواء  بــن  الاجتماعــي  للتواصــل  فعالــة  وســيلة 
الافتراضيــة.  الســياقات  خــلال  مــن  عليهــم  التعــرف  تــم  أصدقــاء  أو  الواقــع،  فــي 

تتيــح مواقــع التواصــل الاجتماعــي لمســتعمليها معرفــة مهــارات أعضــاء آخريــن ومواهبهــم 
ــاء  ــن إنش ــات. ويمك ــق مجتمع ــى خل ــدف إل ــع ته ــي مواق ــه، فه ــا يفضلون ــم وم ومعرفته
مواقــع تواصــل اجتماعــي للجهــات والمؤسســات المختلفــة لتجمــع الأفــراد تحــت مظلتهــا، 
ومــن أهــم مواقــع التواصــل الاجتماعــي الشــهيرة نذكــر فيمــا يلــي العشــرة الأوائــل حســب 

انتشــار الاســتعمال فــي العالــم: 

مجال الاستعمال الموقعالمرتبة
الأساسي

عدد المستعملين )تاريخ 
التحيين(

1Facebookle premier réseau 
social au monde

2,49 milliards 
d’utilisateurs actifs par 
mois (Octobre 2019)

2WhatsAppApplication de 
messagerie et de chat 
sur mobile

2 milliards d’utilisateurs 
actifs par mois 
(Février 2020)

3YouTubePlateforme de vidéo1,9 milliards 
d’utilisateurs actifs par 
mois (Juillet 2018)

III
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4 Facebook

Messenger

Application de 
messagerie 
instantanée et de chat 
de Facebook

1,3 milliards 
d’utilisateurs actifs
(Septembre 2017)

5WeChatApplication de 
messagerie instantanée 
sur téléphone

1,15 milliard 
d’utilisateurs actifs par 
mois (Novembre 2019)

6InstagramApplication de partage 
de photos et vidéos 
permettant d’ajouter 
des filtres et effets

1 milliard d’utilisateurs 
actifs par mois
(Juin 2018)

7TikTok / DouYinApplication permettant 
de créer de courtes 
vidéos musicales, 
TikTok (DouYin en 
Chine)

1 milliard d’utilisateurs 
actifs par mois 
(Juin 2019)

8Facebook GroupsApplication mobile 
pour créer, gérer et 
consulter vos groupes 
Facebook

1 milliard d’utilisateurs 
actifs par mois
(Février 2016)

9Tencent VideosService d’hébergement 
et de partages de 
vidéos

900 millions 
d’utilisateurs actifs par 
mois (Mars 2019)

10Tencent QQService de messagerie 
chinois

803 millions 
d’utilisateurs actifs par 
mois (Novembre 2019)

المصدر: الموقع الالكتروني
https://www.webmarketing-conseil.fr/classement-reseaux-sociaux/ 

قبــل  مــن  العالــم  فــي  الاجتماعــي  التواصــل  مواقــع  لاســتعمال  الكبيــر  الانتشــار 
إلــى  التوصــل،  فــي  الانســانية  للحاجــة  بالإضافــة  يعــود،  والمجتمعــات  الافــراد 
طائلــة. ماليــة  أربــاح  تحقــق  والتــي  المواقــع  هــذه  فــي  والانخــراط  النفــاذ  مجانيــة 

يوجــد العديــد مــن النمــاذج الاقتصاديــة )business models( المعتمــدة مــن طــرف شــركات 
مواقــع التواصــل الاجتماعــي. منهــا من يعتمــد على النمــوذج Freemium المتمثل في عرض 
الخدمــة بمميــزات الدنيــا مجانــا وبمقابــل معلــوم مالــي )يدفــع مــرة واحــدة أو فــي شــكل 
معلــوم انخــراط ســنوي أو شــهري( للحصــول علــى الخدمــات والمميــزات الإضافيــة. مواقــع 
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ــة. ــا المالي ــق أرباحه ــوذج الاقتصــادي لتحقي ــذا النم ــى ه ــدان عل LinkedIn وSkype تعتم

أغلــب شــركات التــي تديــر أهــم مواقــع التواصــل الاجتماعــي فــي العالــم وأكثرها انتشــارا 
تعتمــد علــى توفيــر كل الخدمــة لــكل المســتعملن بصفــة مجانيــة كليــا. وتحقــق المداخيــل 

الماليــة عــن طريــق 3 مصــادر أساســية:
• الإشهار الموجه،

• بيع المعطيات الشخصية لمستعمليها لجهات أخرى،
• بيع مساحات من الصفحات التي تظهر على شاشات المستعملن إلى شركات الإشهار.

وفــي هــذا النمــوذج الاقتصــادي، يعتبــر عــدد المســتعملن ومــدى نشــاطهم وتفاعلهــم هــو 
العنصــر المحــدد لتحقيــق الأربــاح الماليــة، أي كل مــا زاد عــدد المســتعملن للشــبكة وكثــر 

نشــاطهم داخلهــا زادت الأربــاح الماليــة لأصحــاب هــذه الشــركات.

الاقتصــادي  النمــوذج  علــى   Google وشــركة   Facebook شــركة  مــن  كل  وتعتمــد 
الأخيــر، إذ بلغــت المرابيــح الصافيــة لســنة 2015 لــكل مــن شــركة Facebook حوالــي 
أمريكــي. دولار  مليــار   23,4 حوالــي   Google وشــركة  أمريكــي  دولار  مليــار   3,69

2.3. أمثلــة واقعيــة للتأثيــر فــي الانتخابــات باســتعمال مواقــع 

التواصــل الاجتماعــي

فــي هــذا الجــزء مــن التقريــر ســنتناول المحــاولات، التــي تــم تداولهــا إعلاميــا، للتدخــل فــي 
الانتخابــات باســتعمال حمــلات منظمــة على مواقع التواصل الاجتماعــي وذلك للتدليل على 
الــدور الكبيــر الــذي أصبحــت تلعبــه هــذه المواقــع فــي مــآلات نتائــج الانتخابــات فــي العالم.

1.2.3. مواقع التواصل الاجتماعي والانتخابات التونسية لسنة 2019

ســنتعرض فيمــا يلــي إلــى الحمــلات التــي تــم التفطــن إليهــا لتأثير فــي هــذه الانتخابات من 
ناحيــة، والاســتعمال لمواقــع التواصــل الاجتماعــي فــي الانتخابــات الرئاســية والتشــريعية 
التونســية لســنة 2019 كمــا تــم رصــده مــن مختلــف المراقبــن مــن ناحيــة أخــرى.
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ــات  ــر صفحــات تســتهدف الانتخاب 1.1.2.3. مجموعــة Archimedes تدي
التونســية1

فــي 16 مــاي 2019 أعلنــت شــركة Facebook أنهــا قامــت بحــذف 265 حســاب مــن شــبكتها 
وذلــك إثــر الثبــوت لديهــا بــأن هــذه الحســابات تورطــت فــي أعمــال منظمــة قصــد التأثيــر 

فــي الانتخابــات القادمــة فــي العديــد مــن الــدول مــن بينهــا تونــس.

وكل الحســابات التــي تــم حذفهــا حســب هــذا البــلاغ هــي حســابات وهميــة )مزيفــة( تــم 
إنشــاؤها حديثــا ومرتبطــة بمؤسســة ARCHIMEDES GROUP )شــركة خاصــة( ومقرهــا 
إســرائيل وهــي مؤسســة ربحيــة تقــوم بحمــلات حســب الطلــب في مناطــق من العالــم ومنها 
إفريقيــا وأمريــكا اللاتينيــة وجنــوب شــرق آســيا. حيــث تتكــون هــذه المجموعــة مــن خبــراء 
ــة  ــد lobbying والديبلوماســية الدولي ــي مجــالات الاستشــارات والضغــط وكســب التأيي ف
والمعلومــات والتشــغيل الآلــي لوســائل التواصــل الاجتماعي عبر منصة كبيــرة وإدارة ألاف 
الحســابات آليــا وذلــك بمقابــل مــادي. وتنشــط عــادة فــي الــدول التــي تشــهد اســتحقاقات 
انتخابيــة بنــاء علــى طلــب من جهات )سياســية وحزبية( لديها علاقــة ومصلحة بالانتخابات. 

فحســب تقديــرات Facebook فقــد أنفقــت ARCHIMEDES GROUP أكثــر مــن 800 ألــف 
ــتقطاب 2,8  ــن اس ــت م ــي تمكن ــا والت ــم حذفه ــي ت ــات الت ــول للصفح ــهار مم دولار كإش

مليــون مــن المتابعــن فــي ظــرف وجيــز.

وتجــدر الإشــارة بــأن الصفحــات التــي تــم حذفهــا مــن قبــل Facebook لا تــروّج للسياســة 
ــت  ــة كان ــي هــذه العملي ــا يشــير أن أنشــطة ARCHIMEDES GROUP ف الإســرائيلية مم

ربحيــة بالأســاس.

ومــن المرجــح بأن نشــاط الشــركة الإســرائيلية ARCHIMEDES GROUP مــازال متواصلا 
علــى شــبكة Facebook بهويــة وبآليــات فنيــة أخــرى للتخفي.

1. Source : https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
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الرئاســية  الانتخابــات  فــي  وتأثيرهــا  قرطــاج«  »عمليــة   .2.1.2.3
2 التونســية

  Digital Forensic Research Lab وحــدة  أنجزتــه  الــذي  التحقيــق  كشــف 
 ،Facebook مــن  بطلــب  الأمريكــي   »Atlantic Council« لمركــز  التابعــة   )DFRLab(

والــذي تــم نشــر مضامينــه3 يــوم 5 جــوان 2020، أن شــركة تونســية مختصــة فــي 
العلاقــات العامــة بإســمUReputation  مارســت تضليــلا إلكترونيــا عبــر مــا أســماه 
»عمليــة قرطــاج«، لتوجيــه الناخبــن فــي الاقتــراع الرئاســي. ولــم تقتصــر العمليــة 

ــا النيجــر  ــن بينه ــة م ــة أفريقي ــي 13 دول ــة ف ــد انتخابي ــل اســتهدفت مواعي ــس ب ــى تون عل
القمــر. وجــزر  برازافيــل  والكونغــو  العــاج  وســاحل  والســنغال  ومالــي  والتشــاد 

فبحســب التقريــر الــذي نشــر نتائــج التحقيــق فــان الشــركة المذكــورة قامــت بحملــة 
تضليليــة عبــر وســائل التواصــل الاجتماعــي لحســاب جهــة معينــة فــي الانتخابــات 
الرئاســية الأخيــرة، حيــث بلــغ مجمــوع الحســابات الوهميــة )المزيفــة( التــي تــم احداثهــا 
 )compte( بإغــلاق 182 حســابا Facebook قصــد التأثيــر علــى الناخبــن المئــات، وقــد قــام
Ins- فضــلا عــن 209 حســابات علــى ،)groupe( و96 مجموعــة )page( 446 صفحــة ومنهــا 
tagram، كلهــا مرتبطــة بالشــركة التونســية UReputation  ومقرهــا فــي تونــس العاصمــة«.

ــر عــدد ممكــن  ــي أكب ــر ف ــة التأثي ــي محاول ــة خاصــة ف ــة قرطــاج« منهجي ــارت »عملي اخت
الموظفــة  الصفحــات  اعتمــدت  حيــث  تحديــدا  انتخابيــة  لأهــداف  الأشــخاص،  مــن 
فــي العمليــة علــى تكتيــكات خادعــة لبنــاء رأي عــام، بتوجيــه اهتمامــه مــن المواضيــع 
مــن  بجــزء  الصفحــات  هــذه  وتلاعبــت  السياســية.  القضايــا  إلــى  السياســية  غيــر 
ــل أن تشــرع  ــل الســياحة قب ــة مث ــع عام ــة لمواضي ــي البداي ــا ف ــر تطرقه ــام عب ــرأي الع ال
فــي ممارســة الدعايــة السياســية، حســب توضيحــات موقــع التواصــل الاجتماعــي 
ناشــط  ملايــن  أربعــة  نحــو  اســتهدفت  العمليــة  هــذه  أن  أكــد  حيــث   ،Facebook

للــدول«. الداخليــة  الشــؤون  فــي  التدخــل  ضــد  ميثاقــه  »خارقــة  الإنترنــات،  علــى 

التقليــل  يمكــن  لا  أنــه  الانتخابــي  الشــأن  فــي  المختصــن  مــن  الكثيــر  ويؤكــد 
علــى  الاجتماعــي  التواصــل  وســائل  تمارســه  أن  يمكــن  الــذي  الضغــط  مــن 
تغييــر  مــن  الحمــلات  هــذه  لمثــل  يمكــن  إذ  اختياراتــه  فــي  والتأثيــر  الجمهــور 
موازيــن القــوى علــى الأرض. وقــد تســاهم فــي ترجيــح كفــة جهــة سياســية علــى 

2. مقال نشر في الموقع الإلكتروني لفرنس 24 باللغة العربية بتاريخ 16 جوان 2020 
3. https://www.atlanticcouncil.org/wp-content/uploads/2020/06/operation-carthage-002.pdf
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للخصــوم. تهــم  فيهــا  تلفــق  الحمــلات  هــذه  وأن  خاصــة  أخــرى.  جهــة  حســاب 

وتقــوم بهــذه الحمــلات الإلكترونيــة عــادة شــركات مختصــة فــي العلاقــات العامــة، 
ــن أضــرار سياســية  ــه م ــن أن تلحق ــا يمك ــم بم ــا بالأســاس ربحــي، ولا تهت ــون هدفه يك
والــردع،  العقــاب  مــن  للإفــلات  الشــركات  هــذه  وتتحايــل  المســتهدف.  البلــد  فــي 
أن  حيــث  التحقيــق،  خلاصــات  فــي   DFRLab عنهــا  تحدثــت  معروفــة،  بممارســات 
تعرضهــا للحظــر مــن الحضــور علــى إحــدى منصــات التواصــل الاجتماعــي، لا يمنعهــا 
مــن العــودة إليهــا مجــددا باســم جديــد أو بتغييــر مقــر العمــل مــن بلــد إلــى آخــر.

3.1.2.3. الانتخابات الرئاسية والتشريعية التونسية لسنة 2019

لقــد تفطــن جــل المعنيــن بالانتخابــات فــي تونــس، مــن الهيئــات المشــرفة علــى الانتخابــات 
ــذي  ــدور  ال ــى ال ــة، إل ــة الانتخابي ــة شــفافية العملي ــي بمراقب ــي المعن ــع المدن ــن المجتم وم
تلعبــه مواقــع التواصــل الاجتماعــي فــي مــآلات نتائــج الانتخابــات، ممــا جعلهــم يحاولــون 
ــة  ــع التواصــل الاجتماعــي قصــد محاول ــى مواق ــة عل ــة نشــاط الحمــلات الانتخابي مراقب
رصــد، قــدر الإمــكان، المخالفــات التــي يمكــن أن تمــس مــن المبــادئ المنظمــة لهــا.

1.3.1.2.3. النتائــج الرئيســية لعمليــة مراقبــة الحمــلات الانتخابيــة 

بتونــس لســنة 2019 لمنظمــة عتيــد والمنظمــة الدوليــة للتقريــر عــن 
4)DRI( ــة الديمقراطي

قامــت منظمــة عتيــد، بمناســبة الانتخابــات الرئاســية والتشــريعية التونســية لســنة 2019، 
ــرة  ــي خــلال الفت ــع التواصــل الاجتماع ــى مواق ــة عل ــلات الانتخابي ــة للحم ــة مراقب بعملي
ــة  ــذه المهم ــم الاســتعانة لإنجــاز ه ــر 2019. وت ــة 15 أكتوب ــى غاي ــاي إل ــن 15 م ــدة ب الممت
Face- عددهــا 291 صفحــة(  وجمــع المعلومــات مــن الصفحــات التــي تــم تحديدهــا مســبقا
book( علــى برمجيــات )Netvizz و Awario( وعلــى الجمــع اليــدوي، حيــث تــم جمــع 

وتصنيــف وتحليــل حوالــي 000 45 منشــور و000 12 صــورة اعتبــروا ذات منحى سياســي.

4.  https://drive.google.com/file/d/1HLm7SC1z5-qFiqvdpXOUppxCE2DlGUfI/view
(النسخة العربية) 
https://democracy-reporting.org/wp-content/uploads/2020/02/DRI-SMM-Report-EN-Web.pdf
 (النسخة الإنجليزية)
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وخلصت هذه المراقبة إلى النتائج الرئيسية التالية:
• 40 % مــن بــن 291 صفحــة مــن صفحــات Facebook العامــة فــي تونــس )حوالــي 116 

صفحــة( والتــي تمــت مراقبتهــا كانــت تفتقــد للشــفافية فيمــا يخــص انتمائهــا السياســي 
أو ملكيتهــا أو فئتهــا الحقيقــي. وتحظــى هــذه الصفحــات بجماهيريــة كبيــرة )بــن 20.000 
ومليــون متابــع( وانخرطــت فــي تمريــر رســائل سياســية قبــل بضعــة أشــهر فقــط مــن 
الانتخابــات. قدمــت نفســها بشــكل عــام كصفحــات ترفيهيــة أو ســاخرة، دون الإعلان عن 
أي توجــه أو انتمــاء سياســي، لكــن اســتمرارها فــي نشــر وترويــج المنشــورات السياســية 
دونــا عــن غيرهــا، كان دليــلا علــى مــآرب سياســية واضحــة. علمــا أن هــذه الصفحــات 
التــي تفتقــد للشــفافية فيمــا يخــص انتمائهــا السياســي أو ملكيتهــا أو فئتهــا الحقيقيــة 
أنتجــت ثلثــي المنشــورات السياســية، دون إعــادة نشــر مــن مصادر أو صفحــات إعلامية.
• تــم رصــد تطابــق نمطــي بــن الصفحــات فــي نشــرها للمحتــوى السياســي، ممــا يشــير 
إلــى أن هــذه المواقــع يديرهــا نفــس المســؤول أو أن هنــاك عمــلا منســقا بشــكل أو بآخــر.

• غيرت بعض هذه المواقع انتمائها السياسي خلال فترة المراقبة.

الغالــب  فــي  والأحــزاب  للمترشــحن  الرســمية   Facebook صفحــات  امتثلــت   •

الانفــاق  قوانــن  احتــرام  الكراهيــة،  خطــاب  اســتخدام  )عــدم  الانتخابيــة  للقوانــن 
الانتخابــي(.  الصمــت  فتــرة  واحتــرام  الحملــة،  خــلال  الانتخابــي  والســقف 
تجاهلــت الصفحــات والمواقــع غيــر الرســمية هــذه القوانــن بنشــر منشــورات ذات 
السياســية  منشــوراتها  ترويــج  علــى  أقدمــت  كمــا  وتضليلــي.  تشــهيري  محتــوى 
فتــرة  وفــي  بــل  التشــريعية  الانتخابــات  حملــة  فتــرة  خــلال  الإشــهار  خــلال  مــن 
ــات. ــا المســتقلة للانتخاب ــة العلي ــن الهيئ ــرق واضــح لقوان ــي خ ــي ف ــت الانتخاب الصم
ــراف  ــل أط ــن قب ــى Facebook م ــية عل ــلات السياس ــن الحم ــر م ــزء كبي ــذ ج ــم تنفي • ت
ــات  ــل هيئ ــن قب ــم اكتشــافها م ــم يت ــي ل ــا السياســي، وبالتال ــة لولائه ــر معلن ــة غي فاعل
المراقبــة كالهيئــة العليــا المســتقلة للانتخابــات أو الهيئــة العليــا المســتقلة للاتصــال 
علــى  عــلاوة  الالكترونيــة  الانتخابيــة  الحملــة  وشــملت  والبصــري.  الســمعي 
ــول  ــر تســاؤلات ح ــا يثي ــة، مم ــادي منشــورات سياســية مموّل ــوى السياســي الع المحت
هويــة مــن قــام بتمويــل هــذه الحملــة الخفيــة، والتــي تكــون فــي الغالــب ســلبية.
• كانــت الحملــة علــى Facebook ســلبية فــي غالبهــا مبنيــة علــى مهاجمــة الخصــوم 

السياســين عوضــا عــن تقديــم المترشــحن أو تقديــم البرامــج الانتخابيــة.
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2.3.1.2.3. المراقبــة البعديــة )à posteriori( لمحكمــة المحاســبات للحمــلات 

الانتخابيــة بتونــس 

فــي إطــار مــا يخــول لهــا القانــون الانتخابــي، قامــت محكمــة المحاســبات بمراقبــة تمويــل 
الحمــلات الانتخابيــة الرئاســية والتشــريعية لســنة 2019، واعتبــرت أن الإعلانــات الممولــة 
)Publication Sponsorisé( علــى شــبكة التواصــل الاجتماعــي فيســبوك يدخــل فــي الإنفاق 

المالــي لتمويــل الحملــة. وعليــه قامــت بمراســلة الوكالــة الفنيــة للاتصــالات فــي 08 أكتوبــر 
ــى مواقــع التواصــل الاجتماعــي  2019 قصــد مدهــا بقائمــة فــي الحســابات المفتوحــة عل

فيســبوك التــي وقفــت عليهــا الوكالــة والتــي اســتعملت للقيــام بالدعايــة لفائــدة المرشــحن 
ــة  ــي اســتعملت تقني ــات التشــريعية 2019 والت ــا والانتخاب ــات الرئاســية بدورتيه للانتخاب
ــع  ــى موق ــة عل ــات الممول ــة الناتجــة عــن اســتعمال الإعلان ــد الكلف الاستشــهار، مــع تحدي
فيســبوك. وقامــت الوكالــة الفنيــة بتاريــخ 10 اكتوبــر 2019 بمــا يتعــن فــي الغــرض ومــدت 
محكمــة المحاســبات بمــا توفــر لديهــا مــن معطيــات. وفيمــا يلــي أهــم الملاحظــات الجديــرة 

بالذكــر فــي هــذا الشــأن:
1. جــل الصفحــات التــي اعتمــدت علــى الإعلانــات الممولة وقامــت بالدعاية فــي الانتخابات 

الرئاســية لفائــدة مترشــح مــن المترشــحن يتــم الإشــراف عليهــا مــن طــرف مجموعــة مــن 
المشــرفن متواجــدون فــي بلــدان أجنبيــة 

ــة التثبــت، بصفــة قطعيــة، ارتبــاط الصفحــات المذكــورة مــن عدمــه  2. لــم يتســنى للوكال
ــات الرئاســة 2019  بالمرشــحن للانتخاب

3. إلــى حــدود هــذا التاريــخ، لــم توفــر شــركة فيســبوك لتونــس خدمــة »مكتبــة إعلانــات 
فيســبوك« وهــي الوســيلة المعتمــدة مــن قبــل المراقبــن للبحــث علــى الإعلانــات المدفوعــة 
المكتبــة  هــذه  وتحتــوي  الفيســبوك.  الاجتماعــي  التواصــل  شــبكة  علــى  والمنشــورة 
ــي يكــون محتواهــا  ــات المدفوعــة )Publication Sponsorisé( الت ــات كل الإعلان ــى بيان عل
اجتماعــي أو انتخابــي أو السياســي. علمــا وأن فيســبوك يخــزن هــذه البيانــات فــي 

ــط التالــي: ــر الراب ــوج إليهــا عب ــة الذكــورة لمــدة ســبع ســنوات ويمكــن الول المكتب
https://www.facebook.com/ads/library
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2.2.3. مواقع التواصل الاجتماعي والانتخابات الامريكية لسنة 
2016

قــام مكتــب التحقيقــات الفدرالــي الأمريكــي )FBI( فــي فيفــري 2018 5، بتوجــه تهــم إلــى 13 
مواطنــا روســيا يشــتبه بتدخلهــم فــي الانتخابــات الرئاســية الأمريكيــة لســنة 2016. ويواجــه 
ــم 10 آخــرون  ــا يته ــي، بينم ــر الالكترون ــن أجــل التزوي ــر م ــة التآم ــؤلاء تهم ــن ه ــة م ثلاث

بانتحــال شــخصيات وهميــة. 

بــأن   FBI تقريــر  التــي وصفهــا  ثــلاث شــركات روســية،  أيضــا  الاتهامــات  وطالــت 
ــا  ــن بينه ــي، وم ــام السياســي الأمريك ــي النظ ــة ف ــتراتيجي كان »زرع الفتن ــا الاس هدفه
أن  علــى  أدلــة  عــدم وجــود  مــن  بالرغــم  وذلــك   »2016 لســنة  الرئاســية  الانتخابــات 
التقريــر. نفــس  الرئاســية، حســب  نتيجــة الانتخابــات  أثــرت علــى  النشــاطات  هــذه 

وقد توصلت التحقيقات إلى النتائج بأن المتهمن )المواطنن الروسن(: 
• فتحوا حسابات مصرفية باسم أمريكين وانتحلوا شخصياتهم،

• أنفقوا آلاف الدولارات شهريا لشراء إعلانات سياسية،
• اشتروا فضاءات إلكترونية أمريكية لإخفاء هوياتهم،

• نظموا تجمعات سياسية في الولايات المتحدة ودعوا إليها،
• نشروا تعليقات سياسية على مواقع التواصل الاجتماعي بأسماء أمريكين،

• نشروا معلومات أضرت بالمترشحة هيلاري كلينتون،
• تحصلوا على أموال مقابل النشر على مواقع التواصل الاجتماعي الأمريكية،

• أنشــأوا مجموعــات علــى مواقــع التواصــل الاجتماعــي، خاصــة فيســبوك وإنســتغرام، 
للنقــاش فــي قضايــا حساســة،

• كانت لنشاطاتهم ميزانية شهرية تفوق مليون دولار.

وأضــاف التقريــر أن هــذه المجموعــة كانــت تقيــس فاعليــة نشــاطاتها على الانترنــات، وتغير 
اســتراتيجيتها لتحقيــق أهدافهــا، وأن أعضــاء المجموعــة بــدأوا يبحثــون ســبل التأثيــر فــي 
ــام 2016.  ــي ع ــم ف ــي عمله ــام 2014، وشــرعوا ف ــي ع ــة ف ــات الرئاســية الأمريكي الانتخاب

5. https://www.bbc.com/arabic/world-43087307
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وجــاء فــي التقريــر أيضــا أن المتهمــن نشــروا معلومــات مســيئة للتقليــل مــن شــأن 
مرشــحن ودعــم مرشــحن آخريــن. 

ومــا زاد قناعــة جــل المتابعــن بــأن مواقــع التواصــل الاجتماعــي اســتعملت بصفــة 
ــة لســنة  ــات الرئاســية الأمريكي ــرأي العــام فــي الانتخاب ــه ال ــر وتوجي أساســية فــي التأثي
2016، مــا تــم إثارتــه فــي مــارس 2018 مــن اختــراق بيانــات فيســبوك لــــ 87 مليــون 

مســتخدم6. حيــث كشــف موقــع فيســبوك أن 87 مليــون مســتخدم تضــرروا مــن اختــراق 
البيانــات التــي حصلــت عليهــا شــركة Cambridge Analytica وبحســب الإحصــاءات 
فــي  متواجــدون  العمليــة  هــذه  مــن  المتضرريــن  المســتخدمن  مــن  بالمائــة   97 فــإن 
ــرى. ــن دول أخ ــط م ــون مســتخدم فق ــد 16 ملي ــا يوج ــة، بينم ــدة الأمريكي ــات المتح الولاي

ــة  ــق فــي إمكاني ــح تحقي ــة بفت ــة Massachusetts الأمريكي وقــد أذن النائــب العــام فــي ولاي
حصــول شــركة Cambridge Analytica، التــي اســتخدمتها حملــة ترامــب الانتخابيــة، علــى 

بيانــات ملايــن المســتخدمن علــى فيســبوك.

وتحــوم شــبهات كبيــرة بــان الشــركة الأمريكيــة Cambridge Analytica العاملــة فــي 
تحليــل البيانــات )التــي لا صلــة لهــا بجامعــة كامبريــدج البريطانيــة( لعبــت دور كبيــر فــي 
الحملــة الانتخابيــة للرئيــس الأمريكــي، دونالــد ترامــب، مــن خــلال توفيــر بيانــات دقيقــة 
للغايــة حــول توجهــات الناخبــن الأمريكيــن7. حيــث قامــت )حســب مــا صــرح بــه العاملــون 
ــع  ــن المســتخدمن لموق ــات ملاي ــع ملف الســابقون بالشــركة( Cambridge Analytica بجم
فيســبوك وصممــت نمــاذج لاســتغلال مــا تــم جمعــه مــن معطيــات حــول ميولاتهــم وردود 

أفعالهــم قصــد اســتهداف نقــاط ضعفهــم.

Facebook .1.2.2.3 و Twitter : أخفقنــا فــي منــع التدخــل فــي الانتخابــات 
الأمريكية8

اعتــرف مســؤولو Facebook وTwitter بالإخفــاق فــي التعامــل مــع الحمــلات الأجنبيــة 
الراميــة إلــى التدخــل فــي الانتخابــات الرئاســية الأمريكيــة 2016، بســبب البــطء فــي 

التحــرك لمواجهــة هــذه التدخــلات.

6. https://www.bbc.com/arabic/science-and-tech-43650266

7. https://www.bbc.com/arabic/science-and-tech-43446125

8. https://www.bbc.com/arabic/science-and-tech-45429533 (06 Sept 2018)
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وقالــوا فــي شــهادة أمــام لجنــة المخابــرات فــي مجلــس الشــيوخ الأمريكــي، إنهم اســتغرقوا 
ــى خســارة المرشــحة  ــي أدت إل ــلات الت ــذه الحم ــل ه ــع مث ــل م ــلا جــدا للتعام ــا طوي وقت

هيــلاري كلينتــون وفــوز الرئيــس دونالــد ترامــب. 

وقالت رئيســة العمليات في Facebook في شــهادتها، إن الشــبكة الاجتماعية كانت »بطيئة 
للغايــة« فــي التعامــل مــع مشــكلة التدخــل فــي الانتخابــات. وفــي نفــس الســياق اعتــرف 
ــع التواصــل الاجتماعــي كان  ــأن موق ــي الجلســة نفســها، ب ــذي twitter ف ــس التنفي الرئي
»غيــر مســتعد« لمواجهــة عمليــة التدخــل فــي الانتخابــات الرئاســية الأمريكيــة لســنة 2016.

لأعضــاء   Facebook قــدم  الاســتماع،  جلســة  انعقــاد  قبــل  بــأن  الإشــارة  وتجــدر 
مزيــف  حســاب  مليــار   1,27 تعطيــل  كيفيــة  توضــح  مكتوبــة  شــهادة  اللجنــة 
إنهــا  الشــركة  وقالــت   .2018 مــارس  حــدود  إلــى   2017 أكتوبــر  بــن  العالــم  حــول 
والأمــن. الســلامة  علــى  للعمــل   )Modérateur( شــخص  ألــف   20 حوالــي  وظفــت 

المصــور  العنــف  أو  الكراهيــة  خطــاب  ترويــج  بحظــر  المتعلقــة  قواعدهــا  ولفــرض 
ذكاء  أدوات  بتطويــر  الاجتماعــي  التواصــل  مواقــع  جــل  تقــوم  والجنــس،  والإرهــاب 
اصطناعــي لدعــم عمــل مراقبيهــا )Modérateur(، والذيــن يراقبــون كل مــا يتــم نشــره 
ويتعاملــون معــه علــى الفــور، إلا أنهــم يعترفــون بــأن أدوات ذكاء اصطناعــي مازالــت 
تعانــي مــن نقائــص لتتمكــن مــن تحديــد أو التعــرف علــى بعــض أنــواع الانتهــاكات.

علــى ســبيل المثــال، تعرفــت الخوارزميــات علــى 38 فــي المائــة فقــط مــن المشــاركات المحــددة 
علــى أنهــا تحــرض علــى الكراهيــة، مــا يعنــي أن هنــاك 62 فــي المائــة مــن هــذه المشــاركات 

كشــفها المســتخدمون أنفســهم وأبلغــوا عنهــا الإدارة.

ــات عشــوائية  ــا، راجعــت Facebook عين ــد فاته ــد يكــون ق ــا ق ــة لاكتشــاف م ــي محاول وف
مــن التدوينــات التــي تــم نشــرها ومشــاهدتها علــى شــبكتها. ووفقــا للعينــة، فــإن 27 
ــف المصــور.  ــن أشــكال العن ــى شــكل م ــوت عل ــن كل 10 آلاف احت ــن ب ــة )Post( م تدوين
ــي  ــم يعن ــذا الرق ــإن ه ــة Facebook ف ــي لخدم ــار مســتخدم يوم ــاك 1,5 ملي ــرا لأن هن ونظ
يــوم. كل  مراجعتهــا  يمكــن  لا  التــي  العنيفــة  التدوينــات  مــن  الملايــن  عشــرات  أن 
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3.3. أهم الاستنتاجات 

مــن أبــرز مــا يمكــن اثارتــه فيمــا يتعلــق بــدور مواقــع التواصــل الاجتماعــي فــي المجــال 
الانتخابــي مــا يلــي:

1. جميــع مواقــع التواصــل الاجتماعــي الأكثــر شــيوعا فــي العالم تديرها شــركات تجارية 

امريكيــة أو روســية أو صينيــة )كلهــا خاضعــة لقوانــن أجنبيــة ولا ولايــة للهيئــة العليــا 
المســتقلة للانتخابــات ولا للهيئــة العليــا المســتقلة للاتصــال الســمعي والبصــري عليهــا(.
2. الشــركات التــي تديــر مواقــع التواصــل الاجتماعــي هــي فــي جلهــا )إن لــم تكــن كلهــا( 
شــركات تجاريــة خاصــة وترتبــط أرباحهــا الماليــة بصفــة مباشــرة بعــدد مســتخدميها، 
ولذلــك تســعى فــي إطــار المنافســة القويــة علــى اســتقطاب أكبــر عــدد مــن المســتعملن 
عبــر التســويق لحرصهــم علــى المحافظــة علــى ســرية معطياتهــم الشــخصية، ممــا 
للطلبــات  والناجعــة  الســريعة  عــدم الاســتجابة  الأحيــان،  مــن  الكثيــر  فــي  يفســر، 
الموجــه لهــا مــن الســلط العموميــة مــن مختلــف دول العالــم )باســتثناء بلــد المنشــأ( 
3. جميــع القواعــد والشــروط المنظمــة للعمليــة الانتخابيــة والتــي جــاء بهــا القانــون 

الانتخابــي الحالــي لا يمكــن فــرض تطبيقهــا مــن الناحيــة العمليــة علــى شــركات 
حاليــا- حيــث  الســارية  التشــريعات  إلــى  -اســتنادا  الاجتماعــي  التواصــل  مواقــع 
الشــركات  هــذه  مــن طــرف  وتلقائــي  تجــاوب تطوعــي  علــى  إلا  التعويــل  يمكــن  لا 
المعنيــة. التونســية  للهيئــات  الانتخابيــة  الحملــة  مراقبــة  فــي  المســاعدة  لتقديــم 
4. قامــت شــركة فيســبوك منــذ 2018 تاريــخ مســاءلتها مــن قبــل الســلط الأمريكيــة )بلــد 

المنشــأ( فــي شــبهة اســتعمال شــبكتها مــن قبــل أطــراف أجنبيــة للتأثيــر فــي الانتخابــات 
الرئاســية الأمريكية لســنة 2016، بإدخال تغييرات واســعة النطاق تهدف لاكتشــاف المبكر 
للعمليــات المنظمــة للدعايــة والمزيــد مــن المحافظــة علــى المعطيــات الشــخصية لمســتعمليها.
5. وإن كانــت اليــوم شــبكة فيســبوك هــي الأكثــر شــيوعا فــي تونــس، فــلا شــيء 

يمنــع مســتقبلا أن تحتــل شــبكة تواصــل اجتماعــي أخــرى )TikTok علــى ســبيل 
ــن  ــة )الشــباب( م ــدى شــريحة معين ــر الاســتعمال ل ــح الأكث ــة وتصب ــذه المرتب ــال( ه المث
التونســين ممــا ســيجعل الاتفاقيــات والتفاهمــات التــي يمكــن للهيئــات التونســية 
الجــدوى. محــدودة  الانتخابيــة  الجرائــم  لمجابهــة  فيســبوك  شــركة  مــع  ابرامهــا 
6. اســتعمال مواقــع التواصــل الاجتماعــي قصــد التأثيــر فــي الانتخابــات اصبحــت منــذ 

2016 واقعــا لا جــدال فيــه 
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7. خلال الانتخابات الرئاســية والتشــريعية التونســية 2019، تم استعمال مواقع التواصل 

ــار  الاجتماعــي بصفــة ســلبية )الاعتمــاد علــى مهاجمــة المنافســن وثلبهــم ونشــر الأخب
الزائفــة حولهــم عــوض تقديــم البرامــج ومواقــف المترشــح بخصــوص مختلــف المســائل( 
وقــد لوحــظ بشــكل ملفــت اســتعمال الإعلانــات الممولــة مــن ناحيــة وتواجــد المشــرفن على 
صفحــات فيســبوك المنخرطــة فــي الدعايــة الانتخابيــة فــي دول أجنبيــة مــن ناحيــة أخــرى.
8. تعرضــت الانتخابــات التونســية إلــى حمــلات منظمــة لتأثيــر فــي الــرأي العــام 
ــى جــوان 2019 ومــن المحتمــل  ــدة مــن مــارس إل ــرة الممت ــي الفت ــع فيســبوك ف ــر موق عب
جــدا )حســب مــا تــم رصــده خــلال الحملــة الانتخابيــة( طيلــة الفتــرة الانتخابيــة.
ــي  ــي ف ــل الأجنب ــع التدخ ــم لمن ــف دول العال ــة لمختل ــلط العمومي ــدة الس ــرص بش 9. تح
مجريــات ونتائــج انتخاباتهــا، باعتبارهــا أحــد مقومــات الســيادة الوطنيــة، وتمثــل 
التواصــل  مواقــع  بواســطة  والتظليــل  الزائفــة  الأخبــار  لنشــر  المنظمــة  العمليــات 
ــع  ــات، ومن ــة وشــفافية الانتخاب ــن نزاه ــس م ــي تم ــر الت ــم المخاط ــي أحــد أه الاجتماع
العالــم بدرجــات  لــكل دول  مثــل هــذا العمليــات يعتبــر مــن التحديــات الأساســية 
الناخــب(  وعــى  بمــدى  مرتبــط  العــام  للــرأي  تظليــل  عمليــة  أي  )نجــاح  مختلفــة 

وعليــه يمكــن القــول بــأن اســتعمال مواقــع التواصــل الاجتماعــي قصــد التأثيــر فــي 
الانتخابــات أصبــح واقعــا لا جــدال فيه، ولابد على للمشــرع وللهيئات المكلفة بإدارة العملية 
الانتخابيــة أخــذه بالاعتبــار علــى المســتوى التشــريعي بتنقيــح القانــون الانتخابــي وكذلــك 
علــى المســتوى العملــي بتوفيــر الوســائل والإمكانيــات الماديــة والبشــرية للقيــام بالمراقبــة 
الناجعــة لهــذه الوســائل لمنــع، قــدر الإمــكان، خــرق قواعــد ومبــادئ المنظمــة للانتخابــات.
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مواقــع  علــى  الانتخابيــة  الحمــلات  مراقبــة 
الوكالــة  التواصــل الاجتماعــي ومجــال تدخــل 
المعنيــة الأطــراف  مختلــف  مــع  للاتصــالات  الفنيــة 

العديــد مــن الأطــراف تتدخــل، بدرجات متفاوتة، في تنظيم ومراقبة ســير العملية الانتخابية: 
الناخبــن، المترشــحن، الأحــزاب السياســية، الســلطة التنفيذيــة )الحكومــة(، القضــاء، 
الإعــلام، الهيئــات المســتقلة التعديليــة، منظمــات المجتمــع المدنــي المحليــة والدوليــة... إلــخ.

بالإضافــة لمســاهمة منظمــات المجتمــع المدنــي فــي مراقبــة ســير الانتخابــات، يمكننــا ذكــر 
بالخصــوص 4 هيــاكل معنيــة بصفــة مباشــرة ومحــددة فــي حســن ســير ومراقبــة العمليــة 

الانتخابيــة وهي:
،)ISIE( 1. الهيئة العليا المستقلة للانتخابات

،)HAICA( 2. الهيئة العليا المستقلة للاتصال السمعي والبصري
3. المحكمة الإدارية،

4. محكمة المحاسبات.

وتقــوم هــذه الأطــراف كل حســب الاختصــاص المخــول لهــا قانونــا بالرقابــة المســبقة و)أو( 
الحينيــة و)أو( اللاحقــة.

علــى  يجــب  وشــفافة،  ونزيهــة  وتعدديــة  وحــرة  ديمقراطيــة  انتخابــات  ولضمــان 
الجهــات المعنيــة بتنظيــم ومراقبــة الانتخابــات القيــام بالعديــد مــن الأعمــال واتخــاذ 
التواصــل  مواقــع  علــى  الانتخابيــة  الحمــلات  مراقبــة  منهــا  الإجــراءات،  مــن  جملــة 
ــك قصــد: ــدة وذل ــة ومتأك ــرة، ضروري ــي الســنوات الأخي ــي أصبحــت، ف ــي الت الاجتماع
• رصــد المخالفــات )الجرائــم( الانتخابيــة فــي مجالــي الدعايــة السياســية وتمويــل 

الانتخابيــة، الحمــلات 
• التفطن )ومنع( التدخل الأجنبي للتأثير في نتائج الانتخابات عبر استغلال هذا الفضاء،

وتنقســم عمليــات المراقبــة للحملــة الانتخابيــة والإشــهار السياســي عبــر مواقــع التواصــل 
الاجتماعــي والمواقــع الالكترونيــة إلــى قســمن:

1. رصــد ومتابعــة نشــاط الصفحــات المفتوحــة للعمــوم والمنشــورة علــى مواقــع التواصــل 

ــم  ــي يت ــات المنشــورة والت ــخ إنشــاء الصفحــة، عــدد متابعــن، التدوين الاجتماعــي )تاري
إعــادة نشــرها، إلــخ(

IV
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2. التعريف بالمشرفن على هذه الصفحات ومكان تواجدهم.

1.4. رصــد ومتابعــة نشــاط الصفحــات المنشــورة علــى مواقــع 

التواصــل الاجتماعــي

تتــم عــادة متابعــة نشــاط الصفحــات والحســابات المنشــورة علــى المواقــع التواصــل 
رصــد  مــن  تمكــن  المعلوماتيــة  البرمجيــات  مــن  مجموعــة  باســتعمال  الاجتماعــي 
للعمــوم  المفتوحــة  والصفحــات  الحســابات  علــى  نشــره  يتــم  مــا  كل  آليــة  بصفــة 
منهــا. تشــتغل  التــي  الحواســيب  فــي  وتخزينهــا  وفيديوهــات  نصيــة  تدوينــات  مــن 

ثــم تقــوم هــذه البرمجيــات بتحليــل المعطيــات المجمعــة باســتعمال خوارزميــات خصوصيــة 
ليتــم بعــد ذلــك تصنيفهــا حســب مقاييــس يتــم تحديدهــا ســلفا مــن قبــل المكلفــن بالمتابعــة.

تختلف نوعية ونجاعة البرمجيات المستعملة في هذا المجال:
• برمجيــات مجانيــة متوفــرة للعمــوم فــي الفضــاء المفتــوح للانترنــات يتــم تركيزهــا علــى 

حواســيب عاديــة مرتبطــة بشــبكة الانترنــات،
• برمجيــات متطــورة ومعقــدة يتــم تركيزهــا علــى تجهيــزات خصوصيــة )منصــات( تقــوم 

بعمليــة الرصــد والمتابعــة بصفــة دقيقــة وشــاملة.

ــام بعمليــات الرصــد والمتابعــة يجــب  ــة للقي بالإضافــة للبرمجيــات والتجهيــزات الضروري
توفيــر العنصــر البشــري المؤهــل للقيــام بهــذا العمــل بالعــدد الــلازم.

وفــي هــذا الإطــار تــم تســجيل، خــلال الانتخابــات التشــريعية والرئاســية الأخيــرة )2019(، 
مبــادرات مــن جمعيــات المجتمــع المدنــي بصفــة منفــردة وبــدون تنســيق مــع كل الجهــات 
المعنيــة لمتابعــة الحمــلات الانتخابيــة علــى مواقــع التواصــل الاجتماعــي وتــم اصــدار 
ــرة طويلــة. ــة للانتخابــات بفت ــج النهائي ــدور النتائ ــي تقاريــر بعــد ص ــم ف نتائــج أعماله

ــة للاتصــالات  ــة الفني ــم الاتصــال بالوكال ــم يت ــه ل ــي هــذا الصــدد، أن وتجــدر الاشــارة ف
للمســاهمة فــي أعمــال مراقبــة الحمــلات الانتخابيــة علــى المواقــع التواصــل الاجتماعــي 

ــات. ــا المســتقلة للانتخاب ــة العلي مــن طــرف الهيئ

علــى  الانتخابيــة  الحمــلات  مراقبــة  مجــال  فــي  المســجل  والتنظيــم  التنســيق  غيــاب 
مــن  التمكــن  دون  حــال  الأطــراف  مختلــف  مــن  الاجتماعــي  التواصــل  المواقــع 
تــم رصدهــا فــي هــذا الفضــاء خــلال الانتخابــات الســابقة. التــي  ردع المخالفــات 
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التعريــف بالمشــرفين علــى الصفحــات المنشــورة علــى   .2.4

الاجتماعــي التواصــل  مواقــع 

التعريــف بالمشــرفن علــى حســابات والصفحــات المنشــورة علــى مواقــع التواصــل 
الاجتماعــي تتــم باســتعمال تقنيــات معقــدة تتطلــب تجهيــزات خصوصيــة والتنســيق مــع 
مشــغلي شــبكات الاتصالات العمومية والتنســيق مع مشــغلي مواقع التواصل الاجتماعي.

ــرية وخبــرة فــي  ونظــرا لمــا لــدى الوكالــة الفنيــة للاتصــالات مــن إمكانيــة ماديــة وبش
ــة قصــد التعريــف بالأشــخاص  ــة الضروري ــام بالأعمــال الفني هــذا المجــال، فيمكنهــا القي
الطبيعيــن الذيــن يقومــون بالإشــراف علــى الصفحــات المفتوحــة للعمــوم والمنشــورة علــى 
مواقــع التواصــل الاجتماعــي، غيــر أن هــذه الأعمــال لا يمكــن إنجازهــا إلا عنــد توفــر إذن 

قضائــي فــي الغــرض.

للاتصــال  العليــا  الهيئــة  )وكذلــك  للانتخابــات  المســتقلة  العليــا  الهيئــة  أن  وباعتبــار 
الســمعي والبصــري( لا تعتبــر مــن الجهــات التــي بإمكانهــا الإذن بإجــراء الأبحــاث 
القضائيــة وإنمــا يقتصــر حــدود تدخلهــا بتقديــم طلــب للنيابــة العموميــة قصــد الإذن 
تقديرهــا. حســب  الانتخابيــة  الجرائــم  شــبهات  فــي  القضائيــة  الأبحــاث  بإجــراء 

وعليــه لا يمكــن للوكالــة الفنيــة للاتصــالات، فيمــا يتعلــق بالتعريــف بالمشــرفن علــى 
صفحــات المنشــورة علــى مواقــع التواصــل الاجتماعــي الاســتجابة لطلبــات الهيئــة العليــا 
المســتقلة للانتخابــات فــي غيــاب أذون صــادرة علــى الســلطة القضائيــة فــي الغــرض وذلــك 

حســب النصــوص القانونيــة الحاليــة.

3.4. القدرات الفنية للوكالة الفنية للاتصالات

فــي مجــال البحــث والتقصــي فــي الجرائــم الالكترونيــة يجمــع جــل المختصــن بــأن 
الدرايــة والمعرفــة والكفــاءة العاليــة للعنصــر البشــرية المكلــف بجمــع الأدلــة الرقميــة 
هــو المحــدد الأساســي للنتائــج التــي يتــم التوصــل إليهــا. وتمثــل التجهيــزات التــي 
يتــم الاســتعانة بهــا مــن قبــل الفــرق الفنيــة العنصــر الثانــي المحــدد لهــذه النتائــج.

ــي  ــة ف ــاءة عالي ــا ذي كف ــا فني ــة للاتصــالات فريق ــة الفني ــار تضــم الوكال ــذا الإط ــي ه وف
مجــال التقصــي الفنــي للمنظومــات الاتصــال والمعلومــات، يمكنهــا مــن جمــع جملــة مــن 
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ــات المتعلقــة بمواقــع التواصــل الاجتماعــي الناشــطة فــي المجــال التونســي، منهــا  المعطي
علــى ســبيل الذكــر:

• تحديــد الصفحــة أو الحســاب فيســبوك الــذي تــم النشــر فيهــا تدوينــة معينــة لأول مــرة 
وتاريــخ نشــرها )معرفــة مصــدر الاشــاعات والأخبــار الزائفــة(.

• متابعة مجموعة من الحسابات فيسبوك وتحديد:

- تاريخ إنشائها ودول إقامة المشرفن عليها،
- عدد الاعجاب )Like( والمشاركة )Partage( لتدوينة معينة،

- مجالات اهتماماتها )سياسية، ترفيهية، ثقافية،. إلخ(،

- تطور عدد المتابعن والمنخرطن،
- أكثر المواضيع المتداولة،

... -
• مجموعة من المعطيات الأخرى ذات الصلة.

المســتقلة  العليــا  الفنيــة للاتصــالات والهيئــة  الوكالــة   .4.4

للانتخابــات

بمقتضــى الفصــل 2 مــن القانــون الأساســي عــدد 23 لســنة 2012 المــؤرخ فــي 20 
ــم تنقيحــه  ــا ت ــات، كم ــا المســتقلة للانتخاب ــة العلي ــق بإحــداث الهيئ ديســمبر 2012 )المتعل
 2013 نوفمبــر   01 فــي  المــؤرخ   2013 لســنة   44 عــدد  الأساســي  بالقانــون  وإتمامــه 
ــف  ــم تكلي ــمبر 2013( ت ــي 28 ديس ــؤرخ ف ــنة 2013 الم ــدد 52 لس ــي ع ــون الأساس وبالقان
واســتفتاءات  انتخابــات  علــى ضمــان  بالســهر  للانتخابــات  المســتقلة  العليــا  الهيئــة 
ديمقراطيــة وحــرة وتعدديــة ونزيهــة وشــفافة. ولهــذا الغــرض تتولــى الهيئــة بالقيــام 
طبقــا  عليهــا  والإشــراف  وإدارتهــا  الانتخابــات  بتنظيــم  المرتبطــة  العمليــات  بجميــع 
للقانــون الانتخابــي )الفصــل 3 مــن القانــون الأساســي المحــدث للهيئــة والمذكــور أعــلاه(.

وبالرغــم مــن أن القانــون المذكــور أعطــى للهيئــة العليــا المســتقلة للانتخابــات الولايــة 
الإجــراءات  جميــع  اتخــاذ  لهــا  وأتــاح  الانتخابــات  تنظيــم  علــى  والشــاملة  الكاملــة 
والتدابيــر اللازمــة لضمــان ديمقراطيتهــا وحريتهــا وتعدديتهــا ونزاهتهــا وشــفافيتها، 
إلا أن الممارســة العمليــة فــي 5 مناســبات كبــرى )الانتخابــات التشــريعية والرئاســية 
والبلديــة منــذ 2014( أظهــرت بــأن هنــاك العديــد مــن الصعوبــات العمليــة والقانونيــة تحــد 
مــن نجاعــة وفاعليــة تدخــل الهيئــة لضمــان انتخابــات بالصفــات المذكــورة بالقانــون.
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ولعــل مــن أبــرز الصعوبــات العمليــة التــي تعرضــت لهــا الهيئــة فــي المحطــات الانتخابيــة 
الســابقة تتمثــل فــي مراقبــة مــدى احتــرام المترشــحن لمبــادئ المنظمــة للحملــة الانتخابيــة 
 16 عــدد  الأساســي  القانــون  مــن   17 )الفصــل  الانتخابــي  القانــون  بهــا  جــاء  كمــا 
لســنة 2014( وخاصــة فــي الفضــاء الافتراضــي وعبــر مواقــع التواصــل الاجتماعــي.

حيــث يجمــع جــل المتابعــن والمختصــن فــي المجــال الانتخابــي بــأن الفضــاء الافتراضــي 
ــاء  ــل الفض ــرة يمث ــنوات الأخي ــي الس ــح ف ــي أصب ــل الاجتماع ــع التواص ــة مواق وخاص
ــة. ــم الانتخابي ــه الأحــزاب السياســية والمترشــحن لحملاته ــد علي ــذي تعتم الأساســي ال

ونظــرا بــأن مشــغلي أكثــر المواقــع التواصــل الاجتماعــي انتشــارا فــي تونــس هــي 
مؤسســات تجاريــة أجنبيــة )الولايــات المتحــدة الأمريكيــة والصــن( مــن ناحيــة، وباعتبــار 
أن الدعايــة السياســية والتأثيــر فــي المــزاج العــام لــدى الناخبــن تتــم عبــر هــذا الفضــاء 
ــة أخــرى،  ــن ناحي ــل( م ــى الأق ــى 9 أشــهر عل ــن 6 إل ــة نســبيا )م ــة طويل ــدة زمني ــل م قب
يطــرح صعوبــة عمليــة كبيــرة أمــام الهيئــة للقيــام علــى الوجــه المطلــوب بأعمالهــا الرقابيــة 

ــة. ــلات الانتخابي للحم

وفــي هــذا المجــال يمكــن للوكالــة الفنيــة للاتصــالات، بمــا لديهــا مــن كفــاءة )فريقهــا الفنــي 
والتجهيــزات الخصوصيــة التــي تســتغلها(، تقديــم المســاندة الفنيــة للهيئــة العليــا المســتقلة 
للانتخابــات فــي مجــال مراقبــة الحمــلات الانتخابيــة التــي تتــم عبــر المواقــع الالكترونيــة 
ومواقــع التواصــل الاجتماعــي. وذلــك بالقيــام بعمليــات مســح ومتابعــة لأكبــر عــدد ممكــن 
ــات التونســية. مــن الحســابات والصفحــات ذات منحــى سياســي وذات علاقــة بالانتخاب

وحتــى تكــون هــذه المســاهمة ناجعــة وذات فائــدة للهيئــة العليــا المســتقلة للانتخابــات فلابــد 
مــن انطــلاق عمليــات المتابعــة لمواقــع التواصــل الاجتماعــي قبــل فتــرة لا تقــل علــى 9 أشــهر 

مــن تاريــخ الاقتراع.

ومــن المهــم الإشــارة هنــا، بأنــه لا يمكــن للوكالــة الفنيــة للاتصــالات القيــام بعمليــات 
التعريــف بالمشــرفن علــى الحســابات والصفحــات المنشــورة علــى مواقــع التواصــل 
الاجتماعــي والمواقــع الإلكترونيــة، إلا فــي حــال صــدور إذن قضائــي صريــح لذلــك )طبقــا 

ــة(. ــص المحــدث للوكال لن
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المســتقلة  العليــا  الفنيــة للاتصــالات والهيئــة  الوكالــة   .5.4

والبصــري الســمعي  للاتصــال 

ــا المســتقلة للاتصــال الســمعي والبصــري بمقتضــى المرســوم  ــة العلي ــم احــداث الهيئ ت
ــمؤرخ فــي 2 نوفمبــر 2011 والمتعلــق بحريــة الاتصــال الســمعي والبصــري.  عــدد 116 الـ
وكلفــت بمهــام تعديــل المشــهد الإعلامــي الســمعي والبصــري التونســي وتنظيمــه بهــدف 
ضمــان حريّــة الصحافــة وتعدّديّــة وســائلها فــي كنــف احتــرام قواعــد وأخلاقيّــات المهنــة.

وتجــدر الإشــارة إلــى أن مجــال تدخــل الهيئــة العليــا المســتقلة للاتصــال الســمعي 
الإذاعيــة  قنــوات  تعديــل  فــي  المذكــور،  المرســوم  حســب  ينحصــر،  والبصــري 
مــن  ويخــرج  تونــس،  مــن  الراديويــة  التــرددات  عبــر  بالبــث  تقــوم  التــي  والتلفازيــة 
التواصــل  ومواقــع  الإلكترونيــة(  )مواقــع  الإلكترونيــة  الصحافــة  كليــا  اختصاصهــا 
مراقبــة  الهيئــة  تدخــل  مجــال  إلــى  الانتخابــي  القانــون  أضــاف  بينمــا  الاجتماعــي. 
والبصــري. الســمعي  الاتصــال  لمنشــآت  التابعــة  الرســمية  الإلكترونيــة  المواقــع 

إطــار  فــي  والبصــري  الســمعي  للاتصــال  المســتقلة  العليــا  الهيئــة  أصــدرت  ولقــد 
بــث  إعــادة  أو  بــث  فيهــا  تمنــع  القــرارات  مــن  العديــد  التعديليــة،  بمهامهــا  القيــام 
برامــج لقنــوات تلفزيــه تونســية مــع مطالبتهــا لهــم بســحبها مــن الموقــع الإلكترونــي 
الرســمي للقنــاة المعنيــة ومــن جميــع صفحــات التواصــل الاجتماعــي التابعــة لهــا.

الإذاعيــة  للقنــوات  الإعلاميــة  المضامــن  علــى  الرقابيــة  بمهامهــا  وللقيــام 
والبصــري  الســمعي  للاتصــال  العليــا  الهيئــة  قامــت  التونســية،  والتلفزيــة 
وحــدة  وتركيــز  كبيــرة  تخزيــن  طاقــة  ذات  رقميــة  تســجيل  تجهيــزات  باقتنــاء 
الإعلامــي. الشــأن  فــي  المختصــن  مــن  فريــق  مــن  متكــون  الهيئــة  للرصــد صلــب 

وقــد تــم، بمناســبة الانتخابــات التشــريعية والرئاســية لســنة 2014 و2019، إبــرام العديــد 
مــن اتفاقيــات  تفاهــم وتعــاون وتنســيق بــن الهيئــة العليــا المســتقلة للانتخابــات والهيئــة 
العليــا المســتقلة للاتصــال الســمعي والبصــري فــي مجــال مراقبــة الحمــلات الانتخابيــة.

الحمــلات  مراقبــة  فــي  التنســيق  علــى  الهيئتــن  بــن  الاتفــاق  تــم  صــورة  وفــي 
للاتصــالات  الفنيــة  للوكالــة  يمكــن  الاجتماعــي،  التواصــل  مواقــع  فــي  الانتخابيــة 
والصفحــات  الحســابات  متابعــة  مجــال  فــي  الفنيــة  والمســاندة  الدعــم  تقديــم 
والبصــري. الســمعي  للهيئــة  بالانتخابــات  علاقــة  وذات  سياســي  منحــى  ذات 
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مــع التذكيــر بــأن فتــرة 9 أشــهر قبــل موعــد الانتخــاب لانطــلاق عمليــات المتابعــة لمواقــع 
التواصــل الاجتماعــي تبقــى ضروريــة لضمــان نجاعــة عمليــة المراقبــة فــي هــذا الفضــاء.

الحســابات  علــى  بالمشــرفن  التعريــف  عمليــات  بــأن  التذكيــر  مــن  كذلــك  بــد  ولا 
الإلكترونيــة،  والمواقــع  الاجتماعــي  التواصــل  مواقــع  علــى  المنشــورة  والصفحــات 
ــة(. ــا للنــص المحــدث للوكال ــك )طبق ــح لذل ــي صري ــب بالضــرورة صــدور إذن قضائ تتطل

6.4. الوكالــة الفنيــة للاتصــالات والهيئــات القضائيــة المعنيــة 

بالانتخابــات

يتــم الطعــن فــي غالبيــة قــرارات الهيئــة العليــا المســتقلة للانتخابــات أمــام المحكمــة الإدارية.

وباعتبــار أن المحكمــة الإداريــة هــي أحــد مكونــات الســلطة القضائيــة، فمــن البديهــي أن 
ــا  ــورة توصله ــي ص ــة ف ــة الإداري ــات المحكم ــالات لطلب ــة للاتص ــة الفني ــتجيب الوكال تس

ــأذون بحــث فنيــة صــادر عنهــا. ب

محكمــة  تتولــى  الانتخابــي،  القانــون  مــن  الحملــة(  )تمويــل  الثانــي  للقســم  طبقــا 
الانتخابيــة. الحمــلات  تمويــل  ومراقبــة  العمومــي  التمويــل  ضبــط  المحاســبات 

وباعتبــار أن محكمــة المحاســبات هــي أحــد مكونــات الســلطة القضائيــة، فمــن البديهــي أن 
ــة الفنيــة للاتصــالات لطلبــات محكمــة المحاســبات فــي صــورة توصلهــا  تســتجيب الوكال

بــأذون بحــث فنيــة صــادر عنهــا.

7.4. أهم الاستنتاجات

من أهم الاستنتاجات التي يمكن تقديمها ما يلي:
1. تنقســم عمليــات المراقبــة للحمــلات الانتخابيــة والإشــهار السياســي عبــر مواقــع 

التواصــل الاجتماعــي والمواقــع الالكترونيــة إلــى قســمن:
• رصــد ومتابعــة نشــاط الصفحــات المفتوحــة للعمــوم والمنشــورة علــى مواقــع التواصــل 

الاجتماعــي )تاريــخ إنشــاء الصفحــة، عــدد متابعــن، التدوينــات المنشــورة والتــي يتــم 
ــة  ــة الحمل ــرار مراقب ــى غ ــة، عل ــن المراقب ــوع م ــذا ن ــدف ه ــخ(. ويه ــادة نشــرها، إل إع



مراقبة الحملات الانتخابية على مواقع التواصل الاجتماعي

32

الانتخابيــة فــي الفضــاء العــام، إلــى رصــد المخالفــات والجرائــم الانتخابيــة فــي الفضاء 
الالكترونــي. وإن كانــت هــذه المراقبــة لا تتطلــب تجهيــزات ومنظومــات معلوماتيــة معقــدة 

إلا أن نجاعتهــا مرتبطــة بــــ:
- التنســيق المحكــم بــن مختلــف الجهــات التــي تقــوم بأعمــال المتابعــة والرصــد 
)فــرق الرصــد التابعــة للهيئــة العليــا المســتقلة للانتخابــات والهيئــة العليــا المســتقلة 

للاتصــال الســمعي والبصــري(،
- الإعــداد المــادي الجيــد )انتــداب المراقبــن وتكوينهــم( والانطــلاق فــي أعمــال الرصــد 

والمتابعــة قبــل فتــرة زمنيــة لا تقــل علــى 9 أشــهر قبــل تاريــخ الاقتــراع،
- اشــراك الوكالــة الفنيــة للاتصــالات فــي هــذه المراقبــة فــي إطــار اتفاقيــة تبــرم 

للغــرض بــن الهيئــة العليــا المســتقلة للانتخابــات والوكالــة الفنيــة للاتصــالات.
• التعريــف بالمشــرفن علــى الصفحــات والتــي ترتكــب بواســطتها الجرائــم الانتخابيــة 
ومــكان تواجدهــم. وذلــك حتــى يتــم تطبيــق العقوبــات المنصــوص عليهــا بالقانــون 

ــذا إلا: ــام به ــن القي ــن. ولا يمك ــي وردع المخالف الانتخاب
- من طرف جهات عمومية لها القدرة الفنية لذلك )الوكالة الفنية للاتصالات(،

- بــإذن صــادر عــن الســلطة القضائيــة )النيابــة العموميــة(، بنــاء علــى طلــب مــن جهــة 
ذات الصفــة والمصلحــة )الهيئــة العليــا المســتقلة للانتخابــات(.

ــتقلة  ــا المس ــة العلي ــة للهيئ ــاندة الفني ــم المس ــة للاتصــالات، تقدي ــة الفني ــن للوكال 2. يمك
فــي  والبصــري،  الســمعي  للاتصــال  المســتقلة  العليــا  للهيئــة  )أو(  و  للانتخابــات 
التواصــل  ومواقــع  الالكترونيــة  المواقــع  عبــر  الانتخابيــة  الحمــلات  مراقبــة  مجــال 
مــن  ممكــن  عــدد  لأكبــر  ومتابعــة  مســح  بعمليــات  بالقيــام  )وذلــك  الاجتماعــي، 
الحســابات والصفحــات ذات منحــى سياســي وذات علاقــة بالانتخابــات التونســية(.
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توصيات ومقترحات 

ــات، مــن  ــا المســتقلة للانتخاب ــة العلي ــة، وفــي مقدمتهــم الهيئ حتــى تتمكــن الجهــات المعني
ــي المجــال  ــة ف ــع الالكتروني ــي والمواق ــع التواصــل الاجتماع ــدور مواق ــار ب الأخــذ بالاعتب
الانتخابــي والقيــام بالمراقبــة الناجعــة لهــذا الفضــاء، لابــد لهــا مــن الاســتعانة بــكل 
الجهــات )هيئــات، مؤسســات عموميــة وخاصــة( والتــي يمكــن أن تقــدم لهــا الدعــم الــلازم.

وبنــاء علــى مــا تــم ملاحظتــه فــي الانتخابــات التونســية الســابقة، ولضمــان مراقبــة 
ــة بالنجاعــة  ــة علــى مواقــع التواصــل الاجتماعــي والمواقــع الالكتروني الحمــلات الانتخابي
المطلــوب، وتبعــا لمــا تــم ذكــره ســابق، يمكــن أن نقتــرح التوصيــات العمليــة الخمســة التالية:

1. فــي بدايــة الســنة الانتخابيــة )9 أشــهر قبــل تاريــخ الاقتــراع علــى الأقــل(، يتــم انتــداب 
ــا المســتقلة  ــة العلي ــل الهيئ ــن قب ــة( م ــي - إعلامي ــن فن ــن )ذو تكوي ــن المراقب ــة م مجموع
ــي  ــة الت ــات المعلوماتي ــى اســتغلال المنظومــات والبرمجي ــم تكوينهــم عل ــات، ويت للانتخاب
ســيتم الاســتعانة بهــا للقيــام بأعمــال الرصــد والمتابعــة للمواقــع التواصــل الاجتماعــي.

2. ابــرام مذكــرات تفاهــم مــع شــركات التواصــل الاجتماعــي الأكثــر انتشــارا فــي 
)Google(( قصــد  )Facebook( وشــركة ڤوڤل  )وخصوصــا شــركة فيســبوك  تونــس 
حثهــم علــى احتــرام القوانــن الانتخابيــة التونســية، وتمكــن الهيئــة مــن المعطيــات 
لتونــس،  مناســبة  إعلانــات  مكتبــة  كتوفيــر  الرقابــي،  بأعمالهــا  للقيــام  الضروريــة 
يحتــوى علــى جميــع المنشــورات السياســية المروجــة فــي »الســنة الانتخابيــة« لــكل 
صفحــة، مــع إمكانيــة الحصــول علــى معطيــات أكثــر تفصيــلا تســمح مــن معرفــة 
فتــرة تنزيــل الإعلانــات ذات الصلــة بالقضايــا الاجتماعيــة والانتخابــات والسياســة 
ــة،  ــن ناحي ــخ م ــاق إل ــم الإنف ــا، وحج ــم إنفاقه ــي ت ــغ الت ــي المبال ــى إجمال ــلاع عل والاط
ــرى. ــة أخ ــن ناحي ــة م ــة بالســرعة المطلوب ــا الهيئ ــم عليه ــي تعل ــات الت وحجــب الصفح

فــي  العموميــة  والنيابــة  للانتخابــات  المســتقلة  العليــا  الهيئــة  بــن  التنســيق   .3

دعــت  مــا  )كل  اللازمــة  القضائيــة  الأذون  لإصــدار  الانتخابيــة،  الدوائــر  مختلــف 
الفنيــة  بالأعمــال  القيــام  مــن  للاتصــالات  الفنيــة  الوكالــة  لتتمكــن  لذلــك(  الحاجــة 
ــم. ــكان تواجده ــة وم ــى صفحــات فيســبوك المخالف ــف بالمشــرفن عل ــة للتعري الضروري

4. إلــزام كل المترشــحن بمــد الهيئــة بقائمــة فــي الصفحــات الرســمية التــي ســيعتمدون 
عليهــا فــي حملتهــم الانتخابيــة )3 صفحــات علــى الأقصــى مثــلا( مــع القائمــة الاســمية 
للمشــرفن عليهــم مــع منــع الاشــراف علــى هــذه الصفحــات مــن خــارج تونــس.

V
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ــة  ــة الإيجابي ــى الصفحــات الرســمية انتهــاج الدعاي ــزام المترشــحن والمشــرفن عل 5. إل
ــكل تجــاوز. فــي مواقــع التواصــل الاجتماعــي وإقــرار عقــاب رادع ل

هــذه الإجــراءات العمليــة تتطلــب فــي الحد الأدنــى تنقيح فــي القانون الانتخابــي فيما يتعلق 
بالفتــرة الزمنيــة مــا قبــل الحملــة الانتخابيــة والعقوبــات المســتوجبة عنــد ارتــكاب الجرائــم 
الانتخابيــة بواســطة مواقــع التواصــل الاجتماعــي والتــي يجــب أن تكــون رادعــة بمــا يكفــي 
للحــد مــن الاســتعمال الغيــر مشــروع للفضــاء الالكترونــي للمــس مــن نزاهــة الانتخابــات.
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مُلحق 1: الإطار القانوني الحالي المنظم لعلاقة 
الفضاء الإلكتروني بالانتخابات

1.5. النصــوص القانونيــة التونســية الحاليــة ذات العلاقــة 
بمجــال الاتصــالات

ــم  ــم، منظ ــل دول العال ــي ج ــي ف ــال الاتصــالات والفضــاء الالكترون ــي مج إن النشــاط ف
بجملــة مــن النصــوص القانونيــة والترتيبيــة تحــدد مجموعــة مــن القواعــد والشــروط التــي 

ينبغــي علــى الأفــراد والمؤسســات احترامهــا.

وتقــدم هــذه النصــوص فــي أغلــب الحــالات علــى اســاس انهــا تهــدف إلــى تكريــس 
المواطنــن  مصالــح  وحمايــة  جهــة،  مــن  المجــال  هــذا  فــي  للدولــة  معينــة  سياســة 
والمؤسســات والدولــة مــن جهــة أخــرى، وهــذا حســب تقديــر واضعــي هــذه السياســات.

قصــد  والمعلومــات  الاتصــالات  مجــال  فــي  التونســية  الدولــة  سياســة  ولفهــم 
والسياســية  والاقتصاديــة  الاجتماعيــة  التطــورات  مــع  تلاؤمــه  مــدى  معرفــة 
القانونيــة  النصــوص  مــن حصــر  لابــد  المجــال،  هــذا  فــي  الحاصلــة  والتكنولوجيــة 
والترتيبيــة المنظمــة لــه. وبعــد الاطــلاع علــى جــل النصــوص الجــاري بهــا العمــل، 
التاليــة: وهــي  ســتة  وعددهــا  الجزائــي  بعــد  ذات  القوانــن  حصــر  لنــا  أمكــن 

الأحكام ذات الموضوعالقوانين
البعد الجزائي

قانــون عــدد 01 لســنة 2001 المــؤرخ 
المنقــح   2001 جانفــي   15 فــي 
 2002 لســنة   46 عــدد  بالقانــون 
 2002 لســنة   46 عــدد  بالقانــون 
المــؤرخ فــي 7 مــاي 2002 وبالقانــون 
ــي 8  ــؤرخ ف ــدد 1 لســنة 2008 الم ع
جانفــي 2008 وبالقانــون عــدد 10 
لســنة 2013 المــؤرخ فــي 12 أفريــل 

.2013

الفصول من 81 يتعلق بإصدار مجلة الاتصالات.
الى الفصل 87 من 

مجلة الاتصالات.

VI
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قانــون عــدد 83 لســنة 2000 مــؤرخ 
فــي 09 أوت لســنة 2000 

الفصول من 45 الى يتعلق بالمبادلات التجارية.
52 من القانون

قانــون عــدد 51 لســنة 2005 مــؤرخ 
فــي 27 جــوان 2005 

يتعلق بالتحويل الالكتروني 
للأموال

الفصول 17 - 18 
  19 -

قانــون عــدد 38 لســنة 1998 مــؤرخ 
فــي 02 جــوان 1998 منقــح بالقانون 
عــدد 40 لســنة 2007 المــؤرخ فــي 11 

2007 جوان 

الفصول من 28 يتعلق بمجلة البريد
الى 32.

 2004 لســنة   05 عــدد  القانــون 
2004 فيفــري   03 فــي  مــؤرخ 

الفصل 9 يحيل يتعلق بالسلامة المعلوماتية.
على الفصل 254 

من المجلة الجزائية
قانــون عــدد 89 لســنة 1999 المــؤرخ 

فــي 02 اوت 1999 
فصــول  بعــض  بإتمــام  يتعلــق 
نطــاق  توســيع  الجنائيــة.  المجلــة 
الأفعــال الماديــة المتعلقــة بتزويــر أو 
ــوى  ــق لتشــمل المحت ــال الوثائ افتع
بالموظــف  خاصــة  الالكترونــي 

العمومــي

الفصل 199 من 
المجلة الجنائية

ــة للمجــال  ــة المنظم ــراءة كل النصــوص القانوني ــن ق ــة واضحــة م ــن اســتنتاج بصف ويمك
ــا أن: ــس حالي ــي تون ــات ف الاتصــالات والمعلوم

مــع  متلائمــة  غيــر  وأصبحــت  الزمــن  فــي  متقدمــة  القانونيــة  النصــوص  جــل   .1

تطــور  ناحيــة  مــن  خاصــة  الســيبراني  الفضــاء  مجــال  فــي  الحاصلــة  التطــورات 
الاســتعمال )الكمــي والكيفــي( والاشــكاليات المســتجدة الــذي يطرحهــا هــذا الاســتعمال.

المراقبــة  مبــدأ  إلــى  تســتند  التشــريعية  النصــوص  جــل  فــي  المعتمــدة  المقاربــة   .2

الســلطة  مــن  المســبق  الترخيــص  تشــترط  المجــال  فــي  الأنشــطة  جــل  المســبقة، 
ــة وجــود فصــول ذات بعــد جزائــي فــي هــذه النصــوص. العموميــة، هــذا مــا يفســر قل

3. الجرائــم الالكترونيــة غيــر مشــمولة بالإطــار القانونــي التونســي الحالــي المنظــم 
والمعلومــات. للاتصــالات 

لــكل هــذه الأســباب قامــت الجهــات المعنيــة بإعــداد مشــروع قانــون جديــد ينظــم مجــال 
الاتصــالات والمعلومــات )المجلــة الرقمية( وبمشــروع قانــون أخر يعنى بالجرائــم الالكترونية 
»قانــون مكافحــة الجرائــم المتصلــة بأنظمــة الاتصــال والمعلومــات« وهــي مشــاريع قوانــن 

أساســية لم يتم إلى هذا التاريخ عرضها على الســلط التشــريعية )مجلس نواب الشــعب(.



مراقبة الحملات الانتخابية على مواقع التواصل الاجتماعي

37

ــم  ــة الجرائ ــق بمكافح ــي المتعل ــون الأساس ــروع القان 2.5. مش
الإلكترونيــة

لقــد أفــرز التطــور الكبيــر، الــذي شــهده اســتعمال وســائل الاتصــال الحديثــة، تحديــات 
ــى  ــداءات التــي تهــدف إل ــة مرتبطــة بالاعت ــدة فــي مجــال الأمــن والســلامة المعلوماتي جدي
النيــل مــن أنظمــة المعلومــات والبيانــات المعلوماتيــة أو اســتعمالها دون حــق أو إلى المســاس 

بحقــوق الأشــخاص أو النظــام العــام.

وقــد تدخــل المشــرع التونســي منــذ ســنة 1999 لوضــع إطــار قانونــي ضمن المجلــة الجزائية 
لمكافحــة الجرائــم المتصلــة بتكنولوجيــات المعلومــات والاتصــال، غيــر أن التطــورات التــي 
حصلــت منــذ ذلــك التاريــخ بينــت أن هــذا الإطــار يشــكو الكثيــر مــن النقائــص فــي مســتوى 
ــة. ــكام الإجرائي ــي مســتوى الأح ــراغ ف ــن ف ــم وم ــة بالتجري ــة المتعلق ــكام الموضوعي الأح

كمــا شــهد الإطــار القانونــي الدولــي تطــورا منذ اعتماد اتفاقية بودابســت لســنة 2001 وهي 
اتفاقيــة أوروبيــة المنشــأ انضمــت إليهــا عديــد الــدول المتطــورة فــي هــذا المجــال وتعــد حاليا 
الإطــار المرجعــي الدولــي لمكافحــة الجرائــم المتصلــة بتكنولوجيــات المعلومــات والاتصــال.

مشــروع  بإعــداد  التونســية  بالدولــة  المعنيــة  الهيــاكل  قامــت  الإطــار،  هــذا  وفــي 
والاتصــال. المعلومــات  بأنظمــة  المتصلــة  الجرائــم  بمكافحــة  يتعلــق  قانــون أساســي 

ــق بمكافحــة  ــون المتعل 1.2.5. أهــم مراحــل صياغــة مشــروع القان
ــة ــم الإلكتروني الجرائ

انطلــق النقــاش لإعــداد مشــروع قانــون يتعلــق بمكافحــة الجرائــم الإلكترونيــة منــذ ســنة 
2008. وقــد تــم ايــداع المشــروع الاول لهــذا القانــون بمكتــب مجلــس النــواب ســنة 2010. 

وفــي ســنة 2011 تــم ســحب المشــروع وإعادتــه للحكومــة.
وفــي ســنة 2013 تــم إحــداث لجنــة لإعــادة صياغــة المشــروع الأولــي للقانــون صلــب 
وزارة تكنولوجيــا المعلومــات والاتصــال، ضمــت مختلــف الــوزارات المعنيــة قصــد عرضــه 
ــري 2015. ــي فيف ــوزارة دون عــرض ف ــه لل ــم إرجاع ــد ت ــق وق ــس وزاري مضي ــى مجل عل

وخــلال ســنة 2016 تــم تكويــن لجنــة جديــدة لمراجعــة النســخة الســابقة للمشــروع ضمــت 
بالإضافــة لمختلــف الــوزارات المعنيــة الهيئــة الوطنيــة لحمايــة المعطيــات الشــخصية، وتــم 
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إحالــة المشــروع فــي نســخته المعدلــة إلــى مصالــح التشــريع برئاســة الحكومــة فــي جانفــي 
2017 قصــد الإشــراف علــى إعــداد الصيغــة النهائيــة بمشــاركة مختلــف الــوزارات.

وفــي جانفــي 2018، تــم عــرض المشــروع علــى اللجنــة القانونيــة للحكومــة قصــد عرضــه 
علــى مصادقــة مجلــس الــوزراء. ولــم يتــم إلــى هــذا التاريــخ إحالــة مشــروع القانــون إلــى 

مجلــس نــواب الشــعب.

2.2.5. لمحــة علــى أهــم فصــول وأبــواب مشــروع القانــون المتعلــق 
بمكافحــة الجرائــم الإلكترونيــة

يتضمــن مشــروع القانــون، فــي نســخته الحاليــة، 37 فصــلا مقســمة إلــى 4 أبــواب وهــي 
أحــكام عامــة وأخــرى تتعلــق بالإجــراءات وأحــكام موضوعيــة خاصــة بالتجريــم وأخيــرا 

أحــكام خاصــة بدعــم التعــاون الدولــي.

1.2.2.5. الأحكام العامة

تتميــز الجرائــم الإلكترونيــة بصبغتهــا الفنيــة المتطــورة وتؤثــر هــذه الخاصيــة فــي صياغــة 
الأحــكام الخاصــة بهــا مــن خــلال ضــرورة اعتمــاد مصطلحــات ومفاهيــم مســتحدثة ذات 
مدلــول فنــي دقيــق يعســر فهمها على غيــر المختصن والفنين لذلك اقترح مشــروع القانون 
فــي بــاب الأحــكام العامــة تعريــف أهــم المفاهيــم والمصطلحات الأساســية على غــرار مفهوم 
نظــام المعلومــات وبيانــات معلوماتيــة ومــزود الخدمــات لتيســير فهمهــا وتجنــب الاختــلاف 
والتبايــن فــي تحديــد معناهــا بمــا يضمــن توحيــد تأويــل أحــكام القانــون وحســن تطبيقــه.

2.2.2.5. الأحكام الإجرائية

باســتعمال  محســوس  غيــر  افتراضــي  عالــم  فــي  الإلكترونيــة  الجرائــم  ترتكــب 
ــان  ــب الأحي ــي أغل ــا ف ــا فأدلته ــفها وإثباته ــة كش ــز بصعوب ــك تتمي ــورة لذل ــات متط تقني
وراء  مرتكبوهــا  يتخفــى  كمــا  الحفــظ  وعســيرة  الاضمحــلال  وســريعة  ماديــة  غيــر 
يصعــب  ومتشــعبة  ذكيــة  أســاليب  ويســتعملون  حقيقيــة  وغيــر  مصطنعــة  هويــات 
ــة  ــة المتعلق ــكام العام ــي الأح ــص لا تكف ــذه الخصائ ــي ضــوء ه ــا. وف كشــفها وملاحقته
بمعاينــة الجرائــم وجمــع أدلتهــا والبحــث عــن مرتكبيهــا لضمــان التصــدي الناجــع 
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للجرائــم الإلكترونيــة التــي تســتوجب أحكامــا خاصــة تتــلاءم مــع طبيعتهــا وتــزود 
وردعهــا. بكشــفها  الكفيلــة  والإجــراءات  بالوســائل  بمكافحتهــا  المكلفــة  الســلطات 

وقــد تضمــن المشــروع اقتراحــا بتعزيــز الســلطات المكلفــة بمعاينــة الجرائــم لتشــمل 
بتكنولوجيــات  المكلفــة  للــوزارة  التابعــن  الأعــوان  مــن  متخصصــة  عدليــة  ضابطــة 
الاتصــال إلــى جانــب اقتــراح بعــض الإجــراءات الخاصــة بجمــع الأدلــة الالكترونيــة 
مثــل الإذن بالتمكــن مــن البيانــات المخزنــة والنفــاذ إلــى أنظمــة المعلومــات وتفتيشــها 
الاتصــالات. حركــة  لبيانــات  الفــوري  والاعتــراض  المعلوماتيــة  البيانــات  وحجــز 

وتعزيــزا لقــدرات الأعــوان المكلفــن بمعاينــة الجرائــم وضمانــا للعثــور علــى أدلــة مجديــة 
ــون مــزودي الخدمــات عــدة التزامــات  ــل مشــروع القان ــة حمّ ــكاب جريم فــي صــورة ارت
للمســاهمة فــي مجهــود مكافحــة هــذه الجرائــم علــى غــرار إلزامهــم بواجــب حفــظ 
ــات  ــة الخدم ــزة المســتعملة ونوعي ــف المســتعملن والأجه ــن تعري ــن م ــي تمك ــات الت البيان
المســداة وكذلــك واجــب المســاعدة علــى اعتــراض بيانــات حركــة الاتصــالات ومحتواهــا.

ــا  ــم وردعه ــذه الجرائ ــن ه ــة م ــا للوقاي ــة ضروري ــراءات الخاص ــذه الإج ــرار ه ــد إق ويع
مــع إحاطتهــا بقواعــد وضوابــط دقيقــة لضمــان عــدم المســاس بالحقــوق والحريــات 
الفرديــة كمــا أنهــا لا تمــارس إلا فــي حــالات محــددة وتحــت إشــراف قضائــي مباشــر.

حفــظ  بواجــب  الإخــلال  تجريــم  المشــروع  اقتــرح  الإجــراءات  تلــك  نجاعــة  ولدعــم 
وكذلــك  قبــل حجزهــا  إخفائهــا  أو  بيانــات  بإعــدام  البحــث  ســير  وإعاقــة  البيانــات 
ــا. ــات المتحصــل عليه ــة أو إفشــاء البيان ــع الأدل ــة بجم ــاك ســرية الإجــراءات المتعلق انته

3.2.2.5. الأحكام الموضوعية

جديــدة  أفعــالا  ليشــمل  التجريــم  نطــاق  توســيع  إلــى  الموضوعيــة  الأحــكام  تهــدف 
انتشــارها،  مــن  والتوقــى  المســجلة  للحــالات  التصــدي  قصــد  عنهــا  معاقــب  غيــر 
والبيانــات  المعلومــات  أنظمــة  علــى  بالاعتــداء  المتعلقــة  الجرائــم  إلــى  فأضيفــت 
الأجهــزة  اســتخدام  إســاءة  المشــروع وجريمــة  غيــر  الاعتــراض  المعلوماتيــة جريمــة 
أو  أنظمــة  بواســطة  المرتكبــة  الجرائــم  إلــى  أضيفــت  كمــا  المعلوماتيــة.  والبيانــات 
بيانــات معلوماتيــة جريمــة الاحتيــال المعلوماتــي. وأخيــرا تضمــن المشــروع تجريــم 
ــة. ــار الزائف ــر المشــروع والأخب ــي غي ــوى المعلومات ــة بالمحت ــال المتعلق ــن الأفع ــة م مجموع
يشــملها  التــي  الأفعــال  تجريــم  فــي  تعديــلا  الموضوعيــة  الأحــكام  تضمنــت  كمــا 
الدوليــة. للمعاييــر  وملاءمتهــا  بدقــة  أركانهــا  لتوضيــح  الحالــي  القانونــي  الإطــار 
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4.2.2.5. الأحكام الخاصة بدعم التعاون الدولي

اعتبــارا وأنــه مــن أهــم خصائــص الجرائــم الإلكترونيــة صبغتهــا العابــرة للحــدود الوطنيــة 
ــع  ــا بمواق ــا بينه ــة فيم ــات أو بواســطتها مرتبط ــة معلوم ــب ضــد أنظم ــا ترتك ــرا وأنه نظ
اتصــال ذات امتــداد عالمــي، بمــا يحتــم تنســيق الجهــود فــي جميــع الــدول للإنــذار المبكــر 

مــن هــذه الجرائــم وكشــفها وردعهــا.

وقــد تضمــن مشــروع القانــون أحكامــا خاصــة بتيســير التعــاون الدولــي عــن طريــق 
الإســراع بتبــادل المعلومــات قصــد الوقايــة مــن هــذه الجرائــم وكشــفها. كمــا أقــر المشــروع 
توســيع اختصــاص المحاكــم للنظــر فــي الجرائــم المرتكبــة خــارج التــراب التونســي.

ــق  ومــن أبــرز الملاحظــات التــي يمكــن تقديمهــا حــول مشــروع القانــون الأساســي المتعل
ــة مــا يلــي: ــم الإلكتروني بمكافحــة الجرائ

1. فــي مشــروع القانــون المتعلــق بمكافحــة الجرائــم الإلكترونيــة، وقــع تجريــم، لأول مــرة، 
نشــر الأخبــار الزائفــة فــي الفضاء الالكترونــي وخاصة عبر مواقــع التواصل الاجتماعي.
2. وقــع تضمــن فــي مشــروع القانــون أحــكام خاصــة بدعــم التعــاون الدولــي عــن طريــق 
الإســراع بتبــادل المعلومــات قصــد الوقايــة مــن الجرائــم الالكترونيــة وكشــفها. كمــا أقــر 
المشــروع توســيع اختصاص المحاكم للنظر في الجرائم المرتكبة خارج التراب التونســي.
3. الفتــرة الطويلــة التــي اســتغرقها النقــاش حــول هــذا المشــروع يعكــس تباينا فــي الرؤى 
بــن مختلــف الأطــراف حــول بعــض فصولــه مــن ناحيــة، والحــرص علــى إيجــاد الموازنــة 
بــن زجــر الجرائــم الالكترونيــة وضمــان حريــة التعبيــر للمواطنــن مــن ناحيــة أخــرى.
الجرائــم  لمكافحــة  الأساســي  القانــون  مشــروع  علــى  المصادقــة  تمــت  مــا  إذ   .4

فيمكــن  نافــذا  قانونــا  وأصبــح  الشــعب  نــواب  مجلــس  قبــل  مــن  الالكترونيــة 
حينئــذ، نظريــا، الاســتعانة بفصولــه المتعلقــة بتجريــم نشــر الأخبــار الزائفــة عبــر 
مــن  المعلومــات  لطلــب  الدولــي  التعــاون  وتفعيــل  الاجتماعــي  التواصــل  مواقــع 
الاســتعمال  لمجابهــة  وذلــك  الاجتماعــي  التواصــل  مواقــع  تديــر  التــي  الشــركات 
السياســي. والإشــهار  الانتخابيــة  الدعايــة  فــي  المواقــع  لهــذه  مشــروع  الغيــر 
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مُلحق 2: الوكالة الفنية للاتصالات

1.6. الإحداث والمهام 

ــة للاتصــالات بمقتضــى الأمــر عــدد 4506 لســنة 2013 المــؤرخ  ــة الفني ــم إحــداث الوكال ت
فــي 06 نوفمبــر 2013، الــذي تــم تنقيحــه وإتمامــه بالأمــر الحكومــي عــدد 985 لســنة 
ــة،  ــة الإداري ــة لا تكتســي الصبغ ــي مؤسســة عمومي ــي 15 أوت 2017، وه ــؤرخ ف 2017 م

تتمتــع بالشــخصية المدنيــة والاســتقلال المالــي وموضوعــة تحــت إشــراف الــوزارة المكلفــة 
ــي  ــم الفن ــن الدع ــة تأم ــا مهم ــت إليه ــي، أوكل ــات الاتصــال والاقتصــاد الرقم بتكنولوجي

ــات والاتصــال. ــة المعلوم ــم أنظم ــي جرائ ــة ف للأبحــاث العدلي

ولهــذا الغــرض، تتــول الوكالــة الفنيــة للاتصــالات تلقــي ومعالجــة أذون البحــث الصــادرة 
ــة للاتصــالات  ــة والتنســيق مــع مختلــف مشــغلي شــبكات العمومي عــن الســلطة القضائي
واســتغلال المنظومــات الوطنيــة لمراقبــة حركــة الاتصــالات، كما هو مبن فــي الجدول التالي:

استغلال المنظومات التنسيق مع مشغلي 
الشبكات

تلقي ومعالجة أذون 
البحث

اســتغلال المنظومــات الوطنيــة 
الاتصــالات  حركــة  لمراقبــة 
فــي إطــار احتــرام المواثيــق 
بحقــوق  المتعلقــة  الدوليــة 
القانونيــة  والأطــر  الإنســان 
المعطيــات  بحمايــة  المتعلقــة 

. لشــخصية ا

التنسيق مع مختلف 
مشغلي الشبكات العمومية 

للاتصالات ومشغلي شبكات 
النفاذ ومزودي خدمات 

الاتصالات طبقا للتشريع 
الجاري به العمل.

تلقي ومعالجة أذون البحث 
ومعاينة جرائم أنظمة 

المعلومات والاتصال الصادرة 
عن السلطة القضائية طبقا 
للتشريع الجاري به العمل.

وقــد تــم تركيــز مختلــف هيــاكل الوكالــة والدخــول فــي النشــاط الفعلــي فــي مــارس 2014 
ــن الســلط  ــأول إذن بحــث صــادر ع ــة للاتصــالات ب ــة الفني ــدت الوكال ــت وتعه ــث تلق حي

ــل 2014. ــوم 16 أفري ــة ي القضائي

VII
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1.1.6. لجنة المتابعة

ولمزيــد ضمــان حســن اســتغلال المنظومــات الوطنيــة لمراقبــة حركــة الاتصــالات فــي 
إطــار حمايــة المعطيــات الشــخصية والحريــات العامــة، تــم إحــداث صلــب الوكالــة الفنيــة 
للاتصــالات لجنــة المتابعــة تتولــى متابعــة التنفيــذ الفنــي لأذون البحــث والمعاينــة الصــادرة 
عــن الســلطة القضائيــة والإذن بإحالــة نتائــج البحــث والمعاينــة إلــى الهيــاكل المعنيــة.

ــال  ــة بأعم ــة والمعني ــاكل المتدخل ــن الهي ــن ع ــن 8 أعضــاء ممثل ــة م ــة المتابع ــب لجن وتترك
ــي: ــا يل ــة وهــم كم الوكال

• قاضي )من الرتبة الثانية على الأقل( من القضاء العدلي: نائب رئيس للجنة،

• ممثل عن وزارة العدل: عضوا،

• ممثل عن وزارة الداخلية: عضوا،

• ممثل عن وزارة الدفاع الوطني: عضوا،

• ممثل عن وزارة تكنولوجيا المعلومات والاتصال: عضوا،

• ممثل عن وزارة حقوق الإنسان والعدالة الانتقالية: عضوا،

• ممثل عن الهيئة العليا لحقوق الإنسان والحريات الأساسية: عضوا،

• ممثل عن الهيئة الوطنية لحماية المعطيات الشخصية: عضوا.

وقــد تــم تســمية أعضــاء لجنــة المتابعــة بالوكالــة الفنيــة للاتصــالات بمقتضــى الأمــر عــدد 
2891 لســنة 2014 المــؤرخ فــي 30 جويليــة 2014.

وانعقــد الاجتمــاع الأول للجنــة المتابعــة يــوم الجمعــة 26 ديســمبر 2014، ومــن أهــم النقــاط 
التــي تمــت مناقشــتها والاتفــاق فــي شــأنها فــي هــذا الاجتمــاع مــا يلــي:

• التأكيــد علــى أن الوكالــة ليســت لهــا ســلطة التعهــد التلقائــي بخصــوص معاينــة جرائــم 
ــى أذون  ــاء عل ــة بن ــب البحــث والمعين ــد بمطال ــا تتعه ــات والاتصــال وأنه ــة المعلوم أنظم

صــادرة عــن الســلط القضائيــة.
• وجــوب إرفــاق مطالــب إجــراء الأبحــاث والمعاينــة الفنيــة الــواردة علــى الوكالــة بنســخة 

مــن الإذن القضائــي الــذي تــم بموجبــه التعهــد بالبحــث وذلــك حتــى يتســنى معالجتــه مــن 
قبــل المصالــح الخصوصيــة للوكالــة. أمــا بخصــوص معالجــة الطلبــات المرتبطــة بالأمــن 
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ــر المعلومــة للجهــات المتعهــدة  ــة عامــل الوقــت فــي التدخــل وتوفي القومــي ونظــرا لأهمي
بالأبحــاث وذلــك للتوقــى مــن المخاطــر المحتملــة والحفــاظ علــى الأمــن العــام، فقــد تمــت 
ــح المختصــة  ــل المصال ــن قب ــة م ــة اللازم ــادرة بإجــراء الأبحــاث الفني ــى المب ــة عل الموافق
بالوكالــة علــى أن يتــم عــرض هــذه الطلبــات علــى أنظــار اللجنــة فــي أول اجتمــاع لهــا.

2.6. النصــوص القانونيــة ذات العلاقــة بمهــام الوكالــة الفنيــة 
للاتصــالات 

1.2.6. قانــون الأساســي عــدد 26 لســنة 2015 المــؤرخ فــي 7 أوت 2015  
والمتعلــق بمكافحــة الإرهــاب ومنــع غســل الأموال

ــدد 26 لســنة  ــون الأساســي ع ــي قان ــة للاتصــالات ف ــة الفني ــى الوكال ــص عل ــم التنصي ت
2015 المــؤرخ فــي 7 أوت 2015  والمتعلــق بمكافحــة الإرهــاب ومنــع غســل الأمــوال بالفصــل 

54 )القســم الخامــس: فــي طــرق التحــري الخاصــة -الفــرع الأول: اعتــراض الاتصــالات(: 

»فــي الحــالات التــي تقتضيهــا ضــرورة البحــث يمكــن اللجــوء إلــى اعتــراض 

ــة أو  ــل الجمهوري ــل مــن وكي ــي معل ــرار كتاب اتصــالات ذوي الشــبهة بمقتضــى ق
ــق. ــي التحقي قاض

أو  والتنصــت  المــرور  بيانــات  علــى  الحصــول  الاتصــالات  اعتــراض  يشــمل 
الاطــاع علــى محتــوى الاتصــالات وكذلــك نســخها أو تســجيلها باســتعمال 
بالوكالــة  الاقتضــاء،  عنــد  ذلــك،  فــي  والاســتعانة  المناســبة  الفنيــة  الوســائل 
الفنيــة لاتصــالات ومشــغلي الشــبكات العموميــة لاتصــالات ومشــغلي شــبكات 
النفــاذ ومــزودي خدمــات الاتصــالات كلّ حســب نــوع الخدمــة التــي يســديها. 
وتتمثــل بيانــات المــرور فــي المعطيــات التــي تســمح بتحديــد نــوع الخدمــة ومصــدر 
الاتصــال والوجهــة المرســلة إليهــا والشــبكة التــي يمــر عبرهــا وســاعته وتاريخــه 

وحجمــه ومدتــه.
ويتضمّــن قــرار وكيــل الجمهوريــة أو قاضــي التحقيــق جميــع العناصــر التــي مــن 
شــأنها التعريــف بالاتصــالات موضوع طلب الاعتراض والأفعــال الموجبة له ومدّته.
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لا تتجــاوز مــدّة الاعتــراض أربعــة أشــهر بدايــة مــن تاريــخ القــرار يمكــن التمديــد 
فيهــا لمــرة واحــدة ولنفــس المــدّة بمقتضــى قــرار معلــل.

ويتعيّــن علــى الجهــة المكلفــة بتنفيــذ الاعتــراض إعــام وكيــل الجمهوريــة أو 
ــات  ــا بالترتيب ــرا كتابي ــرك أث ــأي وســيلة تت ــق بحســب الأحــوال ب قاضــي التحقي
الفعلــي لانطــاق عمليــة الاعتــراض. تــم اتخاذهــا لإنجــازه وبالتاريــخ  التــي 

ويمكن في أي وقت الرجوع في القرار المنصوص عليه بهذا.«

كمــا تــم بمقتضــى الفصــل 67 مــن نفــس القانــون، تعيــن الوكالــة الفنيــة للاتصــالات 
كعضــو فــي اللجنــة الوطنيــة لمكافحــة الإرهــاب.

2.2.6. قانــون أساســي عــدد 61 لســنة 2016 المــؤرخ فــي 3 أوت 2016 
المتعلــق بمنــع الاتجــار بالأشــخاص ومكافحتــه

ــدد  ــون الأساســي ع ــة للاتصــالات بالفصــل 32 للقان ــة الفني ــى الوكال ــص عل ــم التنصي ت
ــه  ــع الاتجــار بالأشــخاص ومكافحت ــق بمن ــي 3 أوت 2016 المتعل ــؤرخ ف 61 لســنة 2016 الم

بنفــس الصيغــة الآتيــة بالفصــل 54 مــن القانــون الأساســي عــدد 26 المذكــور أعــلاه.

3.6. طرق العمل المتبعة بالوكالة الفنية للاتصالات

ــم قبــول أذون  ــة للاتصــالات، يت ــة الفني ــة والمنظمــة لعمــل الوكال تطبيقــا للنصــوص المحدث
ــة. البحــث بمكتــب الإجــراءات للوكال

وعمــلا بمقتضيــات الفصــول 2 و6 مــن الأمــر عــدد 4506 لســنة 2013 المــؤرخ فــي 06 
ــن وجــود إذن  ــت م ــة بالتثب ــع للوكال ــب الإجــراءات التاب ــوان مكت ــوم أع ــر 2013، يق نوفمب
قضائــي الصــادرة عــن الســلطة القضائيــة )قاضــى التحقيــق أو وكيــل الجمهوريــة( 
ــة  ــارات الفني ــد بالبحــث وإجــراء الاختب ــة للاتصــالات التعه ــة الفني ــن للوكال ــث لا يمك حي
المطلوبــة مــا لــم تتوصــل بنســخة مــن الإذن القضائــي )تعليمــات النيابــة العموميــة، 
قضــاة التحقيــق، إلــخ( موجهــة للوكالــة الفنيــة للاتصــالات بصفــة صريحــة. وعنــد 
ــر الخــاص لمكتــب الإجــراءات. اســتيفاء هــذا الشــرط يتــم تضمــن مطلــب البحــث بالدفت
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ــب  ــة طل ــا، بإحال ــة عنه ــة، ونياب ــة المتابع ــس لجن ــه رئي ــة بصفت ــام الوكال ــر الع ــوم المدي ويق
ــي  ــر فن ــداد تقري ــة وإع ــة المطلوب ــارات الفني ــام بالاختب ــة للقي ــح الفني ــى المصال البحــث إل
يتضمــن النتائــج التــي يتــم التوصــل إليهــا مــع تحديــد الفتــرة الزمنيــة التقديريــة لذلــك.

ويتــم عرضــه أمــام أنظــار لجنــة المتابعــة الأذون التــي تمــت معالجتهــا فــي أول اجتمــاع لها.

ــة  ــة تســمح برقمن ــة بالوكال ــة داخلي ــة معلوماتي ــز منظوم ــم تركي ــه ت ــارة بأن ــدر الإش وتج
ــع الإجــراءات المذكــورة أعــلاه. ــة جمي وأتمت
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