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Prologo

La Convencion de las Naciones Unidas Contra la Corrupcion (UNCAC, por sus
siglas en inglés) a la que México esta adherida, llama a cada Estado Parte a
promover y fortalecer las medidas para prevenir y combatir la corrupciéon en los
sectores publico y privado. Bajo este enfoque novedoso, la corresponsabilidad
de todos los actores de la sociedad es clave para fomentar la cultura de la
integridad y buenas practicas comerciales.

En ese marco, el Congreso de la Unién aprob6 en mayo de 2015 las reformas
constitucionales que crean el Sistema Nacional Anticorrupcion. Un afio después,
en julio de 2016, se publicaron las leyes secundarias, entre ellas la Ley General
de Responsabilidades Administrativas (LGRA), que establece las obligaciones
de los servidores publicos y de las personas morales en la prevencién y combate
de la corrupcion.

Como una herramienta de apoyo a las empresas para cumplir con la nueva
legislacion, la Secretaria de la Funcion Publica (SFP) elaboré y presenté a su
vez, en junio de 2017, un Modelo de Programa de Integridad Empresarial,
que establece los lineamientos generales para que el sector privado disene e
implemente politicas anticorrupcion.

Para promover el cumplimiento de una Politica de Integridad Empresarial,
en el marco del Proyecto “Apoyando el cumplimiento de los Objetivos de
Desarrollo Sostenible en México por medio de practicas de gobierno abierto,
participaciéon ciudadana y el fortalecimiento de la transparencia’, el Programa
de las Naciones Unidas para el Desarrollo (PNUD) en conjunto con la Oficina
de las Naciones Unidas contra la Droga y el Delito (UNODC) desarrollaron el
Proyecto “Fortalecimiento y acompafamiento del Programa de Integridad de
la Secretaria de la Funcién Publica”. El objetivo de la iniciativa es consolidar
la politica de integridad empresarial en México con el acompanamiento de
Pequenas y Medianas Empresas mexicanas en la implementacién del primer
componente del Programa para la Integridad de la SFP, representado por el
Modelo de Programa de Integridad empresarial, a través del acercamiento de
herramientas para la prevencion de la corrupcién y la consolidaciéon de una
Politica de Integridad en el sector privado.

Para cumplir con este objetivo, se han disefiado seis productos dirigidos a
Pequenas y Medianas Empresas que tienen relacién comercial con el sector
publico, principalmente, para que desarrollen e implementen una Politica de
Integridad Empresarial. Estos productos se realizaron en colaboracién con
Cédmaras Empresariales y cuerpos colegiados de profesionistas con quienes se
conformé el Grupo de Trabajo Empresarial (GTE), encargado de participar en el
diseno e implementacién de dichos productos.
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Los miembros que integraron el Grupo de Trabajo Empresarial son:

1. Alliance for Integrity

2. Asociacion Mexicana de Industrias Innovadoras de Dispositivos Médicos, AMID

3. Asociacion Nacional de Abogados de Empresa, Colegio de Abogados, A.C.,
ANADE

4. ASPEN Institute

5. Cdmara Internacional de Comercio, ICC México

6. CdAmara Mexicana de la Industria de la Construccion, CMIC

7.Camara Nacional de Empresas de Consultoria, CNEC

8. Camara Nacional de la Industria del Vestido, CANAIVE

9. Cadmara Nacional de la Industria Farmacéutica, CANIFARMA

10. Cdmara Suizo-Mexicana de Comercio e Industria

11. Colegio de Contadores Publicos de México, CCPM

12. Confederacion de Camaras Industriales, CONCAMIN

13. Confederacion Patronal de la Republica Mexicana, COPARMEX

14. Consejo Coordinador Empresarial, CCE

15. Consejo de Eticay Transparencia de la Industria Farmacéutica, CETIFARMA

16. Corporacién Mexicana de Asesores en Derecho S.C., COMAD, S.C

17. llustre y Nacional Colegio de Abogados de México, A.C.

18. Instituto Mexicano de Contadores Publicos, IMCP

29. OCA LAW FIRM / Instituto Mexicano de Ejecutivos de Finanzas, IMEF

20. Secretaria de la Funcién Publica, SFP

21.The Global Compact, Red Pacto Mundial México

22. Unioén de Instituciones Financieras Mexicanas, UNIFIMEX

Un Programa de Integridad Empresarial se fundamenta en dos pilares: la
promocion de la cultura de la integridad y una metodologia de gestién de
riesgos de corrupcién. Por ello, los seis productos elaborados en el marco del
Proyecto pretenden ser materiales de apoyo para promover en las empresas la
culturadelaintegridad en los negocios en tanto que representan una propuesta
metodoldgica para gestionar los riesgos de corrupcion:

1. Glosario de Términos de Integridad Corporativa: se explican y refieren los
principales términos relacionados a la lucha contra la corrupcion, la integridad,
el cumplimiento y las nuevas especificaciones legales.

2. Documento de Mapeo y Reporte de Buenas Practicas para la Prevencion
y el Combate a la Corrupciéon y Promocién de la Integridad en Pequefias,
Medianas y Grandes Empresas en México 2017-2018: se recopilan las buenas
practicas aplicadas por los integrantes del Grupo de Trabajo Empresarial (GTE) y
contenidas en diversos documentos proporcionados por los mismos.



3. Modelo de Cédigo de Conducta para Pymes: establece los principios
minimos para actuar en una empresa y representa una guia para desarrollar
herramientas que promuevan la cultura de la integridad empresarial.

4. Manual de Implementacién del Cédigo de Conducta para Pymes: contiene
lametodologiaaseguir paraimplementar un Cédigo de Conducta. Se caracteriza
por ejemplos y preguntas guias que las Pymes pueden tomar en cuenta para la
correcta implementacién del Cédigo.

5. Protocolo de Andlisis de Riesgos: representa una guia enfocada a la
evaluacién y gestion de riesgos de corrupcion contenidos en los articulos 66 a
72 de la LGRA, asi como los elementos de control establecidos en el articulo 25
del mismo ordenamiento.

6. Herramienta de autodiagnéstico: es un instrumento para evaluar el riesgo
de cumplimiento de la normatividad aplicable a empresas de cualquier sector
y condicion o ubicacién geografica, e incluso cdmaras, gremios y asociaciones.
Sirve como mecanismo de verificacién de cumplimiento del Programa de
Integridad y estd ejemplificada con riesgos de corrupcién de los articulos 66 a
72, que pueden ser mitigados con los controles establecidos en el articulo 25,
todos ellos de la LGRA.

Estas herramientas se elaboraron a partir de la informacién derivada de tres
cuestionarios en linea contestados por las empresas afiliadas a las Camaras y
asociaciones de categoria que conformaron el GTE de la iniciativa de integridad
empresarial.

Los cuestionarios buscaron medirel conocimientoylaaplicaciondel Programa
de Integridad, establecido en el articulo 25 de la LGRA, asi como las conductas,
aproximaciones y victimizacién asociadas a la corrupcién, con respecto a los
siguientes temas: a) Experiencias de riesgos de conductas relacionadas a la
corrupcion de Pymes; b) Subgrupo para la construccion del Cédigo de Conducta
Modelo y su Manual de Implementacién; c) Protocolo de Andlisis de Riesgos
Relacionados a la Corrupcion y su Herramienta de Autodiagnostico.

L1

Los documentos modelo representan de esta manera el “qué” y el “cémo
implementar un programa de integridad. El Cédigo de Conducta establece qué
lineamientos deben seguir los colaboradores de una empresa; el Manual es
una guia para implementar politicas y procedimientos para hacer cumplir esos
lineamientos; y el documento de Mapeo y Reporte de Buenas Practicas otorga
ejemplos de diversas politicas y procedimientos probados con éxito en diversas
latitudes. Por su parte, el Protocolo de Analisis de Riesgos explica qué pasos
debe seguir una empresa para monitorear y mitigar los riesgos y la Herramienta

n



de autodiagnéstico propone como ejecutarlos. Por esta razén, se invita a revisar
y utilizar de forma relacionada los seis documentos referidos, como una caja de
herramienta para empezar a disefiar e implementar un Programa de Integridad
Empresarial.

Finalmente, hay que destacar que, estos productos, al hacerse del dominio
publico, especialmente entre las Pymes, tendran un alto impacto en la
construcciéon de una cultura del cumplimiento y legalidad para avanzar juntos
hacia la integridad. Estas herramientas tienen que considerarse como parte
integrante de una mas amplia politica de anticorrupciéon y buen gobierno de
cada empresa, en cuanto su finalidad es empezar con el fortalecimiento de la
misma en términos de ética e integridad’.

Estos productos permiten a la empresa poner los primeros pilares para
implementar una politica de prevencién de la corrupcién en sus actividades.
Sin embargo, no garantizan la eliminacién de los riesgos de corrupcién que la
empresa puede enfrentar en su actuar diario, pues éstos dependen de cambios
y circustancias tanto internas como externas a la empresa.

La recomendacion es que las Cdmaras Empresariales y Asociaciones de
Profesionistas, en un ejercicio de corresponsabilidad, retomen estos materiales,
los adecuen en caso de ser necesario, y lideren los esfuerzos para materializar
y garantizar el cumplimiento de las obligaciones derivadas del nuevo Sistema
Nacional Anticorrupcion.

! http://www.unodc.org/documents/corruption/Publications/2013/13-85255_Ebook.pdf
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Introduccion

Cultura de la prevencion

Como lo refiere la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC, por sus siglas en inglés) en su Resource Guide on State Measures for
Strenghtening Corporate Integrity,' es frecuente decir que, para las empresas, un
gramo de prevencion vale mas que un kilo de cura, lo que solo se logra con un
programa interno efectivo para preveniry detectar violaciones alaley o a estandares
éticos. Estos programas se denominan de “cumplimiento” o “prevencion”.

Para asegurar que la implementacion de un Programa de Cumplimiento sea
efectiva y eficiente, debe aplicarse una metodologia de Gestion de riesgos, que
permita la identificacion, priorizacién, evaluacién, medicién y monitoreo de riesgos
y posteriormente elaborar planes de accion. Dicha metodologia es aplicable a
cualquier organizacion publica o privada, incluyendo las de corte empresarial. Sus
componentes basicos han sido probados en el mundo de los negocios por mas de
veinte anos con resultados positivos.

El presente Protocolo de Andlisis de Riesgos es una guia enfocada en la evaluacion
y Gestion de riesgos de cumplimiento en Pequefias y Medianas Empresas (Pymes).
Su correcta aplicacion puede garantizar la implementacion de cualquier norma 'y
mantener los riesgos que la organizacién enfrenta bajo un control aceptable. Los
riesgos pueden verificarse en todos los procesos de una empresa, por ello las Pymes
podrian considerar hacer uso del Protrocolo de Andlisis de Riesgos para determinar
si los controles necesitan ser empleados para todo sus principales procesos de
negocio, no solamente a nivel interno de la empresa.

El Protocolo esta acompanado de una Herramienta de autodiagndstico, que es un
instrumento para evaluar el riesgo de cumplimiento de la normatividad aplicable a
empresas de cualquier sector y condicién o ubicacién geogréfica, como Pymes asi
como camaras, gremios y asociaciones.? Para el caso que nos ocupa, la herramienta
estd ejemplificada con riesgos de corrupcion contenidos en los articulos 66 a 72
de la Ley General de Responsabilidades Administrativas (LGRA), asi como con los
elementos de control establecidos en el articulo 25 del mismo ordenamiento?.

"United Nations Office on Drugs and Crime, New York, 2013, p. 1

2Ver Anexo Evaluacion de Compromiso

3 Articulo 25. En la determinacién de la responsabilidad de las personas morales a que se refiere la

presente Ley, se valorara si cuentan con una politica de integridad. Para los efectos de esta Ley, se
considerara una politica de integridad aquella que cuenta con, al menos, los siguientes elementos:

I. Un manual de organizacién y procedimientos que sea claro y completo, en el que se delimiten las funciones y
responsabilidades de cada una de sus areas, y que especifique claramente las distintas cadenas de mando y de
liderazgo en toda la estructura;
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Adicionalmente, contempla los seis componentes de evaluacion de riesgos contenidos
en A Guide for Anti-Corruption Risk Assessment,* de la United Nations Global Compact
Office, que son: compromiso del liderazgo; evaluar riesgos, oportunidades e
impacto; definir objetivos, estrategias y politicas; implementar estrategias y politicas;
medir y monitorear progresos y; comunicar progresos y estrategias para la mejora
continua.

Hay que destacar que aunque el Sistema de Gestion de riesgos debe ser impulsado
por la Direccion General, éste debe ser comprendido, implementado y mantenido en
todos los niveles de la organizacion y por cada individuo que forma parte de ella. El reto
es hacer de este sistema una herramienta util y cotidiana, ademas del fundamento de
la cultura empresarial en la toma de decisiones, todo ello con el fin de que su adopcién
y evolucion contribuyan a la maduracion de la empresa.

Como ya se menciond, el presente Protocolo de Andlisis de Riesgos y la Herramienta de
autodiagndstico representan una propuesta metodologica para la Gestion de riesgos de
corrupciény se elaboraron junto con una serie de documentos dirigidos a promover la
cultura de la integridad en las empresas: un Cédigo de Conducta Modelo y su Manual
de Implementacion y un Documento de Mapeo y Reporte de Buenas Practicas. Los
acompana un Glosario para la Integridad Corporativa para facilitar la comprensién de
los términos utilizados.

Al igual que el Cédigo de Conducta Modelo y el Manual de Implementacion, el
Protocolo de Analisis de Riesgos y la Herramienta de autodiagnostico se elaboraron
a partir de la informacién derivada de tres cuestionarios en linea contestados por las
empresas afiliadas a las camaras y asociaciones de categoria que conformaron el GTE

Il. Un Cédigo de Conducta debidamente publicado y socializado entre todos los miembros de la
organizacion, que cuente con sistemas y mecanismos de aplicacién real;

III. Sistemas adecuados y eficaces de control, vigilancia y auditoria, que examinen de manera constante
y periddica el cumplimiento de los estandares de integridad en toda la organizacion;

IV. Sistemas adecuados de denuncia, tanto al interior de la organizacién como hacia las autoridades
competentes, asi como procesos disciplinarios y consecuencias concretas respecto de quienes actdan
de forma contraria a las normas internas o a la legislacién mexicana;

V. Sistemas y procesos adecuados de entrenamiento y capacitacion respecto de las medidas de
integridad que contiene este articulo;

VI. Politicas de recursos humanos tendientes a evitar la incorporacién de personas que puedan generar
un riesgo a la integridad de la corporacion. Estas politicas en ningun caso autorizaran la discriminacion
de persona alguna motivada por origen étnico o nacional, el género, la edad, las discapacidades, la
condicidn social, las condiciones de salud, la religidn, las opiniones, las preferencias sexuales, el estado
civil o cualquier otra que atente contra la dignidad humana y tenga por objeto anular o menoscabar los
derechos y libertades de las personas y;

VII. Mecanismos que aseguren en todo momento la transparencia y publicidad de sus intereses.

4The United Nations Global Compact, 2013, p. 9.
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de la iniciativa de integridad empresarial.

Los cuestionarios buscaron medir el conocimiento y la aplicacion del Programa
de Integridad, establecido en el articulo 25 de la LGRA, asi como las conductas,
aproximaciones y victimizacion asociadas a la corrupcién, con respecto a los
siguientes temas: a) Experiencias de riesgos de conductas relacionadas a la
corrupcién de Pymes; b) Subgrupo para la construccion del Cédigo de Conducta
Modelo y su Manual de Implementacién; c¢) Protocolo de Andlisis de Riesgos
Relacionados a la Corrupcién y su Herramienta de autodiagnéstico.



1. Gestion de riesgos

La Gestion de riesgos es una meta posible en toda empresa. Se logra mediante la
adaptacion de una metodologia que permite identificar, priorizar, evaluar, medir,
monitorear y revisar los riesgos asociados a una actividad, funcién o proceso, con el
fin de administrarlos.

El objetivo final de la Gestion de riesgos es que la empresa establezca un nivel de
tolerancia a cada riesgo. Bajo este enfoque, una empresa debe determinar cuales
son los riesgos especificos a los que se enfrenta (de cumplimiento, operativos,
financieros, etc.) y, a mayor riesgo, asignar mas recursos para reforzar los controles.

' La administracion de riesgos se entiende como una evaluacion
' sistematica del riesgo relacionada a cada aspecto relevante de la
' organizacidn, que proporciona la base para desarrollar e implementar
L la estrategia de mitigacion del riesgo.
I
I
|
|
1
1

Fuente: A Strategy for Safeguarding against Corruption in Major Public Events, The
United Nations Convention against Corruption (UNODC).

El control de riesgos es un componente de la identificacién y
administracion de riesgos que involucra la implementacién de
politicas, estandares y/o procedimientos para eliminar o minimizar
los riesgos adversos. Al nivel de empresa, los riesgos pueden ser
la consecuencia de factores exdgenos (externos a las empresas),
enddgenos (internos a las empresas) e individuales (que dependen
de las acciones y/u omisiones de cada persona).

Fuente: Guia Anticorrupcion para las Empresas; Metodologias y definiciones interna-
cionales’; Convencion de las Naciones Unidas contra la Corrupcién (UNODC).

1.1. ;Qué es un riesgo?

Un riesgo® es la probabilidad de que ocurra un evento negativo y el efecto o
impacto de tal evento, cuya existencia represente una amenaza (fuente de peligro)
y vulnerabilidad de la organizacién a sus efectos. Es decir: riesgo = probabilidad
por impacto.

> Guia de Gestion de Riesgos para las empresas, Cdmara Internacional de Comercio (ICC, por sus
siglas en inglés).
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1.2.Tipos de riesgos

El andlisis de riesgos es el uso sistemdtico de la informacién y material
disponible para determinar la frecuencia y probabilidad de un posible
hecho o circunstancia de riesgo de corrupcion, la magnitud de sus
posibles consecuencias y la vulneracion que se tiene ante ciertas
circunstancias. Dicho andlisis debe ser constante y continuo, tomando
en cuenta el contexto en el cual existe la organizacién, de evaluacién y
tratamiento de los riesgos, y de monitoreo de resultados y condiciones

Fuente: Glosario de Términos de Integridad Corporativa (Proyecto “Fortalecimiento y
acompanamiento del Programa de Integridad de la Secretaria de la Funcién Publica’;
UNODC, PNUD, SFP), basado en el Estdndar Australiano de Administracion de Riesgos,
apoyado de la ISO 31000-2009 (Herramienta para evaluar la gestién de riesgos).
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A continuacién, se presenta una clasificaciéon de los riesgos que pueden
enfrentar las empresas, segun la Organizacién de las Naciones Unidas para la

Educacion, la Ciencia y la Cultura.®

Tipos de riesgos

Riesgo estratégico

Riesgo operativo

Riesgo financiero

Riesgo de
cumplimiento

Riesgo
de tecnologia

Son los riesgos relacionados con el cumplimiento de los
objetivos estratégicos de la empresay la definicion de politicas.
(Ejemplo: disminucién de ventas o pérdida de clientes.)

Son riesgos asociados a los procesos y a la estructura de la
empresa. (Ejemplo: Alta rotacién de personal o falta de control
de quejas.)

Estan vinculados con el manejo de los recursos de la empresa.
(Ejemplo: No medir bien la deuda adquirida o la falta de
liquidez.)

Se asocian a la capacidad de la empresa para cumplir
requisitos legales y contractuales. (Ejemplo: violar la Ley
General de Responsabilidades Administrativas o no cumplir las
disposiciones fiscales como el pago de ISR.)

Estan relacionados con la capacidad tecnoldgica de la empresa
para satisfacer sus necesidades actuales y futuras. (Ejemplo: No
contar con un sistema de contabilidad automatizado o falta de
capacitacion del personal en manejo de sistemas.)

6 UNESCO, Bureau of Strategic Planning “Risk Management Training Handbook?, 2010.
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1.3. Riesgo de cumplimiento

El presente Protocolo es una guia enfocada en la evaluacidon de riesgos de
cumplimiento, que también pueden definirse como los riesgos de sufrir sanciones
legales o regulatorias, pérdidas financieras, materiales o reputacionales como
consecuencia del incumplimiento de leyes, regulaciones o normas, estandares
adoptados por la organizacion y cédigos de conducta, segun las actividades de
cada empresa.



2. Etapas de la Gestion de riesgos de
cumplimiento

Identificar Priorizar Evaluar Monitoreo
riesgos riesgos riesgos
@
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Comunicacion Revision y/o Planes de

auditoria acciéon

2.1. Identificar riesgos

La empresa debe realizar un mapeo de las regulaciones nacionales e internacionales
que le aplican e identificar las obligaciones y requerimientos que impactan
negativamente en sus negocios y en su reputacion. Para esta valoracion, la empresa
puede responder a las preguntas qué, cédmo, cuando y por qué debe cumplir con
ellas.

I - I -
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a la empresa. Iniciar e incorporar que los procesos cumplan las normas).
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2.2, Priorizar riesgos

En este paso, con base en el conocimiento de la empresa, se evalia de forma
general la normatividad que le aplica, asi como las pérdidas financieras por
incumplimiento y su impacto en la reputacién. Con esta informacion, se
categoriza cada riesgo como Alto, Medio o Bajo (recomendable para Pequefias
y Medianas Empresas). Esto permitird decidir mas adelante los recursos que se
asignaran para administrar cada uno.

« ;Cudles son los riesgos de los procesos de la empresa?

« ;En qué actividades especificas de la empresa se encuentran los riesgos?

« ;Como impacta negativamente a las empresas la falta de cumplimiento?

2.3. Evaluarriesgos

En este ejercicio la empresa deberd analizar, en el ambito de su actividad y de
los servicios que presta, dos parametros: el impacto y la probabilidad de que el
riesgo se concrete, lo que se conoce como “riesgo inherente”.

2.3.1. Riesgo inherente

Es el riesgo propio de las actividades y los servicios que presta la empresa,

que exceden los controles 0 mecanismos de prevencion existentes. Ejemplos:

choques en el transporte, derrumbes en la mineria, demandas laborales en una
empresa.

- Elimpacto: se refiere a las consecuencias que debera enfrentar la empresa en
caso de que se materialice el riesgo. En el caso del riesgo de cumplimiento
o de corrupcion, estas consecuencias pueden ser la pérdida financiera por
posibles sanciones impuestas por la autoridad o el dafo a la reputaciéon, que
se traduce en falta de credibilidad y pérdida de confianza de clientes y/o
proveedores.

« La probabilidad: se refiere a la posibilidad de que se produzca el evento de
riesgo, sin tomar en consideracién los controles o mecanismos de prevencion
existentes. Para medir esta probabilidad se utilizan criterios de “frecuencia’,

es decir, el nimero de veces que se ha materializado el riesgo en un periodo

determinado en el pasado, o criterios de “factibilidad; es decir, la expectativa
de que se materialice en el futuro.

La combinaciéon de ambos parametros dara como resultado un determinado
nivel de riesgo. Dependiendo del tamano y la complejidad de la empresa, el
rango de los riesgos puede ser SIMPLE o COMPLEJO. Este modelo recomienda
para Pymes la calificacion ALTO, MEDIO y BAJO.
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_______________________________________________

Es indispensable:

« Impulsar desde el mds alto nivel la Gestion de riesgos.
- Designar a responsables de cada proceso y/o riesgo.
« Capacitar a los responsables en el modelo de Gestion de riesgos.

La evaluacion de riesgos facilita la toma de decisiones.

_______________________________________________

2.3.2. Evaluar controles

Es el analisis que se realiza para identificar si las medidas de sequridad adoptadas
para vigilar los procesos son efectivas y confiables. A partir de esto, se categorizan

en ALTO, MEDIO o BAJO.

2.3.3. Riesgo residual

Todos los controles existentes deben documentarse en politicas y
procedimientos. Algunos indicadores (ej. nimero de quejas, ventas,
siniestros) pueden ser utilizados como controles.
Identificar el disefio de los controles, si son MANUALES o AUTOMATICOS.
Un control manual, por lo general, serd menos seguro que uno
automadtico, ya que éste elimina el factor de error humano.

Es el riesgo que persiste aun con la aplicacién de controles. Es aquél al que
realmente se enfrenta la empresa. Podria representarse en la siguiente férmula:
Riesgo Inherente — Eficacia del Control = Riesgo Residual

Riesgo
inherente

Ejemplo:

Riesgo inherente
Probabilidad: Que una
empresa de papeleria
cobre un sobreprecio en
una licitacion.

Impacto: Ser descalificada
del proceso e impedida
para participar en otras
licitaciones.

Eficaciadel __ Riesgo
control = residual

Eficacia del control
Contar con politicas y
procedimientos para la
fijacion de precios y para
autorizar la participacion
en licitaciones.

Riesgo
residual
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Una vez completadas todas las fases de la evaluacién, la empresa debe decidir
qué tipo de respuesta o tratamiento va a dar a cada riesgo: evitarlo, aceptarlo,
compartirlo o mitigarlo. Ejemplos de Niveles de Tolerancia:

« Evitar: Dejar de producir o vender un producto.

«  Aceptar: Asumir el riesgo con su impacto medido.

«  Compartir: Contratar outsourcing o comprar un seguro de dafios.

« Mitigar: Establecer limites a las operaciones o fortalecer los procesos.

2.4 Monitoreo

Es necesario monitorear de manera permanente la efectividad de los controles
establecidos: si son los adecuados se ratifican, de lo contrario, se modifican.

Se considera que un control es efectivo si arroja alertas sobre fallas en los
procesos. Un control no es efectivo, y por lo tanto debe modificarse, si no detecta
alertas y por otro medio se identifica una falla en el proceso.

La empresa debe definir la frecuencia del monitoreo (trimestral, semestral,
anual, etcétera).

Lo mas recomendable es que el monitoreo sea utilizado como una herramienta
de autoevaluacion, por lo que, en un esquema efectivo, la persona encargada del
control deberia serlo también del monitoreo y de los cambios que se requieran.

+ Todos los riesgos y controles requieren ser monitoreados.

+ Los resultados del monitoreo pueden cambiar la priorizaciény
evaluacién de un riesgo.

+ Los planes de accion deben documentarse.

+ La periodicidad del monitoreo depende del riesgo.

2.4.1. Analogia del monitoreo

Al adquirir un auto, y para mantenerlo en condiciones favorables, el usuario
deberd monitorear que el riesgo de descompostura no se materialice. Para ello,
deberdrevisar periodicamente diversos indicadores, entre ellos el nivel de aceite.

Si el medidor estd en “verde” (fig. 1),
no corre ningun riesgo;

Si marca“amarillo” (fig. 2), sera necesario
aplicar un control o medida, como revisar
el nivel de aceite.

Figura 1y 2.
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Pero si el indicador se acerca o estd en “rojo” (fig. 3),
puede ser que el usuario ya no tenga tiempo de llegar al
taller o a la gasolinera: se esta materializando el riesgo y es
alta la probabilidad de que el auto se desviele.

Conclusién: En la vida diaria se utilizan de manera
cotidiana diversas formas de monitoreo, como por ejemplo
los analisis de sangre en el cuidado de la salud, o los estados Figura 3.
de cuenta de una tarjeta de crédito para controlar el nivel de endeudamiento.

2.4.2. Monitoreo en la empresa

Una empresa que quiera controlar el riesgo de corrupcién deberd establecer
controlesy nombrar a un responsable del proceso, que definalos mecanismosyla
frecuencia del monitoreo. Asimismo, deberd generar indicadores confiables que
garanticen la efectividad de los controles y, en caso de existir fallas o anomalias,
desarrollar planes de accién para mejorarlos.

Por ejemplo, para evitar que el riesgo de corrupcién se materialice, se deben
monitorear los controles de pagos a terceros mensualmente, y revisar los
principales servicios, proveedores, montos y niveles de autorizacién, emitiendo
reportes para su analisis.

2.5. Planes de accion

Esta metodologia permite la autocorreccion, ya que cuando se identifica que
un riesgo no se estd mitigando correctamente se elaboran planes de accién,
que son aquellas actividades a las que se compromete la administracién para
subsanar las deficiencias.

Los planes de accién deben cumplir objetivos determinados, ser claros,
realistas y contar con fecha de cumplimiento.

2.6. Revision (testing) y auditoria

La empresa, segun sus recursos, puede realizar una revisiéon o testing de los
controles de riesgos, antes de una auditoria.

2.6.1. Revision (testing)

Serecomienda realizar unarevisién o testing, para poner a prueba los controles.
Esta revision debe incluir las pruebas documentales (politicas, procedimientos,
manuales, codigos, libros, guias, etc.) y evidencias de registros (contables, de
regalos y entretenimiento, de contratos, declaracién de conflicto de interés,
etc.) para verificar que se cumpla lo reflejado en la evaluacién y el monitoreo.
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La revision también permite verificar si se aplicaron las acciones para corregir
las desviaciones detectadas en el monitoreo y la implementacién de los planes
de accién.

Se propone realizar una lista de reactivos (checklist) sobre los controles, que
registre las evidencias documentales proporcionadas.

Es aconsejable que esta funcién NO la realice el responsable del control de
riesgos, sino un tercero dentro de la empresa, independiente de dicha labor.

2.6.2. Auditoria

La Auditoria Interna es una actividad independiente objetiva de aseguramiento
y consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacidon a cumplir sus objetivos aportando
un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestién de riesgos, control y gobierno.

Tanto las revisiones como las auditorias deben emitir reportes de los riesgos
identificados.

El responsable del riesgo debera tomar acciones de mejora cuando
las revisiones o auditorias encuentren deficiencias.

El reporte debe compartirse a todas las areas que tengan impacto
directo en las desviaciones.

En las Pymes, lo recomendable es contratar a un externo para realizar
este proceso.



3. Comunicacion

Comunicar a la direccidon general los reportes sobre el estatus de la empresa
es requisito sine qua non para garantizar la efectividad y mejora continua del
Sistema de Gestion de riesgos y apoyar la toma de decisiones en las estrategias
de negocio.

Los resultados obtenidos en la Herramienta de autodiagnéstico deben
incluirse en el reporte ejecutivo.

La direcciéon general definird la periodicidad de dichos reportes y su
formalidad. Ademas, deberd asegurarse de que el sistema de riesgos sea una
politica comprendida, implementada y mantenida en todos los niveles de la
organizacion. (Ver Anexo “Evaluacién de compromiso”).



4. Preguntas y respuestas

1. {Es importante que la empresa desarrolle una estrategia de riesgos?
Si, porque con ella identifica los riesgos residuales a los que esta expuesta, lo
que le facilita la toma de decisiones y la asignacién de recursos.

2. ;Cudles son los riesgos de cumplimiento que la empresa debe atender de
manera prioritaria?
Aquellos que tengan un impacto alto en la organizacién, una vez analizada la
relacién entre la normatividad y el cumplimiento de ésta en los procesos de la
empresa.

3. ;/Qué debe hacer la empresa con un riesgo inherente Alto?
Implementar controles efectivos que disminuyan dicho riesgo.

4. ;Qué debe hacer la empresa con un riesgo inherente Medio?
Implementar controles para disminuirlo o aceptarlo con su impacto medido.

5. ;Qué debe hacer la empresa con un riesgo residual Bajo?
Continuar con los controles establecidos que lo mantienen en ese nivel.

6. ;Elriesgo residual debe tomar en cuenta los resultados de auditorias, o cualquier

tipo de revisiones, supervisiones o evaluaciones?

Si, porque si el resultado de los reportes fue satisfactorio significa que los
controles son adecuados y la probabilidad y el impacto de que se materialice el
riesgo estan disminuidos. En caso de resultados negativos, es necesario establecer
controles o mejorar los existentes.

7. ¢Si la empresa tiene operaciones en otros estados, todas las sucursales deben
tener los mismos factores de riesgo y controles?
No necesariamente. Solo si cambia el ramo, las actividades o el entorno en que
operan las sucursales (regulacién, indice de corrupcién y uso de terceros, entre
otros).

8. ;Qué pasas si los controles manuales que realizo no estdn reflejados en ningun
procedimiento?
Al no existir evidencia documental, se arriesga la continuidad del control. Por
ejemplo, si el personal a cargo es reemplazado y el nuevo no tiene manera de
conocer el proceso, el riesgo queda expuesto.

9. ;Los indicadores incorrectos de un drea de la empresa pueden impactar en la
toma de decisiones de otra?
Si, desde destinar mayores recursos a un area que no los necesita hasta errores
en los estados contables o tomar decisiones equivocadas.

10. ;Quién debe coordinar los esfuerzos de la gestion de riesgos?
El duefio o director general de la empresa es el responsable primero y quien
debe delegar esta funcién.



5. Algunos estandares internacionales de
Gestion de riesgos

ISO 9001 (Gestion de Calidad).

ISO 3100 (Gestién de Riesgos).

ISO 19600 (Gestidn de Sistemas de Compliance).

Metodologia COSO1 Il (Enterprise Risk Management).

Regulacién AS/NZS 4360.

A Guide for Anti-Corruption Risk Assessment (United Nations Global Compact
Office).



6. Comentarios de metodologia

El presente Protocolo de Andlisis de Riesgos y la Herramienta de autodiagndstico
asociada fueron disefados para auxiliar a las Pymes a observar la legislacion en
materia de anticorrupcion en la Gestion de riesgos de cumplimiento.

De acuerdo con la Ley General de Responsabilidades Administrativas (LGRA),
los particulares pueden incurrir en faltas administrativas graves como soborno,
participacion ilicita en procedimientos administrativos, trafico de influencias,
utilizacién de informacioén falsa, colusién, uso indebido de recursos publicos y
contratacién indebida de recursos publicos (Arts. 66 al 72). Todas estas faltas
administrativas se incluyen en la Herramienta de autodiagnostico como sus
riesgos de corrupcion.

Los controles establecidos en la herramienta referida, son los mismos que
establece el articulo 25 de la LGRA: Manuales de organizacién y procedimientos,
Cédigo de conducta, Sistemas adecuados y eficaces de control, vigilancia
y auditoria, Sistemas adecuados de denuncia, Sistemas y procesos de
entrenamiento y capacitacion, Politicas de recursos humanos y Mecanismos que
aseguren en todo momento la transparencia y publicidad de sus intereses.

Las Medianas y Grandes Empresas que cuenten ya con un sistema de gestiéon
de riesgos de cumplimiento implementado pueden utilizar el Protocolo de
Andlisis de Riesgos y la Herramienta de autodiagndstico en la capacitacion e
introduccion del sistema de riesgos a sus colaboradores.

Hay que destacar que esta metodologia puede utilizarse para otros riesgos de
cumplimiento, como privacidad y antilavado de dinero.



/. Anexo

Checklist de evaluacion de compromiso

Este listado es una propuesta de formato para que las camaras, gremios y
asociaciones obtengan de sus afiliados el compromiso de implementar un
Sistema de Gestion de riesgos.

Compromiso Cumplido
Si/No /En proceso

Laempresaidentificalos riesgos de conductas
relacionados a la corrupcién.

La empresa define prioridades a partir de la
identificacion del riesgo.

La empresa evalla los riesgos y documenta
los resultados.

La empresa monitorea los resultados de la
evaluacion de riesgos.

La empresa prueba los controles para
garantizar su eficacia.

La empresa desarrolla un plan de accién
e implementa controles para minimizar
riesgos.

Empresa:

Nombre del responsable:

Firma:

Fecha:







