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Introducere

Dreptul la viata privata este expres prevazut in
Constitutia Republicii Moldova, prin consacra-
rea sa in Articolul 28, care prevede ca “statul
respecta si ocroteste viata intima, familiala si
privata”. La fel ca si in practica internationala,
dreptul la respect pentru viata intima, familiala
si privata include in sine si dreptul la protec-
tia datelor cu caracter personal. Mai mult de-
cat atat, in vederea oferirii unor garantii clare si
exercitabile, la 15 februarie 2007 a fost aprobata
prima lege privind protectia datelor cu caracter
personal’. Acel act legislativ definea domeniul
de aplicare, notiunile principale si cerintele de
baza in procesul de prelucrare a datelor cu ca-
racter personal, stabilind regimul de confiden-
tialitate si securitate pentru prelucrarea datelor
cu caracter personal si conditiile pentru tran-
sferul transfrontalier al datelor cu caracter per-
sonal. Cadrul legal aprobat prevedea si institu-
irea Centrului National pentru Protectia Datelor
cu Caracter Personal ca autoritate de suprave-
ghere si control.

Ulterior, in vederea perfectionarii cadrului le-
gislativ national si pentru a asigura implemen-
tarea Directivei 95/46/CE a Parlamentului Eu-
ropean si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter perso-
nal, pe data de 8 iulie 2011 a fost adoptata Le-
gea Nr. 1332 privind protectia datelor cu caracter
personal in versiune noug, fapt ce a permis eli-
minarea, in mare parte, a discrepantelor intre
legislatia europeana si cea nationala.

(1) http://lex.justice.md/index.php?action=view&view=doc&lan-
g=1&id=324657
(2) http://lex.justice.md/index.php?action=view&view=doc&lan-
g=1&id=340495

Desi de la adoptarea noii legi privind protectia
datelor cu caracter personal a trecut o perioada
de 5 ani, constatam, totusi, un sir de restante in
ceea ce priveste implementarea ei.

in aceste conditii, pentru a redresa situatia,
Comisia securitate nationala, aparare si ordine
publica a intervenit cu un demers catre PNUD
Moldova, prin care a solicitat realizarea unui ra-
port cu privire la evaluarea gradului de imple-
mentare a Legii nr133 din 08.07.2011, a Strategiei
nationale in domeniul protectiei datelor cu ca-
racter personal pentru anii 2013-2018 si a Pla-
nului de actiuni privind implementarea aceste-
ia, aprobat prin Legea nr.229 din 10.10.2013.

Protectia datelor cu caracter personal este un
domeniu esential al tuturor formelor de activi-
tate, atat publice, cat si private. Astfel, pentru a
stabili gradul de implementare a normelor pri-
vind protectia datelor cu caracter personal, in
vederea formarii unei imagini de ansamblu si
avand in vedere caracterul de autoritate si asi-
gurarea reprezentativitatii pe domenii, au fost
evaluate urmatoarele institutii: Centrul Natio-
nal pentru Protectia Datelor cu Caracter Perso-
nal, Ministerul Tehnologiei Informatiei si Comu-
nicatiilor, Ministerul Justitiei, Comisia Electorala
Centrala, Consiliul Superior al Magistraturii, Mi-
nisterul Afacerilor Interne, Serviciul de Informa-
tii si Securitate, Ministerul Sanatatii, Ministerul
Educatiei, Ministerul Economiei.

Conform metodologiei propuse, au fost elabo-
rate si prezentate spre completare autoritati-
lor publice si private chestionare de evaluare
individuala a gradului de implementare a legii,
au fost audiate in sedinta Comisiei securitate
nationala, aparare si ordine publica instituti-
ile responsabile de promovarea pe domenii a
protectiei datelor cu caracter personal, au fost
audiate obiectiile Centrului National pentru
Protectia Datelor cu Caracter Personal, s-au
analizat practicile institutiilor vizate, raportate
la cerintele legale n vigoare, si s-au identificat
problemele.
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In rezultat, studiindu-se legislatia nationala si
practicile internationale, s-au formulat conclu-
zii si recomandari de implementare.

Raportul contine comentarii si recomandari
asupra urmatoarelor chestiuni:

e Evaluarea implementarii Legii nr. 133;

e Evaluarea implementarii Strategiei nationa-
le in domeniul protectiei datelor cu caracter
personal in perioada 2013-2016 si a impli-
mentarii Planului de actiuni anual;

e Evaluarea implimentarii Strategiei nationale
in domeniul protectiei datelor cu caracter
personal in perioada 2013-2016.
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1. Implementarea
legislatiei privind
protectia datelor cu
caracter personal

11 Evaluarea implementarii
conditiilor legale de baza in cazul
stocarii, prelucrarii si utilizarii
datelor cu caracter personal

Comentarii:

Articolul 4 al Legii privind protectia datelor cu
caracter personal stabileste conditiile legale de
baza care urmeaza a fi implementate de opera-
tori in cazul in care acestia intentioneaza sa de-
mareze sau realizeaza deja actiuni de prelucrare
a datelor cu caracter personal. Astfel, inainte de
a initia o activitate de prelucrare, operatorii de
date cu caracter personal (se considera drept
operator orice persoana fizica sau juridica care
realizeaza activitati de prelucrare a datelor cu
caracter personal n alte scopuri decat cele per-
sonale. Calitatea de operator este dobandita din
momentul realizarii activitatii de prelucrare, si
nu din momentul notificarii CNPDCP) sunt obli-
gati sa se asigure ca activitatea de prelucrare
care urmeaza sa o realizeze este una corecta si
conform prevederilor legii. Operatorii care reali-
zau activitati de prelucrare a datelor cu caracter
personal pana la data intrarii in vigoare a Legii
nr. 133 sunt obligati sa-si revizuiasca mecanis-
mele de prelucrare in asa fel incat acestea sa fie
corecte si in conformitate cu prevederile legii.

Evaluand implementarea criteriului de corecti-
tudine si legalitate de catre operatorii nationali
de date cu caracter personal, constatam ca, de
fapt, multi dintre ei nu percep sensul acestei
cerinte legale, considerand-o drept una exclu-
siv formala. Tnsa, implementarea acestui prin-
cipiu Tn activitatea de prelucrare a datelor cu
caracter personal ar contribui la ridicarea ni-

velului de asigurare a protectiei datelor cu ca-
racter personal si la asigurarea corecta a limitei
dintre cerintele legate de asigurarea accesului
la informatie si protectia datelor cu caracter
personal. Astfel, in sensul practicilor interna-
tionale, prelucrarea datelor cu caracter perso-
nal, in conditii legale, implica, de fapt, obligatia
operatorilor de a prelucra datele cu caracter
personal, respectand conditiile legale prescri-
se, inclusiv obligatia de notificare a CNPDCP. in
cazul Republicii Moldova, constatam ca doar un
numar foarte mic de operatori respecta condi-
tiile legale atunci cand realizeaza activitati de
prelucrare a datelor cu caracter personal. Potri-
vit datelor de la CNDPCP, de la intrarea in vigoa-
re a legii si pana in prezent, doar 719 operatori
au notificat autoritatea de control despre acti-
vitatile de prelucrare. Acest numar de operatori
este infim, daca e raportat la numarul total de
intreprinderi si institutii publice ce prelucreaza
date cu caracter personal.

Cat priveste prelucrarea corecta a datelor cu ca-
racter personal, aceasta norma este mai mult
legata de aspectul deontologic, de responsa-
bilitatea operatorului si de titlul de exceptie a
prelucrarii datelor cu caracter personal. Logica
acestei norme se datoreaza faptului ca prelu-
crarea datelor cu caracter personal este o ne-
cesitate pentru operator, acesta avand nevoie
de realizarea unor astfel de operatiuni pentru
eficientizarea activitati prestate. Astfel, se va
considera ca in realizarea activitatilor de prelu-
crare, operatorul trebuie:

e Sa fundamenteze temeiuri legale in contex-
tul demararii activitatilor de colectare si uti-
lizare a datelor cu caracter personal;

e Sa nu utilizeze datele in moduri care ar avea
efecte negative si nejustificate asupra su-
biectilor vizati;

e Safietransparenticu privire la modulin care
intentioneaza sa utilizeze datele si sa ofere
persoanelor fizice notificari de confidentiali-
tate corespunzatoare atunci cand colecteaza
datele lor cu caracter personal;
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e Sa gestioneze datele personale intr-o mani-
era predictibila pentru subiecti si sa nu efec-
tueze operatiuni ilegale asupra acestora.

In vederea impulsionarii procesului de dez-
voltare a unui mecanism corect de prelucrare,
practica internationala arata ca operatorii dez-
volta ghiduri de prelucrare a datelor cu caracter
personal sau carti de bune practici dezvoltate
institutional, in care se indica ce este permis sa
se realizeze in contextul activitatilor de prelu-
crare si ce este interzis.

Articolul 4 al Legii privind protectia datelor cu
caracter personal mai stabileste ca datele cu
caracter personal, care fac obiectul prelucrarii,
trebuie sa fie colectate in scopuri determinate,
explicite si legitime, iar ulterior sa nu fie prelu-
crate intr-un mod incompatibil cu aceste sco-
puri. La acest capitol, activitatea operatorilor
nationali prezinta un sir de rezerve, care se da-
toreaza, in special, activitatii de colectare a da-
telor in mod excesiv si fara existenta unui scop
legal predeterminat. Exemple Tn acest sens pot
servi colectarea datelor despre veniturile parin-
tilor n institutiile de invatamint, colectarea de
catre institutiile medicale a datelor despre lo-
cul de munca, colectarea excesiva a copiilor de
pe buletinele de identitate, Tn special, in sfera
bancara, telecomunicatii, angajari in domeniul
public sau cel privat (etapa de selectie), copia
certificatelor de nastere ale copiilor Tn contex-
tul angajarii.

La fel, nu toti operatorii si-au reformulat ches-
tionarele de admitere, angajare sau accedere
in functie in concordanta cu cerintele prezentei
legi: institutiile de Tnvatamant si cele medicale
continua sa colecteze informatii despre origi-
nea etnica, sociala, fara ca sa aiba prestabilit
vreun scop legitim in acest sens.

De asemenea, subiectii vizati nu sunt informati
despre perioada de stocare a datelor furnizate
si despre soarta ulterioara a acestora, precum
si despre posibila cesionare a datelor cu carac-
ter personal, problema care este identificata, in

special, la companiile ce colaboreza cu intre-
prinderi de Tncasare a datoriilor.

Evaluand gradul de implementare a conditiilor
legale de baza in contextul activitatii de pro-
tectie a datelor cu caracter personal in sectorul
public, constatam si aici un sir de restante. Nu
toate institutiile publice au notificat CNPDCP
despre activitatile de prelucrare efectuate, iar
cele care au notificat CNPDCP, au obtinut auto-
rizari, n special, pentru registrele salariatilor,
supravegherea video a institutiei si registrele
cu informatie contabila, iar registrele ce includ
date despre cetateni raman in sfera ilegalitatii.
Bunaoara, daca e sa ne referim la sistemele in-
formationale notificate de instantele de jude-
cata, nicio instanta nu a notificat vreun sistem
informational ce s-ar referi la justitiabili, toate
se refera la organizarea interna a instantei si la
personal. in domeniul medical, nicio instanta
nu a inregistrat vreun sistem informational ce
s-ar referi la pacienti. In domeniul educatiei,
marea majoritate a institutiilor de Tnvatamant
au inregistrat doar sistemele informationale in-
terne, fara ca sa obtina autorizarea pentru sis-
temele informationale cu date despre elevi.

Recomandari:

1. Dat fiind numarul mic al operatorilor care
au dezvoltat masuri de implementare a con-
ditiilor de baza, impuse de Legea nr. 133,
se recomanda a se mari sanctiunea pentru
neglijarea obligatiei imperative prescrise
de prevederile art. 74" Cod Contraventional
de notificare a Centrului sau de obtinere a
autorizarii Tn cazul in care aceasta este obli-
gatorie, precum si prelucrarea datelor cu
caracter personal de un operator neinregis-
trat Tn modul stabilit. La moment, respectiva
contraventie se sanctioneaza cu amenda de
150 de unitati conventionale, aplicata per-
soanei fizice; cu amenda de la 150 la 300 de
unitati conventionale, aplicata persoanei cu
functie de raspundere; cu amenda de la 200
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la 500 de unitati conventionale, aplicata per-
soanei juridice cu sau fara privarea, in toate
cazurile, de dreptul de a desfasura o anumi-
ta activitate pe un termen de la 3 luni la un
an. in practica internationald, Tnsa, odata cu
adoptarea noilor modificari, se recomanda a
se stabili amenzi in cuantum de 4% din cifra
de afaceri a intreprinderii.

2. De asemeneaq, in vederea impulsionarii con-
formarii fata de cadrul legal, se recomanda
majorarea numarului activitatilor de control
realizate de Centru, dar si majorarea statelor
de personal cu atribuirea de responsabilitati
zonale: zona sud, centru, nord.

3. Emiterea Deciziei de catre Centru privind
obligarea operatorilor de a publica in incin-
ta sediilor informatii privind activitatea de
prelucrare si protectie a datelor cu caracter
personal, realizata de catre acestia.

4. Emiterea Deciziei de catre Centru privind
obligarea operatorilor de a realiza activitati
anuale de instruire a personalului privind
practicile de asigurare a protectiei datelor
cu caracter personal.

5. Neimplementarea conditiilor legale de baza
se datoreaza si atitudinii pasive a organelor
de control de ramura. Astfel, se recomanda
organelor de control de ramura ca impreuna
cu CNPDCP sa realizeze auditul sistemelor
informationale din subordine si a operatori-
lor care gestioneaza sisteme informationale
ce contin date cu caracter personal, cu ela-
borarea in privinta acestora a prescriptiilor
de implementare.

1.2. Evaluarea implementarii
mecanismelor de obtinere a
consimtamantului in cazul demararii
activitatilor de prelucrare a datelor
cu caracter personal

Comentarii:

Conform prevederilor art. 5 al Legii nr. 133, pre-
lucrarea datelor cu caracter personal se efectu-
eaza cu consimtamantul subiectului datelor cu
caracter personal. Consimtamantul subiectului
datelor cu caracter personal nu este cerutin ca-
zurile Tn care prelucrarea este necesara pentru:
executarea unui contract la care subiectul da-
telor cu caracter personal este parte sau pen-
tru luarea unor masuri inaintea incheierii con-
tractului, la cererea acestuia; indeplinirea unei
obligatii care Ti revine operatorului conform le-
gii; protejarea vietii, integritatii fizice sau a sa-
natatii subiectului datelor cu caracter personal;
executarea sarcinilor de interes public sau care
rezulta din exercitarea prerogativelor de autori-
tate publica cu care este investit operatorul sau
tertul caruia 7i sunt dezvaluite datele cu carac-
ter personal; realizarea unui interes legitim al
operatorului sau al tertului caruia 7i sunt dezva-
luite datele cu caracter personal, cu conditia ca
acest interes sa nu prejudicieze interesele sau
drepturile si libertatile fundamentale ale su-
biectului datelor cu caracter personal; scopuri
statistice, de cercetare istorica sau stiintifica, cu
conditia ca datele cu caracter personal sa rama-
na anonime pe toata durata prelucrarii.

Conceptul de consimtamant este legat, in mod
traditional, de ideea potrivit careia persoana vi-
zata trebuie sa detina controlul asupra modului
in care sunt utilizate datele sale. Din perspecti-
va drepturilor fundamentale, controlul exercitat
prin consimtamant este un concept important.

Tn acelasi timp si din aceeasi perspectiva, deci-
zia unei persoane de a accepta o anumita ope-
ratiune de prelucrare a datelor ar trebui sa faca
obiectul unor cerinte riguroase, intrucat, prin
decizia sa, persoana respectiva poate renunta
la un drept fundamental.
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Pentru a fi valabil, consimtamantul trebuie sa
fie informat. Aceasta inseamna ca, in momentul
solicitarii consimtamantului, persoana vizata
trebuie sa fie in posesia tuturor informatiilor
necesare si ca aceste informatii trebuie sa vi-
zeze aspectele de fond ale operatiunii de prelu-
crare careia consimtamantul trebuie sa-i confe-
re caracter legal.

Evaludnd practica operatorilor nationali Tn con-
textual obtinerii consimtamantului, constatam
ca aceasta este Tnca una destul de confuza, fie
ca nu este implementata deloc de autoritatile
publice, acestea ascunzandu-se in spatele nor-
mei ce indica exceptiile de la obtinerea consim-
tamantului, fie ca este implementat in situatii in
care, de fapt, obtinerea acestuia nu este nece-
sara, de exemplu la documentarea unui dosar
de contraventie Politia Rutiea solicita obtinerea
consimtamantului la prelucrarea datelor cu ca-
racter personal.

Tnsa atunci cand operatorii de date cu caracter
personal dezvolta mecanisme de prelucrare a
datelor cu caracter personal, acestea ar trebui
sa prevada expres si modalitati de obtinere a
consimtamantului subiectului referitor la even-
tuala prelucrare de date cu caracter personal.

De asemenea, conform prevederilor art. 5 a Le-
gii nr. 133 consimtamantul privind prelucrarea
datelor cu caracter personal poate fi retras in
orice moment de catre subiectul datelor cu ca-
racter personal, insa nu toti operatorii dezvolta
mecanisme de retragere a consimtamantului si
nu informeaza despre aceasta posibilitate su-
biectul.

Cu probleme Tn acest sens se confrunta subiec-
tii protectiei datelor cu caracter personal, in
special in cazurile includerii informatiei despre
sine n registrele publice, atunci cand informa-
tia este colectata de la subiectul vizat si acesta
nu este informat despre persoanele ce vor avea
acces la aceasta informatie, despre posibilele
consecinte si dreptul de opozitie. O asftfel de
problema este includerea informatiei si acor-
darea accesului catre terti prin abonament la

Registrul de stat al populatiei, neacordandu-se
cetateanului dreptul de a-si manifesta consim-
tamantul asupra acordarii accesului tertilor la
informatia despre sine, la registrul de stat al
bunurilor imobile si la Registrul de stat al uni-
tatilor de drept privind intreprinderile inregis-
trate.

Recomandari:

1. Se recomanda operatorilor sa dezvolte me-
canisme clare de obtinere a consimtaman-
tului cu privire la activitatea de prelucrare a
datelor cu caracter personal si mecanisme
de retragere a consimtamantului eliberat
anterior cu privire la prelucrarea datelor cu
caracter personal, precum si sa asigure in-
formarea subiectilor vizati despre posibilita-
tea retragerii consimtamantului.

2. Se recomanda CNPDCP sa verifice periodic
implementarea de catre operatori a meca-
nismului de obtinere a consimtamantului
declarant la obtinerea autorizarii de prelu-
crare a datelor cu caracter personal.

1.3. Evaluarea activitatii de control si
supraveghere in domeniul protectiei
datelor cu caracter personal

Tn conformitate cu prevederile art. 1 pct. 2 din
Protocolul aditional la Conventia pentru protec-
tia persoanelor referitor la prelucrarea automa-
tizata a datelor cu caracter personal, cu privire
la autoritatile de control si fluxul transfrontali-
er al datelor cu caracter personal, autoritatile
de control isi exercita atributiile sale in depli-
na independenta. Raportand aceasta norma la
prevederile legislatiei nationale, mentionam ca,
potrivit art. 19 al Legii privind protectia datelor
cu caracter personal?, Centrul National pentru

(3) http://lex.justice.md/index.php?action=view&view=doc&lan-
g=1&id=340495
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Protectia Datelor cu Caracter Personal actio-
neaza in conditii de impartialitate si indepen-
denta. Tn aceeasi ordine de idei, potrivit Legii
nr. 182 din 10 iulie 2008 cu privire la aprobarea
Regulamentului Centrului National pentru Pro-
tectia Datelor cu Caracter Personal, structurii,
efectivului-limita si a modului de finantare a
Centrului National pentru Protectia Datelor cu
Caracter Personal®, Centrul, este o autoritate
publica autonoma, independenta si impartiala
fata de alte autoritati publice, persoane fizice
si juridice, care isi exercita atributiile ce i sunt
date in competenta prin Legea privind protectia
datelor cu caracter personal. in acest sens, sta-
tutul autoritatii este Tn deplina concordanta cu
prevederile tratatului international mentionat
mai sus, Republica Moldova respectand intru
totul cerintele legislatiei internationale.

Tn partea ce tine de activitatea de control, ana-
liza Rapoartelor anuale ale Centrului® oglindesc
in deplina masura activitatile de control si su-
praveghere in domeniul protectiei datelor cu
caracter personal.

Tn continuare vom reda informatiile colectate
de la prima sursa pentru a trece in revista evo-
lutiile la acest capitol. Astfel, potrivit Raportului
Centrului pentru anul 2015, monitorizarea res-
pectarii legislatiei cu privire la protectia date-
lor cu caracter personal si verificarea legalitatii
prelucrarii datelor cu caracter personal, in ca-
drul activitatii desfasurate in vederea solutio-
narii plangerilor si sesizarilor primite, in scopul
asigurarii aplicarii principiilor de protectie a
datelor de catre operatori si persoane imputer-
nicite de catre acestia, este unul din principale-
le obiective ale Autoritatii nationale de control
al prelucrarilor de date cu caracter personal.

Tn acest sens, pe parcursul anului 2015 s-a ates-
tat o crestere substantiala a numarului de con-
troale efectuate de Centru asupra conformitatii

(4) http://lex.justice.md/index.php?action=view&view=doc&lan-
g=1&id=328727

(5) http://datepersonale.md/md/rapoarte/

prelucrarii de date cu caracter personal cu pre-
vederile Legii privind protectia datelor cu carac-
ter personal. Astfel, in perioada de referinta, au
fost inregistrate 618 materiale de control, dintre
care 87 - initiate din oficiu in baza autosesizarii,
si 531 - initiate in cadrul solutionarii plangerilor
si sesizarilor primite spre examinare, in confor-
mitate cu prevederile art. 27 al Legii privind pro-
tectia datelor cu caracter personal.

in functie de specificul fiecarui caz, Centrul a
pus in aplicare diferite metode de colectare a
materialelor probante (foto, video, audio), pre-
cum si unele masuri de simulare a producerii
unor incidente de securitate, care, ulterior, fiind
supuse controlului judecatoresc, au fost apre-
ciate drept legale. Majoritatea controalelor au
fost finalizate cu: constatarea Tncalcarii principi-
ilor de protectie a datelor cu caracter personal
sau constatarea lipsei unor astfel de incalcari;
autorizarea sau refuzul autorizarii anumitor
operatiuni de prelucrare a datelor cu caracter
personal; sanctionarea operatorilor de date cu
caracter personal si/sau oferirea instructiuni-
lor de rigoare in vederea aducerii operatiunilor
de prelucrare a acestor date in conformitate cu
prevederile Legii. In rezultatul controalelor, in
circa 80 la suta din deciziile emise au fost con-
statate Tncalcari ale prevederilor legale din do-
meniul protectiei datelor cu caracter personal,
in 65 la suta din solicitari a fost refuzata auto-
rizarea prelucrarilor de date cu caracter perso-
nal. Tn functie de circumstante si de gravitatea
incalcarilor, s-au dispus masuri de constrange-
re, cum ar fi incetarea operatiunilor de prelu-
crare a datelor cu caracter personal - 8 cazuri,
suspendarea acestor operatiuni - 4 cazuri.

De asemenea, potrivit informatiilor publicate
de Centru, au fost identificate urmatoarele do-
menii in care interventia autoritatii a fost solici-
tata cel mai frecvent: sanatate, activitatea parti-
delor politice, sectorul judecatoresc, domeniul
financiar, sectorul tehnologiilor informationale,
activitatea organelor de drept.



Implementarea legislatiei privind protectia datelor cu caracter personal

Comentarii:

Analiza rapoartelor statistice prezentate anual
de Centru denota o crestere esentiala a numa-
rului controalelor efectuate de autoritate, fapt
ce demonstreaza de la sine implicarea acesteia
practic Tn toate segmentele economiei in care
sunt prelucrate date cu caracter personal. To-
tusi, in unele sectoare, cum ar fi comunicatiile
electronice, implicarea prin efectuarea controa-
lelor este Tnca insuficienta (a se vedea cazul
"StarNet Solutii” SRL).

Recomandari:

Domeniile supuse controalelor trebuie sa fie
prioritizate de Centru in functie de categoriile
de date cu caracter personal prelucrate, si nu
de caracterul sporadic al petitiilor si plangerilor
adresate de subiectii datelor cu caracter perso-
nal sau de incidentele de securitate produse.
Astfel, se impune necesitatea efectuarii unei
analize ample a categoriilor de date cu caracter
personal prelucrate intr-un sector sau altul si
includerea operatorilor de date cu caracter per-
sonal, care activeaza in aceste sectoare, intr-un
plan anual al controalelor. Ar fi recomandabil
identificarea celor mai mari operatori de date
cu caracter personal.

(6) http:/ /datepersonale.md/file/Raport/Raport2015FINs.pdf
(pag. 8)

Organizarea si functionalitatea
Centrului National pentru Protectia
Datelor cu Caracter Personal

Efectivul-limita al Centrului National pentru
Protectia Datelor cu Caracter Personal este de
21 de unitati, potrivit Legii nr. 182 din 10 iulie
2008.

Centrul are urmatoarea structura:

P

DIRECTORUL DIRECTORUL ADJUNCT

Tt

DIRECTIA EVIDENTA $1 CONTROL

1ot

DIRECTIA RELATII EXTERNE $I INTEGRARE EUROPEANA

Pt

DIRECTIA JURIDICA SI RELATII CU PUBLICUL

Tt

DIRECTIA ECONOMICO-FINANCIARA $1 PLANIFICARE
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Centrul a fost creat ca urmare a adoptarii legis-
latiei nationale in domeniul protectiei datelor
cu caracter personal, constituindu-se ca parte
integranta a sistemului de control intr-o socie-
tate democratica si ca garant al apararii dreptu-
rilor si libertatilor fundamentale ale persoane-
lor fizice, in special a dreptului la viata privata.

Centrul a inceput sa-si exercite atributiile la fi-
nele lunii aprilie 2009, dupa suplinirea partia-
la a statelor de personal. Dar a fost nevoit s-o0
inceapa de la zero, spre deosebire de alte tari,
unde autoritatea respectiva fost creatd pe baza
resurselor logistice si a specialistilor din cadrul
Centrelor pentru Drepturile Omului. De exem-
plu, in Romania Autoritatea Nationala s-a creat
pe baza a 19 functionari din cadrul institutiei
Avocatului Poporului, fapt ce a asigurat o con-
tinuitate a activitatii si o reprezentare calitativa
cu specialisti calificati.

in pofida efectivului-limita redus al autoritatii,
pe parcursul anilor se constata o intarire esen-
tiala a rolului Centrului in societate, fapt ce
poate fi confirmat prin multiplele activitati des-
fasurate si evaluarile pozitive de care se bucura
Republica Moldova din partea expertilor euro-
peni in domeniu.

Mentionam, in context, semnarea Acordului de
cooperare cu EUROJUST, care fost posibila nu-
mai dupa evaluarea de catre expertii UE a func-
tionarii cadrului legislativ national in domeniul
protectiei datelor cu caracter personal, activi-
tatii de combatere a crimei organizate si coo-
perarii internationale in materie penala. Un alt
indiciu important in acest sens este semnarea
Acordului de Cooperare Operationala si Strate-
gica dintre Republica Moldova si EUROPOL.

Totusi, analiza competentelor Centrului a scos
la iveala o lacuna esentiala: nu exisa un meca-
nism eficient de control al legalitatii prelucrarii
datelor cu caracter personal in procesul de ur-
marire penala, in activitatea speciala de inves-
tigatie, dar si in ceea ce priveste procedurile de
acoperire a secretului de stat. Si asta Tn pofida

faptului ca prevederile Conventiei pentru pro-
tectia persoanelor fata de prelucrarea automa-
tizata a datelor cu caracter personal se aplica si
celor trei domenii enuntate.

Acest fapt a fost semnalat de Centru in rapoar-
tele sale de activitate pe anii 2011-2015, rapoar-
te care arata ca autoritatea are nevoie strin-
genta de o suplinire a efectivului sau, iar temei
pentru asta este cresterea volumului de munca
necesar pentru implementarea legislatiei pri-
vind protectia datelor cu caracter personal. Aici
trebuie de mentionat pachetul legislativ elabo-
rat de Centru, plasat pe pagina oficiala http://
datepersonale.md/md/transp_consult/ si prin
care se urmareste intarirea capacitatilor insti-
tutionale, un fapt binevenit care urmeaza a fi
sustinut de puterea executiva si legislativa.

Tn altd ordine de idei, este de retinut faptul ca,
din momentul adoptarii de catre Parlamentul
Republicii Moldova a Hotararii nr. 36 din 21 mar-
tie 2014 privind incetarea calitatii de director
adjunct al Centrului National pentru Protectia
Datelor cu Caracter Personal, nu a fost anga-
jata o alta persoana in aceasta functie-cheie.
Tn acest sens, consideram necesar sa atragem
atentia organului abilitat cu competenta de
desemnare a directorului-adjunct al Centrului
asupra necesitatii intervenirii in aceasta ches-
tiune importanta pentru asigurarea functionali-
tatii depline a autoritatii.

Comentarii:

Desi Centrul incearca sa faca fata volumului de
munca si responsabilitatilor sale legale, numa-
rul insuficient de personal are un impact crucial
asupra activitatii la nivel de tara, iar in unele
cazuri ambiguitatea prevederilor legislatiei pri-
vind protectia datelor cu caracter personal in
raport cu unele norme speciale din alte dome-
nii face imposibila interventia efectiva a auto-
ritatii.
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Recomandari:

1. Sustinerea Centrului in procesul de promo-
vare a pachetului legislativ, eleborat de au-
toritate.

2. Examinarea oportunitatii privind asumarea
integrala a declaratiilor Republicii Moldo-
va, formulate la Conventia pentru protectia
persoanelor, referitoare la prelucrarea auto-
matizata a datelor cu caracter personal, prin
Legea nr. 271 din 07 noiembrie 2013".

1.4. Evaluarea realizarii si exercitarii
drepturilor si atributiilor Centrului
National pentru Protectia Datelor cu
Caracter Personal

Evaluarea activitatii in timp a Centrului eviden-
tiaza doua aspecte generice prin care poate fi
caracterizata functionarea autoritatii: 1) promo-
varea domeniului privind protectia datelor cu
caracter personal prin informarea, instruirea
activa a operatorilor de date cu caracter per-
sonal, elaborarea si modificarea cadrului le-
gislativ si 2) efectuarea controalelor legalitatii
operatiunilor de protectie a datelor cu caracter
personal, inclusiv prin aplicarea masurilor pu-
nitive prevazute de lege.

In opinia noastra, niciunul dintre aceste doua
aspecte nu este mai important decat celalalt.
Astfel, pentru atingerea rezultatului scontat, se
contureaza necesitatea aplicarii ambelor pro-
cedee simultan, adica informarea societatii si a
operatorilor de date cu caracter personal des-
pre riscurile ce le prezinta operatiunile de pre-
lucrare a datelor cu caracter personal pentru
dreptul la viata intima familiala si privata a per-
soanei si efectuarea unui control riguros asupra
respectarii principiilor de protectie a datelor cu
caracter personal.

(7) http://lex.justice.md/index.php?action=view&view=doc&lan-
g=1&id=350521

Pe parcursul anilor 2009-2015, coraportul dintre
activitatile de control si activitatile de informa-
re si educare a societatii civile a fost diferit, iar
in ultima perioada efectuarea controalelor pre-
valeaza.

Potrivit Strategiei nationale in domeniul pro-
tectiei datelor cu caracter personal pentru anii
2013-2018, aprobata prin Legea nr. 229 din 10
octombrie 2013, elementul-cheie este informa-
rea si educarea populatiei in spiritul unei atitu-
dini grijulii fata de datele cu caracter personal.

Mentionam, in context, spot-ul publicitar "Pro-
tejeaza-ti datele cu caracter personal”, care a
fost difuzat de posturile de televiziune cu aco-
perire nationala.

Totodata, este apreciata si activitatea de elabo-
rare si adoptare a cadrului normativ subordo-
nat legii, cum ar fi:

e Regulamentul privind controlul legalitatii
prelucrarilor de date cu caracter personal;

e Decizia privind incetarea operatiunilor de
prelucrare a datelor cu caracter personal
prin intermediul tehnologiei Common Ob-
ject Interface, in privinta unor categorii de
subiecti de date cu caracter personal, efec-
tuate de catre utilizatorii autorizati ai Regis-
trului informatiei criminalistice si criminolo-
gice;

e Decizia privind incetarea de catre partidele
politice a operatiunilor de prelucrare a date-
lor cu caracter personal care vizeaza subiec-
tii ce nu sunt membri ai acestor formatiuni,
cu exceptia situatiilor bazate pe existenta
consimtamantului subiectului datelor cu ca-
racter personal;

e Decizia privind incetarea operatiunilor de
prelucrare a datelor cu caracter personal
efectuate in baza contractelor de prestare
a serviciilor informationale prin intermediul
SIC "Acces-web” cdtre toate entitatile be-
neficiare, care prelucreaza date cu caracter

17




18

Raport de evaluare a implementarii Legii, Strategiei si Planului de actiuni cu privire la protectia datelor cu caracter personal

personal contrar prevederilor Legii privind
protectia datelor cu caracter personal;

e Decizia privind stabilirea cazurilor in care nu
este necesara autorizarea transmiterii trans-
frontaliere a datelor cu caracter personal;

e Decizia privind aprobarea formularului ti-
pizat de informare privind efectuarea supra-
vegherii prin mijloace video;

e Instructiuni privind prelucrarea datelor cu
caracter personal Tn procesul electoral;

e Instructiuni privind prelucrarea datelor cu
caracter personal in sectorul politienesc;

e Instructiuni privind prelucrarea datelor cu
caracter personal n sectorul educational.

in acest context, realizarea atributiei Centrului
de a elabora instructiuni si de a emite ordine in
domeniul sau de competenta este realizata, in
opinia noastra, suficient, desi necesita in conti-
nuare o dezvoltare.

O carenta identificata este lipsa parghiilor de
control asupra activitatilor speciale de investi-
gatii, desi, recent, prin Legea nr. 87 din 28 aprilie
2016, pentru modificarea si completarea unor
acte legislative®, au fost incluse modificari n
Codul de procedura penala, Tn Legea privind
activitatea speciala de investigatii, in Legea cu
privire la statutul judecatorului, Tn Legea pri-
vind statutul ofiterului de urmarire penala. Efi-
cienta acestor modificari urmeaza a fi evaluata
in timp, in functie de gradul de implementare
a acestora.

Comentarii:

Nivelul de perceptie a necesitatii respectarii ca-
drului legislativ in domeniul protectiei datelor
cu caracter personal este unul insuficient, chiar
daca activitatile de control au sporit esential.

(8) http://lex.justice.md/index.php?action=view&view=doc&lan-
g=1&id=365218

Recomandari:

Este imperios necesar de promovat domeniul
de protectie a datelor cu caracter personal la
nivel national. Planificarea si acordarea resur-
selor financiare suficiente pentru aceste activi-
tati este o necesitate stringenta.

Evaluarea activitatii Centrului
National pentru Protectia Datelor

cu Caracter Personal in contextul
activitatii de transfer transfrontalier
al datelor cu caracter personal

in vederea realizarii competentelor prevazute
la art. 32 din Legea privind protectia datelor
cu caracter personal, pe parcursul anului 2015,
Centrul a examinat 506 solicitari de autorizare a
transmiterii trasfrontaliere a datelor cu carac-
ter personal, dintre care 469 de cereri au fost
inaintate prin demersuri oficiale si 37 de soli-
citari - prin intermediul notificarilor depuse la
,ghiseu”.

Comparativ cu perioada precedenta de raporta-
re, se constata o crestere de peste 8 ori a numa-
rului de cereri privind autorizarea transmiterii
tranfrontaliere de date cu caracter personal.

Acest fapt denota cresterea nivelului de cu-
noastere a prevederilor Legii privind protectia
datelor cu caracter personal, in special de catre
reprezentantii autoritatilor publice, precum si
de executare mai ampla a prevederilor art. 32 al
legii respective, care statueaza ca transmiterea
transfrontaliera a datelor cu caracter personal,
care fac obiectul unei prelucrari sau care ur-
meaza sa fie prelucrate dupa transmitere, poate
avea loc doar cu autorizarea Centrului.

Din numarul total de 506 solicitari de autorizare
a transmiterii transfrontaliere de date cu carac-
ter personal, Centrul a autorizat 241 de astfel de
operatiuni, cu oferirea concomitenta, in majori-
tatea cazurilor, a instructiunilor de rigoare.



Implementarea legislatiei privind protectia datelor cu caracter personal

in celelalte 265 de cazuri, Centrul a interzis
transmiterea datelor cu caracter personal peste
hotarele tarii, cu indicarea motivelor care au stat
la baza refuzului autorizarii acestor operatiuni.’

In partea ce tine de entitatile private, potrivit
inscrierilor in Registrul de evidenta a operato-
rilor de date cu caracter personal, se atesta o
crestere a numarului de notificari in care este
inclusa optiunea de transmitere transfrontali-
era a datelor cu caracter personal, in temeiul
consimtamantului subiectului de date cu carac-
ter personal sau al contractului la care acesta
este parte™.

Comentarii:

Procentajul operatiunilor de transmitere trans-
frontaliera notificate Centrului fata de cel real
efectuat de operatorii de date cu caracter per-
sonal din domeniul public si privat este mic.

Recomandari:

1. Intensificarea campaniilor de informare a
operatorilor de date cu caracter personal
privind obligatia de autorizare a transferului
transfrontalier de date cu caracter perso-
nal la Centru. Tn cazul autoritatilor publice,
la momentul elaborarii tratatelor internati-
onale ce implica schimb transfronatlier de
date cu caracter personal urmeaza a se tine
cont de prevederile Conventiei pentru pro-
tectia persoanelor fata de prelucrarea auto-
matizata a datelor cu caracter personal si de
prevederile art. 32 alin. (7) din Legea privind
protectia datelor cu caracter personal.

2. Totodata, toate aceste proiecte de tratate
internationale trebuie sa fie avizate in mod
obligatoriu de Centru, suportul Parlamentul

(9) http:/ /datepersonale.md/file/Raport/Raport2015FINs.pdf

(10) http:/ /registru.datepersonale.md/web/guest/cauta-
re-in-baza-de-date-cndpc

Republicii Moldova si a Guvernului Republi-
cii Moldova fiind strict necesar, pentru nead-
miterea negocierii, semnarii, ratificarii unor
acorduri ce permit transmiterea transfron-
taliera de date cu caracter personal in lipsa
unor garantii pentru drepturile subiectilor
acestor date.

1.5. Evaluarea procesului de tragere
la raspundere pentru incalcarile
din domeniul protectiei datelor cu
caracter personal

1.5.1. Evaluarea procesului de petitionare
si constatare a incalcarilor

In conformitate cu prevederile art. 27 alin. (1)
din Legea privind protectia datelor cu caracter
personal, subiectul datelor cu caracter personal
care considera ca prelucrarea datelor sale nu
este conforma cu cerintele prezentei legi poate
inainta Centrului o plangere in termen de 30 de
zile din momentul depistarii incalcarii. in aceste
conditii, in perioada anului 2015, Centrul a pri-
mit si solutionat 420 de petitii, ceea ce reprezin-
ta o crestere importanta fata de anul 2014. Cele
mai multe dintre plangeri au vizat prelucrarea
datelor cu caracter personal in domeniul finan-
ciar-bancar, medical, al monitorizarii si securi-
tatii spatiilor publice sau private prin mijloace
de supraveghere video, conditiile prelucrarii
datelor cu caracter personal de catre destina-
tari, precum si cele ce vizeaza dezvaluirea date-
lor si nerespectarea masurilor de securitate si
confidentialitate a prelucrarii acestora.

Tn 110 cazuri petitiile si adresdrile inregistrate
au servit ca motiv pentru initierea de catre Cen-
tru a unor controale a legalitatii operatiunilor
de prelucrare a datelor cu caracter personal.

n 123 de cazuri, persoanele s-au adresat la Cen-
tru, semnaland aspecte referitoare la incalca-
rea dispozitiilor legale privind conditiile in care
datele cu caracter personal au fost dezvaluite
catre terti, fara sa fi fost obtinut in prealabil
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consimtamantul persoanelor vizate ori fara sa
se fi acordat suficienta importanta dreptului la
informare al acestora, dezvaluirea datelor cu
caracter personal in lipsa unui temei legal sau
in mod disproportionat fata de scopul urma-
rit, dezvaluirea datelor cu caracter personal pe
Internet, fie pe pagini apartinand unor agentii
mass-media sau societati comerciale, fie de ca-
tre persoane fizice pe bloguri personale sau in
cadrul retelelor ce permit schimbul necontrolat
de date cu caracter personal intre utilizatori.

Tn 115 cazuri, persoanele au solicitat sa li se con-
firme daca datele ce ii vizeaza sunt sau nu sunt
prelucrate de operator, de asemenea, au solici-
tat informatii referitoare la scopurile prelucrarii,
categoriile de date avute Tn vedere si destinata-
rii sau categoriile de destinatari carora le-au fost
dezvaluite datele. Tn 20 de petitii a fost manifes-
tat dreptul de opozitie al subiectului datelor cu
caracter personal, in 15 cazuri petitiile au fost
expediate Tn adresa organelor competente, in 10
cazuri petitiile au fost lasate fara examinare, iar
in alte 7 cazuri obiectul petitiilor viza probleme
de alt gen. Cresterea relevanta a numarului pe-
titiilor primite in cursul anului 2015 demonstrea-
za faptul ca atributiile Centrului sunt mai bine
cunoscute persoanelor fizice fata de anii prece-
denti, iar cetatenii manifesta o incredere din ce
in ce mai mare in eficienta actiunilor derulate de
catre Autoritatea nationala de control al prelu-
crarilor de date cu caracter personal in ceea ce
priveste apararea drepturilor si libertatilor fun-
damentale ale persoanelor vizate™.

In conformitate cu prevederile art. 27 alin. (3) al
Legii privind protectia datelor cu caracter perso-
nal, Tn urma examinarii plangerii, Centrul emite
o decizie motivata care prevede fie lipsa incal-
carii prevederilor legislatiei, fie suspendarea
operatiunilor de prelucrare a datelor cu caracter
personal, fie rectificarea, blocarea sau distruge-
rea datelor neveridice ori obtinute ilicit. Decizia
este comunicata partilor interesate in termen de
30 de zile de la data primirii plangerii.

(11) http:/ /datepersonale.md/file/Raport/Raport2015FINs.pdf

in aceeasi ordine de idei, potrivit prevederilor
art. 423 din Codul contraventional al Republicii
Moldova, contraventiile prevazute la art. 74'-74°
se constata de Centrul National pentru Protec-
tia Datelor cu Caracter Personal.

Astfel, se constata ca Centrul National pentru
Protectia Datelor cu Caracter Personal dispune
de parghii punitive ce tin de tragerea la raspun-
dere contraventionala a operatorilor de date cu
caracter personal ce incalca principiile de pro-
tectie a datelor cu caracter personal.

Comentarii:

Masurile coercitive prevazute in art. 27 alin. (3)
al Legii privind protectia datelor cu caracter
personal limiteaza excesiv interventia Centru-
lui prin acte de reactie. De asemenea, in opi-
nia noastra limitarea timpului de examinare a
plangerii subiectului de date cu caracter per-
sonal la 30 de zile, fara posibilitatea prelungirii
acestui termen, nu permite Centrului sa exami-
neze multiaspectual problema comunicata de
petent.

Recomandari:

Sustinerea pachetului de legi elaborat de Cen-
tru Tn vederea largirii spectrului masurilor de
interventie a autoritatii in cadrul executarii
atributiilor legale de examinare a adresarilor
subiectilor de date cu caracter personal, inclu-
siv prin marirea cuantumului sanctiunilor pecu-
niare ce pot fi aplicate pentru incalcarea legii
privind protectia datelor cu caracter personal.
Examinarea oportunitatii preluarii prevederilor
Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 pri-
vind protectia persoanelor fizice in ceea ce pri-
veste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date™.

(12) http:/ /infoeuropa.md/files/regulamen-
tul-ue-2016-679-al-parlamentului-european-si-al-consiliu-
lui-din-27-aprilie-2016-privind-protectia-persoanelor-fizi-
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1.5.2. Evaluarea procedurilor de tragere
la raspundere contraventionala

Potrivit Raportului anual al Centrului, in 2015,
angajatii Directiei evidenta si control a Centru-
lui au constatat 43 de fapte contraventionale,
fiind intocmite si expediate spre examinare in
instanta de judecata 24 de procese-verbale cu
privire la contraventie.

Din 24 de cauze contraventionale expediate
spre examinare in instanta de judecata, in 16
proceduri Centrul a avut castig de cauza, o ca-
uza a fost incetata din lipsa faptei, iar 7 se afla
in examinare. Totodata, in perioada de referinta
agentii constatatori ai Centrului au participat la
183 de sedinte de judecata pe cauzele contra-
ventionale aflate pe rol, inclusiv pe cele inten-
tate in anii precedenti atat in fond la Judecato-
ria Buiucani, cat si in ordine de recurs la Curtea
de Apel Chisinau.

De asemenea, este de mentionat caracterul in-
delungat al examinarii de catre instantele de ju-
decata a cauzelor contraventionale pornite de
Centru. Contrar prevederilor art. 454 din Codul
contraventional, circa 95 la suta din aceste cau-
ze se examineaza cu depasirea vadita a terme-
nului de 30 zile legal stabilit.

Mai mult, circa 40 la suta din procesele-verbale
cu privire la contraventie, intocmite de Centru si
expediate Tn instanta de judecata, au fost/sunt
examinate pe parcursul catorva ani de zile.

Acest fapt poate fi usor dedus inclusiv din nu-
marul sedintelor de judecata la care au partici-
pat reprezentantii Centrului pe cauzele contra-
ventionale, raportat la numarul cauzelor efectiv
aflate Tn examinare. De aceea, in majoritatea
cazurilor, taraganarea examinarii cauzelor con-
traventionale pornite de Centru are ca efect ex-
pirarea termenului general de prescriptie a ras-
punderii contraventionale, prevazut la art. 30
din Codul contraventional (3 luni din momentul

savarsirii faptei). Din acest motiv, deciziile in-
stantei judecatoresti se rezuma la constatarea
vinovatiei persoanelor Tn privinta carora au fost
pornite procese contraventionale de comiterea
faptelor prejudiciabile imputate, Tnsa fara dis-
punerea sanctiunii pecuniare (amenzii).

Tn consecinta, constatam ineficienta si insufici-
enta masurii coercitive prevazute de Codul Con-
traventional in partea ce vizeaza sanctionarea
celor ce incalca prevederile legale din domeniul
protectiei datelor cu caracter personal la prelu-
crarea neconforma a acestor date.

Nu se solutioneaza in esenta problema care a
dus la constatarea de catre Centru a incalcarii
comise la prelucrarea datelor cu caracter per-
sonal. Tn mare parte, contravenientii se limitea-
za la achitarea amenzilor stabilite de instanta
de judecata (care constituie o suma neesentiala
in raport cu incdlcarea comisa), fara a executa
efectiv obligatiile legale ce le revin. Sunt frec-
vente cazurile cand, fiind recunoscuta vinovatia
pentru comiterea incalcarii, se achita sanctiu-
nea pecuniara stabilita de instanta de judecata,
dar nu se intreprind masuri in vederea confor-
marii activitatii prevederilor art. 23 al Legii pri-
vind protectia datelor cu caracter personal.

Comentarii:

A fost imposibil de stabilit care este suma
amenzilor Tncasate la bugetul de stat. Conco-
mitent, insusi Centrul mentioneaza ineficienta
procedurilor prevazute de Codul Contraventi-
onal. Dupa cum s-a mentionat in comunicatul
de presa difuzat de Centru® in cazul ,StarNet
Solutii” SRL, pentru admiterea unui incident
de securitate ce a dus la scurgerea in Internet
a datelor cu caracter personal ce vizeaza 153
mii de abonati, instanta de judecata a aplicat o
amenda de 4000 lei.

ce-in-ceea-ce-priveste-prelucrarea-datelor-cu-caracter-perso-
nal-si-privind-libera-circulatie-a-acestor-date.pdf

(13) http:/ /datepersonale.md/file/star/Do-
sar-14-4-2470-20032015-279.pdf
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Recomandari:

1. Sustinerea pachetului de legi elaborat de
Centru Tn vederea largirii spectrului masu-
rilor de interventie a autoritatii in cadrul
executarii atributiilor legale de examinare
a adresarilor subiectilor de date cu caracter
personal, inclusiv prin marirea cuantumu-
lui sanctiunilor pecuniare ce pot fi aplicate
pentru incalcarea legii privind protectia da-
telor cu caracter personal.

2. Examinarea oportunitatii majorarii marjei
sanctiunilor statuate de Codul contraventio-
nal pentru incalcarea legislatiei privind pro-
tectia datelor cu caracter personal.

3. Examinarea oportunitatii criminalizarii, n
cazul admiterii de catre operatorii de date
cu caracter personal, a unor incidente de
securitate ce au dus la scurgerea datelor cu
caracter personal a unui numar considerabil
de subiecti de date cu caracter personal.

1.6. Evaluarea procedurilor de
tragere la raspundere penala

Potrivit practicii constante a Curtii Europene
a Drepturilor Omului si prevederilor art. 8 din
Conventia pentru apararea drepturilor omului
si a libertatilor fundamentale, dreptul la res-
pectarea vietii private este un fascicul de drep-
turi multiple a caror intindere nu este niciodata
identica si variaza in functie de timp, de loc si
de individ. Jurisprudenta recenta a Curtii Euro-
pene a Drepturilor Omului tinde sa "individua-
lizeze" pe fiecare dintre cele patru drepturi ga-
rantate de art. 8 si se intampla, din ce in ce mai
des, sa faca diferenta intre viata privata si cea
de familie sau intre respectarea vietii private si
cea a domiciliului.

Astfel, s-a specificat ca dreptul la respectarea
domiciliului, dreptul la respectarea corespon-
dentei, fac parte din acel fascicul din care e
compus dreptul la viata privata.

In Republica Moldova, potrivit Codului Penal,
sunt individualizate in principal urmatoarele
infractiuni ce tin de incalcarea dreptului la via-
ta privata: Tncalcarea inviolabilitatii vietii per-
sonale'; Violarea dreptului la secretul cores-
pondentei; Violarea de domiciliu®. Savarsirea
acestor fapte penale, in functie de circumstan-
tele agravente sau atenuante, se pedepseste
cu amenda in marime de pana la 400 unitati
conventionale sau cu munca neremunerata in
folosul comunitatii de la 100 la 240 de ore, sau
cu inchisoare de pana la 5 ani. Facand o compa-
ratie intre sanctiunile pecuniare prevazute de
Codul Contraventional, se constata ca ultimele
sunt mai drastice, or marja sanctiunilor preva-
zute la art. 74" variaza de la 150 pina la 500 uni-
tati conventionale. Astfel se constata o inechi-
tate intre sanctiunile statuate de Codul Penal si
Codul Contraventional, indiferent de gradul pe-
ricolului social pe care il reprezinta infractiunea
si contraventia.

Comentarii:

In contextul prezentului studiu, a fost imposi-
bil de identificat o statistica a cauzelor pena-
le instrumentate in temeiul articolelor 177, 178,
179 Cod Penal, pentru a da o apreciere a fia-
bilitatii normelor penale in vigoare. Cert este
faptul ca sanctiunea penala trebuie sa fie mai
drastica decat sanctiunea contraventionala, or
acest fapt denota atentia insuficienta acordata
de catre stat dreptului la viata intima, familia-
la si privata, consfintit in art. 28 al Constitutiei
Republicii Moldova si art. 8 din Conventia pen-
tru apararea drepturilor omului si a libertatilor
fundamentale.

(14) Articolul 177 Cod penal al Republicii Moldova
(15) Articolul 178 Cod penal al Republicii Moldova
(16) Articolul 179 Cod penal al Republicii Moldova
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Recomandari:

Revizuirea prevederilor articolelor 177, 178 si 179
din Codul Penal al Republicii Moldova prin con-
cretizarea semnelor infractiunii, definirea prin
prisma legislatiei penale a notiunii de "viata
personala” si a intinderii acestei notiuni potrivit
practicii Curtii Europene a Drepturilor Omului.

1.7. Evaluarea procedurilor de tragere
la raspundere civila

In conformitate cu prevederile art. 18 al Legii
privind protectia datelor cu caracter personal,
orice persoana care a suferit un prejudiciu n
urma unei prelucrari de date cu caracter perso-
nal efectuata ilegal sau careia i-au fost incalca-
te drepturile si interesele garantate de prezenta
lege are dreptul de a sesiza instanta de jude-
cata pentru repararea prejudiciilor materiale si
morale”.

Pentru a fi aplicate, aceste prevederi urmeaza
a fi incadrate corect in prevederile art. 11, art.
139/8 Cod Civil si ale Hotararii Plenului Curtii
Supreme de Justitie a Republicii Moldova cu
privire la examinarea litigiilor privind repararea
prejudiciului moral si material cauzat persoa-
nelor detinute prin violarea art.3, 5, 8 din Con-
ventia Europeana pentru Apararea Drepturilor
Omului si a Libertatilor Fundamentale nr. 8 din
24 decembrie 2012.

Examinand practica judiciara nationala in do-
meniul incalcarii principiilor de protectie a da-
telor cu caracter personal, se constata ca exista
cateva decizii care au fost mediatizate pe larg
de mass-media™ si exista unele hotariri irevo-
cabile la acest subiect®, prin care a fost dispusa
incasarea de la unele institutii de stat a unor
prejudicii morale importante (192 000 lei).

(17) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=340495

(18) http:/ /www.jurnaltv.md/ro/news/2014/5/19/obliga-
ti-sa-despagubeasca-familia-10028666/

(19) http://jurisprudenta.csj.md/search_col_civil.php?id=9844

intr-o altad cauza civila, pentru neactualizarea
datelor cu caracter personal prelucrate in Re-
gistrul criminalistic si criminologic de stat, Tn
temeiul art. 18 al Legii privind protectia datelor
cu caracter personal si deciziei Centrului Nati-
onal pentru Protectia Datelor cu Caracter Per-
sonal, Judecatoria raionului Donduseni a dispus
incasarea din contul Judecatoriei raionului Edi-
net a sumei de 5000 lei.

Comentarii:

n opinia noastra, se atesta o crestere a gradului
de constientizare de catre cetateni a importan-
tei dreptului la viata familiala si privata, pe de
o parte, iar din alt punct de vedere, instantele
judecatoresti aplica adecvat prevederile ce tin
de raspunderea civila pentru incadlcarea acestui
drept, tinand cont de situatia economica in Re-
publica Moldova.

Recomandari:

Cazurile de tragere la raspundere civila pentru
incalcarea dreptului la viata privata urmeaza a
fi mediatizate pe larg de Centrul National pen-
tru Protectia Datelor cu Caracter Personal.
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Este important de mentionat ca, la nivel euro-

2. Evaluarea executarii RIS : ure

. . . pean, nicio tard nu are adoptata o Strategie in
Planuu." de aCtlunl domeniul protectiei datelor cu caracter perso-
privind implementarea nal, aprobata la nivel de lege. in continuare,

vom prezenta sub forma de tabel nivelul de

Strategiei nationale implementare a acestui document strategic,
~ o o o in baza informatiilor detinute de expert la mo-
In domen|Ul. prOtectlel mentul elaborarii prezentului raport.
datelor cu caracter

personal pentru anii

2013-2018, aprobat

prin Legea nr. 229 din

10 octombrie 2013

PLANUL DE ACTIUNI
privind implementarea Strategiei nationale in domeniul protectiei datelor
cu caracter personal pentru anii 2013-2018

Nr. Indicatori de Termen de

d/o Actiuni performanta realizare  Responsabili Nivel de realizare

OBIECTIV GENERAL. Asigurarea unui nivel adecvat de protectie a datelor cu caracter personal in Republica Moldova

Obiectivul specific 1. Informarea tuturor operatorilor de date cu caracter personal privind responsabilitatile ce le revin, de

asemenea privind necesitatea protectiei datelor cu caracter personal prelucrate, tinand cont de cele mai recente tehnici in raport
cu riscurile inerente prelucrarii, precum si de natura datelor protejate.

11 Realizarea unor studii sectoriale Numarul de studii ~ Anul 2014 Centrul National Realizat.
n scopul de a oferi operatorilor realizate anual pentru Protectia
de date cu caracter personal Datelor cu Caracter
instructiunile necesare pentru Personal, cu suportul
a aduce prelucrarile de date cu institutiilor abilitate Tn
caracter personal in conformitate domeniu (din diferite
cu Legea privind protectia datelor sectoare).
cu caracter personal

1.2 Elaborarea si promovarea unor Instructiuni Anul 2014 Centrul National Realizat partial.
instructiuni privind prelucrarea elaborate, pentru Protectia Pe pagina oficiala a
datelor cu caracter personal publicate pe pagina Datelor cu Caracter Centrului sunt plasate:
n diferite sectoare, in special web a Personal, in colaborare 1. Instructiuni privind
n activitatea politieneasca, Centrului si cu operatorii de date  prelucrarea datelor cu
medicala, educationala, electorald, transmise cu caracter personal caracter personal in
de comunicatii, financiar-bancara  grupurilor-tinta procesul electoral.
etc. vizate. 2. Instructiuni privind

prelucrarea datelor cu
caracter personal in sectorul
politienesc.

3. Instructiuni privind
prelucrarea datelor cu
caracter personal in sectorul
educational.

La compartimentul
transparenta in procesul
decizional este plasat
proiectul Instructiunilor
privind prelucrarea datelor
cu caracter personal in
sectorul financiar-bancar si
de microfinantare
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Indicatori de Termen de
Actiuni performanta realizare  Responsabili Nivel de realizare
13 Dezvoltarea relatiilor de cooperare Numarul de Anul 2018 Centrul National Realizat.
intre Centru si operatorii de date  acorduri incheiate pentru Protectia Potrivit Rapoartelor anuale
cu caracter personal si persoanele anual, proiecte Datelor cu Caracter ale Centrului, autoritatea
imputernicite de catre acestia, initiate anual si Personal, Tn are incheiate un sir de
prin incheierea unor acorduri de realizate cu succes. colaborare cu Acorduri de colaborare.
colaborare, initierea unor proiecte operatorii de date cu
comune in domeniul protectiei caracter personal
datelor cu caracter personal,
instruiri, consultari, avizarea unor
proiecte de acte normative etc.
1.4 Implicarea organizatiilor Numarul de Anul 2018 Centrul National Realizat.
profesionale ale judecatorilor, sedinte, pentru Protectia A se vedea Rapoartele
executorilor judecatoresti, seminare si mese Datelor cu Caracter anuale ale Centrului.
avocatilor, notarilor, bancilor, rotunde organizate Personal, in colaborare
mass-mediei, sindicatelor, anual, numarul de cu
tehnologiilor informationale etc. consultatii oferite; partenerii de
n scopul promovarii inregistrarii  numarul de coduri dezvoltare.
n Registrul de evidenta al de conduita
operatorilor de date cu caracter elaborate ori
personal, precum si in scopul completate;
elaborarii unor coduri de conduita numarul
profesionala care ar include operatorilor
prevederi referitoare la protectia ~ de date cu
datelor cu caracter personal ori al  caracter personal
completarii acestora cu astfel de  inregistrati in
norme. Registrul de
evidenta al
operatorilor de
date cu caracter
personal.
15 Mediatizarea cazurilor de mare Numarul de cazuri ~ Anul 2018 Centrul National Realizat.
rezonanta si a incalcarilor admise  mediatizate anual. pentru Protectia Pagina oficiala a Centrului
de entitatile de drept public si de Datelor cu Caracter este actualizata cu
drept privat in procesul prelucrarii Personal, in colaborare regularitate in partea ce tine
datelor cu caracter personal. cu de informarea publicului
partenerii de larg asupra cazurilor de
dezvoltare. interes public.
1.6 Acordarea de asistenta institutiilor Numarul de Anul 2018 Centrul National Realizat.
publice si private care se notificari depuse pentru Protectia Potrivit Rapoartelor anuale
constituie n calitate de operatori  anual la Centru Datelor cu Caracter numarul instructiunilor
de date cu caracter personal n privind prelucrarea Personal. oferite operatorilor de date
vederea asigurarii respectarii datelor cu caracter cu caracter personal este in
procedurilor organizatorice si personal. crestere continua.
tehnice de protectie a datelor cu
caracter personal.
1.7 Acordarea de asistenta Numarul de Anul 2018 Centrul National Realizat.
operatorilor de date cu consultari acordate pentru Protectia Potrivit Rapoartelor anuale,
caracter personal la elaborarea anual. Datelor cu Caracter numarul instructiunilor
declaratiilor de confidentialitate, Personal, in colaborare oferite operatorilor de date
in forma de clauza contractuala cu operatorii de date  cu caracter personal este in
sau cerinta inserata in fisa cu caracter personal  crestere continua.
postului, avand mentiunea
privind raspunderea civila,
contraventionala ori penala
pentru incalcarea acesteia de
catre persoanele care participa la
procesul de prelucrare a datelor cu
caracter personal.
1.8 Revizuirea categoriilor si a Minimizarea Anul 2014 Centrul National Realizat.
volumului de date cu caracter numarului de pentru Protectia Potrivit Rapoartelor anuale,
personal prelucrate de catre categorii de Datelor cu Caracter numarul instructiunilor

operatori.

date cu caracter
personal supuse
operatiunilor de
prelucrare.

Personal, in colaborare
cu autoritatile publice
si cu institutiile

subordonate acestora.

oferite operatorilor de date
cu caracter personal este in
crestere continua.
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Indicatori de Termen de
Actiuni performanta realizare Responsabili Nivel de realizare

1.9 Acordarea de asistenta Numarul de Anul 2018 Centrul National Realizat.
metodologica structurilor/ solicitari (scrise si pentru Protectia Potrivit Rapoartelor anuale,
persoanelor responsabile de orale) examinate Datelor cu Caracter numarul instructiunilor
protectia datelor cu caracter anual de catre Personal oferite operatorilor de date
personal, instituite in cadrul structurile cu caracter personal este in
operatorilor de date cu caracter de protectie a crestere continua.
personal. datelor cu caracter

personal.

110 Asigurarea transparentei si a Materiale Anul 2018 Autoritatile publice, Realizat.
accesibilitatii prelucrarilor de date informative n colaborare De exemplu: http://cna.md/
cu caracter personal si a modului  elaborate si cu institutiile ro/nota-informare-privind-
n care persoanele vizate isi pot afisate in sediile subordonate, Centrul  drepturile-subiectilor-
exercita drepturile, Tn special autoritatilor National pentru date-caracter-personal;
posibilitatea verificarii categoriilor ~ statului si plasate Protectia Datelor cu http://mai.gov.md/
si a volumului de date cu caracter  anual pe paginile Caracter Personal. ro/content/ghid-de-
personal colectate si prelucrate de web oficiale. exercitare-drepturilor-de-
catre autoritatile statului, precum c%C4%83tre-persoanele-
si a utilizarii acestora Tn alte ale-c%C4%83ror-date-cu-
scopuri decat cele pentru care au caracter-personal-sunt, etc
fost furnizate initial.

m Implementarea principiilor de Principiile Anul 2018 Centrul National in proces de realizare.
protectie a datelor cu caracter de protectie pentru Protectia A se vedea Rapoartele
personal, incepand cu etapa a datelor cu Datelor cu Caracter anuale ale Centrului.
de elaborare a sistemelor caracter personal, Personal, in colaborare
informationale si a sistemelor integrate in cu operatorii de date
de evidenta destinate prelucrarii conceptele tehnice cu caracter personal.
automatizate a datelor cu caracter ale sistemelor
personal (privacy by design). destinate prelucrarii

automatizate a
datelor cu caracter
personal.
112 Mediatizarea, promovarea si Numarul de actiuni  Anul 2018 Centrul National Realizat.

monitorizarea respectarii obligatiei
de notificare si inregistrare a
operatorilor de date cu caracter
personal, a bazelor de date, a
sistemelor informationale si
informatice in care sunt stocate

si prelucrate, Tn mod automat sau
manual, date cu caracter personal,
precum si a respectarii principiului
transparentei in activitatea de
prelucrare a datelor.

iectivul specific 2. Sensibilizarea publicului larg cu privire la importanta protectiei persoanelor in

de mediatizare
si promovare
organizate si
desfasurate anual;
numarul de
notificari, numarul
de operatori, baze
de date, sisteme
informationale

si informatice
nregistrate anual.

ceea ce priveste prelucrarea datelor cu caracter personal

pentru Protectia
Datelor cu Caracter

Prin activitatile de
mediatizare, precum si

Personal, in colaborare in rezultatul intensificarii

cu operatorii de date
cu caracter personal.

activitatilor de control,
numarul operatorilor de
date cu caracter personal
nregistrati in Registrul de
evidenta a operatorilor de
date cu caracter personal
creste anual in progresie
geometrica.

21 Implicarea activa a reprezentantilor Numarul de Anul 2018 Centrul National Realizat.
societatii civile, a autoritatilor din ~ seminare, pentru Protectia in ultima perioadd, mass-
domeniul educatiei si a mass- traininguri, mese Datelor cu Caracter media promoveaza activ
mediei in procesul de sensibilizare  rotunde si ateliere Personal, in colaborare noutatile in domeniul
a persoanelor cu privire la de lucru organizate cu autoritatile protectiei datelor cu
conceptele de ,viata privata” si anual pentru administratiei publice  caracter personal, oglindind
Jprotectia datelor cu caracter diferite categorii centrale si locale sicu  din ce Tn ce mai des
personal”, cu privire la beneficiile de operatori de alte entitati. constatarile Centrului
rezultate din protectia datelor cu date cu caracter privind neregulile in
caracter personal, cu privire la personal; domeniul protectiei datelor
consecintele negative ce pot aparea numarul de cu caracter personal.
odata cu nerespectarea regimului  specialisti instruiti
de confidentialitate si securitatea  anual; numarul
prelucrarii acestor date, precum si  de materiale
cu privire la importanta protectiei  informative
datelor cu caracter personal in elaborate si
dezvoltarea economicd, socialda si  distribuite anual.
culturala a tarii.

22 Organizarea unor cursuri de Numarul de sesiuni Anul 2018 Centrul National Potrivit informatiilor

instruire pentru jurnalisti privind
necesitatea asigurarii echilibrului
intre dreptul la libera exprimare si
dreptul la viata privata.

organizate anual si
numarul de
beneficiari ai
cursurilor.

pentru Protectia
Datelor cu Caracter
Personal.

publicate de Centru,
autoritatea a desfasurat cel
putin un seminar pentru
mass-media.
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Actiuni

Indicatori de
performanta

Termen de
realizare

Responsabili

Nivel de realizare

23 Organizarea unui concurs intre Numarul de Anul 2018 Centrul National in curs de realizare.
jurnalisti pentru cea mai buna participanti la pentru Protectia
expunere a necesitatii de a asigura concurs; numarul Datelor cu Caracter
protectia datelor cu caracter de materiale Personal
personal, a problemelor legate elaborate de
de nerespectarea principiilor de jurnalisti si
protectie a datelor cu caracter prezentate anual in
personal, precum si pentru concurs.
difuzarea articolelor referitoare la
acest domeniu.

2.4 Semnarea unui acord de Acord semnat. Anul 2013 Centrul National Realizat. La 27 decembrie
colaborare cu Ministerul Educatiei, pentru Protectia 2013, intre Centru si
n scopul credrii unui sistem Datelor cu Caracter Ministerul Educatiei al
durabil privind instruirea continua Personal, Ministerul Republicii Moldova a
a elevilor si a cadrelor didactice. Educatiei. fost semnat Acordul de

colaborare.

2.5 Introducerea Tn curriculumul Cursul/tema Anul 2014 Ministerul Educatiei in  Nerealizat.
national scolar a unui curs/unei inclus/ain colaborare cu Centrul
teme privind protectia datelor cu  curriculum. National pentru
caracter personal. Protectia Datelor cu

Caracter Personal,
institutiile de
fnvatamant superior.

2.6 Organizarea activitatilor de Numarul de Anul 2018 Ministerul Educatiei, A fost realizata doar o
sensibilizare a elevilor privind activitati impreuna cu actiune n acest sens.
importanta protectiei datelor cu desfasurate si institutiile de
caracter personal. numarul de elevi Tnvatamint si in

instruiti anual. colaborare cu Centrul
National pentru
Protectia Datelor cu
Caracter Personal.

2.7 Celebrarea, in institutiile de Numarul de Anul 2018 Ministerul Educatiei Nerealizat.
invatamant, pe data de 28 ianuarie elevi, liceeni si Tmpreuna
a fiecarui an, a Zilei Protectiei studenti care au cu institutiile de
Datelor cu Caracter Personal. participat, anual, la Tnvatamant.

eveniment.

2.8 Semnarea unor acorduri de Numarul de Anul 2015 Centrul National Realizat.
colaborare cu institutiile de acorduri pentru Protectia
invatdmant preuniversitar si incheiate si Datelor cu Caracter
universitar in vederea instruirii numarul de Personal, in colaborare
cadrelor profesorale/didactice sia profesori care au cu
studentilor in domeniul protectiei  urmat cursurile. institutiile de
datelor cu caracter personal. Tnvatamant

preuniversitar si
universitar.

2.9 Organizarea unor concursuri Numarul de Anul 2018 Ministerul Educatiei, In Nerealizat.
pentru copii cu tematici legate concursuri colaborare cu Centrul
de protectia datelor cu caracter organizate anual. National pentru
personal. Protectia Datelor cu

Caracter Personal.
210 Crearea unui sistem durabil de Numarul de Anul 2018 Centrul National Realizat partial.

instruire a functionarilor publici
si a angajatilor din alte institutii
privind principiile de protectie a
datelor cu caracter personal.

cursuri organizate
anual, numarul de
persoane
instruite anual.

pentru Protectia
Datelor cu Caracter
Personal, in colaborare
cu Academia de
Administrare

Publicd de pe langa
Presedintele Republicii
Moldova si cu
Cancelaria de Stat.

Desi potrivit Rapoartelor
anuale ale Centrului,
autoritatea a intervenit
pe langa Academia de
Administrare Publica,
obiectul Protectia datelor
cu caracter personal nu
se regaseste in curriculla.
Totusi, dupa cum raporteaza
autoritatea, angajatii
acesteia desfasoara
seminare de instruire

cu functionarii publici

ce activeaza in diferite
domenii.
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Indicatori de Termen de
Actiuni performanta realizare  Responsabili Nivel de realizare

2m Elaborarea si diseminarea Numarul de Anul 2018 Centrul National Nerealizat.
brosurilor, pliantelor si a materiale pentru Protectia
buletinelor informative privind informative Datelor cu Caracter
importanta protectiei datelor elaborate si Personal, in colaborare
cu caracter personal si privind diseminate anual. cu
efectele negative ale Tncalcarii partenerii de
principiilor de protectie a datelor dezvoltare.
cu caracter personal.

212 Organizarea unor conferinte cu Numarul de Anul 2018 Centrul National Realizat.
tematici axate pe necesitatea conferinte pentru Protectia A se vedea Rapoartele
respectarii principiilor de protectie organizate anual. Datelor cu Caracter anuale ale autoritatii la
a datelor cu caracter personal. Personal, in colaborare capitolul promovarea

cu domeniului protectiei
partenerii de datelor cu caracter
dezvoltare. personal.

213 Organizarea si desfasurarea unor ~ Evenimente Anul 2018 Centrul National Realizat. Anual autoritatea
evenimente la nivel national cu organizate anual la pentru Protectia marcheaza prin evenimente
prilejul Zilei Protectiei Datelor cu  nivel national. Datelor cu Caracter organizate.

Caracter Personal. Personal, in colaborare
cu
partenerii de
dezvoltare.
214 Crearea unor mecanisme clare Mecanisme create.  Anul 2018 Autoritatile publice, in  Realizat.

de obtinere a consimtamantului
explicit, fie printr-o declaratie, fie
printr-un act personal neechivoc,
asigurandu-se ca persoana fizica
este constienta de faptul ca

isi da consimtamantul pentru
prelucrarea datelor cu caracter
personal.

colaborare cu Centrul
National pentru
Protectia Datelor cu
Caracter Personal.

Obiectivul specific 3. Consolidarea capacitatilor administrative si institutionale ale Centrului National

n cadrul examinarii
politicilor de securitate
depuse la ghiseul

unic al Centrului, se
intervine la nivel de acte
normative interne pentru
a avea garantia detinerii
consimtamantului sau, dupa
caz, un temei legal distinct
ce permite prelucrarea
datelor in conformitate cu
prevederile art. 5 alin. (5)
al Legii privind protectia
datelor cu caracter
personal.

pentru Protectia Datelor cu Caracter Personal

31

Analiza procesului de executare
a deciziilor emise de Centru in
urma controalelor efectuate in
vederea identificarii problemelor
si deficientelor aparute.

Probleme si
deficiente
identificate anual.

Anul 2018 Centrul National
pentru Protectia
Datelor cu Caracter
Personal.

Realizat.

A se vedea Rapoartele
anuale ale autoritatii
publicate pe pagina
oficiala a autoritatii www.
datepersonale.md

3.2

Analiza plangerilor si cererilor
adresate Centrului in vederea
identificarii problemelor si a
actiunilor ce trebuie sa fie
intreprinse pentru imbunatatirea
situatiei la capitolul protectia
persoanelor fata de prelucrarea
datelor cu caracter personal si
protectia dreptului la viata intima,
familiala si privata.

Propuneri

n vederea
identificarii
actiunilor ce
trebuie Tntreprinse.

Anul 2018 Centrul National
pentru Protectia
Datelor cu Caracter

Personal.

Tn curs de realizare.
Centrul a elaborat un
pachet de legi prin care se
intentioneaza eliminarea
lacunelor legislative in
procesul de implementare
a legislatiei privind
protectia datelor cu caracter
personal. Proiectele pot

fi consulatate la adresa
http://datepersonale.md/
md/transp_consult/




Evaluarea executarii Planului de actiuni privind implementarea Strategiei nationale in domeniul protectiei datelor cu caracter personal 31

Indicatori de Termen de

Actiuni

performanta realizare

Responsabili

Nivel de realizare

33 Analiza problemelor aparute in Deficiente Anul 2018 Centrul National in curs de realizare.
procesul inregistrarii operatorilor  identificate; pentru Protectia Centrul a elaborat un
de date cu caracter personal, a procedurile de Datelor cu Caracter pachet de legi prin care se
bazelor de date si a sistemelor inregistrare Personal, in colaborare intentioneaza eliminarea
informationale si informatice in modificate. cu operatorii de date  lacunelor legislative Tn
care sunt stocate si prelucrate cu caracter procesul de implementare
date cu caracter personal, personal. a legislatiei privind
n Registrul de evidenta al protectia datelor cu caracter
operatorilor de date cu caracter personal. Proiectele pot fi
personal, in vederea identificarii consultate la adresa
unor eventuale deficiente si http:/ /datepersonale.md/
a modificarii procedurilor de md/transp_consult/
inregistrare.

3.4 Identificarea unor eventuale Numarul de Anul 2018 Centrul National in curs de realizare.
lacune normative Tn procesul propuneri privind pentru Protectia Centrul a elaborat un
implementarii Legii privind inlaturarea Datelor cu Caracter pachet de legi prin care se
protectia datelor cu caracter lacunelor Personal. intentioneaza eliminarea
personal si a Cerintelor fata de normative lacunelor legislative Tn
asigurarea securitatii datelor cu identificate. procesul de implementare
caracter personal la prelucrarea a legislatiei privind
acestora Tn cadrul sistemelor protectia datelor cu caracter
informationale de date cu caracter personal. Proiectele pot fi
personal. consultate la adresa

http:/ /datepersonale.md/
md/transp_consult/

35 Evaluarea necesitatilor de ajustare Raportul final de Anul 2015 Centrul National Nerealizat.

a cadrului normativ national in evaluare elaborat, pentru Protectia
conformitate cu directivele si propunerile Datelor cu Caracter
recomandarile Uniunii Europene si  formulate. Personal

ale Consiliului Europei.

36 Revizuirea si avizarea cadrului Numarul de Anul 2018 Centrul National Realizat.
normativ sectorial in conformitate acte cu caracter pentru Protectia Potrivit Rapoartelor anuale
cu principiile de protectie a normativ avizate Datelor cu Caracter ale Centrului, angajatii
datelor cu caracter personal. anual; numarul de Personal, autoritatile  Directiei juridice si relatii cu

propuneri privind publice publicul efectueaza avizarea
completarea sau unui numar important de
modificarea proiecte. Toate avizele emise
acestora. de Centru pot fi consultate
pe pagina oficiala
www.datepersonale.md

37 Revizuirea legislatiei nationale Cadrul normativ Anul 2014 Ministerul Tehnologiei  Nerealizat.
in domeniul comunicatiilor modificat. Informatiei si
electronice in vederea Comunicatiilor,
implementarii normelor specifice Agentia Nationala
acquis-ului european pentru pentru Reglementare
sectorul telecomunicatiilor in Comunicatii
referitoare la prelucrarea datelor Electronice si
cu caracter personal si protectia Tehnologia Informatiei,
confidentialitatii in sectorul Centrul National
comunicatiilor electronice. pentru Protectia

Datelor cu Caracter
Personal.
3.8 Instruirea continud, schimbul de Numarul de Anul 2018 Centrul National Realizat.

experienta cu institutiile europene
similare, participarea la seminare,
traininguri, efectuarea vizitelor

de studiu, organizarea atelierelor
de lucru si a conferintelor
internationale.

functionari formati
profesional anual.

pentru Protectia
Datelor cu Caracter
Personal.

A se vedea Rapoartele
anuale ale Centrului
plasate pe pagina oficiala
www.datepersonale.md la
capitolul respectiv.
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Indicatori de Termen de
Actiuni performanta realizare  Responsabili Nivel de realizare

3.9 Asigurarea participarii la lucrarile  Numarul de Anul 2018 Centrul National Realizat.
forumurilor internationale ale participari anuale pentru Protectia A se vedea Rapoartele
autoritatilor nationale de control  la forumuri Datelor cu Caracter anuale ale autoritatii
privind protectia datelor cu internationale. Personal. la Capitolul Cooperare
caracter personal, in vederea internationala. Potrivit
promovarii imaginii Centrului si informatiilor continute Tn
a tarii si in vederea participarii Raportul pentru anul 2015
active la elaborarea cadrului aceasta activitate a fost
normativ ce reglementeaza limitata de austeritatea
domeniul protectiei datelor cu bugetului Centrului National
caracter personal. pentru Protectia Datelor cu

Cracter Personal.

310 Actualizarea designului paginii Designul paginii Anul 2014 Centrul National Pentru asigurarea unei
oficiale a Centrului in vederea oficiale actualizat. pentru Protectia platforme interactive de
asigurarii unei platforme Datelor cu Caracter informare a societatii
interactive de informare a Personal. referitor la activitatea
societatii referitor la activitatea Autoritatii nationale de
acestei autoritati. control a prelucrarilor de

date cu caracter personal,
n anul 2014 a fost actualizat
designul paginii oficiale,
prin crearea catorva
subcompartimente noi,
cum ar fi: ,,Declaratia
privind buna guvernare” la
compartimentul ,Activitate”
si,,Documente interne” la
capitolul ,Acte legislative si
normative”.

3m Asigurarea informarii publicului cu  Informatia si Anul 2018 Centrul National Realizat.
privire la problemele constatate in  actualizarile pentru Protectia A se consulta Rapoartele
activitatea de control al respectarii publicate pe pagina Datelor cu Caracter anuale ale Centrului,
legislatiei privind protectia datelor oficiala a Centrului. Personal publicate prin intermediul
cu caracter personal. paginii oficiale www.

datepersonale.md si
n Monitorul Oficial al
Republicii Moldova.

312 Completarea statelor de personal  Statele de personal Anul 2015 Centrul National Nerealizat.
al Centrului si revizuirea numarului completat 100%; pentru Protectia A se vedea rapoartele
de personal al acestuia n raport propuneri facute Datelor cu Caracter anuale ale Centrului
cu volumul activitatilor efectuate.  privind modificarea Personal. National pentru Protectia

statelor de Datelor cu Caracter

personal in Personal care indica asupra

functie de volumul gradului ridicat de reflux

activitatilor al angajatilor datorita mai

efectuate. multor factori obiectivi,
inclusiv volumul imens de
lucru si gradului mic de
salarizare.

313 Participarea la procesul de Acordul de Anul 2014 Procuratura Generala, Realizat.

negociere a Acordului de
cooperare cu EUROJUST.

cooperare semnat.

Centrul National
pentru Protectia
Datelor cu Caracter
Personal, Ministerul
Justitiei, Ministerul
Afacerilor Externe si
Integrarii Europene.

La 10 iulie 2014, a fost
semnat Acordul de
cooperare dintre Republica
Moldova si Eurojust.
Semnarea Acordului de
cooperare cu Eurojust a fost
posibila

numai dupa evaluarea

de catre expertii UE a
functionarii cadrului
legislativ national in
domeniul protectiei datelor
cu caracter personal,
activitatii de combatere

a crimei organizate si
cooperarii internationale n
materie penala.
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Indicatori de Termen de
Actiuni performanta realizare  Responsabili Nivel de realizare
314 Acordarea de asistenta Acordul de Anul 2014 Ministerul Afacerilor Realizat.
Ministerului Afacerilor Interne in cooperare semnat. Interne, A se vedea Acordul privind
vederea initierii negocierilor pe Centrul National cooperarea operationala si
marginea Acordului operational cu pentru Protectia strategica dintre Republica
EUROPOL. Datelor cu Caracter Moldova si Oficiul European
Personal, Ministerul de Politie, semnat la
Afacerilor Externe si Chisinau, la 18 decembrie
Integrarii Europene. 2014, In vigoare prin Legea

nr116 din 28 mai 2015.
Acordul intre Republica
Moldova si Regatul Tarilor
de Jos privind privilegiile

si imunitatile ofiterilor

de legatura detasati de
Republica Moldova la
EUROPOL, semnat la Haga,
la 22 iulie 2014, Tn vigoare
prin Legea nr. 54 din 1
aprilie 2016.
Memorandumul de
Tntelegere privind
confidentialitatea si
securitatea informatiei intre
Republica Moldova si Oficiul
European de Politie, semnat
la Saint Polten, Austria, la

5 mai 2015, Tn vigoare la 23
julie 2015.

Comentarii: Recomandari:

Realizarea Planului de actiuni privind imple-
mentarea Strategiei nationale in domeniul
protectiei datelor cu caracter personal pentru
anii 2013-2018 este la o etapa avansata. Totusi,
trebuie de mentionat ca actiunile care implica
cheltuieli financiare, in mare parte, nu sunt rea-
lizate din cauza finantarii insuficiente.

Ar fi oportun ca Parlamentul Republicii Mol-
dova, in special Comisia securitate nationala,
aparare si ordine publica si Comisia economie,
finante si buget, sa tina cont de constrangerile
financiare ale Centrului Tn raport cu atributii-
le si obligatiile pe care trebuie sa le realizeze
aceasta autoritate. Cu atat mai mult ca, potrivit
art. 3 din Legea nr. 229 din 10 octombrie 2013,
Centrul National pentru Protectia Datelor cu Ca-
racter Personal va monitoriza procesul de im-
plementare a Strategiei nationale in domeniul
protectiei datelor cu caracter personal pentru
anii 2013-2018 si va prezenta, anual, comisiei
parlamentare de profil rapoarte de activitate
privind realizarea activitatilor prevazute in Pla-
nul de actiuni.
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3. Tendinte la nivel
international si national

Ca urmare a deciziei de modernizare a Con-
ventiei 108%, o consultare publica desfasurata
in 2011 a facut posibila confirmarea celor doua
obiective principale ale acestei lucrari: sporirea
protectiei vietii private Tn domeniul digital si
consolidarea mecanismului de urmarire al con-
ventiei.

Conventia 108 este deschisa pentru aderare
statelor non-membre ale CoE, inclusiv tarilor
din afara Europei. Potentialul conventiei ca
standard universal si caracterul sau deschis pot
servi drept baza pentru promovarea protectiei
datelor la nivel mondial.

Pana in prezent, 45 dintre cele 46 de parti con-
tractante ale Conventiei 108 sunt state membre
ale CoE. Uruguay, prima tara din afara Europei,
a aderat Tn luna august a anului 2013%, iar Ma-
roc, care a fost invitat de Comitetul de Ministri
sa adere la Conventia 108, se afla in proces de
oficializare a aderarii.

Urmarind la nivelul Consiliului Europei lucrari-
le ce tin de modernizarea Conventiei nr. 108, se
constata ca acest proces este la etapa de finali-
zare, urmarind scopul de a avea un instrument
puternic si rigid, la nivel mondial, care sa asi-
gure o contrabalanta intre activitatile tot mai
intruzive ale domeniului privat, Tn legatura cu
dezvoltarea societatii informationale si ale au-
toritatilor statale, in legatura cu scopurile de
securitate nationala, securitate financiara, asi-
gurare a ordinii publice, etc si dreptul la viata
privata, in special, tinand cont de tendinta de
globalizare a fenomenului terorismului.

(20) http:/ /www.coe.int/t/dghl/standardsetting/dataprotecti-
on/258%20Pro%20memoria%20jerusalem%20EN.pdf

http:/ /www.coe.int/t/dghl/standardsetting/dataprotecti-
on/TPD_documents/Convention%20108%20roadmap%20
2011_04_19.pdf

(21) http://www.coe.int/en/web/conventions/full-list/-/conven-
tions/treaty/108/signatures?p_auth=wXGkGOh)

In ianuarie 2012, Comisia Europeana a propus
un pachet de reforme privind protectia datelor,
declarand ca normele actuale privind protectia
datelor trebuie modernizate prin prisma evo-
lutiilor tehnologice rapide si a globalizarii. Pa-
chetul de reforme consta intr-o propunere de
Regulament general privind protectia datelor,
destinat sa inlocuiasca Directiva privind protec-
tia datelor, precum si intr-o noua Directiva pri-
vind protectia datelor, care sa prevada protectia
datelor in domeniile cooperarii politienesti si
judiciare Tn materie penala.

In context, trebuie remarcat faptul c&, in apri-
lie 2016, Parlamentul European a aprobat noile
reguli UE de protectie a datelor, destinate sa
restabileasca controlul cetatenilor asupra da-
telor lor personale si sa creeze un nivel inalt
si uniform de protectie a datelor in UE, adap-
tat erei digitale. Reforma stabileste si standar-
de minime pentru utilizarea datelor in scopuri
judiciare sau politienesti. Votul Parlamentului
European a incheiat procesul de peste patru
ani de reforma a regulilor UE pentru protec-
tia datelor. Reforma va inlocui actuala Directi-
va privind protectia datelor, care dateaza din
1995, cand internetul era inca incipient, cu un
regulament care va conferi cetatenilor mai mult
control asupra informatiilor lor private in lumea
digitalizata a telefoanelor inteligente, mediilor
sociale, bancilor online si transferurilor globale.

Astfel, noul pachet contine doua documente
separate: Directiva privind transferul de date in
scopuri judiciare si politienesti si Regulamentul
general, la nivelul Uniunii Europene, de protec-
tie a datelor cu caracter personal.



Noile reguli includ prevederi privind:
e dreptul de a fi uitat;

e "consimtamant clar si afirmativ” privind pro-
cesarea datelor personale de catre persoa-
na respectiva;

e dreptul de a transfera datele personale ca-
tre un alt furnizor de servicii;

e dreptul de a sti daca datele au fost furate;

e siguranta ca politicile privind viata persona-
la sunt explicate clar si in limbaj simplu;

* mai buna aplicare a legii si amenzi de pina
la 4% din cifra de afaceri totala a companiei
pentru a preintampina incalcarea legii.

Prevederile pachetului de reforma se vor aplica
direct n toate statele membre la doi ani dupa
data publicarii in Jurnalul Oficial al Uniunii Eu-
ropene. Statele membre vor avea doi ani la dis-
pozitie pentru a transpune prevederile Directi-
vei in legislatiile nationale.

Pe plan intern, Centrul National pentru Protec-
tia Datelor cu Caracter Personal a lansat o ini-
tiativa legislativa, supusa dezbaterilor publice
prin intermediul paginii oficiale web a autori-
tatii, prin care, aparent, se doreste raspunderea
la tendintele dezvoltarii la nivel global a dome-
niului protectiei datelor cu caracter personal.

Pachetul de reforma prevede o noua Lege pri-
vind Centrul National pentru Protectia Datelor
cu Caracter Personal, precum si modificarea
unui numar de acte legislative, principalele mo-
dificari fiind efectuate in actuala Lege privind
protectia datelor cu caracter personal.

Tendinte la nivel international si national

Analiza modificarilor propuse scoate in eviden-
ta ca, in principal, pachetul este menit sa insti-
tuie o autoritate de control al prelucrarilor de
date cu caracter personal, care sa dispuna de
suficiente parghii legale de a interveni, un stat
de personal majorat, ridicarea semnificativa a
cuantumului amenzilor pentru Tncalcarea legis-
latiei privind protectia datelor cu caracter per-
sonal. Cu titlu separat, mentionam ca se inten-
tioneaza foarte clar ca principiile de protectie a
datelor cu caracter personal sa fie aplicabile in-
clusiv activitatilor ce tin de securitatea statului,
asigurarea ordinii publice, activitatilor speciale
de investigatie, etc, ceea ce, in linii generale,
este Tn conformitate cu reforma promovata la
nivelul Uniunii Europene si la nivelul Consiliului
Europei. Pentru a fortifica domeniul de protec-
tie a datelor cu caracter personal, consideram
ca proiectele enuntate trebuie sa fie sustinute
de Parlamentul Republicii Moldova.
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4, Deficiente
constatate

Dupa cum s-a mentionat in continutul prezen-
tului raport, la nivelul Consiliului Europei si Uni-
unii Europene domeniul protectiei datelor cu
caracter personal si asigurarii dreptului la viata
privata este unul prioritar.

Pe de alta parte, trebuie sa mentionam ca, desi
de la momentul adoptarii Legii nr. 133 au tre-
cut 5 ani, nivelul de implementare a acestui
act legislativ lasa de dorit. Acest fapt nu poa-
te fi imputat Tn exclusivitate Centrului National
pentru Protectia Datelor cu Caracter Personal,
pentru ca, dupa cum arata Rapoartele anuale?
ale acestei autoritati, activitatile executate de
angajatii acesteia sunt in progresie geometrica
permanentd. Urmeaza a fi abordata, drept pro-
blematica si capacitatea functionala a autorita-
tii de control, aceasta avand un numar limitat
de angajati (21 de angajati®) si, logic, nu poate
exercita atributiile de control si supravegere in
totalitate, fiind pusa, de fapt, in situatia sa re-
actioneze in mare masura doar la petitii si inci-
dente de securitate de anvergura.

Activitatea Centrului se pare ca se axeaza in
mare parte doar la nivelul capitalei, nu si la ni-
velul intregului teritoriu al Republicii Moldova.
Desi aceasta atitudine ar putea fi determinata,
n special, de probleme financiare, in perioada
imediat urmatoare ar trebui cautata o solutie in
acest sens, mai ales pentru activitatile de con-
stientizare a societatii in general.

(22) http:/ /datepersonale.md/md/rapoarte/

(23) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=328727

O problema foarte sensibila este schimbul de
informatii, inclusiv de date cu caracter perso-
nal intre cele doua maluri ale Nistrului. Tn acest
sens, Comisia securitate nationala, aparare si
ordine publica a Parlamentului Republicii Mol-
dova, facand uz de mandatul si competentele
functionale pe care le detine, ar trebui sa atraga
mai multa atentie acestui fapt. In context, tre-
buie sa fie mentionat si cazul Eriomenco con-
tra Ministerului Afacerilor Interne al Republicii
Moldova?, in rezultatul caruia instantele jude-
catoresti nationale au recunoscut ca fiind ile-
gala orice dezvaluire prin transmitere a datelor
cu caracter personal catre institutiile neconsti-
tutionale amplasate geografic in stinga Nistru-
lui. De aceea, ar trebui ca orice dezvaluire catre
entitatile necontrolate de regimul constitutio-
nal al Republicii Moldova sa fie interzise, or, in
aceste eventuale cazuri persista riscul condam-
narii Republicii Moldova de catre CEDO.

Multe entitati, inclusiv Parlamentul Republicii
Moldova, nu au dezvoltat mecanisme de im-
plementare a asigurarii dreptului persoanei la
protectia datelor cu caracter personal si nu au
dezvoltat politici de securitate adecvate, in con-
formitate cu prevederile art. 23 alin. (1), art. 29 si
art. 30 ale Legii privind protectia datelor cu ca-
racter personal, precum si cu Cerintele fata de
asigurarea securitatii datelor cu caracter perso-
nal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal,
aprobate prin Hotararea Guvernului nr. 1123 din
14 decembrie 2010.

(24) http:/ /jurisprudenta.csj.md/search_col_civil.php?id=9844



Astfel, in prezent, conform Registrului operato-
rilor® intocmit de Centrul National pentru Pro-
tectia Datelor cu Caracter Personal, sunt Tnre-
gistrate drept sisteme informationale conforme
cadrului legal doar 719 sisteme de evidenta a
datelor cu caracter personal publice si private.

In partea ce tine de Parlamentul Republicii
Moldova, mentionam ca, potrivit Tnscrierilor
in Registul de evidenta a operatorilor de date
cu caracter personal, Secretariatul Parlamen-
tului Republicii Moldova a fost inregistrat abia
in luna februarie 2016% si doar cu un sistem de
evidenta a datelor cu caracter personal, fapt
care arata insuficienta masurilor luate la nivel
de legislativ, pentru executarea prevederilor
legislatiei Tn domeniul protectiei datelor cu ca-
racter personal, desi forul legislativ ar trebui sa
fie unul dintre cei mai disciplinati operatori de
date cu caracter personal.

O alta problema identificata in cadrul efectu-
arii studiului a fost lipsa reglementarii clare a
activitatilor de prelucrare a datelor cu caracter
personal, efectuate de Secretariatul Parlamen-
tului, dar si de deputati nemijlocit. Cu titlu de
exemplificare, mentionam prevederile Legii nr.
39 din 07 aprilie 1994 despre statutul deputa-
tului Tn Parlament? si ale Regulamentului Par-
lamentului®®, aprobat prin Legea nr. 797 din 02
aprilie 1996, prin care deputatul este in drept
sa solicite orice informatie necesara pentru
desfasurarea activitatii sale, iar institutiile de la
care se solicita informatiile sunt obligate sa le
comunice. In opinia noastra, prevederile actelor
legislative mentionate trebuie sa fie corelate cu
normele Conventiei pentru protectia persoane-
lor fata de prelucrarea automatizata a datelor
cu caracter personal si cu prevederile art. 8 alin.
(2) din Conventia Europena a Drepturilor Omu-

(25) https:/ /registru.datepersonale.md/web/guest/cauta-
re-in-baza-de-date-cndpc

(26) https:/ /registru.datepersonale.md/rodcap/public/publicS-
how/160217Cl48

(27) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=313277

(28) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=322831

Deficiente constatate

lui. Aici este foarte relevant si util Regulamentul
(CE) nr. 45/2001 privind protectia persoanelor fi-
zice cu privire la prelucrarea datelor cu caracter
personal de catre institutiile si organele comu-
nitare si privind libera circulatie a acestor date.

Avand in vedere experienta si activitatea sec-
torului non-guvernamental pentru protectia
datelor personale referitoare la starea de sana-
tate si viata sexuala, credem ca ar fi de dorit o
conlucrare mai stransa cu aceste institutii si, in
special, o atitudine pro-activa a Centrului Nati-
onal pentru Protectia Datelor cu Caracter Per-
sonal si a Comisiei securitate nationala, apara-
re si ordine publica a Parlamentului Republicii
Moldova.

Dat fiind caracterul special al acestor date per-
sonale si efectul major prin nerespectarea pre-
lucrarii Tn mod legal, cu Tncalcari flagrante ale
dreptului la viata privata, consideram ca acest
domeniu ar trebui sa fie o prioritate pentru anii
urmatori, inclusiv prin preluarea expertizei deja
existente in sectorul non-guvernamental, Tn
special pe problemele specifice sectorului me-
dical (de ex. sistemul de raportare al HIV in RM).

Este ingrijoratoare ignoranta sau lipsa de re-
actie a unor institutii publice fata de actiunile
sau recomandarile Centrului®. Aceasta pune un
semn de intrebare serios cu privire la capaci-
tatea institutiilor publice de a contribui la re-
alizarea unei implementari eficiente a datelor
cu caracter personal, in special in contextul
aspiratiilor de integrare europeana a Republicii
Moldova. Astfel, este necesara o constientizare
a importantei datelor personale la nivelul fieca-
rei institutii publice care proceseaza astfel de
date, fara sa lase acest domeniu de protectie
doar in responsabilitatea Centrului National
pentru Protectia Datelor cu Caracter Personal.
Tn acest sens, Comisiei securitate nationala,
aparare si ordine publica a Parlamentului Re-
publicii Moldova T1i revine un rol important in
calitate de catalizator al implementarii efective

(29) http://datepersonale.md/md/rapoarte/
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a cadrului legislativ si al controlului parlamen-
tar asupra acestei implementari.

Tn contextul cresterii nivelului de acces la inter-
net in Republica Moldova, un rol din ce in ce
mai pregnant din punct de vedere practic, dar
si al situatiilor mai complicate din punct de ve-
dere al legii aplicabile, il are protectia datelor
personale pe Internet, in special Tn contextul
retelelor sociale si ale altor site-uri cu continut
generat de utilizatori. Astfel, mai multe cam-
panii de informare Tn acest sens sunt necesare
pentru populatia Moldovei, inclusiv pentru ti-
neri, care sunt tot mai dependenti de utilizarea
tehnologiilor inteligente.

O evaluare a interactiunii si a eventualelor
discrepante dintre drepturile fundamentale
consfintite de Constitutia Republicii Moldova,
cum ar fi dreptul la viata intima, familiala si
private (art. 28), dreptul la libertatea opiniei si
a exprimarii (art. 32), dreptul la informatie (art.
34), care nu sunt drepturi absolute si sunt drep-
turi concurente. In acest sens, este oportund
examinarea comparativa a actelor legislative ce
transpun aceste drepturi, cum ar fi Legea pri-
vind protectia datelor cu caracter personal nr.
133 din 08 iulie 2011, Legea privind accesul la
informatie®* nr. 982 din 11 mai 200 si Legea cu
privire la libertatea de expimare nr. 64°' din 23
aprilie 2010, prin prisma art. 54 al Constitutiei
Republicii Moldova (Restringerea exercitiului
unor drepturi sau al unor libertati).

Din punct de vedere al unei legislatii sectoriale,
sunt inca destul de putine acte normative ce au
referinte directe la datele cu caracter personal.
Pornind de la faptul ca institutiile statale, in
cazul in care intentioneeaza sa creeze registre
de stat, sunt reglementate de Legea cu privire
la registre nr 71 din 22 martie 2007, acest act
legislativ urmeaza a fi revazut prin prisma ulti-

(30) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=311759
(31) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=335145
(32) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=325732

melor modificari, inclusiv a domeniului privind
protectia datelor cu caracter personal.

Aici ar trebui sa fie mentionata o lacuna legisla-
tiva in ceea ce priveste efectuarea operatiunilor
de prelucrare a datelor cu caracter personal cu
utilizarea mijloacelor de supraveghere video.
Aceasta problema a fost subiect de interes ma-
jor, fiind mediatizata pe larg hotararea Judeca-
toriei Centru® care a recunoscut drept ilegala
prelucrarea datelor cu caracter personal cu uti-
lizarea mijloacelor de supraveghere video. Tre-
buie de mentionat ca, potrivit art. 54 al Consti-
tutiei Republicii Moldova, exercitiul drepturilor
si libertatilor nu poate fi supus altor restrangeri
decat celor prevazute de lege, care corespund
normelor unanim recunoscute ale dreptului in-
ternational si sunt necesare in interesele secu-
ritatii nationale, integritatii teritoriale, bunasta-
rii economice a tarii, ordinii publice, in scopul
prevenirii tulburarilor in masa si infractiunilor,
protejarii drepturilor, libertatilor si demnitatii
altor persoane, impiedicarii divulgarii informa-
tiilor confidentiale sau garantarii autoritatii si
impartialitatii justitiei.

Principala pretentie a reclamantilor in acest caz
a constat Tn faptul ca in Republica Moldova nu
exista o lege care sa reglementeze supraveghe-
rea video n corespundere cu prevederile art. 54
al Constitutiei Republicii Moldova si art. 8 alin.
(2) al CEDO. De mentionat ca a existat un proiect
de lege privind supravegherea video, inaintat
cu titlu de initiativa legislativa de un grup de
deputati, si care a fost examinat de Guvernul
Republicii Moldova® si prezentat Parlamentului
Republicii Moldova pentru adoptare. Acest fapt
va permite si acoperirea din punct de vedere
legal a supravegherii video efectuate in cadrul
examenelor de bacalaureat, dar si supreveghe-
rea video efectuata de persoanele fizice si juri-
dice de drept privat pentru asigurarea securita-
tii bunurilor sale.

(33) http:/ /www.jurnal.md/ro/social/2014/12/18/judeca-
toria-centru-accepta-doleantele-lui-nagacevschi-camere-
le-din-traficul-rutier-interzise/

(34) http://lex.justice.md/index.php?action=view&-
view=doc&id=345396



Un alt subiect neacoperit din punct de vede-
re legal, dar care nu este mai putin important
sau intruziv din punct de vedere al dreptului
la viata intima, familiala si privata, este activi-
tatea de recuperare a datoriilor. De mentionat
ca in Republica Moldova acest domeniu este n
continua dezvoltare, serviciile de recuperare a
datoriilor nefiind reglementate. Aceste activi-
tati presupun in unele cazuri cesionarea crean-
telor®, care este acoperita partial de legislatie,
dar si prelucrarea datelor cu caracter personal
fara cesionarea creantelor, atunci cand agenti-
ile de recuperare a datoriilor activeaza in cali-
tate de persoana imputernicitd de creditor. in
acest sens, dat fiind ca pentru recuperarea da-
toriilor aceste entitati prelucreaza date cu ca-
racter personal, Tn opinia noastra, ar fi necesara
o interventie la nivel legislativ pentru a regle-
menta aceste activitati, iar prelucrarea datelor
cu caracter personal Tn aceste scopuri ar fi in
conformitate cu prevederile art. 4 al Legii pri-
vind protectia datelor cu caracter personal®.

(35) Codul civil al Republicii Moldova, articolul 556

Articolul 556. Dispozitii generale cu privire la cesiunea de creanta

1. O creanta transmisibila si sesizabila poate fi cesionata de ti-
tular (cedent) unui tert (cesionar) in baza unui contract. Din
momentul Tncheierii unui astfel de contract, cedentul este
substituit de cesionar in drepturile ce decurg din creanta.

2. Cesiunea creantei nu poate aduce atingere drepturilor debi-
torului si nici nu poate face obligatia acestuia mai oneroasa.

3. Cedentul este obligat sa remita cesionarului actele aferente
creantei si sa-i puna la dispozitie informatia necesara realiza-
rii ei.

4. Sunt incesibile creantele privitoare la ncasarea pensiei ali-
mentare, la repararea prejudiciului cauzat vietii si sanatatii
persoanei, precum si la alte drepturi legate de persoana cre-
ditorului.

5. Cesiunea de creanta trebuie sa fie incheiata in forma ceruta
pentru actul juridic in al carui temei s-a nascut creanta cesi-
onata.

Articolul 557. Consimtamantul debitorului
Titularul unei creante o poate transmite, fara consimtamantul
debitorului, unui tert daca aceasta nu contravine esentei obli-
gatiei, intelegerii dintre parti sau legii. intelegerea cu debitorul
asupra inadmisibilitatii cesiunii produce efecte doar atunci cand
acesta are un interes legitim in acest sens.

(36) Articolul 4. Caracteristica datelor cu caracter personal
1. Datele cu caracter personal care fac obiectul prelucrarii tre-
buie sa fie:

a) prelucrate in mod corect si conform prevederilor legii;

b) colectate in scopuri determinate, explicite si legitime, iar
ulterior sa nu fie prelucrate intr-un mod incompatibil cu
aceste scopuri. Prelucrarea ulterioara a datelor cu carac-
ter personal Tn scopuri statistice, de cercetare istorica sau
stiintifica nu este considerata incompatibila cu scopul
colectarii daca se efectueaza cu respectarea prevederilor
prezentei legi, inclusiv privind notificarea catre Centrul
National pentru Protectia Datelor cu Caracter Personal, si

Deficiente constatate

Situatia este critica siin domeniul privat. Agentii
economici nationali nu atrag atentie suficienta
acestui domeniu si admit frecvent incalcari la
capitolul asigurarea protectiei datelor cu carac-
ter personal. Exceptie fac firmele, sucursale ale
unor intreprinderi multinationale sau cu actio-
nariat din strainatate, care au deja niste reguli
corporatiste mai stricte sau au adoptat coduri
de conduita interne sau internationale. Acestea
pot contine, in functie si de domeniul de activi-
tate al firmelor, si dispozitii practice referitoare
la protectia datelor cu caracter personal.

n ultima perioada, se atestd o crestere verti-
ginoasa a incalcarilor in domeniul protectiei
datelor cu caracter personal, aceasta crestere
fiind datorata, in mare masura, sporirii nivelului
de percepere a riscurilor de catre cetateni, nu si
reactiei autoritatilor publice.

O problema importanta care s-a reliefat pe par-
cursul timpului, consta in absenta unor rezulta-
te palpabile la capitolul promovarii conceptului
de ,date cu caracter personal” si ,viata priva-
ta”; la capitolul cointeresarii societatii dar si a
mass-mediei in reflectarea subiectului de pro-
tectie a datelor cu caracter personal. Republica
Moldova se afla, deocamdata, la etapa de pro-
movare a semnificatiei dreptului de viata priva-
ta. Acest drept nu este perceput inca in sufici-
enta masura ca un drept inerent fiintei umane,
care solicita statului nu numai datoria de ne-
imixtiune, dar si obligatiuni pozitive care cer

cu respectarea garantiilor privind prelucrarea datelor cu
caracter personal, prevazute de normele ce reglementeaza
activitatea statistica, cercetarea istorica si cea stiintifica;

c) adecvate, pertinente si neexcesive in ceea ce priveste

scopul pentru care sunt colectate si/sau prelucrate ulte-

rior;

exacte si, daca este necesar, actualizate. Datele inexacte

sau incomplete din punctul de vedere al scopului pentru

care sunt colectate si ulterior prelucrate se sterg sau se
rectifica;

e) stocate intr-o forma care sa permita identificarea subiec-
tilor datelor cu caracter personal pe o perioada care nu
va depasi durata necesara atingerii scopurilor pentru care
sunt colectate si ulterior prelucrate. Stocarea datelor cu
caracter personal pe o perioada mai mare, in scopuri sta-
tistice, de cercetare istorica sau stiintifica, se va face cu
respectarea garantiilor privind prelucrarea datelor cu ca-
racter personal, prevazute de normele ce reglementeaza
aceste domenii, si numai pentru perioada necesara reali-
zarii acestor scopuri.

o
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in mod concret de la autoritati sa intreprinda
masuri rezonabile si adecvate pentru a proteja
drepturile individului.

Din punct de vedere al investitiilor straine din
statele membre ale UE care includ si transferul
transfrontalier a datelor personale, un interes
deosebit ar putea suscita obtinerea de catre RM
a unui nivel de protectie adecvat a datelor cu
caracter personal, in conformitate cu norme-
le europene. Un asemenea statut ar Tnsemna
schimbul liber de date cu caracter personal in-
tre firme din interiorul UE cu cele din RM sau
chiar activitati colaterale, cum ar fi stocarea ori
prelucrarea datelor in centre de date din RM,
ultima pornind de la dezvoltarea domeniului
Tehnologiilor Informationale la nivel de tara,
fapt recunoscut de toti partenerii externi, ar
putea deveni un centru regional de succes.

Un alt subiect important discutat la nivel eu-
ropean, dar care pare ca nu se afla pe agenda
conducerii Republicii Moldova, este dezvoltarea
unui cadru solid de interoperabilitate, tinand
cont de cele mai Tnalte standarde de confiden-
tialitate si securitate a datelor cu caracter per-
sonal.

Nu in ultimul rand, trebuie de reglementat foar-
te clar regimul si modalitatea de prelucrare a
datelor cu caracter personal in scopuri de ar-
hivare, cercectare istorica, stiintifica, precum
si cele colectate in scopuri de statistica. Tnsa
acestor prelucrari de date cu caracter aparent
nu li se aplica un nivel suficient de atentie, desi
la nivelul Consiliului Europei si Uniunii Europe-
ne aceste subiecte sunt de interes major, fiind
direct legate de dezvoltarea normala a societa-
tii, tehnologiilor, dar si a asigurarii cu informatii
pentru istoria contemporana.

In virtutea celor expuse mai sus, constatam
mai multe realizari, dar si deficiente la capitolul
protectia datelor cu caracter personal. Totusi,
avand in vedere faptul ca asigurarea protectiei
datelor cu caracter personal este unul din crite-
riile de evaluare a indeplinirii planului de acti-
uni in contextul integrarii europene, Republica
Moldova si institutiile responsabile urmeaza sa
urgenteze implementarea cadrului legal apro-
bat si, respectiv, conformarea cu cerintele acte-
lor internationale ratificate.
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Recomandari




Recomandari

INTRODUCERE

IMPLEMENTAREA LEGISLATIEI PRIVIND PROTECTIA
DATELOR CU CARACTER PERSONAL

EVALUAREA EXECUTARII PLANULUI DE ACTIUNI PRIVIND

IMPLEMENTAREA STRATEGIEI NATIONALE IN DOMENIUL PROTECTIEI DATELOR
CU CARACTER PERSONAL PENTRU ANII 2013-2018,

APROBAT PRIN LEGEA NR. 229 DIN 10 OCTOMBRIE 2013

TENDINTE LA NIVEL INTERNATIONAL SI NATIONAL

DEFICIENTE CONSTATATE
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1.

Ajustarea politicii de securitate Tn conformi-
tate cu prevederile Capitolului Il din Cerin-
tele fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotararea
Guvernului nr. 1123 din 14 decembrie 2010,
notificarea si Tnregistrarea tuturor bazelor
de date in Registrul de evidenta a operato-
rilor de date cu caracter personal, in confor-
mitate cu prevederile art. 23, art. 28, art. 29 si
art. 30 ale Legii privind protectia datelor cu
caracter personal;

Valorificarea conceptului de persoana res-
ponsabila de protectia datelor cu caracter
personal la nivelul Parlamentului Republicii
Moldova, in calitatea sa de operator de date
cu caracter personal;

Elaborarea unui ghid ce tine de protectia
datelor cu caracter personal la nivel insti-
tutional, tinand cont de prevederile Regu-
lamentului (CE) nr. 45/2001 privind protectia
persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de catre institu-
tiile si organele comunitare si privind libera
circulatie a acestor date, fiind in acest sens
de ajutor si Ghidul Parlamentului European
in protectia datelor cu caracter personal®,

Audierea Rapoartelor anuale ale Centrului
National pentru Protectia Datelor cu Ca-
racter Personal in sedinta plenara a Parla-
mentului, Tn scopul familiarizarii alesilor
poporului cu domeniul protectiei datelor cu

(37) http:/ /www.europarl.europa.eu/pdf/data_protection/gui-
de_en.pdf

caracter personal, dar si in scopul sensibili-
zarii publicului larg asupra acestui domeniu;

Implicarea si utilizarea expertizei Centrului
National pentru Protectia Datelor cu Carac-
ter Personal Tn cadrul dezbaterilor parla-
mentare a proiectelor de legi ce prevad pre-
lucrarea datelor cu caracter personal.

Examinarea comparativa a actelor legisla-
tive ce transpun drepturile fundamentale,
in speta: Legea privind protectia datelor cu
caracter personal nr. 133 din 08 iulie 2011,
Legea privind accesul la informatie®® nr. 982
din 11 mai 2000 si Legea cu privire la liberta-
tea de expimare nr. 64* din 23 aprilie 2010,
prin prisma art. 54 al Constitutiei Republi-
cii Moldova (Restrangerea exercitiului unor
drepturi sau al unor libertati), cu elaborarea
unui raport la subiect.

Stabilirea unui plan de actiuni in vederea
indeplinirii standardelor europene pentru
recunoasterea Republicii Moldova in calita-
te de "stat care asigura un nivel adecvat de
protectie”.

Examinarea problematicii schimbului de in-
formatii intre institutiile constitutionale ale
Republicii Moldova si pretinsele autoritati
din stanga Nistrului, cu expunerea unei po-
zitii clare a Parlamentului Republicii Moldo-
va la acest subiect sensibil.

(38) http://lex.justice.md/index.php?action=view&-
view=doc&lang=1&id=311759

(39) http://lex.justice.md/index.
php?action=view&view=doc&lang=1&id=335145



10.

11.

Examinarea pachetului de legi elaborat de
Centrul National pentru Protectia Datelor
cu Caracter Personal, in vederea asigurarii
conformitatii acestora cu reforma protectiei
datelor cu caracter personal in cadrul Uniu-
nii Europene si Consiliului Europei, cu susti-
nerea, dupa caz, a acestora, tinand cont de
urmatoarele aspecte critice:

dreptul de a fi uitat;

"consimtamant clar si afirmativ” privind pro-
cesarea datelor personale de catre persoa-
na respectiva;

dreptul de a transfera datele personale ca-
tre un alt furnizor de servicii;

dreptul de a sti daca datele au fost furate;

siguranta ca politicile privind viata persona-
la sunt explicate clar si in limbaj simplu;

mai buna aplicare a legii si amenzi de pana
la 4% din cifra de afaceri totala a companiei
pentru a preintampina incalcarea legii.

Initierea procedurii de revizuire a Legii cu
privire la registre nr 71 din 22 martie 2007,
prin prisma ultimelor modificari, inclusiv a
domeniului privind protectia datelor cu ca-
racter personal.

Reanimarea proiectului de lege privind su-
pravegherea video sau, dupa caz, initierea
unui nou proiect in acest domeniu.

Intervenirea la nivel legislativ prin regle-
mentarea activitatii de recuperare a dato-
riilor, tinand cont de intruzivitatea acestui
domeniu Tn dreptul la protectia datelor cu
caracter personal.

Initierea procedurii de adaptare a prevede-
rilor Legii nr. 39 din 07 aprilie 1994 despre
statutul deputatului in Parlament si a Regu-
lamentului Parlamentului, aprobat prin Le-
gea nr. 797 din 02 aprilie 1996 la principiile

5.3.1.

5.3.2.

5.3.3.

Recomandari

de protectie a datelor cu caracter personal,
in special la cele statuate de art. 5 al Con-
ventiei nr. 108 si art. 4 al Legii privind protec-
tia datelor cu caracter personal.

Modificarea Legii nr. 39 din 07 aprilie
1994 despre statutul deputatului in Parla-
ment si a Regulamentului Parlamentului,
aprobat prin Legea nr. 797 din 02 aprilie 1996,
in conformitate cu normele Conventiei pen-
tru protectia persoanelor fata de prelucrarea
automatizata a datelor cu caracter personal
si art. 8 alin. (2) din Conventia Europena a
Drepturilor Omului. Aici este foarte relevant
si util Regulamentul (CE) nr. 45/2001 pri-
vind protectia persoanelor fizice cu privire
la prelucrarea datelor cu caracter personal
de catre institutiile si organele comunitare
si privind libera circulatie a acestor date. In
acest context, urmeaza a fi determinat clar
in textul legislatiei de specialitate in dome-
niu cine este operator de date cu caracter
personal si persoana imputernicita de ope-
rator, reiesind din notiunile prevazute de
Legea privind protectia datelor cu caracter
personal.

Identificarea si notificarea tuturor sis-
temelor de evidenta in care se prelucreaza
date cu caracter personal la nivelul Parla-
mentului Republicii Moldova.

Elaborarea unui ghid ce tine de pro-
tectia datelor cu caracter personal la nivelul
Parlamentului Republicii Moldova, tinand
cont de prevederile Regulamentul (CE) nr.
45/2001 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter
personal de catre institutiile si organele co-
munitare si privind libera circulatie a acestor
date, fiind in acest sens de ajutor si Ghidul
Parlamentului European in protectia datelor
cu caracter personal.
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5.3.4. Examinarea oportunitatii desemnarii
persoanei responsabile de protectia datelor
cu caracter personal la nivelul Parlamen-
tului Republicii Moldova, in calitatea sa de
operator de date cu caracter personal.

5.3.5. Examinarea oportunitatii intervenirii
cu proiecte de acte legislative care sa re-
glementeze operatiunile de prelucrare a da-
telor cu caracter personal in activitatea de
recuperare a datoriilor si domeniul suprave-
gherii video.

5.3.6. Examinarea oportunitatii intervenirii
cu proiecte de acte legislative care sa regle-
menteze modalitatile de prelucrare a datelor
cu caracter personal in scopuri de arhivare,
cercetare istorica, stiintifica, de colectare si
de statistica.

5.3.7. Initierea procedurii de revizuire a Legii
cu privire la registre nr 71 din 22 martie 2007,
prin prisma ultimelor modificari, inclusiv in
domeniul privind protectia datelor cu carac-
ter personal.

5.3.8. Examinarea pachetului de legi elaborat
de Centrul National pentru Protectia Datelor
cu Caracter Personal in vederea asigurarii
corespunderii acestora cu reforma protec-
tiei datelor cu caracter personal in cadrul
Uniunii Europene si Consiliului Europei, cu
sustinerea, dupa caz, a acestora, tinand cont
de urmatoarele aspecte critice:

dreptul de a fi uitat;

"consimtamant clar si afirmativ” privind pro-
cesarea datelor personale de catre persoa-
na respectiva;

dreptul de a transfera datele personale ca-
tre un alt furnizor de servicii;

dreptul de a sti daca datele au fost furate;

siguranta ca politicile privind viata persona-
la sunt explicate clar si in limbaj simplu;

mai buna aplicare a legii si amenzi de pana
la 4% din cifra de afaceri totala a companiei
pentru a preintampina incalcarea legii.

5.3.9 Examinarea comparativa a actelor le-
gislative ce transpun drepturile fundamen-
tale, in special: Legea privind protectia da-
telor cu caracter personal nr. 133 din 08 iulie
2011, Legea privind accesul la informatie nr.
982 din 11 mai 200 si Legea cu privire la liber-
tatea de expimare nr. 64 din 23 aprilie 2010,
prin prisma art. 54 al Constitutiei Republi-
cii Moldova (Restrangerea exercitiului unor
drepturi sau al unor libertati), cu elaborarea
unui raport la subiect. Dupa caz, elaborarea
unui proiect de act legislativ de interpretare
a prevederilor acestora.

5.3.10 Organizarea audierilor Tn Parlament a
raportului final al activitatii speciale de in-
vestigatii, in conditiile art. 38 alin. (3) al Legii
privind activitatea speciala de investigatii,
in privinta respectarii dreptului persoanei
la viata intima familiala si privata, protectia
datelor cu caracter personal, dupa caz cu
efectuarea unui studiu pe acest segment.

5.3.11 Organizarea audierilor parlamentare
pe subiectul schimbului de informatii, inclu-
siv de date cu caracter personal intre cele
doua maluri ale Nistrului.

5.3.12 Stabilirea unui plan de actiuni in vede-
rea indeplinirii standardelor europene pen-
tru recunoasterea Republicii Moldova in ca-
litate de "stat care asigura un nivel adecvat
de protectie”.

5.3.13 Initierea elaborarii unui studiu privind
respectarea art. 11 al Legii privind protectia
datelor cu caracter personal care prevede
ca, conditiile si termenele de stocare a da-
telor cu caracter personal se stabilesc de le-
gislatie, tinandu-se cont de prevederile art.4
alin.(1) lit.e). La expirarea termenului de sto-
care, datele cu caracter personal urmeaza a
fi distruse in modul stabilit de lege.
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5.3.14 Examinarea bugetului Centrului Na-  53.17 Examinarea oportunitatii retinerii in-

tional pentru Protectia Datelor cu Caracter
Personal sub aspectul corespunderii cuan-
tumului mijloacelor financiare alocate prin
prisma activitatilor prevazute in Planul de
Actiuni privind implementarea Strategiei
nationale in domeniul protectiei datelor cu
caracter personal pentru anii 2013-2018.

5.3.15 Revizuirea prevederilor articolelor 177,

178 si 179 din Codul penal al Republicii Mol-
dova prin concretizarea semnelor infractiu-
nii, definirii prin prisma legislatiei penale a
notiunii de "viata personala” si a intinderii
acestei notiuni potrivit practicii Curtii Euro-
pene a Drepturilor Omului.

5.3.16 Intensificarea campaniilor de informare

a operatorilor de date cu caracter personal
privind obligatia de autorizare a transferului
transfrontalier de date cu caracter personal
la Centru. Tn cazul autoritatilor publice, la
momentul elaborarii tratatelor internationa-
le ce implica schimb transfronatlier de date
cu caracter personal, urmeaza a se tine cont
de prevederile Conventiei pentru protectia
persoanelor fata de prelucrarea automatiza-
ta a datelor cu caracter personal si de art. 32
alin. (7) din Legea privind protectia datelor
cu caracter personal. Totodata, toate aces-
te proiecte de tratate internationale trebuie
sa fie avizate Tn mod obligatoriu de Centru,
suportul Parlamentul Republicii Moldova si
a Guvernului Republicii Moldova fiind strict
necesar, pentru neadmiterea negocierii,
semnarii, ratificarii unor acorduri ce permit
transmiterea transfrontaliera de date cu ca-
racter personal in lipsa unor garantii pentru
drepturile subiectilor acestor date.

tegrale a declaratiilor Republicii Moldova
formulate la Conventia pentru protectia
persoanelor referitor la prelucrarea auto-
matizata a datelor cu caracter personal prin
Legea nr. 271 din 07 noiembrie 2013.

5.3.18 Examinarea oportunitatii modificarii

Constitutiei Republicii Moldova prin com-
pletarea cu dreptul la protectia datelor cu
caracter personal, dupa modelul mai multor
state europene (Ungaria).









