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1. El PNUD en la
construccion
de sociedades
digitales inclusivas,
éticas y sostenibles

La vision del PNUD es clara: ayudar a
los paises a construir naciones digitales
abiertas e inclusivas.
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La tecnologia digital estd transformando las econo-
mias, los gobiernos y las sociedades civiles de una
manera profunda y acelerada, impactando casi to-
dos los aspectos del desarrollo humano. En este
contexto, el Programa de las Naciones Unidas para
el Desarrollo (PNUD), a través de su Estrategia Di-
gital 2022-2025, tiene como objetivo liderar este
cambio proporcionando a los paises herramientas
para construir sociedades digitales inclusivas, éti-
cas y sostenibles.

Guiado por un enfoque basado en derechos huma-
nos, el PNUD promueve la integracién de tecnolo-
gias digitales de manera que respeten y fortalezcan
los derechos en sectores clave como la salud, edu-
cacién, empleo y participacion social. Ademas, abo-
ga por la inclusién y equidad de género, aseguran-
do que la transformacion digital sea equitativa y
centrada en las personas, y defiende los principios
de normas y datos abiertos, garantizando la transpa-
rencia y el respeto a los derechos.

Uno de los pilares fundamentales de la estrategia del
PNUD es el fortalecimiento de ecosistemas digita-
les locales, apoyando a lideres y empresas naciona-
les en el desarrollo de soluciones digitales sosteni-
bles. El PNUD trabaja en asociaciones estratégicas
a nivel global y local para implementar enfoques
inclusivos que maximicen el potencial de la tecno-
logia digital, impulsando la gobernanza, fomentando
la innovacion y garantizando que estas tecnologias
se integren de manera efectiva en todas las areas
de desarrollo.
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La vision del PNUD es clara:
ayudar a los paises a construir
naciones digitales abiertas e
inclusivas.

Para ello, es fundamental planificar y desarrollar eco-
sistemas digitales nacionales que sean:

» Universales: accesibles para todas las partes de la
sociedad.

» Responsables: protegiendo a las personas de los
efectos adversos de la tecnologia.

« Equitativos: distribuyendo los beneficios de la
transformacioén digital de manera justa.

« Abiertos: fomentando la transparencia en la elabo-
racion de politicas y promoviendo una participacién
en linea segura y significativa.

Esta transformacién digital profunda, justa e inclusi-
va no solo desbloqueara nuevas oportunidades eco-
némicas y sociales, sino que también acelerard el
crecimiento econémico, mejoraré los servicios publi-
cos, reducird la pobreza y potenciara los programas
de proteccion social.

Con esta vision, el PNUD no solo se posiciona como
un actor clave en la preparacion digital para la IA,
sino también como un catalizador para que los go-
biernos capitalicen de manera ética los avances tec-
nolégicos, asegurando que sus beneficios lleguen a
todos.



2. Acercade AILA

Evalua el nivel de preparacion de un
gobierno para obtener los beneficios de
la Inteligencia Artificial (I1A).
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PREPARACION DE LA INTELIGENCIA ARTIFICIAL (I1A)

Gobierno como habilitador
del entorno de la IA

Innovacién

Infraestructura
Habilidades / Competencias

Gobierno como
usuario de la IA

Vision

Habilidades / Competencias

Etica de la IA

Seguridad Responsabilidad

Grafico 1. Evaluacion del panorama de IA
Fuente: Elaboracién propia

La Inteligencia Artificial (IA) esta transformando ra-
pidamente la mayoria de los sectores econdmicos.
Tiene potencial para mejorar numerosas industrias,
como la agricultura, el transporte, la educacién y la
sanidad.

La IA se convertird en una influencia mas poderosa
en la economia mundial en los préximos afios. Estar
preparados para desplegar una IA ética en la pres-
tacién de servicios publicos ayudara a los gobiernos
a maximizar los beneficios de la IA, minimizando al
mismo tiempo los posibles inconvenientes causados
por la tecnologia.
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Los gobiernos que estén preparados para la IA ob-
tendran una ventaja competitiva en muchos secto-
res, como el comercio, la produccién y la seguridad,
al tiempo que protegeran los derechos vy libertades
de sus ciudadanos.

La evaluacién del panorama de la Inteligencia Artifi-
cial o Al Landscape Assessment (AILA) evalla el nivel
de preparacién de un gobierno para obtener los be-
neficios de la IA. El marco conceptual del AILA esta
estructurado en tres dimensiones centrales: Gobierno
como Usuario de la IA; Gobierno como habilitador de
IA, y la Etica en el uso y adopcién de la IA (Grafico 1).



El desarrollo de la IA y de otras tecnologias comple-
jas requiere un ecosistema tecnoldgico préspero
dentro de la economia de un pais.

El gobierno como habilitador esencial de este
ecosistema analiza el rol de gobierno como un
nodo central habilitador del ecosistema de inno-
vacion en IA. En este sentido se evalla el nivel
de desarrollo de infraestructura tecnoldgica que
soporte este ecosistema; el uso de datos e innova-
cion tecnolégica especifica a IA; y el nivel de habi-
lidades y competencias para el uso y adopcién de
la IA en un pais.

El gobierno como usuario de la IA, evalua la ca-
pacidad de los gobiernos para adoptar y utili-
zar la IA para mejorar sus procesos basicos o la
prestacién de sus servicios publicos. Para ello, los
gobiernos deben tener una estrategia o vision cla-
ra sobre la adopcién de IA que contemple tanto sus
beneficios como sus riesgos. La tecnologia que so-
porte el desarrollo y adopcién de IA, las habilidades
y competencias de los equipos y servidores publicos
para desarrollary utilizar IA, y el panorama de uso de
datos en la administracién publica.

Por ultimo, el uso ético de la IA es esencial para
que se utilice en beneficio de los ciudadanos, res-
petando los derechos humanos y no como una he-
rramienta que genere mayores desigualdades. Esta
dimensiéon permite descubrir los diferentes compo-
nentes de la ética de la IA con mas detalle, como la
Responsabilidad en eluso de la IA, la Transparencia
en cémo se construyen estas herramientas y los da-
tos que se utilizan, la Seguridad en el desarrollo de
IA; y finalmente el uso de IA para promover la inclu-
sion e igualdad.
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Metodologia:

Para analizar cada una de estas dimensiones la me-
todologia AILA usa cuatro instrumentos para la reco-
leccién de informacién y asignacion de puntajes por
dimensién y por componente para entender el nivel
de preparacién para IA.

- Encuesta AILA con participacién mayoritaria del sec-
tor publico, usa un conjunto de preguntas disefiadas
para recolectar hechos y percepciones sobre la pre-
paracion del pais en cada uno de los pilares y compo-
nentes de la evaluacién. Las respuestas son registra-
das en un formulario en linea para asignar puntajes por
cada pilar y por cada componente de la evaluacion.

- Indicadores externos, se usan resultados de desem-
pefio del pais en indices internacionales relacionados
con los pilares y componentes de la evaluacion AILA
para asignar puntajes complementarios por cada pilar
y por cada componente de la evaluacion.

- Entrevistas a actores clave se usan para recolectar
informacién complementaria y para validar y contex-
tualizar los hallazgos de la investigaciéon documen-
tal, la encuesta AILA y los indicadores externos.

- Revision documental orientada a identificar y ana-
lizar documentos de debate, politica pulblica y regu-
laciéon de IA en el pais, identificar actores presentes
en el ecosistema y recabar datos cuantitativos y cua-
litativos que permitan conocer la situacion del pais
en cada uno de los pilares y componentes de la eva-
luacion AlLA.

Una vez completada la recoleccién de informacion,
se combinan estas fuentes para establecer el nivel
de preparacién de IA el pais en una de las cinco
etapas de preparacién digital ver grafico 2 (en la si-
guiente pagina). En el Anexo 1 se desarrolla en deta-
lle la metodologia del AILA.

El pais esta
avanzando en
todas las areas
de preparacién

El pais tiene caras

Las bases
fundamentales
para el
alistamiento de la
IA son ausentes,
obstaculizaondo
el proceso para

etapas posteriores.

BASICO
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El pais esta
avanzando

en areas
especificas de
alistamiento para
la IA, pero sin
una estrategia
coordinada.

OPORTUNISTA

las fortalezas y
cuenta con

los elementos
avanzando fundamentales de
sistematicamente preparacién para
en dreas clave y lalA.

prioritarias para la IA.

El pais esta

Ha persistido en
esfuerzos para
mejorar datos,
conectividad y
talento digital.

Aun es débil

en capacidades
individuales,
organizacionales
y sociales para
el desarrollo
tecnolégico y

la innovacién.

SISTEMATICO DIFERENCIADOR

Grafico 2. Etapas de preparacion de IA de un pais

Fuente: Elaboracién propia

nacional para la IA
con base en una
estrategia
integrada.

TRANSFORMADOR



3. Resultados de AILA

Colombia esta en camino hacia un
desarrollo mas robusto en IA.

DIVNIIPP

+ +




La evaluacion AILA estd enfocada en las necesida-
des y capacidades del Gobierno como usuario de IA
y como habilitador del ecosistema de IA, teniendo
en cuenta la importancia del uso ético de IA.

En esta seccion se presentan los resultados de la
evaluacion para cada una de las dimensiones ana-
lizadas: Gobierno como habilitador de IA, Gobierno
como Usuario de la IAy el uso ético de IA.

Las acciones de politica publica relevantes en el
campo de la inteligencia artificial (IA) varian segun el
nivel de preparacién de cada pais. En el caso de Co-
lombia, el pais obtuvo un puntaje de 3.4 sobre 5, lo
que lo sitlia en un nivel diferenciador de preparacion
para desarrollar, adoptar, implementar y utilizar la 1A.
El grafico 3 presenta el nivel de preparaciéon de Co-
lombia en cada uno de los pilares y dimensiones de
la evaluacion AIRA. Las dimensiones de ecosistema

de datos y vision del sector publico han logrado un
nivel de preparacion transformador lo que significa
que hay condiciones muy favorables para el desa-
rrollo de IA. La mayoria de las dimensiones muestran
al pais en nivel diferenciador lo que significa que
ya existen fortalezas y elementos fundamentales
de preparacién para IA, aun asi, también hay opor-
tunidades significativas de mejora para que el pais
pueda materializar los beneficios potenciales de la
IA. La dimensién de habilidades para la gestién y
uso de soluciones de IA en el sector publico mues-
tra un menor nivel de preparacién y solo ha logrado
llegar a nivel sistematico lo que significa que exis-
ten evidencias de avance sin que se haya logrado
fortalezas ni elementos fundamentales de prepara-
cién. En el pilar de Uso ético de IA las dimensiones
de responsabilidad e inclusividad alcanzan el nivel
diferenciador por un desarrollo heterogéneo entre
diferentes indicadores.

Colombia
3,4

Las bases
fundamentales
para el
alistamiento de la
IA son ausentes,
obstaculizaondo
el proceso para

etapas posteriores.

El pais esta
avanzando

en &reas
especificas de
alistamiento para

la IA, pero sin
una estrategia
coordinada.

El pais esta
avanzando
sistematicamente
en dareas clave y
prioritarias para la IA.

l El pais esta

El pais tiene caras
las fortalezas y
cuenta con

los elementos
fundamentales de
preparacion para
la IA.

avanzando en
todas las areas

de preparacién
nacional para la IA
con base en una

estrategia
integrada.

BASICO

OPORTUNISTA

SISTEMATICO

DIFERENCIADOR

Grafico 3. Etapas de preparacion de IA de un pais

Fuente: Elaboracién propia

TRANSFORMADOR



Dimension | Basico | Oportunista | Slstematico | Diferenciador | Transformador |

Habilitador

Ecosistema de datos ‘ <
Infraestructura ‘
Innovacion
Habilidades

L & R 4

Usuario

Datos del sector ptblico <
Habilidades 2 4
Tecnologia ‘ L 4
Vision :
1 L 4

Uso éticode la |IA

Responsabilidad

* e

Inclusividad i
Seguridad ‘
Transparencia ’

Tabla 1. Evaluacién AIRA
Fuente: Elaboracién propia

En resumen, aunque Colombia estd en camino hacia A continuacién, se analizan los resultados por di-
un desarrollo mas robusto en IA, todavia tiene areas mensiéon y subdimensiéon y se exponen las recomen-
criticas que requieren fortalecimiento para alcanzar daciones en cada una de estas areas.

un nivel de preparacién mas alto y eficaz en este

campo.
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31 Hallazgos & Recomendaciones
por Dimension

- Gobierno como Habilitador del Entorno de la IA.
- Gobierno como Usuario de la Al.
- Etica de la IA.



Hallazgos:

Gobierno como Habilitador
del Entorno de la IA

Poca labor politica.

Trabajo politico
limitado.

Las condiciones

Trabajo politico
dirigido.

Las condiciones
habilitadoras estén
respaldadas y
avanzando.

Colombia:
Gobierno como
habilitador de la IA

3,7

!

Existe enfoque
de todo el
gobierno,
formalizado o
en proceso de
formalizacion.

Fuerte apoyo
para el desarrollo
de condiciones

Enfoque de todo
el gobierno
formalizado y
trabajo politico en
el mas alto nivel.

Fuerte apoyo
para el desarrollo
de condiciones
habiitadoras,

probablemente
utilizando
métodos

habilitadoras estén
en un nivel basico
y pueden contar
con algun tipo de
apoyo.

Las condiciones
habilitadoras estén
sudbdesarrolladas y
cuentan con un
apoyo limitado.

innovadores.

habiitadoras.

BASICO OPORTUNISTA

SISTEMATICO

DIFERENCIADOR TRANSFORMADOR

Gréfico 4. Resultados Gobierno como Habilitador
Fuente: Elaboracién propia

La dimension de Gobierno como Habilitador es cru-
cial para el desarrollo y adopcién de la Inteligencia
Artificial en cualquier pais. En el caso de Colombia,
esta dimensién se enfoca en establecer las condicio-
nes necesarias para que la IA prospere, abarcando
desde la creacion de politicas y marcos regulatorios
hasta la implementacion de infraestructura tecnolo-
gica adecuada y la promocién de incentivos que fo-
menten la innovacion.
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Colombia se encuentra en una etapa
“Diferenciadora” con un puntaje de 3,7 sobre 5 en
la dimensién del gobierno como habilitador de la IA,
indicando un progreso notable en cuanto al rol de Go-
bierno facilitando el desarrollo y adopcién de IA.

Este puntaje refleja la intencion estructurada de go-
bierno para desarrollar e invertir en la infraestructu-
ra tecnoldgica y de datos en el pais, asi como en la
promocion de habilidades y la innovacion digitales.



indicadores externos

Datos

| Basico | Oportunista | Slstematico | Diferenciador | Transformador |

Datos abiertos del gobierno

Infraestructura

2

Cobertura red 3G
Cobertura red 4G

Costo del dispositivo con acceso
a internet mds barato

Brecha de género en el acceso a ‘
internet ;

Innovacion

Promocion gubernamental de la

inversion en tecnologias ’

emergentes
Calidad regulatoria
Estado de derecho

Disponibilidad de capital de ‘
riesgo i

Habilidades

L & 2

Publicaciones de Github 0
Habilidades TIC ‘

¢

Tabla 2. Indicadores externos de la dimensién de
Gobierno como Habilitador
Fuente: Base de indicadores AILA

El apoyo gubernamental es evidente y se manifiesta
a través de iniciativas que buscan continuar con este
desarrollo, facilitando la adopcién efectiva de la IA
en el pais. Sin embargo, para seguir avanzando ha-
cia una etapa transformadora, es fundamental que
el gobierno no solo mantenga, sino que intensifique
sus esfuerzos.

Esto incluye la actualizacion constante de las poli-
ticas y marcos regulatorios para adaptarse a los ra-
pidos cambios en la tecnologia de IA, asi como la
implementacion de programas educativos y de ca-
pacitacion para garantizar que la fuerza laboral esté
preparada para los desafios del futuro digital.

#AILACOLOMBIA

La metodologia del AILA ademas de los datos arroja-
dos de la encuesta hace uso de indicadores externos
que informan sobre el estado de ciertas variables en
el pais. A continuacion, se presentan los resultados
para Colombia que reflejan los indicadores externos
de la dimensién de Gobierno como Habilitador.
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Subdimension de Infraestructura para IA

En la subdimensién de Infraestructura habilitante
para la |A Colombia se encuentra en una etapa Dife-
renciadora, con un puntaje de 3,7 sobre 5, logrado
un desarrollo significativo en esta area. Una sdlida
infraestructura de |IA proporciona las redes que per-
miten conectar diferentes tecnologias e investigado-
res para desarrollar e implantar la IA a escala. Para
que la IA sea una herramienta (til para la poblacién,
es necesario contar con una infraestructura informa-
tica basica. La subdimensién de infraestructura son
el desarrollo y la accesibilidad.

Este resultado refleja los avances en el desarrollo
de la infraestructura tecnolégica del pais (puntaje
de 4.3/5 en el componente de desarrollo). Este es
un pilar fundamental para el desarrollo de la IA, ya
que proporciona la base tecnoldgica sobre la cual se
pueden construir y desplegar aplicaciones de IA. Por
el contrario, el nivel de accesibilidad a conectividad
y servicios de internet es un drea de mejora (puntaje
de 2.7/5 en el componente de accesibilidad).

La infraestructura de conectividad digital, alma-
cenamiento y procesamiento de datos habilitan el
desarrollo, implementacién y uso de soluciones di-
gitales en general. Infraestructura avanzada como
la conectividad 5G, los centros de datos y las maqui-
nas de cémputo de gran capacidad habilitan el desa-
rrollo implementacién y uso de soluciones basadas
en |IA. A través del AILA se evalla la disponibilidad
en el pais de infraestructura de telecomunicaciones,
disponibilidad de infraestructura fisica de cémputo y
almacenamiento, asi como uso de servicios de nube
como mecanismo de almacenamiento y procesa-
miento de informacién.

Especialmente se destaca en la expansion de re-
des 3G y 4G, que han alcanzado un nivel trans-
formador en términos de conectividad, asi como
el desarrollo de 5G'. Esta conectividad es esencial
para garantizar que tanto las empresas como los ciu-
dadanos puedan acceder a servicios de |IA y otras
tecnologias digitales?.
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Adicionalmente, Colombia ya cuenta con conectivi-
dad 5G y gracias a las acciones ejecutadas por el go-
bierno para asignacién de espectro y la autorizacién
para el despliegue de estas redes en el territorio se
espera que la infraestructura 5G siga ampliando su
cobertura en el corto plazo, con lo cual se habilitard
la implementacién de soluciones de IA que aprove-
chan las ventajas de este tipo de conectividad.

Sin embargo, todavia queda trabajo en cuanto a la
mejora del desarrollo de su infraestructura basica
de telecomunicaciones como mejorar el acceso a
banda ancha fija y mévil para poblaciones vulnera-
bles. Sibien Colombia ha tenido un avance sistema-
tico en el desarrollo de infraestructura, por el ejem-
plo, Indice de Infraestructura de Telecomunicaciones
subi6 de 011 en 2003 a 0.64 en 2022; todavia existe
la necesidad de mejorar el acceso a banda ancha fija
que solo alcanza el 15.26% y el de acceso a banda
ancha movil, que es de 61.82%.

El acceso y el costo de dispositivos méviles e in-
ternet, sigue siendo una barrera de inclusion digi-
tal para muchos colombianos y, por ende, limita la
adopcion de la IA en segmentos mas amplios de la
poblaciéon. Estos resultados pueden obedecer a la
dificultad de acceder a los servicios y a la tecnologia
TIC por parte de las personas con bajos ingresos®

En el 20244, solo el 76% de las personas tenian
acceso a un teléfono movil y solo el 34% de los ho-
gares tenian acceso a un computador. En el mismo
afio, el indice de Conectividad Mévil GSMA calificé
a Colombia con 39.1/100 en desempefio de asequi-
bilidad para el 40% de los mas pobres, para una ca-
nasta de plan de datos basica de 1 GB. Es necesario
que el gobierno implemente politicas que hagan es-
tos servicios mas asequibles y accesibles, particular-
mente en las zonas rurales y para las poblaciones
vulnerables.

Ademas, es imperativo trabajar en la implemen-
tacion de politicas de género que garanticen que
mujeres, adolescentes y nifias tengan un acceso
equitativo a la tecnologia. La inclusion digital de



estas poblaciones es crucial para cerrar la brecha
de género en el &mbito tecnoldgico y asegurar que
todos los colombianos puedan beneficiarse de los
avances en |A.

Con respecto a la infraestructura avanzada reque-
rida para IA, en capacidad de cémputo Colombia
obtiene solo 30 puntos de 120 posibles y ocupa el
puesto 7 entre los 12 paises evaluados en el indice
Latinoamericano de IAS. Esta medicidn incluye uso
de nube, presencia de supercomputadores y data
centers en el pais. Colombia es uno de los 8 paises
evaluados que reportan la presencia de un super-
computador en su territorio, solamente Brasil reporta
mas de un supercomputador y estéd siendo tenido en
cuenta en las mediciones globales por tener 9 su-
percomputadores.

Los documentos de politica publica de Colombia
no contemplan acciones para medir y fortalecer
la infraestructura especifica para IA. Aunque la
disponibilidad de infraestructura especifica para IA
deberia ser diferenciada de la que se requiere para
el computo de propdsito general®. Es importante no-
tar el impacto que genera la capacidad de cémpu-
to para IA en la ampliacién o reduccién de brechas
entre aquellos paises que tienen los recursos para
creary usar modelos de IA complejos y aquellos que
no, asi como su efecto en las ventajas competitivas y
en las ganancias de productividad.

Existe una percepcion diferenciada respecto a la
necesidad de fortalecer la capacidad de computo
en el pais, o acceder a capacidades computaciona-
les mediante un servicio de nube. Esta falta de con-
senso puede afectar la capacidad de inversion en
mejorar la capacidad de cémputo en Colombia. Ac-
tores de la academia e investigacion entrevistados
para el AILA consideran que, aunque seria deseable
contar con mejores capacidades computacionales,
el servicio a través de la Nube hace que no sea ne-
cesario contar con centros computo o supercompu-
tadores.

#AILACOLOMBIA

Por el contrario, otro sector de la academia e inves-
tigacion entrevistado considera que indispensable
contar con una infraestructura de cémputo local y
realizar inversiones significativas. Consideran que
sin estas inversiones, Colombia y Latinoamérica no
podran ser relevantes en el entorno global de IA”.

Existe la necesidad de que la inversién para el for-
talecimiento de la capacidad de cémputo esté in-
tegrada con una estrategia para fortalecer todo el
ecosistema, en caso contrario se corre el riesgo de
no lograr el impacto esperado. Como anteceden-
te se identificé el caso de un centro de desarrollo
tecnoldégico, creado en 2008, dotado con una capa-
cidad computacional de alto nivel para esa época
que, segln la evidencia disponible, no ha mostrado
logros significativos debido a la falta de una masa
critica de investigadores y talento humano habilitado
para el aprovechamiento de la infraestructura.

Como parte de la estrategia para acelerar los eco-
sistemas de innovacion e IA en el pais, el Minis-
terio TIC anuncié en 2023 el programa ‘Colombia
PotenclA Digital. Este programa contaria con una
inversiéon de $2 billones entre 2023 y 2026. Uno de
los ejes de esta estrategia busca acelerar la conec-
tividad con acciones como los Centros Digitales con
acceso a internet 24/7 en los 32 departamentos, asi
como conectividad ininterrumpida para 2032, con
una inversion de $2,1 billones. Sin embargo, al cie-
rre de este estudio estd pendiente la evaluacion del
impacto de esta estrategia o de las primeras accio-
nes que se han realizado encaminadas a lograr este
objetivo.
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Subdimension de datos:

En cuanto a la subdimensién de Datos, Colombia
se encuentra en una etapa transformadora con un
puntaje destacado de 4,3 sobre 5. Este alto puntaje
refleja un avance considerable en la disponibilidad
de datos abiertos gubernamentales y en la capaci-
dad del gobierno para realizar andlisis estadisticos.
Estos son factores esenciales para el desarrollo de
la 1A, ya que los datos son la materia prima que ali-
menta los algoritmos y modelos de IA. Lo mas sobre-
saliente es el avance de la regulacién en datos ha
sido realmente transformadora (puntaje de 4.7 en la
sub-dimensién de regulacion).

Sin embargo, para consolidar este progreso y avan-
zar hacia una etapa transformadora, es importante
que Colombia no solo mantenga, sino que expan-
da la disponibilidad de datos abiertos, garantizando
su calidad, actualizacién constante y accesibilidad.
Ademas, es necesario que el gobierno fomente la
colaboracién entre el sector publico y privado para
maximizar el uso de estos datos, promoviendo asi la
innovacion en IA.

Asimismo, es esencial que se fortalezcan las capaci-
dades analiticas y de gestién de datos en todos los
niveles del gobierno, asegurando que los responsa-
bles de la toma de decisiones puedan utilizar la 1A
de manera efectiva para mejorar los servicios publi-
cos y la calidad de vida de los ciudadanos.

Colombia ha venido adelantando acciones concre-
tas en materia de datos desde 2018 cuando se ex-
pidio la politica publica de explotacion de datos y
big data® segun lo establecido en Plan Nacional de
Desarrollo 2014-2018°. Esta politica tuvo continui-
dad con el Plan Nacional de Infraestructura de Datos
expedido mediante la Resolucién 460 de 2022 y
con el modelo de gobernanza de datos que fue ins-
titucionalizado mediante el Decreto 1398 de 2022
que establece los lineamientos generales para la
gobernanza de la infraestructura de datos y crea el
modelo de gobernanza™.
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Siguiendo lo establecido por el modelo Colombia
cuenta con un Comité Nacional de Datos liderado
por un Coordinador Nacional de Datos en la Presi-
dencia de la Republica™. Esta politica ha tenido un
desarrollo incremental y su continuidad se ve refle-
jada en el Plan Nacional de Desarrollo 2022-2026"
que tiene una linea de trabajo sobre acceso y uso
de los datos para 'impulsar la transformacion social.

En el Plan Nacional de Infraestructura de Datos hay
siete acciones en ejecucion que buscan fortalecer la
gobernanza de datos, la participacion colaborativa
de los actores del ecosistema, la articulacién de sis-
temas, el intercambio de conocimiento y desarrollos,
el acompafiamiento a las entidades publicas, la crea-
cién del rol de Chief Data Officer y las capacidades
de las entidades territoriales. Es necesario hacer se-
guimiento a estas acciones para garantizar su cum-
plimiento y medir su impacto.

Por otra parte, el Plan Nacional de Desarrollo 2022-
2026 incluye cuatro acciones clave para el fortale-
cimiento del ecosistema de datos que dan continui-
dad a la ejecucién de acciones del Plan Nacional de
Infraestructura de Datos.

La primera es la implementacién del programa de
datos basicos, la segunda es la implementacién de
herramientas técnicas y operativas para interope-
rabilidad por defecto, la tercera es una estrategia
de portabilidad de datos, y la cuarta accién es una
estrategia de datos sectorial para aumentar la dis-
ponibilidad y aprovechamiento de datos de calidad.
Segun la encuesta AILA el 69% de los servidores pu-
blicos participantes conocen la existencia de trabajo
en curso para la portabilidad de datos™.

Colombia también cuenta con una regulacién ro-
busta en materia de proteccién de datos persona-
les. La Ley Estatutaria 1581 de 2012 y los decretos
reglamentarios establecen el régimen general para
la proteccion de datos personales y designan a la
Superintendencia de Industria y Comercio como la
autoridad nacional en la materia.




La Ley 1266 de 2008 complementa esta regulacién
especificamente para los datos financieros. Mas del
80% de los encuestados en la encuesta del AlLA afir-
maron que Colombia tiene regulacién en proteccién
de datos y privacidad, sin embargo, el porcentaje es
menor frente a si existe una autoridad de proteccién
de datos personales.

Desconocido

25%

Grafico 5. ;Existe una autoridad de proteccion de datos
personales?
Fuente: Base de indicadores AILA

Desconocido

1%

Gréfico 6. ;Colombia tiene regulacién en materia de
proteccién de datos y privacidad?
Fuente: Base de indicadores AILA

#AILACOLOMBIA

La Superintendencia de Industria y Comercio como
autoridad de datos personales ha expedido guias y
circulares para orientar en el cumplimiento de la re-
gulacion. Ademas, administra el registro nacional de
bases de datos y en 2024 presenté los lineamientos
sobre el tratamiento de datos personales en siste-
mas de inteligencia artificial que incorporé los resul-
tados del Sandbox de privacidad por defecto y por
disefio en sistemas de IA desarrollado entre 2021y
2022.

Colombia muestra un desempeiio destacado en in-
dices internacionales relacionados con la gestion
de datos gracias a la madurez de sus politicas de
datos. En el indice de datos abiertos, Utiles y reusa-
bles 2023 de OCDE?®", esté clasificado como un pais
con alto desempefio en la madurez de su politica de
datos abiertos junto con Noruega, Canada, Finlan-
dia, Republica Checa, ltalia, Suiza, Eslovenia, Brasil y
Perd. También en este indice Colombia se encuen-
tra entre los diez paises con el mejor desempefio
en el pilar de apoyo del gobierno al redso de datos
junto con Corea, Espafia, Polonia, Irlanda, Francia,
Estonia, Eslovenia, Suecia y Dinamarca.

Esto se confirma con la encuesta del AILA donde
mas del 90% de los encuestados en afirmaron que
Colombia tiene un portal de datos abiertos.

Ddsconocido

Grafico 7. ;El Gobierno de Colombia tiene un portal de
datos abiertos?
Fuente: Base de indicadores AILA
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Colombia presenta resultados destacados en ca-
pacidades y gobernanza de datos respecto al
concepto de datos para el bien comiin evaluado
en el Global Data Barometer en 109 paises®. Tres
componentes se deben resaltar, en primer lugar el
componente de capacidades se destaca por la ini-
ciativa de datos abiertos que obtiene un puntaje de
80 contra 47 del promedio global, en segundo lugar
el apoyo al reliso que obtiene 92 puntos contra 23
del promedio y por las capacidades subnacionales
con 84 puntos frente al 22 del promedio. En el com-
ponente de gobernanza los resultados que mas se
destacan son los marcos de accesibilidad, gestién y
comparticién de datos con 90, 90 y 80 puntos frente
a 32, 30 y 24 del promedio global respectivamente.

Colombia ocupa el segundo lugar, entre 12 paises
latinoamericanos, en el componente que mide la
disponibilidad de datos junto con su administracion,
uso e impacto”. El pais obtuvo una calificacion de
51,74 en disponibilidad de datos que es ligeramente
mas baja que los 53,64 que logré Brasil, lider de la
region en este componente. En el componente de
datos, Colombia se destaca por las capacidades que
apoyan la recoleccién, la gestién, el intercambio y el
uso de datos para contribuir al desarrollo sostenible.

Subdimension de Habilidades:

A medida que la tecnologia se vuelve mas sofistica-
da, resulta esencial medir el grado de sofisticacion de
las habilidades en diversos grupos de interés y con
diferentes metas de desarrollo. Este factor es un ha-
bilitador crucial para asegurar que toda la sociedad
se beneficie equitativamente del progreso tecnolé-
gico, promoviendo un acceso justo a oportunidades
y mejorando la competitividad del pais. El andlisis
del nivel de preparacién de IA - AILA examina la dis-
ponibilidad de habilidades digitales en tres niveles:
basicas, intermedias y avanzadas, necesarias para la
investigacion, el desarrollo, la implementacién y el
uso responsable de la inteligencia artificial (IA).

32

De acuerdo a los resultados del AILA, Colombia se
encuentra en una fase Diferenciadora con un pun-
taje de 3,6 sobre 5. Esto muestra un avance impor-
tante tanto en habilidades técnicas (puntaje 3.6/5)
como no técnicas (puntaje de 3.2/5). Esto se debe
principalmente a las politicas programas e iniciativas
de gobierno que priorizan el desarrollo de habilida-
des tecnoldgicas en la poblaciéon. Un ejemplo claro
es la existencia de cursos gratuitos con contenidos
asociados a |IA de formacién no profesional, que en
2023 beneficiaron a méas de 7000 personas™. A pe-
sar del alto puntaje, serd necesario evaluar los resul-
tados de estas iniciativas para medir su impacto en
las habilidades de la poblacién e identificar las areas
de mejora de manera que esto le permita al pais ubi-
carse en una etapa transformadora.

Con respecto a habilidades basicas para el entorno
digital, casi el 80% de los participantes de la en-
cuesta respondieron que existe un programa o ini-
ciativa de gobierno para aumentar las habilidades
bésicas de IT en la poblacién, y cerca de la mitad,
39% que estos programas son en habilidades es-
pecificas de IA.

Desconocido

14%

Grafico 8. ;Existe un programa o iniciativa de gobierno para
generar Habilidades digitales en la poblacion?
Fuente: Base de indicadores AILA



Desarrollo

31%

Desconocido

28%

Grafico 9. ;Existe un programa o iniciativa de gobierno para
generar habilidades de IA, aprendizaje automatico, ciencia de
datos o desarrollo de software?

Fuente: Base de indicadores AILA

No obstante, los avances en el desarrollo de habi-
lidades tiene todavia grandes necesidades, sobre
todo, en cuanto a formacioén de capital humano e
investigacion para la adopcién IA. En cuanto a ha-
bilidades bdésicas, el pais ocupa la posicién 39 en-
tre 134 paises gracias al uso de TIC en la educacion.
Segun el Departamento Nacional de Estadistica, en
2021, solamente el 82.3%, y de los encuestados que
habian usado un computador reportaron habilidades
para enviar correos electrénicos con archivos adjun-
tos, el 67.7% conectar o instalar dispositivos y 48.3%
descargar o instalar programas computacionales.

El pais requiere fortalecer la capacidad del siste-
ma educativo para responder a la evolucién de las
tecnologias digitales y para proveer las habilida-
des digitales que requiere el mercado™. Colombia
se ubica en el puesto 85 entre 134 paises en cuanto
fortalezas, resiliencia y capacidad de respuesta para
cerrar la brecha de habilidades digitales. Esta medi-
cién revela oportunidades de fortalecimiento de las
instituciones encargadas de proveer habilidades di-
gitales, la capacidad del sistema educativo para res-
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ponder a la evolucién de necesidades de habilidades
digitales, el apoyo del gobierno a la adopcion de TIC,
la relacién entre oferta y demanda de talento, la ética
y la investigacion aplicada producida en el pais.

Los curriculos nacionales de educacion primaria y
secundaria incluyen desarrollo de habilidades de
tecnologias de informacién, pero no contemplan
contenidos asociados a IA. Colombia logré 75 pun-
tos de 100 en el indicador de educacién temprana en
IA del indice Latinoamericano de IA[1]. En la regién
solo Chile y Brasil, alcanzan el puntaje maximo (100),
la mayoria de los demas paises se sitla con Colom-
bia en los 75 puntos, lo cual significa que cuentan
con algun nivel de integracion de materias relaciona-
das con Tecnologias de la Informacién y Comunica-
cién y que son obligatorias en su programa escolar.

En cuanto a la formacién de profesionales en IA, el
bajo nimero de programas en ciencias de la com-
putacion de alta calidad en pregrado y las habilida-
des tecnoldgicas en la fuerza de trabajo afectan el
desarrollo del capital humano avanzado en IA.

En el indice Latinoamericano de 1A2° se registra un
bajo nimero de programas de ciencias de la compu-
tacion para pregrado que se imparten en universida-
des consideradas entre las 500 mejores del ranking
LAC QS 2023. Colombia solo alcanza 25 puntos de
100 posibles con un dato de 3 maestrias y doctora-
dos y apenas supera los 10 puntos asignados por
contar con 2 maestrias especificas de IA. La oferta
actual de pregrados y posgrados en inteligencia arti-
ficial ofrecidos por las universidades del pais llega a
5y 17 respectivamente?..

Considerando la baja oferta académica, el nimero
de graduados en maestrias TIC y computacion es
relativamente elevado. El puntaje para Colombia es
bueno para el caso de maestrias donde alcanza casi
92 puntos de 100 posibles con 2345 graduados en
el afio 2020. Debe resaltarse que para el caso de
estudios de doctorado el puntaje no es muy alto, no
alcanza a 10 puntos de los 100 posibles.
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Puntaje

I Programas de pregrado CS en universidades top 500 LAC QS
I Habilidades tecnoldgicas en la fuerza de trabajo
I Habilidades disruptivas en la fuerza de trabajo

Grafico 10. Habilidades digitales en Latinoamérica
Fuente: indice Latinoamericano de IA

En Colombia existen instituciones con iniciativas de
formacién fortalecidas con capacidades de investi-
gacion y alianzas internacionales en cuanto IA. El
informe de Preparaciéon de Gobierno para IA 202272,
destaco la creacion de instituciones como el Centro
de investigacién y Formaciéon en IA (CinfonlA), de la
Universidad de los Andes, que cuenta con una alian-
za con la empresa Deepmind, filial de Google que
lidera la creacién de modelos avanzados de IA vy tie-
ne centros de investigacion en Reino Unido, Canada,
Alemania y Estados Unidos.
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La escasez de talento a nivel de maestria y docto-
rado es percibida, por actores clave del ecosistema
de IA, como el principal rezago del pais. Se percibe
que esta escasez persiste a pesar de la existencia
de un sistema de educacién superior robusto y una
evolucion que ha favorecido la oferta de programas
tecnoldgicos y de pregrado en tematicas relevan-
tes como ingenieria de sistemas y afines, ingenieria
electrénica, ingenieria mecatrénica y recientemente
ciencia de datos. Los actores del ecosistema también
reconocen la disponibilidad de formacién en mate-
maticas y estadistica como un factor que contribuye
al avance de IA.



La fuga de talento es otro de los factores que afec-
tan la disponibilidad de capital humano con cono-
cimiento avanzado en el pais?®>. Segun esta per-
cepcién, un ndamero significativo de estudiantes y
miembros de grupos de trabajo en universidades
colombianas tienen un nivel muy alto de desempe-
flo, logran desarrollar productos que se consideran
de punta para ser publicados en medios académicos
de alto prestigio y después son contratados por or-
ganizaciones fuera del pais.

Los empleos en Colombia son menos atractivos para
estos profesionales porque en el pais hay muy pocas
empresas que tengan la capacidad econdmica para
contratar equipos de desarrollo de |A con ese nivel.

La capacidad de atraccion de talento, como trabaja-
dores altamente calificados, emprendedores, estu-
diantes universitarios y fundadores de startups es
muy baja en Colombia. De acuerdo con los Indica-
dores de Atraccién de Talento 2023 de la OCDE?,
Colombia es el cuarto pais con mas bajo desempefio
con una calificacién de 0.37 puntos, muy por debajo
de Nueva Zelanda que es lider con 0.64. Los asun-
tos considerados en esta medicién son calidad de
oportunidades, ingreso y tributacion, expectativas;
ambiente para la familia, ambiente para el desarrollo
de habilidades, inclusién y calidad de vida. Las tasas
de entrada al pais de estudiantes extranjeros lo ubi-
can en el puesto 109 de los 134 paises evaluados?®.

Subdimensién de Innovacion:

En cuanto a Innovaciéon, Colombia se encuentra
en una etapa Diferenciadora con un puntaje de 3,1
sobre 5. Esto se debe al impulso que el Gobierno
le ha dado a la estratégica y politica publica sobre
innovacion (puntaje de 3,5/5). Sin embargo, existen
brechas importantes en cuanto a la Regulacion favo-
rable para la adopcién y uso de IA (puntaje de 2.4/5),
asi como el financiamiento disponible para el desa-
rrollo e investigacién de IA (puntaje de 2.6/5).

La dimension de innovacion y desarrollo es la ma-
yor debilidad del pais en el Indice Latinoamericano
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de IA%%, que ubica al pais muy por debajo de Lati-
noamérica con 7.3 puntos frente al promedio que
es 24.76. Los puntajes desagregados de este indi-
ce permiten identificar que el desempefio del pais
es muy inferior precisamente en indicadores que se
consideran clave para el entorno de innovacién y
desarrollo de IA incluyendo: 1) desarrollo de software
en plataformas Open Source y cantidad de patentes
obtenidas y 2) nimero y tamafio de las inversiones
entrantes en IA.

El Plan Nacional de Desarrollo (PND) 2022-2026
otorga un papel central al impulso de la innovacién
empresarial, enfocdndose en el fortalecimiento de
capacidades y la ampliacion de servicios de ex-
tension tecnolégica. Este plan tiene como objetivo
reducir las brechas tecnolégicas y promover el de-
sarrollo productivo regional mediante el aprovecha-
miento de datos y tecnologias digitales emergentes.
Ademas, busca fortalecer la industria digital para
satisfacer la creciente demanda de adopcién de
tecnologias digitales por parte de los sectores pro-
ductivos, con el fin de consolidar a Colombia como
un exportador de bienes y servicios tecnoldgicos e
informativos.

El pais enfrenta barreras significativas para alcan-
zar este objetivo. El Global Innovation Index (Gll)
2023 clasifica a Colombia como una economia con
potencial de innovacién, ubicadndola en el puesto 66
entre 132 paises. Esta clasificacion refleja que, aun-
que existen oportunidades, estan condicionadas por
debilidades en varias dimensiones criticas como los
insumos para la innovacién y los productos de inno-
vacion. El pais ha mostrado un retroceso en el Ultimo
afio, cayendo una posicién en el ranking global de
productos de innovacion. Este subindice evalla fac-
tores como la produccién de patentes, la manufactu-
ra de alta tecnologia, la propiedad intelectual como
porcentaje del PIB, la sofisticacion de la produccién
y las exportaciones, la presencia en el ranking de las
5000 marcas globales mas relevantes, y la creacién
de aplicaciones mdviles, entre otros.
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Las principales debilidades de Colombia en el su-
bindice de insumos para la innovacién incluyen
la baja disponibilidad de investigadores a tiempo
completo, la escasez de capital de riesgo, la falta de
activos intangibles y el insuficiente financiamien-
to para scaleups y startups. Estas carencias limitan
considerablemente el potencial de innovacién del
pais. Ademas, el pilar de capital humano presenta
desafios significativos, especialmente en lo que res-
pecta a las habilidades digitales, segun el andlisis de
AILA.

Los actores del ecosistema reconocen que existen
brechas significativas en las capacidades necesa-
rias para competir a nivel mundial a la IA. Esto que
representa un obstaculo para posicionar a Colombia
en el mercado global de IA. Aunque algunas uni-
versidades del pais realizan investigacién en IA, el
volumen vy la calidad de esta investigacién no son
comparables con los estdndares de Estados Unidos
o Europa. Ademds, Colombia carece de centros de
investigacion robustos en comparacion con paises
de la regién como México y Brasil. Segin una en-
cuesta de AILA, apenas un 8% de los participantes
conoce la existencia de oportunidades de financia-
miento para investigadores de IA, o que subraya la
percepcion de escasez de recursos.

Los investigadores también sefialan una reduccién
en la autonomia para la inversién tecnolégica den-
tro del sector productivo colombiano. Grandes em-
presas que anteriormente eran pioneras en inversiéon
tecnoldgica ahora son propiedad de conglomerados
internacionales, cuyos equipos de investigacion y
desarrollo se encuentran fuera del pais. Aunque hay
un uso significativo de nuevas tecnologias en secto-
res como el financiero, es probable que muchas de
estas tecnologias sean desarrolladas en el extranje-
ro, reflejando una inversion limitada en investigacion
y desarrollo local.

El desarrollo de startups y scaleups tecnolégicas
en Colombia presenta una gran desigualdad terri-
torial, concentrandose principalmente en Bogota,
Medellin y Cali. Segun el Mapeo del Ecosistema
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Colombiano del Reporte Colombia Tech 2022-2023,
estas tres ciudades albergan el 89% de las startups
mapeadas, con el 93% de la inversion capturada por
Bogota. Esta alta concentracién destaca las dispari-
dades en el ecosistema de innovacién a nivel regio-
nal.

Una evaluacion del Ministerio de las TIC revela que
mads del 57% de las regiones del pais tienen eco-
sistemas de innovacién clasificados como de nivel
bajo o medio bajo, especialmente en sectores como
TurismoTech, AgroTech y FinTech. El Informe Nacio-
nal de Competitividad también subraya la necesidad
de profesionalizar e innovar en las practicas geren-
ciales tanto en empresas formales como informales.
Las bajas capacidades gerenciales se identifican
como una de las barreras principales para la inno-
vacion y la adopcién de nuevas tecnologias, con el
sector informal, que constituye una gran parte del
entramado empresarial, probablemente enfrentan-
do desafios alin mayores en este ambito.

Colombia se encuentra por debajo de la media en
adopcion de tecnologias emergentes, inversion
en estas tecnologias y gasto en software?’. El pais
ocupa la posicidon 66 entre 134 economias, con un
puntaje de 40.40 sobre 100 en el pilar de tecnolo-

Desconocido

78%

Grafico 11. ;Existen financiamiento de gobierno para empresas
dedicadas al desarrollo de I1A?
Fuente: Base de indicadores AILA



gia en el indice Latinoamericano de IA, que incluye
adopcion e inversion en tecnologias emergentes y
gasto en software. En linea con estos resultados, la
encuesta del AILA revel6 que mas del 80% conside-
ra que no existe apoyo financiero a empresas para
el desarrollo IA.

A pesar de la existencia de convocatorias y esque-
mas de financiamiento publico para ciencia y tec-
nologia, muchos investigadores enfrentan dificulta-
des para acceder a estos recursos, lo que limita el
avance de sus proyectos, especialmente en aplica-
ciones regionales como la prevencion de desastres.
Ademas, las convocatorias tienen pocos cupos y los
incentivos fiscales para investigacion conjunta entre
universidades y empresas son dificiles de implemen-
tar debido a obstaculos administrativos.

sr
disponibles

14%

Desconocido

72%

Grafico 12. ;Existen oportunidades de financiamiento para
investigadores de I1A?
Fuente: Base de indicadores AILA

El desconocimiento también parece ser un factor im-
portante, como muestra el grafico 12, alrededor del
80% de los encuestados para el AILA respondieron
que desconocen sobre financiamiento para investi-
gadores de |A.

En octubre de 2023, el Ministerio de Tecnologias
de la Informacién y las Comunicaciones anuncié la
estructuracion de 10 espacios de experimentacion
tipo “sandbox” para explorar modelos de regulacién
que permitan a las empresas probar productos, ser-
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vicios y modelos de negocio innovadores. Con esta
iniciativa, el ministerio busca flexibilizar el entorno
normativo para acelerar el desarrollo de sistemas
digitales y fomentar el crecimiento econémico en
sectores como Agrotech, EdTech, TravelTech, Heal-
thTech, FinTech y GovTech, entre otros.

Es necesario fortalecer la coordinacién entre poli-
ticas publicas y entidades para evitar inconsisten-
cias en la planificacién y ejecucién de estas accio-
nes. Es crucial considerar los sandbox regulatorios
ya existentes en diversas entidades, como el de la
Superintendencia Financiera de Colombia (SFC), y el
sandbox sobre privacidad por disefio y por defecto
en |A de la Superintendencia de Industria y Comer-
cio, lanzado en 2021. Igualmente, la politica nacio-
nal de reindustrializacion contempla la creacién de
una guia practica con recomendaciones para la im-
plementacién de sandbox regulatorios, con un inicio
previsto para 2025 y finalizacién en 2026.

Entre 2016 y 2022, la inversién en Actividades
de Ciencia, Tecnologia e Innovaciéon (ACTI) y las
ventas generadas por la innovaciéon mostraron un
comportamiento favorable en Colombia. Segun da-
tos del Ranking de Innovacion Empresarial de 2022,
el porcentaje de inversion en ACTI respecto al total
de ventas incrementdé un 62% entre 2016 y 2022,
mientras que las ventas por innovacién aumentaron
un 138% en el mismo periodo. Aunque este estudio
se basa en 250 empresas que voluntariamente re-
portaron sus datos, los resultados demuestran una
relacion positiva entre la inversion en innovaciéon vy el
desempefio comercial de estas empresas.

Se han identificado casos en los que las capacidades
del sector publico no se adaptan con la rapidez nece-
saria a los cambios tecnoldgicos, especialmente en
funciones de vigilancia y control. Un ejemplo de esto
es la guia de evaluacion para el registro de patentes
publicada por la Superintendencia de Industria y Co-
mercio en 2021. Segun los actores del sector entre-
vistados para el AILA, aunque el documento favorece
el otorgamiento de patentes a desarrollos de IA, los
examinadores carecen de la capacitacion necesaria
para implementar efectivamente esta guia.
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Recomendaciones:

Gobierno como Habilitador
del Entorno de la IA

Infraestructura para IA

1. Desarrollo de un plan nacional de infraestructu-
ra avanzada: Es vital disefiar un plan nacional que
impulse la creacién y mejora de infraestructura tec-
nolégica avanzada para la IA, como redes de alta
velocidad, supercomputadores y centros de datos.
Este plan debe ser especifico para la IA, diferencidn-
dola claramente de la infraestructura tecnoldgica de
propdsito general. Este plan debe analizar el estado
actual de la infraestructura que es esencial para for-
talecer la capacidad del pais de desarrollar y des-
plegar modelos avanzados de IA. El gobierno puede
colaborar con el sector privado y la academia para
financiar estas inversiones.

2. Evaluacion constante de la capacidad de compu-
to: Evaluar regularmente las necesidades de infraes-
tructura para IA, tanto en el sector publico como en
el privado, permitird identificar dreas de mejora y
ajustar la oferta a la demanda. El analisis de la efec-
tividad del ecosistema de IA debe incluir el acceso
al conocimiento, asequibilidad y politicas de acceso,
para asegurar que todos los sectores puedan bene-
ficiarse de la tecnologia.

3. Fomentar el uso de servicios de nube: Dado que
el uso de la nube ofrece una solucién mas accesi-
ble y escalable, el gobierno debe facilitar el acceso
a servicios de nube para proyectos de IA, especial-
mente para pequefias empresasy universidades que
no cuentan con recursos para infraestructura fisica.
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Programa de Alfabetizaciéon en IA

4. Implementar una estrategia nacional de alfabe-
tizacion en IA: Disefiar una estrategia que aborde
las necesidades de formacién digital del pais, con
un enfoque diferenciado para varios grupos de po-
blacién, es esencial. Esta estrategia y los programas
que se deriven de ella deben incluir pensamiento
computacional, ajustes curriculares, capacitacion
para docentes y orientacién para el futuro del traba-
jo, para asegurar que toda la sociedad esté prepara-
da para interactuar con la IA.

5. Promover la inclusion digital en areas rurales:
Es importante extender los programas de alfabeti-
zacién y acceso a la A a zonas rurales, garantizando
que la adopcién tecnoldgica sea equitativa en todo
el pais. Esto incluye el acceso a redes de alta velo-
cidad, programas educativos y centros de formacion
en regiones remotas.

Innovacion:

Centros de |IA

6. Crear un marco de sostenibilidad institucional y
financiera para los Centros de IA: Disefiar un plan
de trabajo que garantice recursos humanos espe-
cializados, infraestructura tecnoldgica avanzada,
acceso a datos de valor, metodologias agiles, y un
modelo de financiamiento sostenible. La colabora-
cién interinstitucional y interdisciplinaria, junto con el
apoyo politico a largo plazo, sera fundamental para
su éxito.

7. Impulsar la IA para el desarrollo sostenible:
Aprovechando la madurez de la infraestructura de
datos en Colombia, el gobierno podria priorizar el
desarrollo de aplicaciones de IA que contribuyan di-
rectamente al logro de los Objetivos de Desarrollo
Sostenible (ODS), incluyendo iniciativas en agricultu-
ra, gestion de recursos naturales, educacién y salud
publica.



Espacios de Experimentacion Segura
(Sandbox)

8. Crear y fortalecer los sandbox para la IA: Ace-
lerar la creacién de espacios de experimentacién
segura para IA es una prioridad. Estos entornos con-
trolados deben incluir reglas claras de experimen-
tacion, cubrir sectores aln no atendidos y permitir
la implementacion de innovaciones que faciliten el
desarrollo y la adopcién responsable de la IA.

Promocion de la Investigacion y
Desarrollo (I+D)

9. Generar incentivos econémicos para la investiga-
cion en IA: Crear un programa de incentivos fiscales
y financiamiento publico para fomentar la investiga-
cién y desarrollo en |IA en universidades, centros de
investigacion y startups tecnoldgicas. Esto ayudaria
a impulsar la innovacién, contribuir al financiamiento
en I+D en materia de IA y asegurar que el pais esté a
la vanguardia de la tecnologia de IA.

10. Crear un Fondo Nacional de Innovacién en IA:
Establecer un fondo para financiar proyectos inno-
vadores en IA, con especial atencién a aquellos que
aborden problemas locales, sociales y medioam-
bientales. Esto no solo acelerard la adopcion de IA
en sectores clave, sino que también promovera so-
luciones a problemas especificos del pais.

11. Crear incentivos atractivos para cientificos y
profesionales de la diaspora: La participacion de la
didspora colombiana en el ecosistema de IA puede
ser una fuente clave de conocimiento especializado.
Incentivos que promuevan su vinculacién mediante
comités, misiones de expertos y mentorias, contri-
buirdn a acelerar el desarrollo tecnolégico en el pals.

12. Establecer un plan de trabajo sélido para el Co-
mité de Expertos en IA: Formular un plan de trabajo
y un esquema de sostenibilidad financiera para el
Comité de Expertos en IA garantizara su continuidad
y efectividad. Es necesario definir objetivos claros a
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corto y largo plazo, establecer mecanismos de inte-
racciéon regulares y promover la difusién de sus reco-
mendaciones para que sean apropiadas y aplicadas
en el ambito nacional.

Datos e IA

13. Fortalecer las capacidades analiticas y de ges-
tion de datos en todos los niveles del gobierno:
Aunque ya existen avances en el drea de analisis de
datos dentro del gobierno, es necesario fortalecer
las capacidades analiticas a nivel nacional y local.
Proponer un plan de formacién continua para fun-
cionarios publicos, asegurando que puedan manejar
y analizar datos eficientemente, optimizando la toma
de decisiones y el uso de la IA en el gobierno.

14. Expansiéon y Mejora de los Datos Abiertos ga-
rantizando la calidad y accesibilidad de los datos:
Aunque Colombia ha avanzado significativamente
en la apertura de datos, es fundamental garantizar
que los datos abiertos sean de alta calidad, estén
actualizados de manera constante y sean accesi-
bles para diferentes sectores de la sociedad. Esto
se puede lograr mediante la implementacién de me-
canismos de revisién continua y la actualizacién de
bases de datos publicas.

15. Incentivar la interoperabilidad y portabilidad
de los datos: Es esencial que el gobierno continde
desarrollando herramientas técnicas que faciliten la
interoperabilidad de los sistemas de datos entre en-
tidades gubernamentales y el sector privado, garan-
tizando que los datos se puedan intercambiar facil-
mente, fomentando la colaboracion y la innovacién
en lA.

16. Fomentar la creacion de la figura del Chief Data
Officer en mds instituciones publicas. Esto permiti-
rd que cada entidad tenga un responsable claro de
la gestion y aprovechamiento de los datos, garanti-
zando la alineacién con las estrategias de transfor-
macion digital.
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Hallazgos:
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Grafico 13. Resultados de Gobierno como usuarios de la 1A
Fuente: Elaboracién propia

La dimensién de Gobierno como Usuario evalia la
capacidad del Estado para integrar la inteligencia
artificial (IA) en sus operaciones y servicios. Esta
dimensién abarca la Vision y Estrategia de IA apli-
cada al sector publico, la disponibilidad tecnoldgica,
la infraestructura de datos y las competencias en |IA
de los servidores publicos. Segun los resultados del
AILA, Colombia se posiciona en la etapa “Diferencia-
dora”, con una puntuacion de 3.6 sobre 5, o que
refleja avances notables en la adopcion de IA dentro
del gobierno.
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Colombia esta utilizando la tecnologia de manera in-
novadora para obtener ventajas competitivas y mejo-
rar significativamente la eficiencia de sus procesos.
En esta fase, la |A se empieza a implementar en varios
sectores, y se aplica estratégicamente para abordar
desafios clave y generar impactos diferenciadores en
la prestacién de servicios publicos.



Subdimensién de Vision y Estrategia

Los resultados en cuanto a Vision y Estrategia para
IA muestran el avance que el Gobierno de Colom-
bia ha tenido en los Ultimos afios, llegando a una
etapa transformadora con un puntaje de 4.1 sobre
5. Este resultado indica un nivel avanzado de adop-
cion de IA, con un enfoque estratégico y diferencial
que sitla al gobierno en una posicién destacada en
cuanto al desarrollo de estrategias y politicas de IA.

El principal instrumento que analiza la evaluacion
AILA es la existencia o no de una estrategia nacio-
nal de IA, su alcance sectorial y territorial, las insti-
tuciones responsables de su ejecuciodn, la inversion
asignada y la efectividad de mecanismos de moni-
toreo de su avance. La Estrategias Nacionales de
IA, son herramientas de planeacién que les permite
a los gobiernos articular la politica o politicas y los
marcos de trabajo que definen el camino que usara
el pais para lograr objetivos de desarrollo econémi-
co y social a través del desarrollo, uso y adopcion
de IA.

Colombia tiene una estrategia nacional de |A desde
2019, la cual se encuentra en proceso de actualiza-
cion. Esta nueva estrategia tiene enfoque integrado
de todo el gobierno y usa como punto de partida
desarrollos previos de politicas y marcos de trabajo
habilitadores de IA en conectividad, infraestructura
de datos y desarrollo de talento humano.

En 2024, Colombia inicié el desarrollo de su nueva
Estrategia de Inteligencia Artificial (1A), basandose
en la Hoja de Ruta 26 de IA que establece princi-
pios fundamentales para asegurar que la adopcion
de IA sea ética, sostenible y alineada con los valo-
res democraticos, asi como desarrollos previos de
politicas y marcos de trabajo habilitadores de IA en
conectividad, infraestructura de datos y desarrollo
de talento humano. Esta estrategia busca garanti-
zar la proteccion de los derechos humanos y pro-
mover el bienestar social y econémico mediante el
uso responsable de la IA.
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A nivel institucional, el desarrollo de la Estrategia
se encuentra liderado por la Mesa Interinstitucional
de IA, un espacio de articulacién entre las entidades
que tienen mayor relevancia en el desarrollo y eje-
cucién de politica publica de IA para el pais. Cinco
entidades participan en esta mesa:

« Consejeria Presidencial de Transformacién Digital:
Coordina el trabajo interinstitucional y lidera desde la
Presidencia.

« Ministerio de Ciencia, Tecnologia e Innovacion: Res-
ponsable de iniciativas como la Evaluacién de Pre-
paracion para IA (AILA), el Comité de expertos de IA,
y el Programa de Innovacién abierta Colombia Inteli-
gente.

- Ministerio de Tecnologias de Informacién y Comuni-
caciones (MinTIC): Lidera iniciativas de IA bajo la mar-
ca PotenclA Digital y participa en escenarios técnicos
de gobernanza de IA.

- Departamento Nacional de Planeacién (DNP): Lide-
ra la ejecucion de la Estrategia Nacional Digital, in-
cluyendo la IA, y realiza analisis sobre la gobernanza
global de IA.

- Ministerio de Relaciones Exteriores: Implementa las
recomendaciones de la UNESCO sobre ética de Ay
coordina la participacion de Colombia en negociacio-
nes internacionales sobre gobernanza digital y de IA.

La Estrategia tiene un enfoque ético y sostenible,
destacando la necesidad de desarrollar tecnologias
de IA que sean transparentes, responsables y cen-
tradas en el ser humano. Esto implica no solo la crea-
cién de marcos regulatorios adecuados para evitar
sesgos y garantizar la privacidad de los datos, sino
también el fomento de la confianza publica en estas
tecnologias. Ademas, el gobierno tiene la intencién
de utilizar la IA como una herramienta para impulsar
el desarrollo social, abordando problematicas como
la desigualdad y el mejorar el acceso a oportunida-
des.
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En cuanto a sostenibilidad, tanto ambiental como
social, la Estrategia plantea que la IA ayudara en
la gestidn eficiente de recursos y la mitigacién del
impacto ambiental en el contexto de la crisis cli-
matica. Se espera que sectores clave como la agri-
cultura, la salud y la educacién se beneficien del
uso de IA, impulsando la productividad sin excluir a
los sectores vulnerables.

Otro aspecto que contempla la Estrategia de IA es
el fortalecimiento de las capacidades del pais en
ciencia, tecnologia e innovacién, promoviendo la
colaboracion entre el sector publico, privado y la
academia para generar soluciones innovadoras y
adaptadas al contexto colombiano. De esta mane-
ra, Colombia busca posicionarse como un referente
regional en la adopcién responsable y sostenible
de la inteligencia artificial.

En cuanto a politicas previas existe un avance
sostenido en la ultima década (2014-2024) que
se vera reflejado en la actualizacién de la Politi-
ca Nacional de IA por medio del CONPES a pu-
blicar en 2024. Desde el Plan Nacional de De-
sarrollo 2014-2018, Colombia ha implementado

politicas para habilitar la IA, como la Politica Na-
cional para la Transformacion Digital e Inteligen-
cia Artificial (2019-2022) o CONPES 3975, que
con un presupuesto de US$31 millones promovid
la adopcién de IA en el sector publico y privado.
Aunque se reporté el cumplimiento de los objeti-
vos de la politica, no existen evaluaciones de im-
pacto sobre estas medidas en el ecosistema de IA.

Finalmente, en 2019, el CONPES 3995 de Ciberse-
guridad, marcé un hito en temas de politica y sentd
las bases para el desarrollo de IA en Colombia. En
2023 se anuncié un conjunto de programas agru-
pados bajo la marca PotenclA Digital en la que |IA
es un componente transversal. PotenclA Digital tie-
ne tres componentes:

1) Conectividad
2) Ecosistemas de innovacién
3) Educacioén digital.

El gréfico 14 presenta la secuencia de publicacién
de los principales desarrollos de politica publica so-
bre IA en Colombia.
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2018 2019 2021 2022 2024
Politica ptblica Adopcién de Marco ético para IA Adopcién de la Hoja de Ruta
y de explotacion principios y Colombia. recomendacion IA Colombia.
de datos y recomendaciones sobre la ética de
big data. OCDE sobre IA. Sandbox sobre la inteligencia Estrategia
privacidad desde el artificial de Nacional Digital
Politica publica de disefio y defectos UNESCO. 2023-2026.

transformacion
digital y IA.

en proyectos IA.

Mision de expertos

de IA.

Gréfico 14. Avance en politicas digitales en Colombia

Fuente: Elaboracién propia



Todavia existen desafios en la Evaluacion y Conti-
nuidad de Politicas. A pesar de los avances en poli-
ticas publicas, se han identificado debilidades en su
efectividad debido a la falta de evaluaciones de im-
pacto y continuidad de las iniciativas. Herramientas
como el Sandbox sobre privacidad en |A y el tablero
de control para monitorear el marco ético de IA ya
no estdn activas. El pais necesita un enfoque inte-
grado del gobierno para articular los esfuerzos en IA
y maximizar el valor publico.

En cuanto a Gobernanza Internacional y Participa-
ciéon de Colombia. Colombia ha tenido un papel ac-
tivo en escenarios internacionales relacionados con
la gobernanza de IA, como la Organizacion de las
Naciones Unidas, la OCDE y la UNESCO, liderando
negociaciones sobre la ética y gobernanza digital.

Subdimension de Tecnologia

Colombia ha alcanzado un nivel Diferencial en el
uso de tecnologias en el sector pulblico con un
puntaje de 3.5 sobre 5. Esta subdimension analiza
3 componentes, el desarrollo de tecnologia para la
IA (3.5), la infraestructura (3.5) y la contratacién publi-
ca de tecnologia para la IA (3.4).

El resultado de Colombia en esta subdimensién se
debe al avance en el desarrollo de la infraestructura
tecnoldgica en gobierno, como en los procesos para
la adopcion de nuevas tecnologias como los proce-
sos eficientes y transparentes de adquisiciones para
bienes y servicios de TIC. Entre los desarrollos des-
tacados estan el portal Unico del gobierno, el portal
de datos abiertos, la implementacién de un data san-
dbox, el uso de software de cédigo abierto, la crea-
cién de un Centro de Innovacién Publica Digital y
una plataforma de participacién ciudadana en linea.

Colombia ocupa el puesto nimero 51 en el Global Al
Index de 2024 de Tortoise Media, bajando 3 puestos
frente a la edicién de 2023. Bajo el pilar de imple-
mentacion y el subpilar de infraestructura, el indice
evalla la escala de la infraestructura informatica
avanzada y la fabricacion de semiconductores en
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cada pais en el cual Colombia obtiene un puntaje de
19 sobre 100 y se ubica de cuarto en la region. Este
bajo puntaje permite ver que Colombia tiene gran-
des oportunidades de mejora frente a la tecnologia
de la IA como capacidad de supercomputacién y ba-
ses de datos profundas para sostener la operacio-
nalizaciéon de diferentes soluciones de inteligencia
artificial y aumentar su adopcién.

Una de las iniciativas del gobierno en materia de tec-
nologia para la IA es el laboratorio de IA, anunciado
en 2023, que permitira realizar investigacion, prototi-
pado y pruebas regulatorias para proyectos de IA. El
gobierno busca con estos laboratorios proporcionar la
infraestructura necesaria para que tanto el gobierno
como el sector privado puedan desarrollar y probar
nuevas tecnologias basadas en IA. No obstante, no
hay suficiente informacién disponible sobre el avance
de este proyecto.

En cuanto a servicios en linea, Colombia se en-
cuentra en una posiciéon avanzada. En el indice de
Desarrollo de Gobierno Electrénico 2022, Colombia
obtuvo puntuaciones significativas en infraestructu-
ra tecnoldgica (0.64), participacion electronica (0.71),
y provision de servicios (0.76). Su éxito en servicios
en linea esté respaldado por un sélido marco institu-
cional, lo que permite un desempefio excelente en
este componente.

En lo que se refiere al nivel de preparacion en IA
en servicios publicos, Colombia se encuentra en-
tre los cinco paises mejor preparados de América
Latina y el Caribe para implementar IA en servi-
cios publicos, con una posicién 53 de 193 paises
en el Government Al Readiness Index y un puntaje
de 57.85. Sin embargo, la tecnologia aplicada a la
IA muestra desafios, con un puntaje de 35.28, por
debajo de paises como Brasil (45.08) y significativa-
mente mas bajo que el de Estados Unidos (81.02), el
lider mundial.

A pesar de estos avances, persisten debilidades en

la efectividad y continuidad de las politicas publicas
enfocadas en tecnologia. La falta de evaluaciones
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de resultados e impacto ha afectado la sosteni-
bilidad de varias iniciativas. En herramientas y
plataformas clave no se ha viso continuidad en su
desarrollo, como el data sandbox, el Centro de In-
novacion Publica Digital y la plataforma de participa-
cién ciudadana, lo que afecta la madurez del sector
Govtech que habia alcanzado en 2020. El desarrollo
de la tecnologia de gobierno en Colombia presenta
oportunidades de mejora, especialmente en la pro-
vision de servicios, participacién electrénica y tec-
nologia.

En cuanto al desarrollo de IA en proyectos publi-
cos, existen proyectos innovadores en Colombia
que aplican IA, como la plataforma PretorlA* de
la Corte Constitucional, que utiliza IA para el ana-
lisis de casos legales. La Corte conformd un equi-
po técnico propio, integrado por cuatro personas
expertas en inteligencia artificial y ciencia de datos,
lo que demuestra que no solo estdn adoptando una
herramienta, sino que estan apropidndose de ellay
desarrollando capacidades internas Otro proyecto
relevante es la aplicacién de IA en la identificacién
de vias terciarias en imagenes satelitales, liderado
por el Departamento Nacional de Planeacién y el
Observatorio Nacional de Logistica, con el objetivo
de mejorar la gestion de infraestructura vial en areas
rurales.

A pesar de la existencia de estos ejemplos, falta
de visibilidad de proyectos de IA. A pesar de la im-
plementacion de estas iniciativas, la informacién so-
bre proyectos especificos de |A no estd ampliamen-
te disponible para la consulta publica, lo que limita
poder hacer seguimiento a los proyectos y medir sus
resultados.

Un habilitador clave en esta subdimensioén es que
Colombia cuenta con mecanismos eficientes de
contratacion publica para tecnologia. Colombia
implementa el Acuerdo Marco como un mecanismo
clave para la adquisicién de bienes y servicios TIC.
Este acuerdo, gestionado por Colombia Compra Efi-
ciente, ha permitido una estandarizacién de precios
y calidad, optimizando los recursos del Estado en
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compras tecnoldégicas, incluyendo servicios de nube,
conectividad y licenciamiento de software.

A pesar de su éxito, el 33% de los encuestados des-
conoce la existencia del portal de contratacién elec-
trénica, lo que sugiere la necesidad de una mayor
difusion de esta plataforma. Ademas, el Ministerio
TIC publicé el Marco de Transformacion Digital y la
Guia para el uso de tecnologias emergentes para las
entidades publicas, en esta guia se incluye un capi-
tulo sobre la IA.

Estos lineamientos se pueden utilizar para la compra
de otra tecnologia habilitante y especifica para la IA,
la encuesta del AILA confirmd esto en la pregunta
sobre la existencia de guias para la compra o contra-
tacion para la IA, el 100% de los encuestados respon-
dieron que si existen.

Subdimension de Habilidades o
Competencias

El andlisis del nivel de preparaciéon AILA explora la
disponibilidad de competencias necesarias para la
planeacién, adquisicién, implementacién y uso de IA
en el dmbito publico, lo que resulta clave para maxi-
mizar el impacto positivo de la tecnologia en la ad-
ministracién estatal. Las capacidades y habilidades
de los servidores publicos para la adopcién y uso
responsable de IA asi como para gestionar proyectos
de implementacién de soluciones basadas en IA, son
fundamentales para mejorar la prestacion de servicios
y optimizar la toma de decisiones en las entidades gu-
bernamentales. Colombia alcanza un nivel sistema-
tico con un puntaje de 2.8 sobre 5, el mas bajo de
esta dimension.

De acuerdo con los resultados del AILA, |a falta de co-
nocimiento sobre |IA en servidores publicos como en
personas que ejercen roles de liderazgo es una debili-
dad identificada por los actores del ecosistema de IA.
Por un lado, se considera que las habilidades genera-
les o basicas de los servidores publicos es baja con
45% de los participantes respondiendo que la capaci-
dad es baja o inexistente y solo 5% respondieron que



la capacidad es alta. En cuanto a habilidades avan-
zadas, 98% considera que no existen o no saben si
existen habilidades avanzadas que permitan adoptar
IA en sector publico. De acuerdo con los servidores
publicos existe una falta de talento en IA dentro de
la administracion publica, no sélo en cuanto a inge-
nieros y cientificos de datos, sino también a personas
que tengan conocimiento sobre las implicaciones del
desarrollo de IA en temas como género, propiedad
intelectual, y proteccion de datos, entre otros.

En cuanto a servidores publicos con posiciones de
liderazgo o personas trabajando en desarrollando
politicas publicas, estrategias y/o regulaciones sobre
IA, la falta de conocimiento sobre IA es una debilidad
identificada por los actores del ecosistema de IA. Se-
gun esta perspectiva en el pais se estan desarrollan-
do discusiones sobre la necesidad de regular IA sin
tener una comprensién real de esta tecnologia, su
funcionamiento, su potencial y sus riesgos?®.

Los actores del ecosistema también identifican el ries-
go de que se aprueben proyectos de ley que, por te-
ner debilidades conceptuales en su redaccion, limiten
el desarrollo de estas tecnologias®.

Desconocido

42%

Grafico 15. En su opinion, hay suficientes personas con
habilidades técnicas avanzadas para construir herramientas
de IA para el sector publico?

Fuente: Elaboracién propia
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La falta de habilidades avanzadas para hacer uso
de IA en el sector publico es una oportunidad de
mejora que se debe priorizar. El grafico 15 muestra
que casi el 100% de los participantes de AILA reco-
nocen que no hay las suficientes capacidades digita-
les para adoptar IA en el gobierno.

Existe un Plan Nacional de Formacion y Capacita-
cion 2020-2030%, dirigido a servidores publicos,
que contempla contenidos relacionados con IA; sin
embargo, se continda identificando como una nece-
sidad. Por un lado, se contempla la formacién de
servidores publicos en temas de IA, sin embargo,
no hay informacion acerca de su ejecucion real. Los
participantes del AILA sefialaron que en este mo-
mento no tienen acceso a formacién gratuita especi-
fica para temas relativos a IA. Lo que lleva al acceso
de cursos en universidades privadas, donde se re-
porté que un curso sobre |A para gestién publica ya
cuenta con la participacion de 1.400 funcionarios de
la rama judicial®2.

Desconocido

32%

Grafico 16. ;Existen programas de formacién o cursos disponi-
bles para que los funcionarios publicos aprendan habilidades
técnicas como la ciencia de datos, el desarrollo de software

y la ingenieria de aprendizaje automatico?
Fuente: Elaboracién propia
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A la pregunta “;Hay algun ambito o aplicaciones par-
ticulares de IA en las que esté especialmente intere-
sado?”, los encuestados hicieron referencia al uso de
IA generativa para la elaboracién de documentos, asi
como aplicaciones sectoriales incluyendo seguridad
vial y movilidad, gestion del sistema penitenciario,
analisis del ecosistema financiero y agricultura soste-
nible entre otros.

Existen varias entidades del sector publico con gru-
pos de trabajo dedicados a la exploracion y desarro-
llo de soluciones basadas en analitica de datos e IA.
Un ejemplo de esto es el Centro de Excelencia en IA
que fue creado en 2023, donde uno de los retos es
la necesidad de contar con perfiles tradicionales en
el desarrollo de software, tales como analista funcio-
nal y experto en base de datos, pero también perfiles
nuevos como cientificos de datos o analistas de IA. El
disefio de este centro esta orientado a liderar el de-
sarrollo de soluciones que se llevaran a cabo a través
de una fabrica de software y por esta razén se hizo
una convocatoria interna en la entidad para identificar
a las personas que tenian interés en IA y conocimien-
to de temas clave como machine learning, estadistica
y desarrollo de software3*.

En otras entidades, también se encuentran equipos
técnicos trabajando en IA que reportaron la creacién
de herramientas que guian el desarrollo de sus los
proyectos de IA: 1) modelo de gobernanza, 2) modelo
operativo y 3) guia de buenas practicas ; sin embar-
go, estas iniciativas o soluciones no son socializadas
y por lo tanto, tampoco escaladas.

Entre otras de las razones por las que la subdimen-
sion de habilidades se encuentra en la fase siste-
madtica, es la dificultad que enfrenta el gobierno
para atraer talento especializado. Esta situacién se
debe a que las condiciones laborales del sector pu-
blico no resultan atractivas en términos de remune-
racion ni de flexibilidad laboral en comparacién con
el sector privado, considerado la mayor competencia
para atraer talento especializado.
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Desconocido

16%

Grafico 17. ;Existen equipos técnicos en gobierno con habilida-
des para desarrollar sistemas basados en |IA como ciencia de
datos, desarrollo de software y aprendizaje automatico?
Fuente: elaboracién propia

Desconocido

43%

Grafico 18. ;Existen mecanismos para que los servidores publi-
cos prueben el uso de tecnologia y/o datos en formas nuevas
dentro de los departamentos?

Fuente: elaboracién propia



Un hallazgo clave para fortalecer las capacidades
de gestiéon de proyectos en el sector publico es la
adquisicion de bienes y servicios en inteligencia ar-
tificial (1A).

A partir del AILA, se identificaron barreras significa-
tivas seflaladas por los servidores publicos, desta-
candose la falta de conocimiento como la mas recu-
rrente, junto con la ausencia de lineamientos claros,
un marco regulatorio insuficiente, escasez de presu-
puesto, baja calidad de datos, y debilidades en las
politicas publicas y la solidez técnica organizacional.
Ademas, un 92% de los encuestados indicé que no
existen guias de adquisiciones sobre el tema.
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Figura 1. ;Cudles son las barreras para adquisiciéon de |A?
Fuente: elaboracién propia

#AILACOLOMBIA

Subdimension de Datos

En cuanto a la subdimensiéon de Datos, Colombia se
encuentra en una etapa diferenciadora con un pun-
taje destacado de 3,6 sobre 5. Este puntaje refleja un
avance en el uso y calidad de datos gubernamentales
y la interoperabilidad. Estos son factores esenciales
para el desarrollo de la IA, ya que los datos son la
materia prima que alimenta los algoritmos y modelos
de lA.

El acceso a datos representativos de alta calidad es
vital para desarrollar soluciones basas en IA que sean
precisas y confiables. Dentro del gobierno, el valor de
la IA también se maximizard si existe interoperabili-
dad que facilite el intercambio de informacién entre
diferentes sistemas. La evaluaciéon AILA indaga sobre
la existencia de instituciones, estandares, lineamien-
tos, procesos y plataformas establecidos para facili-
tar la recoleccién, procesamiento, almacenamiento,
analisis e intercambio seguro de datos en el sector
publico.

El principal mecanismo para fortalecer la disponibi-
lidad, calidad y accesibilidad de los datos del sector
publico y su uso para mejorar la eficiencia y la efica-
cia del gobierno es La Politica de Gobierno Digital
de Colombia®. Esta politica integra iniciativas clave
para la gestién de datos incluyendo la estrategia de
datos abiertos, la plataforma de interoperabilidad de
datos, la arquitectura tecnoldgica, la promocién de
cultura de datos, seguridad y privacidad de la infor-
macioén, autenticacion digital y el servicio de carpeta
ciudadana que es un repositorio unificado para que
cada ciudadano tenga acceso a sus datos almacena-
dos por entidades del gobierno. A pesar de la exis-
tencia de esta politica, la mayoria de los encuestados
para el AILA expusieron que desconocen si existe
marco o estandares de calidad técnicos a los cuales
debe adherirse el sector publico.

En Colombia, la Ley 1712 de 2014, Ley de Transparen-
ciay del Derecho de Acceso a la Informacién Publica
Nacional establece que los datos abiertos son infor-
macién publica dispuesta en formatos que permiten
su uso y reutilizacion bajo licencia abierta y sin restric-
ciones legales para su aprovechamiento.
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Desconocido

45%

Grafico 19. ;Existe un marco de calidad de los datos o normas
técnicas que deban cumplir los datos del sector publico?
Fuente: elaboracién propia

Colombia cuenta con un Portal de Datos Abiertos y
una plataforma de interoperabilidad que son herra-
mientas clave para facilitar el intercambio y retso
de datos del sector plblico. En agosto de 2024, el
Portal de Datos Abiertos contaba con 10281conjuntos
de datos y un sitio web que permite consulta, descar-
ga y visualizaciones®. Otro componente clave de la
Politica de Gobierno Digital es la plataforma de intero-
perabilidad que facilita el intercambio de informacién
entre entidades para agilizar los trdmites de los ciuda-
danos. Segun la Agencia Nacional Digital, el nimero
de transacciones realizadas en esta plataforma hasta
agosto de 2023 superd los 1.6 millones*®.

La encuesta del AILA revel6 que hay un desconoci-
miento frente a si estas acciones estan siendo efec-
tivas para que la interoperabilidad sea mas sencilla.
Solo el 26% de los encuestados afirmaron que lo es.
Una tendencia similar se observé frente a la pregun-
ta de si el intercambio de datos entre organismos
publicos funciona bien.
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Desconocido

48%

Grafico 20. Las acciones del gobierno estén haciendo la intero-
perabilidad de datos més sencilla
Fuente: elaboracién propia

Nunca

20%

Casi
Desconocido siempre

31% 16%

Grafico 21. Funciona bien el intercambio de datos entre orga-
nismos publicos
Fuente: elaboracién propia



Ademas, actores del ecosistema que fueron entre-
vistados perciben que la interoperabilidad es una de
las mayores debilidades del sector publico y que su
baja adopcién se debe a dificultades tecnolégicas
y culturales. La adopcion tecnolégica en las entida-
des no es uniforme y las entidades territoriales no
cuentan con conectividad adecuada para integrase
al uso de soluciones como la plataforma de interope-
rabilidad¥. En el sector publico se ha identificado la
necesidad de lograr un uso masivo de la plataforma
de interoperabilidad y se reconoce que, aunque la
solucion tecnoldégica ya existe, aln falta voluntad po-
litica 0 mecanismos que hagan imperativo su uso*2.

En cuanto al portal de datos abiertos de Colombia,
este tiene informacién de 1819 entidades y desde alli
se puede acceder los conjuntos de datos para su
utilizacién y descarga. Sin embargo, frente a la facili-
dad de encontrar los conjuntos de datos, la encuesta
AILA reveld que el 48% de los encuestados desco-
noce si es facil encontrarlos, el 39% afirma que no lo
es y solo el 13% respondié de manera afirmativa. Por
lo cual hay oportunidades de mejora para Colombia
en cuanto a la difusion de este tipo de iniciativas y la
accesibilidad a ellas por parte de la ciudadania.

Colombia puede seguir trabajando en garantizar la
calidad de sus datos, esto se traducird en un mejor
desempeiio de los sistemas de IA implementados.
En cuanto a la calidad de los datos, existe un proce-
so de certificacién del cumplimiento de las normas
técnicas de calidad de los datos estadisticos que es
ejecutado por el Departamento Nacional de Estadis-
tica de Colombia.

Esta certificacion involucra la verificacion de la opor-
tunidad, precision y comparabilidad de los datos es-
tadisticos oficiales. En el 2022 se certificé la calidad
de los datos estadisticos de 22 entidades de los sec-
tores de educacioén, desarrollo rural, ambiente, finan-
ciero y servicios publicos®.

Fuente: PNUD Colombia
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Recomendaciones:

Gobierno como Usuario
de la IA

Subdimensioén de Vision y Estrategia

1. Establecer un modelo de gobernanza robusto y
centralizado: Crear un marco de gobernanza a nivel
gubernamental que integre a todos los actores clave
en el ecosistema de IA, desde los sectores publico
y privado hasta la academia y la sociedad civil. Este
modelo debe garantizar la cooperacién efectiva en-
tre todos los involucrados para coordinar los esfuer-
zos y maximizar el impacto de la IA.

2. Fortalecer los mecanismos institucionales de
monitoreo: Es crucial implementar mecanismos for-
males que supervisen la planificacién, ejecucién y
monitoreo de las estrategias de IA. Esto debe incluir
la verificacidon continua del cumplimiento de las re-
gulaciones, promoviendo la transparencia y la rendi-
cién de cuentas en cada etapa.

3. Articulacién entre comités clave: Integrar la Mesa
Interinstitucional de IA con otros organismos clave
como el Comité de Tecnologia y la Mesa Permanen-
te de Ciencia Abierta es fundamental para asegurar
una vision alineada. Esta colaboracién facilitard un
enfoque mas holistico en la gobernanza tecnoldgica
del pais.

4. Crear grupos especializados para la toma de de-
cisiones informadas: Formar grupos de trabajo den-
tro del sector publico que analicen y proporcionen
insumos técnicos sobre temas clave relacionados
con |A, como la propiedad intelectual, la proteccién
de datos, la ciberseguridad, la salud publica, la sos-
tenibilidad ambiental, la equidad de género y el fu-
turo del trabajo. Estos grupos deben ser los pilares
para generar politicas y normativas que atiendan los
desafios presentes y futuros.
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Subdimensién de Tecnologia y
Herramientas

5. Desarrollo de una Plataforma Nacional de IA para
el Sector Publico: Crear una plataforma centralizada
de IA que funcione como infraestructura comun para
las entidades publicas. Esta plataforma permitiria el
desarrollo, prueba, implementaciéon y monitoreo de
soluciones de IA en &reas como salud, educacién, se-
guridad, y servicios publicos. Usualmente estas plata-
formas se basan en servicios en la nube que facilite
el acceso a herramientas de IA a todas las entidades
gubernamentales.

Asimismo, es importante proveer soluciones pre-
construidas (modelos entrenados, algoritmos) que
puedan ser adaptadas por los diferentes ministerios
y departamentos, evitando que cada entidad desa-
rrolle soluciones desde cero.

6. Automatizacion de Procesos Publicos con IA:
Utilizar IA para automatizar tareas rutinarias en la ad-
ministracion publica, como la atencién al ciudadano
(chatbots), procesamiento de documentos, andlisis
de grandes volumenes de datos y la gestién de re-
cursos humanos.

7. Fomentar el uso de la IA para mejorar la gestion
publica: Desarrollar sistemas basados en IA para me-
jorar los procesos de auditoria, transparencia y ren-
dicién de cuentas utilizando datos financieros y con-
tractuales, por ejemplo.

8. Fomentar la Innovaciéon Abierta y el Trabajo Co-
laborativo: Involucrar a las entidades publicas en
convocatorias de innovacién abierta para probar y
desarrollar soluciones basadas en IA, trabajando con
centros de |A, academia y sector privado. Las pruebas
de concepto pueden ser escaladas a soluciones de
impacto para mejorar la eficiencia del sector publico.



Subdimensién de Habiidades y Talento

9. Desarrollar una Estrategia Integrada de Forma-
cién en IA para el Sector Publico: Alinear la capa-
citacion en IA con los objetivos del Plan Nacional
de Formacién y Capacitacién 2020-2030. Incluir es-
pecificamente a los servidores publicos como gru-
po objetivo. Se debe integrar IA en areas como la
transformacién digital, innovacion publica y ética en
la gestion del Estado. Incluir IA en los programas de
alta direccién y liderazgo en el sector publico y crear
un programa de formacién transversal para todos
los servidores publicos en IA y habilidades digitales
avanzadas.

10. Establecer un Grupo de Trabajo Especializado
para el Analisis de los Impactos de IA en el Empleo
Publico: Crear un grupo de trabajo que estudie el im-
pacto de IA en el empleo dentro del sector publico,
especialmente para mitigar los efectos disruptivos y
promover la adaptacion proactiva. Algunas acciones
especificas incluyen el Alinear el andlisis con estra-
tegias para atraer y retener talento digital especiali-
zado en el sector publico y promover la equidad de
género y la inclusién en los perfiles de empleo publi-
co asociados a IA.

11. Creacion de una Comunidad de Practica sobre
IA en el Sector Publico: Fomentar la creaciéon de una
comunidad de practica que relna a actores de di-
ferentes areas gubernamentales para intercambiar
buenas précticas, retos y experiencias en la imple-
mentacion de IA.

Subdimension de Datos y Gobernanza

12. Interoperabilidad y Estandarizacion de Solucio-
nes de IA: Desarrollar estdndares y lineamientos de
interoperabilidad para asegurar que las soluciones
de IA implementadas en distintas agencias puedan
comunicarse y trabajar de manera conjunta. Asimis-
mo, Promover el uso intensivo de la plataforma de
interoperabilidad y el portal de datos abiertos.

#AILACOLOMBIA

13. Aumentar la Digitalizacién y Disponibilidad de
Datos: Enfocar esfuerzos en la digitalizacion de con-
juntos de datos publicos con alto potencial para IA.
Mejorar la interoperabilidad, calidad y acceso a es-
tos datos es crucial para el entrenamiento de mode-
los de IA que atiendan problematicas del contexto
colombiano. Esto supone, el fortalecimiento de la la
infraestructura de datos, asegurar la proteccién de
datos personales y promover la cultura de protec-
cién y aprovechamiento de datos en todo el sector
publico.

14. Crear catdlogos de datos disponibles para el
desarrollo de IA, asegurando que estén alineados
con los estandares internacionales. Los catdlogos
buscan organizar y centralizar la informacién (util
para proyectos de IA en un solo lugar. Esto facilita el
acceso a datos de calidad y asegura que los mismos
cumplan con estdndares internacionales, garantizan-
do su interoperabilidad, seguridad y confiabilidad, lo
cual es esencial para el desarrollo ético y eficaz de
la inteligencia artificial.

15. Fortalecer la Gobernanza de Datos: Crear gru-
pos técnicos, reforzar el rol del Chief Data Officer en
las entidades publicas y asegurar una cooperaciéon
interinstitucional efectiva para la gestién responsa-
ble de los datos. Igualmente se requiere capacitar
al personal publico en gestiéon de datos y calidad,
asegurar que todos los actores comprendan los es-
tandares de intercambio y apertura de datos en el
sector publico.
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Dimension

Uso ético de IA

| Basico | Oportunista | Sistematico | Diferenciador | Transformador |

Responsabilidad
Inclusividad
Seguridad

Transparencia

*
*
L 4
¢

Tabla 3. Indicadores externos de la dimensién de Etica de la IA
Fuente: AILA

Subdimensién de Transparencia

La transparencia es fundamental para el uso ético de
la inteligencia artificial (IA). Fomentar una compren-
sion clara de los sistemas de IA y garantizar que las
partes interesadas sepan cuando se utilizan, como
los afectaran, y por qué se toman decisiones basa-
das en |IA es esencial para proteger los derechos de
las personas en todas las etapas de desarrollo, im-
plementacion y uso.

El analisis del nivel de preparacién de IA, indaga so-
bre la existencia de mecanismos que permitan no
solo hacer publico el uso de algoritmos en el sec-
tor publico, sino también monitorearlo de manera
continua. Ademas, promueve la participacién ciuda-
dana en la creacién, regulacién y evaluacion de las
estrategias de IA. Esto asegura que las tecnologias
de IA se desarrollen de manera inclusiva, alineadas
con los valores y necesidades de la sociedad, y que
cualquier posible sesgo o discriminacién se detecte
y corrija de manera temprana.

La transparencia no es solo una cuestién técnica,
sino un requisito para el uso ético de la IA, permitien-
do un equilibrio entre la innovacion y la proteccion
de los derechos humanos.
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Colombia ha demostrado un compromiso cons-
tante y proactivo en la adopcién y regulacién de
la inteligencia artificial, priorizando el uso ético y la
transparencia como principios fundamentales para
garantizar que la IA no solo impulse el desarrollo tec-
nolégico, sino que también favorezca la sostenibili-
dad social, econdmica y ambiental. Aunque no es un
lider global en el desarrollo de IA, el pais ha adopta-
do estandares internacionales clave, como los prin-
cipios de la OCDE (2019) y las recomendaciones de
la UNESCO (2022), lo que refleja una alineaciéon con
las mejores practicas globales.

Colombia ha avanzado en materia de transparen-
cia, obteniendo un puntaje de 39.14 sobre 100 en
el Global Index on Responsible Al (GIRAI)*. Este re-
sultado es parte de los esfuerzos impulsados por la
Politica de Transformacién Digital e IA*® entre 2019 y
2022, que incluyd la creacién del Marco Etico para la
IA en Colombia, donde se establece la transparencia
como un principio clave. Sin embargo, aunque este
marco plantea la necesidad de asegurar la trans-
parencia en los datos, algoritmos y practicas de los
sistemas de IA, la implementacién préactica de este
principio aun es limitada y no se ha traducido en ac-
ciones concretas.



El papel activo de Colombia en foros internacio-
nales, como la CITEL*® y el Grupo de Trabajo de
Gobernanza de IA de la OCDE*, muestra una clara
intencién de influir en la creacién de politicas que
guien el uso responsable de la IA a nivel regional
y global. Este compromiso se consolidd aun més en
la Cumbre Ministerial de América Latina y el Caribe,
donde el pais reforzé su promesa de promover la
transparencia en IA, un aspecto crucial para el de-
sarrollo equitativo y ético de estas tecnologias en la
region.

Un tema importante a tener en cuenta es la falta
de herramientas practicas para verificar la transpa-
rencia en el uso de IA y un déficit en la informacién
publica sobre los sistemas automatizados utiliza-
dos en el sector publico y privado. Tampoco existe
un mecanismo claro para monitorear incidentes de
mal funcionamiento de IA o para que los ciudada-
nos opten por no usar IA cuando interactlan con el
Estado.

Es evidente que Colombia debe seguir fortalecien-
do su capacidad interna para implementar me-
canismos de transparencia en el desarrollo de IA
para no quedar rezagada en un entorno global y
regional altamente competitivo. La participaciéon en
espacios de toma de decisiones y la adopcién de
estandares internacionales son importantes, pero
también lo es el fomento de la investigacién y el de-
sarrollo tecnoldgico en IA dentro del pais, aseguran-
do que no solo siga las tendencias, sino que también
pueda contribuir de manera significativa a su evolu-
cion.

Colombia ha avanzado en la promocién de la par-
ticipacion publica en el desarrollo y uso de la in-
teligencia artificial (I1A), sin embargo, existe la ne-
cesidad de aumentar los mecanismos para hacer
efectiva la participacién ciudadana en la construc-
cion de documentos de politica de IA. Colombia se
destaca como uno de los lideres en América Latina
junto con Chile y Costa Rica obteniendo 34.19 de 100
puntos en el Global Index on Responsible Al (GIRALI),
en participacién publica para involucrar a la ciuda-
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dania en decisiones relacionadas con la IA y para
informar sobre sus beneficios y riesgos. Sin embar-
go, aln existen areas clave que necesitan mejoras
sustanciales.

A pesar de los esfuerzos del Ministerio de Ciencia,
Tecnologia e Innovacién para involucrar a la ciudada-
nia mediante eventos participativos, el pais enfrenta
desafios importantes en cuanto a la transparencia, la
inclusion de voces diversas en las discusiones sobre
IA y la falta de mecanismos efectivos para el segui-
miento de los sistemas automatizados. De acuerdo
con la mayoria de los participantes, el gobierno no
ha realizado consultas publicas que aseguren la par-
ticipacién de diferentes grupos en el desarrollo de
politicas de datos o IA.

Desconocido

4,45%

Grafico 22. El gobierno ha realizado consultas publicas
acerca de |IA o politicas sobre datos o sobre regulaciones
en estos temas?

Fuente: Elaboracién propia

Se debe integrar de manera efectiva las contribu-
ciones de diferentes disciplinas, como las ciencias
sociales, en la regulacion de la IA, ya que las deci-
siones hasta ahora parecen centrarse en expertos
de ciencias exactas o ingenieria. Esto limita la com-
prensién completa del impacto social y ético de la
IA, subestimando otras dreas de conocimiento que
pueden enriquecer el enfoque.
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La escasa difusién del Marco Etico de IA en Colom-
bia refleja una desconexion entre las politicas esta-
blecidas y su conocimiento y aplicaciéon en diversos
sectores, lo que ha llevado a algunos actores a utili-
zar referencias internacionales, como las de la Unién
Europeay Estados Unidos. Aunque hay una concien-
cia bdasica sobre las implicaciones éticas del uso de
IA, es evidente que Colombia necesita mejorar en
dreas como la transparencia, la rendicién de cuentas
y la inclusién de actores diversos en la formulacion
de politicas sobre IA.

En resumen, la estrategia colombiana hacia la IA es
estructurada y sigue principios éticos, pero el pais
debe continuar avanzando en capacidades técni-
cas y de innovacién para mantener su relevancia y
asegurar que los beneficios de la |A sean accesibles
para toda la sociedad. Asimismo, Colombia ha avan-
zado en la concientizacién publica y participacion en
torno a la IA, pero aun enfrenta importantes desafios
relacionados con la implementacién de un marco re-
gulatorio mas inclusivo, transparente y efectivo para
garantizar que la |IA se desarrolle y utilice de manera
responsable y ética.

Subdimensiéon de Responsabilidad

Colombia enfrenta importantes desafios en cuan-
to a la responsabilidad y rendicién de cuentas en
el uso de la inteligencia artificial (IA). A pesar de
la adopcidn de principios internacionales en IA, los
datos del Global Index on Responsible Al (GIRAI)
reflejan un desempefio bajo en éareas clave rela-
cionadas con la responsabilidad, la evaluacién de
impacto y el acceso a mecanismos de reparacion.
Con un puntaje de 24.22 de 100 en responsabili-
dad, Colombia no ha implementado mecanismos
efectivos para garantizar que los sistemas de IA
operen de manera ética y segura, ni ha establecido
respuestas claras ante fallas o dafios causados por
dichos sistemas.

Un aspecto particularmente preocupante es la falta

de un sistema robusto de evaluacién de impacto,
obteniendo solo 4.95 de 100 en este aspecto. La
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evaluacion de impacto es esencial para prever y
mitigar posibles dafios durante todo el ciclo de vida
de los sistemas de IA. La ausencia de este proce-
so estructurado pone en riesgo a las personas y al
entorno al no tener en cuenta las implicaciones de
las tecnologias antes de que sean implementadas.

Asimismo, la falta de acceso a recursos y reparacio-
nes para las personas afectadas por el uso indebi-
do o dafiino de IA es una preocupacion critica. Con
el mismo puntaje bajo de 4.95 de 100, se destaca
que no existen mecanismos efectivos que permitan
a las victimas de decisiones automatizadas presen-
tar quejas o recibir compensacién por los perjuicios
sufridos. Esto no solo limita el acceso a la justicia,
sino que también dificulta la atribucién de respon-
sabilidad a las entidades que desarrollan o imple-
mentan estos sistemas.

El marco actual de Colombia para garantizar la res-
ponsabilidad y rendicién de cuentas en el uso de IA
es insuficiente, como lo demuestra el bajo puntaje
obtenido en el Global Index on Responsible Al. La
ausencia de mecanismos estructurados para eva-
luar el impacto de las tecnologias de IA y la falta
de acceso a recursos y reparaciones efectivas en
casos de violaciones de derechos humanos son
dreas criticas que requieren una intervencién ur-
gente. Si el gobierno no toma acciones concretas
para mejorar la evaluacién de riesgos y la repara-
cion de dafos, la IA en Colombia corre el riesgo de
ser percibida como una tecnologia poco confiable,
generando desconfianza y potenciales dafios a las
personas y al entorno. Es crucial que se implemen-
ten marcos regulatorios mas estrictos, se promueva
una mayor transparencia y se desarrollen mecanis-
mos efectivos que aseguren que el uso de IA en
Colombia sea ético, inclusivo y seguro para todos.

Subdimensién de Inclusién

La inclusién de toda la poblacién y particularmen-
te de las poblaciones que tradicionalmente estan
menos representadas en el desarrollo tecnoldgico
es clave para permitir que la IA se convierta en una



herramienta para reducir las inequidades econémi-
cas, sociales, étnicas y de género entre otras.

La evaluacién AILA indaga sobre la existencia de ini-
ciativas para hacer que la tecnologia ofrezca bene-
ficios a las poblaciones menos representadas en el
desarrollo tecnoldgico.

Colombia aun no ha desarrollado un marco guber-
namental o una accién concreta para promover la
diversidad cultural y lingiiistica mediante la partici-
pacion de todos los grupos, sin importar raza, color,
ascendencia, género, edad, idioma, religion, opi-
nién politica, origen nacional, origen étnico, origen
social, condicién econémica o social de nacimiento,
discapacidad u otros motivos. Segun el Global Index
on Responsible Al (GIRAI), Colombia obtiene 0.0 de
100 puntos en este componente, esto significa que la
diversidad cultural y linglistica de Colombia, que es
una fuente de intercambio, innovacién y creatividad,
estd en grave riesgo de desaparecer y con ello una
existencia mas satisfactoria en lo referido a lo inte-
lectual, emocional, moral y espiritual para los ciuda-
danos.

Hasta el momento, Colombia no ha implementado
suficientes medidas para promover y proteger la
igualdad de género en el disefio, desarrollo y uso
de herramientas y sistemas de IA. Colombia alcan-
z6 14.84 de 100 posibles puntos en el Global Index
on Responsible Al (GIRAI) por la baja promociéon y
proteccién de la igualdad de género“®. En 2022 una
politica publica sobre equidad de género*, estable-
Ci6 la tarea de crear y socializar una guia de buenas
practicas para fomentar la equidad de género y mi-
tigar los sesgos en la aplicacion de Inteligencia Arti-
ficial, esta tarea estd planeada para el afilo 2025. La
encuesta del AILA reflejé resultados similares, frente
a la pregunta de si el gobierno promueve el elevar
cuestiones éticas.

Esto evidencia una debilidad en garantizar derechos,
responsabilidades y oportunidades equitativas para
todas las identidades de género. Sin protecciones
adecuadas del gobierno y la sociedad civil, los ciclos
de vida de la IA pueden perpetuar los sesgos de gé-
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nero, lo que podria reforzar y amplificar la discrimi-
nacién contra mujeres, niflas, personas no binarias
y minorias sexuales. Ademas, esto perpetla normas
y estereotipos de género perjudiciales que afectan
negativamente el empoderamiento econémico de
mujeres y otras minorias de género.

Desconocido

57%

No

19%

Grafico 23. ;El Gobierno promueve elevar cuestiones éticas?
Fuente: Elaboracién propia

Colombia avanza lentamente en la implementacién
de medidas para prevenir y mitigar el riesgo de dis-
criminacion causado por los sesgos daifinos en el
disefio, desarrollo y uso de la IA. En el GIRAI Co-
lombia logra 31.04 de 100 puntos, segun esta infor-
me, este puntaje muestra que los marcos nacionales
proporcionan poca claridad sobre lo que significa el
derecho a la no discriminacion; qué definiciones/con-
ceptos de equidad existen y qué recursos estan dis-
ponibles para las personas si se violan sus derechos.
Adicionalmente, aunque se haya avanzado significa-
tivamente en la protecciéon del derecho a la igualdad
y la no discriminacion, si no existen medidas especifi-
cas para prevenir sesgos dafiinos en los sistemas de
IA se corre el riesgo de no poder materializar estos
derechos en un entorno de uso creciente de IA®.
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Subdimensién de Seguridad

La existencia de mecanismos para prevenir usos
malintencionados o fallas de los sistemas de IA en
una condicién indispensable para que exista un uso
confiable de IA en el pais. La seguridad de los siste-
mas de IA implica la existencia de mecanismos para
garantizar que, si los sistemas de |A corren el ries-
go de causar dafios o exhiben un comportamiento
no deseado, puedan ser desactivados, reparados o
desmantelados de manera segura. También debe-
rian existir mecanismos, cuando sea técnicamente
factible, para reforzar la integridad de la informacion
y al mismo tiempo garantizar el respeto a la libertad
de expresion. La evaluacién AILA indaga sobre la
existencia de mecanismos para prevenir el uso ma-
lintencionado y las fallas en los sistemas de |IA que
puedan causar dafio.

Colombia ha logrado muy pocos avances en imple-
mentar medidas para prevenir y mitigar el riesgo
para los niflos y sus derechos en el disefio, desa-
rrollo y uso de la IA. En este sentido, debido a que
el pais reconoce la necesidad de brindar a los nifios
una atencién y proteccién especial debido a su de-
pendencia de los adultos para su supervivencia, pro-
teccion y desarrollo, el Global Index on Responsible
Al (GIRAI) califica a Colombia con 29.17 puntos, este
componente es muy relevante por la presencia cre-
ciente de |A en la vida diaria de los nifios quienes in-
teractuan frecuentemente en plataformas de redes
sociales y utilizan aplicaciones, sitios web y juegos
en linea para el ocio y la educacion.

El pais requiere acelerar la implementaciéon de
medidas prdacticas para integrar los principios de
proporcionalidad, no causar dafio con los sistemas
de IA, y establecer salvaguardias en el disefio y la
operacioén de estos sistemas.

El principal avance en este aspecto es la publicacién
del Marco Etico para |IA y gracias a esto Colombia
estd por encima del promedio en esta dimension
y logra 55.99 puntos de 100 posibles. Sin embar-
go, enfrenta desafios significativos en la proteccion
de datos y privacidad, con una puntuacién de 34.19
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puntos, y en garantizar la seguridad y fiabilidad de
la 1A, donde solo obtiene 4.95 puntos. Esto significa
que en el entorno colombiano aln no que existen
mecanismos para evitar que los sistemas de IA se
utilicen de manera que causen o agraven dafios,
ya sea a nivel individual o comunitario, incluyendo
impactos negativos en los entornos social, cultural,
econdémico, natural o politico.

Los actores del ecosistema reconocen el rol dual de
la IA como fuente de riesgo, pero también como he-
rramienta para la proteccién de las personas y las
organizaciones en el entorno digital®.

La sociedad colombiana ya experimenta efectos
de la desinformacién causada a través de conte-
nido sintético, como resultado del uso indebido de
herramientas de inteligencia artificial. Un reporte
de una organizacién de la sociedad civil, dedicada
a la verificacion de hechos e identificacién de noti-
cias falsas en internet, menciona que no cuenta con
herramientas certeras para identificar contenidos
creados con IA; sin embargo, manifiesta que hay in-
dicios acerca de incidentes de uso de este tipo de
tecnologias para crear contenidos malintencionados
en temas como salud, procesos electorales y asun-
tos internacionales en diferentes regiones del pais®2.

Los actores del ecosistema de IA han identificado la
necesidad de que las personas tengan una fuente
fiable a la cual acudir para informarse sobre |A y su
potencial®. Existe conciencia sobre el riesgo que
se produce cuando la sociedad estd siendo informa-
da acerca de IA con expectativas falsas y conceptos
erréneos y se sefiala que inclusive para expertos,
que tienen formacion técnica y cientifica, puede ser
dificil juzgar si algunas piezas de informacién son
genuinas, o no, debido al exceso de contenidos nue-
VOS.



Recomendaciones:

Uso ético de la IA

Transparencia

1. Plataformas de divulgacién: Crear plataformas
para la divulgacion de las caracteristicas técnicas,
propdsitos, entidades responsables y valoracion de
riesgos de los sistemas basados en IA que implemen-
ten las entidades del sector publico. Esta transparen-
cia es esencial para generar confianza y garantizar un
uso ético de la IA.

2. Monitoreo y seguimiento: Disefiar un esquema de
monitoreo para hacer seguimiento a la implementa-
cién, resultados e impacto de la estrategia nacional
de IA, lo cual permitird corregir el rumbo cuando sea
necesario y garantizar la rendicién de cuentas.

3. Capacitacién y control social: Desarrollar capacita-
cion y herramientas para servidores publicos y organi-
zaciones civiles, para fortalecer el control social sobre
el uso de IA en el sector publico.

Responsabilidad:

4. Gobernanza de IA: Fortalecer y formalizar un mo-
delo de gobernanza con un enfoque integrado de
todo el gobierno, facilitando la cooperacién entre ac-
tores y asegurando el cumplimiento de las regulacio-
nes y estrategias de IA. Esto es clave para mantener
una rendicién de cuentas adecuada.

5. Evaluacion de impacto: Realizar una evaluacién in-
tegral de las necesidades normativas y regulatorias
para garantizar la responsabilidad en la implementa-
cién y uso de IA, incluyendo analisis de impacto técni-
co y cientifico para prevenir posibles dafios.

6. Centros de IA: Crear un esquema de monitoreo del
desempefio y sostenibilidad financiera para los Cen-
tros de IA planificados, integrando a todas las entida-
des publicas y desarrollando pruebas de concepto y
prototipos innovadores.
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Inclusién

7. Equidad de género: Promover la equidad de géne-
ro en el desarrollo, adopciény uso de IA, asegurando
que los sistemas no perpetlen sesgos existentes y
que las mujeres y otras poblaciones tradicionalmen-
te excluidas participen activamente en su desarrollo.

8. Alfabetizacion en IA: Disefiar un programa de al-
fabetizacion en IA con amplia cobertura para dife-
rentes grupos, especialmente aquellos vulnerables
0 excluidos, para promover un acceso equitativo a
los beneficios de la IA.

9. Atraccion de talento especializado: Crear in-
centivos para atraer talento especializado en IA, in-
cluyendo cientificos y profesionales de la didspora
colombiana, y fortalecer las habilidades digitales
avanzadas en el pais.

Seguridad

10. Proteccién frente a desinformacion: Disefiar una
estrategia para enfrentar el uso de IA en la creacién
de contenido sintético que pueda generar desinfor-
macién o dafio, garantizando que se implementen
salvaguardas para proteger a la sociedad.

1. Infraestructura avanzada: Crear un plan de desa-
rrollo e inversién en infraestructura avanzada para IA
(centros de datos, computadores de alto rendimien-
to), asegurando que el pais tenga la capacidad téc-
nica para prevenir vulnerabilidades y competidores
no deseados.

12. Seguridad ambiental: Identificar y priorizar li-
neas de investigacién en IA como herramienta para
la sostenibilidad ambiental, lo cual permite que la IA
se convierta en un aliado de las estrategias de pro-
teccién ambiental en lugar de una amenaza.
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