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Yonetici Ozeti

Gunumuz dunyasinda yasanan ekonomik, siyasal, teknolojik, toplumsal, gevresel
ve hukuki gelisme ve degisimlerin yarattigi kaos ortami, is duinyasi i¢in bilinen ve
bilinmeyen cesitli riskleri de beraberinde getirmektedir. Siyasal belirsizlikler,
ekonomideki dalgalanmalar, iklim degisikliginden kaynakli o6ngoriilemeyen
doga olaylarn ve deprem gibi afetler, salginlar, dijital dontisiimiin yarattig uretim
suireclerindeki degisiklikler, artan calisan talepleri ve misteri beklentileri, sosyal ve
cevresel faktorler isletmeler icin degisken, belirsiz, karmasik ve muglak bir ortamin
olusmasina neden olmakta, bu da isletmelerin surdiriilebilirliklerini ve rekabet

guclerini tehdit etmektedir.

Her yil gerceklestirilen Kiresel is Diinyasi Riskleri
Anketi Allianz Risk Barometresi’nin 2022 sonuglarina
gore, cesitli riskler arasinda is kesintisi riski kiresel is
dinyaslicin ikinci sirada ve Turkiye is dinyasl icin ise
birincisirada yer almistir. PwC tarafindan 2023 yilinda
gerceklestirilen kiresel kriz ve dayaniklilik arastirma-
sina gore, isletmelerin %96’s1 son iki yilda en az bir
kez islerinin kesintiye ugradigini, %91’i de pandemi
disinda bir is kesintisi ile karsilastigini belirtmistir.
2019 yilinda yapilan bir arastirmada, son 5 yilda ke-
sinti yasayanlarin oraninin %69 olarak tespit edildigi
distnilddgunde, isletmelerin karsilastigl risklerin
oranindaki artis dikkat ¢ekicidir. Bu gelismelere pa-
ralel olarak, PwC tarafindan 2021 yilinda 73 Ulkede
ve 29 sektorde faaliyet gosteren 2.814 lider sirketle
yapilan arastirma ise kurumsal dayaniklilik/esneklik
insa etmenin liderler icin en 6ncelikli hedef oldugu-
nu ortaya koymustur. Son 15 yilda Fortune 500’de yer
alan sirketlerin yarisindan fazlasinin faaliyetlerini ta-
mamen durdurmak zorunda kaldig ve kurumsal da-
yaniklilik ile is strekliligi hazirligr bulunmayan ve kriz
yasayan kurumlarin tg yil icinde kapanma oraninin
%75 oldugu dikkate alindiginda, liderler tarafindan
kurumsal dayaniklilik ve is surekliligine oncelik veril-
mesinin nedeni daha net anlasilmaktadir.

Kurumsal dayaniklilik, “bir organizasyonun hayatta
kalmak ve gelismek icin ginluk kiiclk olaylardan ani
soklara ya da kademeli degisikliklere kadar her seyi
tahmin etme, bunlara hazirlik yapma, yanit verme
ve bunlara uyum saglama yetenegi” olarak tanimla-
nabilir. Kurumsal dayaniklilik, bir isletmenin ic ve dis
ortamindaki ani ve kademeli degisimlerden kaynak-
lanan tehdit ve firsatlari 6ngérmesini ve isletmenin
faydasina uygun olacak sekilde bunlara yanit verme-
sini saglayan bir yetenektir. Isletmedeki faaliyetlerin
strekliliginin saglanmasi amaciyla degisimin benim-
senmesi, belirsizlige hazir olunmasi, olumsuz durum-
larda operasyonlarin devam ettirilmesi ve bdylece
isletmeye deger katilmasinin temel ilkeler haline
getirilmesi, kurumu daha dayanikli, esnek ve direngli
hale getirecektir.

Kurumsal dayaniklilik ve esneklik, iyi is uygulamala-
rinin ve etkin sekilde uygulanan risk yonetiminin bir
sonucudur ve kurumsal rekabet glicliyle dogrudan
iliskilidir. Kurumsal dayanikliligin énemli unsurlarin-
dan biri is strekliligidir. Is strekliligi, “bir organizas-
yonun yikicr bir olay sirasinda, kabul edilebilir zaman
dilimlerinde, 6nceden tanimlanmis diizeylerde Grin
veya hizmet sunmaya devam edebilme kapasitesi”
olarak tanimlanabilir. Bir baska ifadeyle, blytk ya da
kicuk tim isletmelerin, islerinin aksamasina neden
olan kesintilere karsilik vermesini saglayacak tak-
tik ve stratejik etkinliklerin timadar. Is strekliliginin
temel hedefi, kritik streclerin bir kesinti sonrasinda
devam ettirilmesi olup, operasyonel dayanikliligl ve
risk yonetimini 6n plana ¢ikarmaktadir. Bu kapsam-
da, proaktif bir yaklasimla risklerin degerlendirilmesi,
gerekli risk azaltma tedbirlerinin alinmasi, risklerin
gerceklesmesi  durumunda &nceden hazirlanmis
planlarin uygulanarak midahalede bulunulmasi ve
sonrasinda iyilestirme calismalarinin yapilmasi ge-
rekmektedir. Belirtilen yaklasim, esasinda afet ve acil
durum yonetiminin temel adimlarini olusturmaktadir
ve is surekliliginin de bu cercevede ele alinmasi ge-
rekmektedir. Is strekliligi her ne kadar bir afet ya da
bir olay sonrasinda meydana gelen kesintilere odak-
lansa da afet ve acil durum yénetimi zarar azaltma,
hazirlik, midahale ve iyilestirme faaliyetleri cerceve-
sinde yuratilmelidir. Zarar azaltma ve hazirlik, afet
yonetiminin afet dncesi risk yonetimine iliskin faali-
yetlerine; miidahale ve iyilestirme de afet yonetimi-
nin afet ani ve afet sonrasini kapsayan kriz yonetimi
faaliyetlerine odaklanmaktadir.

Is surekliligi yonetimi kapsaminda afet éncesinde
yapilacak faaliyetler, Olay Yonetim Plani, Acil Durum
Yonetim Plani, Kriz Yonetim Plani, Bilisim Teknolojileri
Kurtarma Plani ve Is Strekliligi Plani gibi planlarin
hazirlanmasini, bu planlarin uygulanmasina iliskin
egitimlerin ve tatbikatlarin yapilmasini ve elde edi-
len sonuglara gore iyilestirmelerin yapilmasini icer-
mektedir. Bir olay sonucunda planlarin uygulanma
ihtiyaci ortaya ¢ikmasi durumunda da, uygulama
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sonuglarinin degerlendirilerek iyilestirme calismala-
rinin yaratdlmesi gerekmektedir. Belirtilen faaliyetle-
rin; planla, uygula, kontrol et, 6nlem al (kisaca PUKO)
strekli iyilestirme donglsu esas alinarak gerceklesti-
rilmesi, streklilik ve strdurdlebilirlik agisindan blylk
Onem arz etmektedir.

Turkiye'de 6 Subat 2023 tarihinde Kahramanmaras’in
Pazarcik ve Elbistan ilgelerinde meydana gelen 7,7
ve 7,6 buylkligtndeki depremler ile 20 Subat 2023
tarihinde Hatay’in Yayladag ilgesinde meydana gelen
6,4 buyukligtindeki depremlerve artcilari 11 ili etkile-
mistir. Thrkiye Depremleri Yeniden insa ve lyilestirme
Degerlendirmesi Raporuna gore, olusan ekonomik
kayip, Tlrkiye’nin 2023 yili icin tahmin edilen gayrisa-
fi milli hasilasinin %9’una (103,6 milyar dolar) karsilik
gelmektedir. Uretim sektort dzelinde meydana gelen
hasarise 8,2 milyar dolar olarak hesaplanmistir.

Afet Yonetimi, Risk Yonetimi ve Is Strekliligi Raporu
isimli bu ¢alisma, s6z konusu depremlerin ardindan
Birlesmis Milletler Kalkinma Programi (UNDP) tara-
findan yuritilen ve finanse edilen “Model Fabrika ve
Organize Sanayi Bolgelerine Deprem Sonrasi Erken
Toparlanma Destegi Programi” kapsaminda hazir-
lanmustir.

Afet Yonetimi, Risk Yonetimi ve Is Surekliligi Raporu;
yukarida agiklanan hususlar gergevesinde, is strek-
liligi yonetimi icin hem bir basvuru dokimani hem
de bir rehber olarak kullanilmak Gzere hazirlanmistir.
Bu raporda, dncelikle isletmelerin faaliyet gostermek
durumunda kaldigl degisken (volatile), belirsiz (un-
certain), karmasik (complex) ve muglak (ambiguous)
anlamina gelen VUCA dunyasinin ozellikleri ile VUCA
dlnyasinda isletmelerin dayanikli ve surekli olabil-
mesi icin sahip olmasi gereken yetenekler ortaya
konmustur. Bu yetenekler, dzetle, stratejik adaptas-
yon, ceviklik, esneklik ve saglam yonetisimdir.

Ikinci olarak, isletmelerin ne tir risklere maruz kala-
bilecegini ve bu risklere yonelik ne tir hazirliklarin
yapildigini ya da ¢ozimlerin Uretildigini gdstermek
amaciyla, cesitli ulusal ve uluslararasi risk arastirma-
larinin sonuglarina yer verilmistir.

Uclnct olarak, kurumsal dayanikliigin ve is strekli-
liginin temel araglarindan biri olan risk degerlendir-
mesi ve yonetimi konusu, kurumsal risk yonetimi cer-
cevesi icinde aciklanmistir. Bu kapsamda, 1SO 31000
Kurumsal Risk Yonetimi Standardi ve iliskili diger
standartlar esas alinmistir.

Dordinct olarak, afet yonetimi ve afet yonetiminde
iletisim konulari ele alinmistir. Besinci olarak, kurum-
sal dayaniklilik igin gelistirilen yaklasim ve modeller
ortaya konmus, is strekliligi ile organizasyonel daya-
niklilik arasindaki iliski aciklanmistir. Altinci olarak,
ISO 22301 Is Surekliligi Yonetimi ve iliskili diger stan-
dartlar esas alinarak, is strekliligi yonetim sistemi ko-
nusu ele alinmistir.

Son olarak, Is Surekliligi Yonetim Programinin olustu-
rulmasi icin bir cerceve sunulmus ve gerceve kapsa-
minda gerceklestirilecek faaliyetler, bir isletme tara-
findan rehber olarak kullanilabilecek sekilde gérevler
olarak tanimlanmis ve drneklerle aciklanmistir.

Raporun farkli bélimlerinde ve eklerde (EK-1:EK-58),
isletmenin kendi ihtiyaclar icin adapte edebilece-
gi cesitli formlar ve 6rnekler sunulmustur. Raporda
belirtilen gorevleri takip ederek bir isletmenin, is su-
rekliligi planlarini (is strekliligi plani, acil durum mu-
dahale ve yonetim plani, kriz yonetim plani, bilisim
teknolojileri is strekliligi/kurtarma plani, kriz iletisim
plani ve senaryo tabanli planlar) gelistirebileceg,
planlarin uygulanmasi igin gerekli yapilari, rolleri ve
sorumluluklart tanimlayabilecegi ve planlarin stirdi-
rilebilirligini saglayabilecegi distnulmektedir.



l.Ging

Gunumuz dunyasinda yasanan ekonomik, siyasal, teknolojik, toplumsal, gevresel
ve hukuki gelisme ve degisimlerin yarattig ortam, bir siiredir, degisken (volatile),
belirsiz (uncertain), karmasik (complex) ve muglak (ambiguous) anlaminagelen VUCA
ifadesi ile tanimlanmaktadir. Siyasal belirsizlikler, ekonomideki dalgalanmalar, iklim
degisikliginden kaynakli 6ngoriilemeyen doga olaylari, dijital donlusiimun yarattigi
uretim suireclerindeki degisiklikler, artan calisan talepleri ve musteri beklentileri,
sosyal ve cevresel faktorler gibi bircok etken, VUCA diinyasinin olusmasina katkida
bulunmaktadir.

VUCA dinyasi, isletmelericin bilinen ve bilinmeyen bircok riski beraberinde getirmekte, rekabet gliclerini ve strdu-
rilebilirliklerini tehdit etmektedir. Isletmeler, COVID-19 salgini, Rusya-Ukrayna Savasi, ¢ip krizi, gida krizi ve tedarik
zinciri kesintileri gibi kiresel boyutta yasanan olaylarin ekonomik, toplumsal, ¢evresel, teknolojik ve jeopolitik
etkilerinin yani sira, Turkiye'nin ekonomik, toplumsal, jeopolitik ve cografi agidan risk profilinin yiksek olmasinin
getirdigi cesitli zorluklarla basa ¢ikmak zorunda kalmaktadir.

Turkiye, Avrupa Komisyonu Afet Risk Yonetimi Bilgi Merkezi (European Commission Disaster Risk Management
Knowledge Center) tarafindan hesaplanan INFORM risk indeksine gore, 191 llke arasinda 10 lzerinden 4,7 puan
ile orta risk kategorisinde 45'inci sirada yer almaktadir ve yiksek risk kategorisi esigi olan 5 puana ¢ok yakin bir
konumda bulunmaktadir (DRMKC, 2023). OECD tarafindan yayinlanan ve Resmi Olarak Desteklenen ihracat
Kredileri Diizenlemesi katilimcilari tarafindan yapilan tlke risk siniflandirmasina gére Turkiye, 7 grup arasindan
5’inci grupta yer almaktadir (OECD, 2023). Bu konumuyla, 7’nci grupta yer alan Afganistan, Irak, Ukrayna gibi
Ulkelere yakin bir noktada bulunmaktadir. 6 Subat 2023 tarihinde Kahramanmaras'in Pazarcik ve Elbistan
ilcelerinde meydana gelen 7,7 ve 7,6 blyukligtundeki depremler ile 20 Subat 2023 tarihinde Hatay'in Yayladag
ilcesinde meydana gelen 6,4 buyukligtindeki depremler ve artgilari, 11 ili etkilemistir. Trkiye Depremleri Yeniden
Insa ve lyilestirme Degerlendirmesi Raporuna gére, olusan ekonomik kayip, Turkiye'nin 2023 yili icin tahmin edilen
gayrisafi milli hasilasinin %9’una (103,6 milyar dolar) karsilik gelmektedir. Uretim sektori 6zelinde meydana gelen
hasarise, 8,2 milyar dolar olarak hesaplanmistir (Turkiye Cumhuriyeti Strateji ve Butce Baskanligl, 2023).

Soz konusu olaylar ve gelismeler, Tirkiye'nin risk profilini daha da arttirmis ve isletmelerin degisen kosullara hazir-
LIkl olmasinin ve adapte olabilmesinin dnemini bir kez daha ortaya ¢ikarmistir. Bunu basaramayan isletmelerin,
gelir, musteri, itibar ve pazar payi kaybina ugramasi, hukuksal sorunlar yasamasi ve en sonunda faaliyetlerini ta-
mamen sonlandirmak zorunda kalmasi kaginilmazdir.

Uluslararasi arenada yapilan arastirmalar da, isletmelerin karsi karsiya kaldiklarin risklerin arttigina isaret etmekte-
dir. PwC tarafindan 2023 yilinda gerceklestirilen kiresel kriz ve dayaniklilik arastirmasina gore, isletmelerin %96'’s|
son iki yilda en az bir kez islerinin kesintiye ugradigini, %91’i de pandemi disinda bir is kesintisi ile karsilastigini
belirtmistir. 2019 yilinda yapilan arastirmada, son 5 yilda kesinti yasayanlarin oraninin %69 olarak tespit edildigi
dustnulduginde, isletmelerin karsilastigi risklerin oranindaki artis dikkat cekmektedir (PwC, 2023). Bu gelismelere
paralelolarak, 73 Ulkede ve 29 sektorde faaliyet gdsteren 2.814 lider sirketle yapilan arastirma, kurumsal dayanikli-
lik/esneklik insa etmenin liderler icin en yiksek oncelikli hedef oldugunu ortaya koymustur (PwC, 2021). Pandemi
sonrasl yonetim kurullarinin gindemini belirlemek icin yapilan arastirmada da, kurumsal dayanikliligin dncelikli
bir alan oldugu tespit edilmistir (McKinsey, 2021). Ayrica, arastirmalar, kurumsal dayaniklilik programlarina yati-
rim yapan isletmelerin rakiplerine gére daha basarili oldugunu ve kriz dénemlerini daha az hasarla atlattigini da
gostermektedir. Kurumsal dayaniklilik ile is strekliligi hazirligr bulunmayan ve kriz yasayan kurumlarin 3 yil icinde
kapanma orani, %75 olarak tespit edilmistir (Ernts&Young, 2020). Ayni arastirmada, kurumlarin 5 yilda bir kez ciddi
bir krizle karsilasma ihtimali oldugu ve kriz 6ncesinde yapilacak 1 dolarlik yatirimin kriz sonrasinda denk gelecegi
yatinm tutarinin 4-7 dolar arasinda oldugu ortaya konmustur (Sekil 1).

15



16

%75

is stirekliligi hazirhg: bulunmayan ve kriz yasayan
kurumlarin 3 yil icerisinde kapanma orani

Bir kriz yagadiktan sonra toparlanabilmek igin
yeniden ¢alismaya baslanmasi gereken sire

Dayaniklilik, genel olarak, kompleks, beklenmedik ve zorlayici
olaylar karsisinda hayatta kalma ve siirdiriilebilirlik anlamina
gelmektedir. Kurumsal Dayaniklilik, ingiliz Standartlar Kurumu
(BSI)’nin BS 65000 standardina gore, bir kurulusun hayatta kal-
mak ve gelismek igin, giinliik kii¢lik olaylardan ani soklara ya da
kademeli degisikliklere kadar her seyi tahmin etme, bunlara ha-
zirlik yapma, yanit verme ve bunlara uyum saglama yetenegi
(BS 65000, 2014); Uluslararasi Standartlar Teskilati (ISO)’nin

22316 standardina gore ise, bir organizasyonun degisen bir or-
tamda anlama ve adapte olma yetenegi (ISO 22316, 2017);
Endustriyel ~ Guvenlik Icin - Amerikan  Toplulugu  (ASIS
International)’nun SPC.1/2009 standardina gore, bir organizas-
yonun operasyonel riskler ile ilgili potansiyel tehditleri ve etkile-
rini yénetmek icin kullandigi sistematik ve koordineli faaliyetler
ve uygulamalar olarak tanimlanmaktadir. Kurumsal dayaniklilik,
bir isletmenin i¢ ve dis ortamindaki ani ve kademeli degisimler-
den kaynaklanan tehdit ve firsatlar 6ngdrmesini ve isletmenin
faydasina uygun olacak sekilde bunlara yanit vermesini saglayan
bir yetenektir. Isletmedeki faaliyetlerin stirekliliginin saglanmasi
amaciyla, degisimin benimsenmesi, belirsizlige hazir olunmas,
olumsuz durumlarda operasyonlarin devam ettirilmesi ve boyle-
ce isletmeye deger katilmasinin temel ilkeler haline getirilmesi,
kurumu daha dayanikl, esnek ve direngli hale getirecektir.
Kurumsal dayaniklilik ve esneklik, iyi is uygulamalarinin ve etkin
sekilde uygulanan risk yénetiminin bir sonucudur ve kurumsal rekabet gticlyle dogrudan iliskilidir. Bu baglamda,
kurumsal stratejik bir hedef olarak, bitiinciil bir bakis agisiyla ve proaktif bir yaklasimla ele alinmasi gerekmek-
tedir.

S5vyildal

Kurumlarin ciddi bir krizle karsilagma ihtimali

Bir kriz 6ncesinde yapilacak her 1 dolarlik yatirimin
kriz sonrasinda denk gelecedi yatirim tutari

800'e yakin global firmadan COVID-19 sonrasinda i
strekliligine daha fazla yatirim yapmayi
dislinenlerin orani

Sekil 1. Kurumsal dayaniklilik arastirma
sonuglari (Ernst&Young, 2020).

Kurumsal dayaniklilik, operasyonel dayaniklilik, finansal dayaniklilik ve tedarik zinciri dayanikliligr gibi farkli boyut-
larda ele alinmaktadir. Bu kapsamda yurdtilen calismalarin biyik cogunlugu, silolar halinde, fonksiyonlar arasin-
dayeterli koordinasyon yapilmadan gerceklestirilmektedir. Ancak, kompleks ve birbiriyle bagli risklerin bulundugu
VUCA diinyasinda, silolar halinde degil, kurumsal dayanikliliga entegre bir yaklasim gelistirmek, cesitli dayaniklilik
yeteneklerini merkezi olarak yonetmek, bu yeteneklerin uyumunu saglamak ve dayaniklilik programini (projeler,
calismalar, faaliyetler) streclerin ve kurum kaltirintn bir pargasi haline getirmek Gnem arz etmektedir. Kurumsal
Dayaniklilik icin Uluslararasi Konsorsiyum (The International Consortium for Organizational Resilience: THE ICOR),
kurumsal dayaniklilik cercevesini, Is Siirekliligi, Bilgi ve iletisim Teknolojileri Siirekliligi, Kriz Yonetimi ve lletisim,
Risk Yénetimi, Tedarik Zinciri Dayanikliligi, Finansal Saglik ve Uygunluk, Kritik Ortamlar, insan Kaynaklari
Yénetimi, Olay Miidahale, Bilgi Givenligi, Orgiitsel Davranis ile Hukuk, Denetim ve Uyumluluk olarak olusturmus-
tur (Sekil 2). Bu yaklasimda dayaniklilik, semsiye bir kavram olarak goriilmekte ve farkli disiplinler arasinda koordi-
nasyonun dnemivurgulanmaktadir (THE ICOR, 2023).

Kurumsal dayanikliligin énemli unsur-
larindan biri, is strekliligidir. 1ISO 22301
standardina gore, is strekliligi (IS), ku-
rulusun, yikici bir olay sirasinda, kabul
edilebilir zaman dilimlerinde, énceden
tanimlanmis diizeylerde (iriin veya hiz-
met sunmaya devam edebilme kapasi-
tesidir (1ISO 22301: 2019). Bir baska de-
yisle, blytk ya da kiclk tim
isletmelerin islerinin aksamasina ne-
den olan kesintilere karsilik vermesini
saglayacak taktik ve stratejik etkinlikle-
rin tamudur. is Sdrekliligi Yonetimi (1SY)
ise, bir kurulusa yénelik olasi tehditleri

Kurumsal Dayamkhkhk
Cercevesi

Olaylara Y m]
Miidahale G iy k* 1igi .. . .
ooy - Ui ve soz konusu tehditlerin gerceklesme-

si durumunda is operasyonlarina etki-
sini tanimlayan ve kurulusun kilit pay-
TNE INTERNATIONAL (ONSORTIUM OF ORGANIZATIONAL RESILIENCE {(€) 201¢-2016 ALL RIGHTS RESERVED da§larlnln glk(]r’[(]r’lnl, Itlbal’, marka Ve
deger yaratan faaliyetlerini koruyan
etkili bir yanit verme yetenegi ile ku-
rumsal dayanikliligin olusmasi igin bir
cerceve ortaya koyan blitiinsel bir yo-
netim siirecidir (ISO 22301: 2019).

Sekil 2. Kurumsal Dayaniklilik Cergevesi (THE ICOR, 2023)



ISY’nin roli ve degeri hakkindaki ¢agdas distnce, kurumsal dayanikliligr saglama hedefi ile desteklenmektedir.
ISY, baslangicta bilisim teknolojileri kesintilerine yonelik planlama ve midahaleler olarak ortaya ¢ikmis olmakla
birlikte, son yillarda, stratejik yonelimle bitinlesik ve kurum capinda bir stre¢ haline gelmeye baslamistir. ISY,
bir isletme icin etkili 6nleme ve iyilestirme saglamak, rekabet avantaji ile deger sistemi blitiinliigiini korumak
maksadiyla, kurulusun i¢ ve dis tehditlere karsi zayifliklarini degerlendiren siiregleri, yapilari, rolleri ve kaynaklari
icermektedir. ISY kapsaminda, tespit edilen riskler, kurulusun faaliyetlerine, amaclarina ve sorumluluklarina yéne-
lik tehdit olarak kabul edilmektedir. ISY acisindan bakildiginda dayaniklilik, ISY ile iliskili fakat farkli bir yetenek ola-
rak kabul edilmektedir. Cinki ISY, bir kesintinin ardindan kurulusun faaliyetlerinin strekliligini saglayan yonetim
sistemine entegre edilen organizasyonel stirecler ve diger kaynaklardan olusmaktadir. Bu baglamda, her ne kadar
iyi uygulama standartlar ve is strekliligi profesyonelleri, ISY’nin hedefini dayaniklilik olarak kabul etse de; mevcut
uygulamalarda ISY, agirlikli olarak kurumsal dayanikliligr destekleyen bir faaliyet olarak goriilmektedir. Nitekim,
kurumsal dayaniklilik programlari, ISY, risk yénetimi, bilisim teknolojileri afet kurtarma ve kriz yénetimini birlikte
ele almaktadir (Sekil 3) (Herbane, 2016). llerleyen dénemde, ISY’nin, semsiye bir kavram olarak, daha kapsayici bir
bakis acisiyla uygulanmasinin yayginlasmasi mimkindr.

is siirekliligi Yanetimi

Risk Yonetimi

TXXX XX — O O Organizasyonel
Dayaniklik 0000600

Kriz Yonetimi Pr‘;gra'ml J p Dayanl klik
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Sekil 3. [s stirekliligi bakis agisi (Herbane, 2016).

Is Stirekliligi Yonetimi

P

ISY Planlama Metodolojisi
Olaylar,

BT z Acil Durumlar, 2
Kurtarma A L5008 Vukuatlar, edda Kriz

Siirekliligi Afetler Zinciri

—>
e o Tedarik Spesifik Kriz
Kurtarma Plani is Belirli ST Yénetim Plani [
Plani EBlapy ISPlan
h " =

Sekil 4. is Strekliligi Yonetim Metodolojisi (BCMI, 2023).

ISY’yi semsiye bir kavram olarak kullanan profesyonel gruplardan birisi, Is Strekliligi Yonetim Enstitist (BCMI)'dar.
Is Strekliligi Yonetim Enstitisy, ISY metodolojisini, bilisim teknolojileri kurtarma, is siirekliligi, tedarik zinciri sii-
rekliligi, kriz yonetimi ve diger 6zel planlarin gelistirilmesi icin bir cerceve yaklasim olarak gormektedir (Sekil 4)
(BCMI, 2023). FUSION Risk Management sirketi, THE ICOR tarafindan sunulan dayaniklilik cercevesine gore daha
az kapsamli olmakla birlikte, risk ve dayaniklilik yaklasimi icinde ISY Program Cercevesini ele almakta ve siirek-
li iyilestirme ile kalite glivence bakis acisiyla entegre etmektedir (FRM, 2023) (Sekil 5). Bu bakis acisi, 1ISO 22301
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standardina uygun olarak, ISY’'nin yénetim sistemi olarak planlanmasini, uygulanmasini ve iyilestirilmesini vurgu-
lamaktadir. Ayrica, is strekliliginin temel hedefi olan kritik siireglerin kesinti sonrasinda devam ettirilmesi teme-
linde, operasyonel dayanikliligi ve risk yénetimini 6n plana ¢ikarmaktadir. Bu kapsamda, proaktif bir yaklasimla
risklerin degerlendirilmesi, gerekli risk azaltma tedbirlerinin alinmasi, risklerin ger¢eklesmesi durumunda énceden
hazirlanmis planlarin uygulanarak midahalede bulunulmasi ve sonrasinda iyilestirme ¢alismalarinin yapilmasi
gerekmektedir. Belirtilen yaklasim, esasinda afet ve acil durum yénetiminin temel adimlarini olusturmaktadir ve is
strekliliginin de bu cercevede ele alinmasi gerekmektedir. is strekliligi, her ne kadar bir afet ya da bir olay sonra-
sinda meydana gelen kesintilere odaklansa da, afet ve acil durum yonetiminin, zarar azaltma, hazirlik, miidahale
ve iyilestirme faaliyetleri cercevesinde yuritulmelidir. Zarar azaltma ve hazirlik, afet yonetiminin afet 6ncesi risk
yonetimine iliskin faaliyetlerine; midahale ve iyilestirme de, afet ydnetiminin afet ani ve sonrasini kapsayan kriz
y6netimi faaliyetlerine odaklanmaktadir (Sekil 6). Is strekliligi yonetimi kapsaminda, afet éncesi, afet ani ve afet
sonrasinda gerceklestirilecek faaliyetler, Sekil 7’de sunulmaktadir. Afet éncesinde yapilacak faaliyetler, Problem
Yénetim Plani, Acil Durum Yénetim Plani, Kriz Yénetim Plani, Bilisim Teknolojileri Kurtarma Plani ve is Stirekliligi
Plani gibi planlarin hazirlanmasini, bu planlarin uygulanmasina iliskin egitimlerin ve tatbikatlarin yapilmasini ve
elde edilen sonuglara gore iyilestirmelerin yapilmasini icermektedir. Bir olay sonucunda planlarin uygulanma ih-
tiyacr ortaya ¢tkmasi durumunda da, uygulama sonuglari degerlendirilerek iyilestirme calismalari yaratilmelidir.
Belirtilen faaliyetlerin, PUKO (planla, uygula, kontrol et, dnlem al) siirekli iyilestirme déngiisii esas alinarak gercek-
lestirilmesi, streklilik ve strdirilebilirlik acisindan 6nem arz etmektedir.

Bu calismanin sonraki bolimlerinde, giris boliminde genel gergevesi cizilen konular, detayli olarak ele alinmistir.
Bu kapsamda, ikinci bolimunde, VUCA dinyasi; Gglinct bolimde VUCA dinyasinda riskler; dordiinc bélimde,
kurumsal risk yonetimi; besinci bolimde afet yonetimi; altinci bolimde, organizasyonel dayaniklilik ve is stirek-
liligi; yedinci bolimde, is strekliligi; sekizinci bolumde, is strekliligi yonetim programinin olusturulmasi konulari
aciklanmustir. is strekliligi yonetimi ile kurumsal risk yonetimi konularinin ele alinmasinda, ISO 22301 Standardi ve
ISO 31000 Standardi ile iliskili diger standartlar esas alinmistir. ilgili bolimlerde ve eklerde, is stirekliligi yonetim
programin olusturulmasi ve yonetimi icin gerekli olan cesitli formlar sunulmustur.

Program Yonetisimi ve Program Yonetimi
Tamimla ve Olg Koruma ve Hazirhk Hazirhk ve Raporlama
{Analiz) {Geligtirmek) (Uygulama)
Bagimliliklar / Kullanilabilirlik / Kurtarma Stratejileri Kaynak Edinme ve
Uygulama
Risk Kategorileri ve >
Taksonomi
Egitim ve

Kriz Yonetimi ve Adl Miidahale
Farkendahk

Siireg, Risk ve Kontrol
Operasyonel Dayamkhilik

Onleme ve Kurtarma
—_ | Alistirma ve Test
I5 Etkisi Analizi Kaynak
9, &
Kaybi Teknoloji 3.Taraf /

{iisi) Kaybt Satic

Program
Raporlama
(KPI / KRI)

Risk degerlendirmesi
{Sire¢, saha, satic,
uygulama wb.)

Dogrulama

Siirekli ivilestirme & Kalite Giivencesi

Sekil 5. Is Stirekliligi Yonetimi Program Cercevesi (FRM, 2023).
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Sekil 6. Afet yonetim dénglisii (Kahraman vd., 2021).
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Sekil 7. ISY yasam déngiisii (Saymaz, 2012).

O

4

350 %

<® WP  Afet Yonetimi, Risk Yénetimi ve is Siirekliligi @+‘§§% B

(24
o 3%

<

19






2. VUCA Dunyasi

“Degismeyen tek sey degisimdir.”
Filozof Herdclito de Efeso

2.1. VUCA Bilesenleri

VUCA, genel kosullarin ve durumlarin degiskenligini, belirsizligini, karmasikligini ve muglakligini tanimlamak ve
yansitmak amaciyla, Warren Bennis ve Burt Nanus’in liderlik teorilerine dayanilarak 1987 yilinda tiretilen bir ki-
saltmadir (USAHEC, 2022; Bennis ve Burt, 1985). ABD Kara Harp Akademisi, Soguk Savas’in sona ermesinden sonra
ortaya ¢ikan, daha degisken, belirsiz, karmasik ve muglak ok tarafli diinyayr tanimlamak igin VUCA kavramini ta-
nitmistir. VUCA teriminin daha sik kullanimi ve tartisilmasi 11 Eylil terr olaylarindan sonra, 2002 yilindan itibaren
baslamis; zamanla, stratejik liderlik alaninda ortaya ¢ikan yeni fikirlerin uygulandigi kar amaci giden kuruluslar-
dan egitime kadar genis bir yelpazede yer alan organizasyonlarda kok salmistir.

VUCA, Ingilizce Volatility (degiskenlik), Uncertainty (belirsizlik), Complexity (karmasiklik) ve Ambiguity (muglak-
lik) kelimelerinin ilk harflerinden tlretilmistir (Sekil 8). VUCA bilesenleri, asagidaki sekilde 6zetlenebilir (Mutlu-
Karaagag, 2023):

Volatility (Degiskenlik): Cevredeki degisikliklerin sikligini ifade eder. Burada degisikliklerin sikligi kadar,
degisimin hizi da énemli bir faktordur. Ozellikle inovasyon ve dijitallesme stirecleri, degisimin hem hizini, hem de
sikligini durmaksizin etkilemektedir.

Uncertainty (Belirsizlik): Gelecegi gorememe ve gelecege dair dngorii yapamama olarak tanimlanabilir. Bu
tur ortamlarda kisinin karar verme yetenegi zayiflar. Tahmin etme, plan ve program yapma, organize olma ya da
onlem alma gibi durumlar dnemini kaybeder.

Complexity (Karmasiklik): Veri ve durumlardaki nedensellik analizinde ¢ekilen glicliigii anlatmaktadir. En ba-
sit tabirle, tim parametrelerin maksimum seviyede karisik ve karmasik gelmesi ve neden-sonug iliskilerinin kuru-
lamamasi, dolayisiyla anlamlandirilmasinin zor olmasi durumu olarak tanimlanabilir.

Ambiguity (Muglaklik): Onceki iki bilesen ile iliskili olarak, belirsizlik ortamlarinda veri ve durumlari yorumla-
mada cekilen zorluk ve bu durumun buyiik boyutlara ulasmasi halinde karsilasilan tim sikinti ve riskleri ifade eder.
Bu durum, karar vermeyi de zorlastirir.

VUCA, hem bireysel hayatlari, hem de organizasyonlari derinden etkilemektedir. COVID-19 pandemisi dénemin-
de yasananlar, VUCA'nin tim bilesenlerinin gecerli oldugu kaotik ortam icin glizel bir drnek teskil etmektedir. Bu
dénemde, tedarik zincirlerinde, is glict arzinda ve kuresel ekonomide eszamanli olarak meydana gelen kesinti
ve aksamalar, her dlcekteki organizasyonun islerini sirdirmesine blyutk bir tehdit olusturmustur. Pandemi, élce-
gi itirabiyle organizasyonlarin strdirdlebilirlikleri icin 6nemli bir tehdit olmakla birlikte, organizasyonlarin kars
karsiya kaldigl, islerinin kesintiye ugramasina neden olan unsurlardan sadece bir tanesidir. Siyasal belirsizlikler,
ekonomideki dalgalanmalar, dijital dontstimin yarattig tretim streclerindeki degisiklikler, artan calisan talepleri
ve musteri beklentileri, sosyal ve cevresel faktorler gibi bircok etken, bir veya birden fazla VUCA bileseninin aktif
olmasina ve kaos ortaminin olusmasina katkida bulunmaktadir. Bu durum, degisimin hizinin ve kapsaminin belir-
lenememesine, olaylarin anlasilmasinda zorluklarin yasanmasina, dngori yapilamamasina ve cevredeki olgularin
anlamlandinimasinin zor olmasina sebep olmakta, dolayisiyla, organizasyonlari cok gesitli risklerle ve zorluklarla
karsl karsiya birakmaktadir. Ancak, organizasyonlarin bu zorluklara ve risklere karsi hazirlikli olma durumuna ve
gerekli kurumsal dontstimi yapabilme yetenegine bagli olarak, tehditleri deneyimleme olasiliklar dnemli oranda
degisiklik gdstermektedir. Yani, VUCA ortaminda hayatta kalmak ve rekabetgi olabilmek mimkdndir. Bunun yolu
da, temelde, is yapis sekillerini degistirmekten ve kiltirel dontsimu gerceklestirmekten gecmektedir.
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VOLATILITY UNCERTAINTY COMPLEXITY AMBIGUITY
DEGISKENLIK BELIRSIZLIK KARMASIKLIK MUGLAKLIK

Sekil 8. VUCA bilesenleri (VUCA Egitim ve Danismanlik, 2023)

VUCA ortaminin yaratabilecegi etkiler, asagidaki sekilde ézetlenebilir (MTCT, 2023):

m insanlan istikrarsizlastirir ve endiselendirir.

m Motivasyonlarini azaltir.

m Kariyer hamlelerini engeller.

m Slrekliyeniden egitim ve yeniden sekillendirmeyi bir zorunluluk haline getirir.
m Micadele etmek, cok fazla zaman ve cabayi gerektirir.

m insanlann kot kararlar alma olasiigini artinr.

m Kararverme sireglerini felg eder.

m Uzun vadeli projeleri, gelismeleri ve yenilikleri tehlikeye atar.

m Kisilerin ve kuruluslarin kapasitesini asar.

m ic kalture zarar verir.

B ice dogru “kanama” yapar ve kuruluslar icinde VUCA ortamlari olusturur.

Johansen (2012), kitabinda, VUCA tehditlerine yanit vermek igin VUCA PRIME olarak isimlendirdigi bir cerceve dner-
mektedir. VUCA PRIME, VUCA'nin her bilesenine karsi, Vision (Vizyon), Understanding (Anlama), Clarity (Berraklik)
ve Agility (Ceviklik) ingilizce kelimelerinin ilk harflerinin bir araya getirilmesi ile tlretilmistir.

Degiskenlige karsi Vizyon

Kosullar dngorilemez bir sekilde degistiginde, liderler yeni strateji hedeflerine ve istenen hedef duruma odak-
lanmaya devam etmelidir. Bu, paydaslari, donistimin amaci, donlsim isteginin 6lgegi ve faydalari etrafinda bir
araya getiren zorlayici bir gelecek resmi olmalidir. Bu anlamda, degiskenlik boyutunda kullanilan vizyon, stratejik
plan olusturma stireglerinde kullanilan vizyondan farkli bir anlam ifade etmektedir. Stratejik streclerde CEVRE ve
SWOT analizlerinin yapilmasi ile uzun stire gecerli olacak planlarin yapilmasi saglanmakta ve bu planlar ¢ok sik
degistirilmeden kullanilmaya devam edilmektedir. Ancak, yasanan strekli degisimler ve muglakliklar karsisinda,
strekli degisen, yenilenen ve esnek olan planlar olusturulmasi gerekmektedir (VUCA Egitim ve Danismanlik, 2023).

VUCA PRIME’In Gelecekten Bugline Bakma (Looking Backward From the Future) planlama paradigmasina gore ba-
sarililiderler, Gelecegi Tahmin Edenler (Forecasters) degil, Buglini Tahmin Edenler (Backcasters) olacaktir. Liderler,
net, ulasilabilir, iddiali, inandirici ve ortak bir gelecek vizyonu ortaya konmasini saglamali; ancak, vizyona ulasmak
icin kullanilacak stratejiler, planlar ve yéntemler konusunda esnek olmalidir (VUCA Egitim ve Danismanlik, 2023).
Bu kapsamda, Johansen (2012) tarafindan asagidaki éneriler sunulmaktadir (MTCT, 2023):



m Degisimi calisma ortaminizin sabit, dngorilemeyen bir 6zelligi olarak kabul edin ve benimseyin. Direnmeyin.

m GUgld, ikna edici ekip hedefleri ve degerleri olusturun; net, ortak bir gelecek vizyonu gelistirin. Ekip Uyelerinize
gerektiginde degistirebileceginiz esnek hedefler belirlediginizden emin olun. Bu, onlarin kararsiz, alisilmadik
durumlardan basariyla citkmalarina ve degisikliklere hizli tepki vermelerine olanak tanir.

Belirsizlige kargi Anlama

Belirsizlik durumunda, liderlerin dncelikle icinde bulunduklar durumu anlamalar gerekmektedir. VUCA diinya-
sinda, iletisim, paylasim ve is birligi her zamankinden daha énemli oldugu icin, liderlerin, anlama slrecini sadece
kendi sorumluluk alanlarinda ve kendi ekiplerinde degil, daha genis bir yelpazede, her kademede yer alan diger
fonksiyon ve departman ¢alisanlarini da kapsayacak sekilde uygulamasi 6nem arz etmektedir. Anlamanin ilk kosu-
lu dinlemek, karsindakine glivendigini hissettirmek ve karsindakine gliven vermektir (VUCA Egitim ve Danismanlik,
2023). Bu kapsamda, Johansen (2012) tarafindan asagidaki dneriler sunulmaktadir (MTCT, 2023):

m Dinlemek ve etrafa bakmak icin duraklayin. Bu, VUCA'nin bilesenlerine yanit olarak, yeni disinme ve eylem
yollari bulmaniza ve gelistirmenize yardimci olabilir.

m Geride kalmamak igin is ve rekabet istihbaratina yatirim yapmayi, analiz etmeyi ve yorumlamayi éncelik ha-
line getirin. EndUstri haberleriyle glincel kalin ve dikkatli dinleyin, musterilerinize ne istediklerini 6grenmek
icin son derece yardimci olun.

m Performansinizi gdzden gegirin ve degerlendirin. Neyi iyi yaptiginizi, neyin strpriz oldugunu ve bir dahaki
sefere neyi farkli yapabileceginizi dusinun.

m Durumlarn simule edin ve deneyimleyin. Boylece nasil sonuclanabileceklerini ve gelecekte onlara nasil tep-
ki verebileceginizi kesfedebilirsiniz. Gelecekteki olasi tehditleri 6nceden tahmin etmeyi ve olasi yanitlari
tasarlamayi hedefleyin. Oyun oynama, senaryo planlama, kriz planlama ve rol yapma, 6ngéri olusturmak
ve yanitlarinizi hazirlamak icin yararli araclardir.

Karmasikliga karsi Berraklik

Kaotik ve karmasik ortamda, liderlerin gerek yirittikleri faaliyetlerde gerekse takim igi ve disl iliskilerinde, ber-
rak, net ve yalin olma yéninde adimlar atmasi gerekmektedir. Berraklik kavrami, kesinlik (certainty) kavramindan
tamamen farklidir. Berraklik, gereksiz, faydasiz, ise yaramaz, katma degeri olmayan fazlaliklarin, bir anlamda pa-
razitlerin ayiklanmasidir. Liderlerin kararlarinda, iletisimlerinde, verdikleri mesajlarda acik, net ve anlasilabilir ol-
malari beklenmektedir. Ayni sekilde, ekiplerine gliven vermeleri, 6rnek olmalari ve net algilanabilmeleriigin berrak
bir kisilige sahip olmalari, yani kisisel bitlinlige sahip olmalari dnem arz etmektedir (VUCA Egitim ve Danismanlik,
2023). Bu kapsamda, Johansen (2012) tarafindan asagidaki oneriler sunulmaktadir (MTCT, 2023):

m Calisanlarinizla net bir sekilde iletisim kurun. Karmasik durumlarda, acikca ifade edilen iletisimler, ekibinizin
veya kurulusunuzun yonind anlamalarina yardimcr olur.

m Ekipler gelistirin ve is birligini tesvik edin. VUCA durumlari, genellikle bir kisinin Ustesinden gelemeyecegi ka-
dar karmasiktir. Bu nedenle, hizli tempolu, dngorilemeyen bir ortamda etkili bir sekilde calisabilecek ekipler
olusturun.

Muglakliga karsi Ceviklik

Gevikligin ilk kosulu esnekliktir. Esneklik, belirlenmis plan ve aksiyonlarin uygulanmasinda katr olunmamasi, su-
rekli birizlemeyle, gereken zamanda ve yerde, uygun revizyonlarin aninda yapilmasi anlamina gelmektedir. Alinan
bir kararin veya baslatilan bir uygulamanin, bir siire sonra yanlisliginin ortaya ¢ikmasi (ki VUCA dlinyasinda ihtimali
cok ylksektir) ya da kararin alindigr andaki kosullarin degismesi neticesinde planin basarisiz olma riski ortaya ¢ik-
missa; gecikmeden fark edilmesi, hatalardan dersler alinmasi ve hizla yeni bir planin hayata gegirilmesi 6nem arz
etmektedir. VUCA diinyasinda, flk Seferde Dogrusunu Yap (Right at First Time) paradigmasinin yerini, Cok Ugras,
Cabuk Basarisiz Ol ve lyi Ogren (Try Hard, Fail Fast & Learn Well) paradigmasi almistir. Bu paradigma, olaylari si-
rekli izlemeyi, ortaya cikabilecek olumsuzluklari aninda fark edip gerekli kararlari hizla alabilmeyi ve bunu sirekli
yapabilmeyi, ekip calismasini on planda tutan, hizli, pratik, etkin ve paylasimci yontemler ile delegasyonu uygula-
may! 6n plana ¢ikarmaktadir. Liderlerin ve ekiplerin gevik ve esnek olabilmesinin &nemli bir kosulu da, ¢calisanlarin
sadece kendi isinin gerektirdigi bilgi ve becerilere degil, farkli bilgi ve becerilere, yani coklu becerilere sahip olma-
sidir. Bu durum, farkli birimler arasinda iletisim ve is birligini saglarken, karar alma streglerinde liderlerin bakis
acilarini genisletecek ve ortaya ¢ikan anlik isgict ihtiyaclarinda gevik ¢oziimler bulunmasina katki saglayacaktir
(VUCA Egitim ve Danismanlik, 2023). Bu kapsamda, Johansen (2012) tarafindan asagidaki dneriler sunulmaktadir
(MTCT, 2023):
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m Esnekligi, adaptasyon yetenegini ve cevikligi tesvik edin. Onceden plan yapin, fakat beklenmedik durumlar
icin hazirlik yapin ve olaylar gelistikce planlarinizi degistirmeye hazir olun.

m VUCA ortamlarinda basarili olan insanlari ise alin, gelistirin ve terfi ettirin. Bu insanlar muhtemelen is birligine
yatkindir, belirsizlik ve degisim konusunda rahattir ve karmasik distinme becerilerine sahiptir.

m Bilgi ve deneyimlerini artirmak icin calisanlarinizi her zamanki islevsel alanlarinin disinda distinmeye ve ¢a-
lismaya tesvik edin. Is rotasyonu ve capraz egitim, ekip cevikligini gelistirmenin mikemmel yollari olabilir.

m Ekip Gyelerinize liderlik edin, ancak onlara dikte etmeyin veya onlar kontrol etmeyin. isbirligine dayali bir
ortam gelistirin ve fikir birligi olusturmak icin cok calisin. Herkesin tartismasini, muhalefetini ve katilimini
tesvik edin.

m Bir “fikir kaltGrd” benimseyin. Saatchi ve Saatchi reklam ajansindan Kevin Roberts, alternatif bir VUCA tanimi
icat etti: “Canli, gercek disi, cilgin ve sasirtici.” Bu, ekiplere ve kuruluslara, belirsiz zamanlarda yaratici ve gevik
bir avantaj saglayabilen enerjik kiltlr tirind tanimlar.

m Vizyon, anlayis, berraklik ve ceviklik sergileyen ekip Uyelerini 6dullendirin. Yenilikleri ve hesaplanmis risk
alma hareketlerini ne ¢ikararak, calisanlarinizin ne tiir davranislara deger verdiginizi gérmelerini saglayin.

VUCA, farkli boyutlarda ve olgeklerde olsa da, tim sektorleri ve organizasyonlari etkilemektedir. Bu durumda,
organizasyonlarin varliklarini strdtrebilmesi icin VUCA’y1 yénetmeyi 6grenmeleri gerekmektedir. Bunun igin,
liderlerin asagidaki alanlara odaklanmasi 6nem arz etmektedir (MTCT, 2023):

m Uygulama: Ekip diizeyinde VUCA tehditlerini ele almak icin galisanlarinizla birlikte calisin.

B Karar verme: Karmasikligl ve belirsizligi, ezici glicler olarak degil, karar vermeden 6nce daha derine inmek
icin itici glicler olarak gorin.

m inovasyon ve yaraticilik: Siirec ve is akisi inovasyonunu, VUCAile miicadele etmenin biryolu olarak diistiniin.

m Firsatlarr arastirmak: Her zamanki saticilariniza ve tedarikgilerinize bagli olmak yerine, daha iyi anlasma ko-
sullari ve firsatlar arayin. VUCA dinyasinda, bu firsatlar kisa bir stireligine ortaya ¢ikabilir. Bu nedenle, tetikte
olmaniz ve ortaya ciktiklarinda onlari yakalamaniz gerekir.

B Ekip olusturma ve organizasyon kiiltiirii: Zorluklar ve kotl durumlar, insanlari tedirgin edebilir, ancak ayni
zamanda dikkatlerini odaklayabilir ve onlari ortak bir hedefe dogru calismaya tesvik edebilir.

m ise alma: Daha az yapilandinlmis ve stirekli degisen ortamlarda rahat olan kisileri terfi ettirerek ve ise alarak
cevikligi gelistirin.

Ozetlemek gerekirse, VUCA diinyasiyla basa cikabilmek icin, organizasyonlarin proaktif, adaptif, hizli, esnek ve
cevik olmalar gerekmektedir. Bu yetenekler, organizasyonlarin degisimi yonetebilmelerini, varliklarini strddre-
bilmelerini ve rekabetci olabilmelerini saglayacaktir. Organizasyonlarin belirtilen yetenekleri kazanabilmesi icin,
cagimizin iyi yonetim uygulamalarini benimseyerek, yénetsel, teknolojik ve kiiltiirel bir déniisiim stirecinden
gecmeleri gerekmektedir. Organizasyonlarda bu tiir déntstmleri hayata gegirmek ve uygulamalari ileriye tasi-
mak icin, liderlerin adaptif olmasi, yani degisen kosullara hizli ve kolayca uyum saglayabilmesi, belirsizlikle basa
¢ikabilmesi, bu ortamda karar ve inisiyatif alabilmesi, karmasik durumlari analiz etme ve problem ¢6zme yetene-
gine sahip olmasi biyik dnem arz etmektedir.

Siklikla Charles Darwin’e atfedilen, fakat aslinda 1963 yilinda Glineybati Sosyal Bilimler Dernegi’'nin toplantisinda
bir konusma yapan Louisiana Eyalet Universitesi isletme Profeséri Leon C. Megginson’in Darwin’in fikirlerini 6zet-
lemek icin kullandigl, “En gli¢lii ya da en zeki olanlar degil, degisime en ¢ok uyum saglayabilen hayatta kalir.”
sozu, VUCA diinyasinin ihtiyac duydugu hem kurumsal hem de bireysel yetenegi, kisa ve 6z olarak ifade etmektedir.

2.2.VUCA ve Is Surekliligi

VUCA, 6zellikle 11 Eyldl 2001 tarihinde gerceklestirilen teror eylemlerinden sonra, bir kriz yonetim konsepti haline
gelmistir. VUCA ortamini anlamak, beklenmeyenin nasil beklenecegini ve bilinmeyen bir arazide hedeflere dogru
nasil yol alinacagini 6grenmek anlamina gelmektedir. VUCA ortaminin olusmasl igin pandemi kadar biyuk ve ev-
rensel bir sorunun meydana gelmesine gerek yoktur. Is hayatinda degiskenlik, nemli bir saticinin ani kayb; belirsiz-
lik, yeni bir sistem hakkinda netlik eksikligi; karmasiklik, uluslararasi alanda is yapilmasina baslanmasi durumunda
uyulmasi gereken diizenlemeler; yeni bir pazara girilmesi nedeniyle gerceklesebilir. VUCA, herhangi bir eylem veya
olayin olasi etkilerinin tahmin edilmesi ve anlasilmasi icin bir kontrol listesi olarak kullanilabilir. VUCA araciligiyla,
belirli ve somut ¢oziimler sunmayan ancak yine de yarinin getirebilecegi her seye olabildigince hazirlikli olunmasi-
ni saglayan sistemler ve stratejiler gelistirilebilir. Kritik stireclerin strekliligini tehdit edebilecek olaylarin meydana
gelmesiyle ortaya cikacak degiskenlik, belirsizlik, karmasiklik ve muglaklik degerlendirilebilir. Ornegin, yeni bir teda-
rikciyle ortaklik kuruldugunda, yeni bir sistem kullanilmaya baslandiginda, yeni bir stire¢ dnerildiginde, yiritilen
stiregler, VUCA dlnyasinin merceginden stiziilebilir. Bu, is strekliliginin temelini olusturan riskler ile organizasyon su-



reglerine etkilerinin anlasilmasini ve risk yonetim stratejilerinin gelistirilmesine 6nemli girdiler saglayacaktir. Amag,
istikrarsiz bir ortamda hizla toparlanmaya destek olacak kaynaklara sahip olmakicin hazirlik yapmak, hedeflerin ve
bunlarin nasil degisebilecegini anlamak, yenilikgilik ile dogaglamayi tesvik edecek ve kolaylastiracak sistemlere ve
streglere sahip olmak, nihai olarak da kurumsal dayanikliligr saglamaktir. Kurumsal dayanikliligin saglanmasi da,
organizasyonlarin proaktif, adaptif, hizli, esnek ve gevik olmasini gerektirmektedir.

2.3. VUCA ve BANI

VUCA vyaygin bir sekilde kullanilmakla birlikte, gincelligini kaybettigi dislnUlerek yerine yeni kavramlar da
onerilmektedir. Bunlardan bir tanesi, Brittle (Kirilgan), Anxious (Endiseli), Non-Linear (Dogrusal Olmayan) ve
Incomprehensible (Anlasilmaz) kelimelerinin ilk harflerinden olusan BANI kavramidir. BANI, California Universitesi
Profesord, tarihci, arastirmaci ve Institute for the Future Uyesi Jamais Cascio tarafindan, VUCA bilesenlerinin stra-
teji ve planlama alaninda galisanlar icin siradanlastigl, VUCA'nin gercegi tanimlamak igin yetersiz kaldig), dnemli
farkliliklar ayirt etmekten ok icinde bulunulan durumu tasvir ettigi ve yeterli i¢ goru saglamadigs iddia edilerek
Onerilmistir. Cascio (2020), icinde bulundugumuz cagdaki degisim hizinin, karmasiklik ve muglaklikla agiklana-
mayacak kadar ylksek oldugunu, kaosun karmasiklik ve degiskenligin yerini aldigini, kanitlanmis yontem ile
test edilmis is yapis sekillerinin dogrusal olmayan diinyada kullanilamamasinin endiseye yol agtigini belirtmistir.
Ayrica, BANI'nin her bilesenine nasil yanit verilmesi gerektigini ortaya koymustur. Buna gore, kirilgan bir durumda
kapasite ve dayaniklilik; endiseli durumda empati ve farkindalik; dogrusal olmayan bir durumda baglamsal-
lik ve uyarlanabilirlik; anlasilmaz durumda seffaflik ve sezgi gerekmektedir. Bu gercevede, insana ve yonetimin
gelistirilmesine yatinm yapilmasi ile calisanlarin teknik, sosyal ve duygusal becerilerinin gelistirilmesinin énemi
vurgulanmaktadir.
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3. VUCA Dunyasinda
Riskler

VUCA diinyasinda organizasyonlar, cok genis bir yelpazede risklerle karsi karsiya
kalmaktadir. Her yil cesitli kuruluslar tarafindan diinya capinda, bolgesel ve yerel risk
goruntimune iliskin degerlendirmeler yapilarak paylasilmaktadir. Bu boliimde ilk
olarak bunlara deginilecek ve sonrasinda riskin tanimi yapilarak, risk degerlendirme
ve yonetimi konusu ele alinacaktir.

3.1. Dunya Ekonomik Forumu Kuresel
Riskler Raporu

Dilnya capinda risk gorinimund ele alan kuruluslardan biri Didnya Ekonomik Forumu (WEF)dur. WEF, 2023 Vili
Kiresel Risk Raporunda, akademi, is dunyasi, htkimet, uluslararasi topluluklar ve sivil toplum kuruluslarindan
1200’tn Gzerinde uzmanin katildig Kiresel Riskler Algi Arastirmasi (Global Risk Perceptions Survey-GRPS) sonug-
lartile her Ulke icin en ciddi tehdidi olusturan riskleri belirlemek tizere 121 ekonomide 12000’nin Uizerinde is lideri-
nin katilim sagladigi Yonetici Gorlist Anketi (Executive Opinion Survey) sonuglarina ve bu sonuglarin alaninda uz-
man kisiler tarafindan degerlendirmelerine yer vermektedir (WEF, 2023). Raporda, ekonomik, gcevresel, jeopolitik,
toplumsal ve teknolojik olmak lzere 5 kategoride toplam 32 risk, kisa vade (2 yil) ve uzun vade (10 yil) icin siddeti
(sonuglar, etkisi) agisindan degerlendirilmistir. Sekil 9°'da, yapilan dnceliklendirmeye gére ilk 10°da yer alan riskler
sunulmustur. Onimuzdeki 2 yil icin hayat pahaliligi, 10 yil icin ise iklim degisikligi ile miicadelede basarisizlik en
énemli risk olarak degerlendirilmistir. ilk 10’da yer alan risklerin, agirlikli olarak cevresel riskler oldugu, bunu top-
lumsal risklerin takip ettigi gortlmektedir. Tlrkiye 6zelinde dncelikli riskler, Sekil 10°’da sunuldugu Uzere, siirekli
ve hizla artan enflasyon (ekonomik), istihdam ve gecim krizi (sosyal), bélgeler arasi ¢atisma (jeopolitik), temel
ihtiyac driinleri tedarik krizi (cevresel), borg krizleri (ekonomik) ve temel ihtiyag (iriinlerinde ciddi fiyat soklari
(ekonomik) olarak belirlenmistir.
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Sekil 9. Siddetleri bakimindan éniimUizdeki 2 yil ve 10 yil icin ilk 10 riskler (WEF, 2023).
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Tiirkiye Raporda, ontimuzdeki 10 yilicin kiresel risk algilarinin temel odak
noktasinin iklim ve cevresel riskler olacagi, ancak en hazirliksiz olu-

1 Angeieyaelrehibenliasyon nan risklerin de bu iki risk oldugu belirtilmektedir. iklim hedeflerine
uyumlu hareket etmedeki eksikligin, net sifira ulasmak icin gerekli
2 istihdam ve gegim krizleri olan bilimsel uygulamalar ile politik olanlar arasindaki farkliligi or-

taya cikardigl vurgulanmaktadir. Eger politika stratejilerinde
onemli bir degisiklik veya buyuk capta yatinm yapilmazsa, iklim
degisikligi, biyogesitlilik kaybi, gida giivenligi ve dogal varliklarin
= tliketimi gibi ekosistemin ¢okustnl hizlandiracak olaylarin ve do-
4 Siddetli Uran Tedarik Krizi gal afetlerin etkilerinin artacagi ifade edilmektedir.

3 Ulkelerarasi catisma

Raporda, ayrica, birbiriyle yiksek etkilesimli riskler konusunda
uyarida bulunulmakta ve gerilimlerin, enerji-gida arzi kitliklari,
= yasam maliyetindeki artislar ve bor¢ ¢deme dahil olmak Uzere
6 Siddetli Uran Fiyat Soklan “birbiriyle baglantili bir dizi kiiresel riski” tetikledigi belirtilmekte-

dir. Bununla birlikte, kiiresel riskler arasindaki baglantilarin riskleri

azaltmada kullanilabilecegi vurgulanmaktadir. Ornegin, ekonomik
Sekil 10. Tiirkiye’nin risk gérinimii direncliligin artirlmasina yonelik dnlemler icinde, iklim degisikligi-
(WEF, 2023) nin olumsuz etkilerini azaltmaya yonelik tedbirlerin de olabilecegi
belirtilmektedir.

5 Borg Krizi

Raporda, teknolojinin esitsizlikleri siddetlendiren bir faktor oldugu; teknoloji sektoriinin daha guicli sanayi poli-
tikalari ve glclendirilmis devlet midahalelerinin ana hedefleri arasinda yer alacags; devlet harcamalari ve askeri
harcamalarin yani sira 6zel yatinimlarin da tesvikiyle gelismekte olan teknolojilere yonelik arastirma ve gelistirme
calismalarinin 6nimuzdeki 10 yilda hizlanarak devam edecegj; yapay zeka, kuantum hesaplama ve biyotekno-
lojide ilerlemeler saglanacagy; bu teknolojilerin de saglik, gida glvenligi ve iklim degisikligi gibi alanlarda bazi
cozimler saglayacag ifade edilmektedir.

Raporda, mevcut kisa vadeli risklerin, uzun vadeli riskleri dnlemeye yonelik cabalara karsi da tehdit olusturdugu,
s6z konusu risklere karsi kiresel is birliginin artirilmasi ve liderlerin kararlilikla aksiyon almasi gerektigi vurgulan-
maktadir.

2023 Kuresel Risk Raporunun hazirlanmasina katkida bulunan sirketlerden biri olan Marsh McLennan, rapor-
la ilgili asagidaki belirtilen 4 risk temasini ve bu kapsamda neler yapilabilecegini asagidaki sekilde dzetlemistir
(MarshMclLennan, 2023). Gorllecegi Gizere, dayaniklilik, esneklik, insan-odakli yaklasim, risk belirleme, karar ver-
me ve stratejik yaklasim gibi kavramlar vurgulanmaktadir.

m Makro-ekonomik: COVID-19 salgini, Rusya-Ukrayna ¢atismasi, diinya ¢apindaki énemli dogal afet olaylari ve
bunlarin uzun vadeli jeopolitik ve jeo-ekonomik sonuclari, diinya capinda, son yillarin en yiksek enflasyon
oranlarina ve yasam maliyeti krizlerine yol agmistir. Makroekonomik gelismeler, olmasi muhtemel bir eko-
nomik gerileme korkusunu alevlendirmekte, kisa vadeli risk gorinimu ve gelecekteki bliylime konularinda
tedirginlik yaratmaktadir. Bu tur calkantili zamanlarda, esneklik/dayaniklilik olusturmak, risk belirleme, karar
verme ve hazirlikli olmaya yonelik yeni stratejik yaklasimlar gelistirmek gereklidir.

m Dijitallesme: GUnUmUzun is ortaminda, teknoloji ve son kullanicr deneyimi, verimlilik ve buyime planlarinda
oncl bir rol oynamaktadir. Sirketler, daha fazla operasyonunu dijital diinyaya tasidikca ve blok zincirinden
yapay zekaya donustirict teknolojiler gelistirdikge; hizla gelisen siber risklere, degisen diizenleyici ve mah-
remiyet haklari rejimleri ile degerli veri ve sistemler 6zelinde fiziksel ve sanal saldirilara karsi dayanikliliklarini
gliclendirmelidir.

u iklim ve siirdiiriilebilirlik: Cevresel riskler, sirketlerin belirttigi uzun vadeli endiseleri domine etmektedir ve ge-
nellikle, iklim degisikligiyle dogrudan veya dolayli olarak ilgilidir. Iklim degisikligi riskini degerlendirmeye ve
azaltmaya yonelik yeni yaklasimlara odaklanan ve yesil enerji gecisine yonelik yatirnmlari hizlandirmaya yar-
dimcr olan dayaniklilik stratejileri, isletmelerin ve dinyanin strdurtlebilirlik hedeflerine ulasmasini saglaya-
caktir.

m Calisanlar: COVID-19 salgini; kiresel saglik sistemleri, ruh sagligl yonetimi ve calisma bigimleri Gzerindeki
mevcut baskilari ve gerilimleri artirmistir. Bununla birlikte, saglik hizmetlerine erisimi iyilestirme ile ¢alisan
sagligini ve mutlulugunu koruma konusunda daha yiksek dizeyde yonetici farkindaligl ve katiimini tesvik
etmistir. Insanlarin calistig ve yasadig ortamlan degistirmeye odaklanarak, insanlarnin gercekten ihtiyac duy-
dugu desteklerin mevcudiyetini iyilestirerek ve genel bir saglik ile mutluluk kiltirl benimseyerek, isletmeler
ve calisanlari daha dayanikli hale getirmenin mimkin oldugu anlasilmistir.



3.2. 2023 Turkiye Risk Raporu

GRC Management tarafindan 2023 yiliigin hazirlanan Turkiye Risk Raporu, 491 kisinin anket sonuglari esas alinarak
olusturulmustur. Ankete, agirlikli olarak, finans uzmanlari, risk yénetimi uzmanlari ve denetim uzmanlar olmak
Uzere Ust dlzey yoneticiler ve yonetim kurulu pozisyonundaki profesyoneller katilim saglamistir. Arastirmada,

katilimcilarin ekonomik, jeopolitik, toplumsal, teknoloji ve cevre olmak Uzere 5 kategoride, Sekil 11’de sunulan
toplam 35 riski degerlendirmesi talep edilmistir.

Doviz kuru riski Piyasalardaki olumsuz gelismeler riski (faiz gibi)
Beyin goci ve buna bagl nitelikli personel problemleri riski Reel sektor isletmelerinde iflaslarin artmasina yonelik beklenti (Syillik projeksiyon)
S Dovize erisim (doviz kithg) riski (5yillik projeksiyon) Rusya'ya yonelik yaptirimlarin Tarkiye'ye genisletilme riski (5yillik projeksiyon)
E Ekonomide yaganan krizin gelecek 5 yillik siiregte devami (Syillik projeksiyon) Tedarik zincirinde aksama ve mal-iirtin kith@ (shortage) riski (5yillik projeksiyon)
é Enerji krizlerinin isletme maliyetleri Gzerindeki baskist riski (5yillik projeksiyon) Tiirkiyede yiiksek enflasyonun gelecek 5 yillik siiregte devami (5yillik projeksiyon)
= Global dlgekte itibar ve marka degeri kaybi riski Ulkeler arasindaki ekonomik catismalar / ambargo / yaptirim uygulamalari (Syillik projeksiyon)
Kredi ddeme problemleri riski Varlik fiyatlarinda balon etkisi riski
Likidite riski
e Bolgesel catismalar ve komsularla olasi problemler riski
=
§ Buyik 6lcekli zorunlu gogtn devami riski (milteci gocinin devami) yonelik beklenti (Syillik projeksiyon)
=)
=
Jeopolitik istikrarsizhik riski (5yillik projeksiyon)
. Derin ya da yaygin yoksulluk riski insan haklarinin ihlali riski
g Anayasa ve sivil toplumun erozyonu riski Is giiciiniin niteliksel eksiklikleri riski
g Esitsizligin derinlesmesi riski Issizlik riski
= Fikir ozgdrliklerine midahale riski Medya yanki odalari ve “sahte haberler” riski
Bilgi teknolojileri altyapilarinin gokmesi riski
= Ar-Ge ve/veya inovasyon bir birimi eksikligi (Syillik projeksiyon)
§ Byuk veri dolandiricigl / hirsizligi veya ozel/resmi verilerin yanhs kullaniimasi riski
,E"'_: Dijital dontistimde global rakiplerin gerisinde kalma riski
inovasyon ve miisteri ihtiyaclarini karsilamada basarisizlik riski (Syilik projeksiyon)
Dogal afet riski
Cevresel felaketler ve biyo-cesitliligin cokmesi riski
Iklim degisikliginin Tarkiye ekonomisine olumsuzluklari riski
Su krizleri riski

Sekil 11. Tiirkiye Risk Raporunda degerlendirilen riskler (GRC Management, 2023)

Sekil 12'de ve Sekil 13'te, sirasiyla, risklerin olusma olasiliklari ve etkilerine gére 2020-2023 yillari arasindaki degi-
simleri gorllmektedir. 2023 icin en dnemli risk olarak dne cikan piyasa riski, 2021 yili raporunda 3’lnct ve 2022
yiliraporunda 2’nci sirada yer almaktadir. Esitsizligin derinlesmesi riski, 2022 risk envanterinde 10’uncu sirada yer
alirken, 2023 risk siralamasinda 2'nci siraya ylkselmistir.

2023 yilrigin, Sekil 14’te olasilik ve etki agisindan ilk 10’da yer alan riskler, Sekil 15°te risklerin aldigi puanlara gore
(1-5 araliginda) olasilik-etki ekseninde dagilimi sunulmaktadir. Olasilik ve etki birlikte degerlendirildiginde, piyasa
riski, esitsizligin derinlesmesi riski, doviz kuru riski, bélgesel catismalar ve komsularla olasi problemler, derin ya
da yaygin yoksulluk riski, likidite riski, beyin gogti ve buna bagli nitelikli personel problemleri riski, medya yan-
ki odalari ve sahte haberler riski, fikir 6zglirliiklerine miidahale riski ve is giiciiniin niteliksel eksiklikleri riski ilk
10°daki riskler olarak én plana ¢ikmaktadir. itk 10 risk siralamasinda, 5 adet toplumsal risk, 4 adet ekonomi temelli
risk ve 1 adet jeopolitik risk yer almaktadir. Toplumsal riskler arasinda yer alan risklerin 3 tanesi, ekonomi kaynakli
olduguicin, ilk 10 riskin 7’si direkt veya dolayli olarak, ekonomi temelli faktorlerden kaynaklanmaktadir. Sekil 16°'da
ilk 2023 yiliigin risklerin siralamasi sunulmaktadir.
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2020 2021 2022 2023

AT m

iSIEtmEIerde yu'SUZIUk I m
Medya yanki odalari ve e S
’ “sahte sl W m Es"smlgm de”nlesmes' e
Dviz kuru riski Issizlik riski Ulusal siyasi kutuplasma riski Balgesel catismalar ve komsularla ofasi
problemler riski

&

5 Kredi ademe problemleri riski Pandemi siirecinin devami riski Fikir ozgrliklerine midahale riski ey gicilve buna hagl.' r!"e.hkh persofel
problemleri riski

B Ekonomi B Teknoloji B Jeopolitik B Toplumsal B cewe

Sekil 12. Olasilik acisindan ilk 5’te yer alan risklerin gériiniimi (GRC Management, 2023).

2020 2021 2022 2023

1 Dogal afet riski Derin ya da yaygn yoksulluk riski
2 Doviz kuru riski Ekonomik kriz riski Esitsizligin derinlesmesi riski

3 Ekosistemin cokmesi ve su krizleri riski Pandemi siirecinin devami riski Piyasariski Piyasa riski

Tedarik zincirinde aksama ve

4 Kredi 6deme problemleririski Piyasa riski T ehuet e e

Bilgi teknolojileri altyapilarinin
cokmesi riski

5 Geng issizligi riski

B  Ekonomi B Teknoloji B Jeopolitik B Toplumsal B cewe

Sekil 13. Etki agisindan ilk 5°te yer alan risklerin gériiniimi (GRC Management, 2023).

OLASILIK ACISINDAN ILK 10 RISK ETKI ACISINDAN ILK 10 RiSK

Piyasa riski Derin ya da yaygin yoksulluk riski

Daviz kuru riski Esitsizligin derinlesmesi riski

Esitsizligin derinlesmesi riski Piyasa riski

Balgesel gatismalar ve komsularla olasi problemler riski Déviz kuru riski

Beyin gogii ve buna bagh nitelikli personel problemleri riski Likidite riski

Medya yanki odalari ve “sahte haberler” riski Bolgesel catismalar ve komsularla olasi problemler riski

Likidite riski Su krizleri riski

Fikir 6zgiirliklerine midahale riski Bliyiik veri dolandinciligi / hirsizhig veya 6zel/resmi verilerin yanlis kullanilmasi riski
Derin ya da yaygin yoksulluk riski Beyin gocli ve buna bagh nitelikli personel problemleri riski

Kredi 6deme problemleri riski is glictintin niteliksel eksiklikleri riski

Sekil 14.0lasilik ve etki agisindan 2023 yili icin ilk 10 risk (GRC Management, 2023)
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Sekil 15. Olasilik-Etki ekseninde ilk 10°daki risklerin gdriintimii (GRC Management, 2023).

Raporda, 2023 yili icin ekonomik risklerin Ust siralarda yer almasinin temelinde, kiiresel 6lcekte yasanan enflasyon
ile Turkiye'nin yasadigl yiiksek enflasyonun, Rusya-Ukrayna savasi kokenli enerji ve tahil Griinlerinde yasanan kriz-
ler ile kuresel 6lcekte yasanan resesyon basta olmak lzere cesitli faktorlerin etkili oldugu belirtilmektedir. Kiresel
Olcekteki faktorlere ilave olarak, Tlrkiye 6zelinde uygulanan ekonomi politikalari, zorunlu go¢ kaynakli yasanan
problemler ve komsu ilkelerde yasanan i¢ karisikliklar nedeniyle, Turkiye'de krizin daha uzun vadeli olacagi ve
krizin etkilerinin uzun yillara yayilabilecegi tahmin edilmektedir. Uluslararasi toplumun Cin ve Rusya’ya uyguladig
yaptinimlar ile farkli Glkelerin uluslararasi toplumdan dislanma ihtimalinin kisa ve orta vadede riskleri artirdig de-
gerlendirilmektedir. Ayrica, gelir dagiimindaki adaletsizlik ile issizlik baskisi ve konut temininde yasanan problem-
lerin, kiiresel ve ulusal 6lcekte arttigl, enflasyon kaynakli bireysel iflaslarin yasandigi ve teknoloji kokenli gelismeler
sonucunda istihdam alanlarinin daralmasinin is glicindeki hareketliligi artirdig| belirtilmektedir.

2 Esitsizligin derinlesmesi riski Doviz kuru riski Balgesel catismalar ve komsularla olasi Derin yada yaygin
problemler riski yoksulluk riski

-

Piyasa riski

Likidite riski Beyin gocii ve buna bagl nitelikli Medya yanki odalari ve
personel problemleri riski “sahte haberler” riski eksiklikleri riski

Anayasa ve sivil toplumun Kredi deme Insan haklarinin Varlik fiyatlarinda
erozyonu riski problemleri riski ihlali riski balon etkisi riski

Biiyiik veri dolandiriciligi / hirsizhgi veya Su krizleri riski Dogal afetriski WWEM Dijital doniisimde global rakiplerin Cevresel felaketler ve biyo-

ozel/resmi verilerin yanlis kullaniimasi riski gerisinde kalma riski

cesitliligin cokmesi riski

Bilgi teknolojileri altyapilarinin Iklim degisikliginin Tiirkiye ekonomisine Global dlcekte itibar ve marka degeri
cokmesiriski olumsuzluklaririski kaybi riski

. Ekonomi . Teknoloji . Jeopolitik . Toplumsal . Cevre

Sekil 16. 2023 yili igin risk siralamasi (GRC Management, 2023)

Oncekiyillarda risk envanterinde Ust siralarda yer alan, fakat 2023 yilinda farkli konumda bulunan Sekil 17'de gos-
terilen risklerin, gelecek 5 yilicin degerlendirmesi de yapilmistir. Katilimcilarin en az %50’si, tim riskler igin yiiksek
ve cok ylksek olarak degerlendirme yapmistir.
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1. Viksek enflasyon beklentisi 6. Enerji krizleri

2. Ekonomik gatismalar / ambargo / yaptirnim uygulamalari 7. Yaptinmlarla karsilasma
3. Ekonomik kriz 8. Reelsektorde iflaslar
4. Tedarik zinciri aksakliklar 9. Zorunlu gog ve devami

5. Davize erigim problemleri

Sekil 17. Gelecek 5 yil icin degerlendirilen riskler (GRC Management, 2023)

3.3. PwC Kuresel CEO Arastirmasi

PwC tarafindan gerceklestirilen Kiresel CEO Arastirmasi, CEQ’larin karsilastiklar glglikleri ve bu giclikleri agsmak
icin planladiklari aksiyonlari tespit etmek Uzere gerceklestirilmektedir. 26. Kiiresel CEO Arastirmasi, Ekim ve Kasim
2022'de 105 Ulke ve bolgede, Tlrkiye'den 87 CEO olmak tizere toplamda 4.410 CEO’nun katilimiyla tamamlanmistir.
Kiresel CEQ’larile Turkiye'deki CEQ’larin verdikleri cevaplar asagida 6zetlenmis ve sekillerde sorularile verilen ce-
vaplar gosterilmistir (PwC, 2023).

CEQ’larin yaklasik %75, kiresel ekonomideki blyimenin onimuzdeki yilda yavaslayacagini belirtmistir.
Turkiye'deki CEQ’lar i¢in de durumun ayni oldugu gorilmektedir (Sekil 18). CEO’larin sirketlerinin dnimuzdeki 12
ayda ve 3 yillik stregte blylime potansiyeline iliskin giiven diizeylerinde, dusis gozlenmektedir. Ttrk CEQ’larin
beklentileri daha iyi olmakla birlikte, dnceki yila gbre disus gorulmektedir (Sekil 19).

S: Sizce gelecek 12 ay iginde kiresel ekonomik bllyime artacak mi, ayni mi kalacak yoksa azalacak mi?
@ Turkiye’deki CEO'lar Kiresel CEO'lar 3

2023

B Artacak [ Ayni kalacak B Azalacak

Sekil 18. CEO’larin kiiresel ekonomik biiyiimeye iliskin degerlendirmeleri

S: Sirketinizin gelecek 12 ay/3 yil igindeki gelir artisi potansiyeline ne kadar giiveniyorsunuz?

@ Tirkiye’deki CEO’lar Kuresel CEO’lar @\
%72 %73
%63 %64
I L I lo %.56 o I B
2022 2023 2022 2023 2022 2023 2022 2023
12 aylik giiven diizeyi 3 yillik gliven diizeyi 12 aylik gliven diizeyi 3 yillik giiven diizeyi

Sekil 19. CEO’larin sirketlerinin bliylime potansiyeline iliskin degerlendirmesi



Kiresel CEQ’larin yaklasik %40’1, sirketlerinin mevcut gidisatlarina devam etmesi halinde, sirketlerinin dnimiizde-
ki 10 yilda ekonomik olarak varligini sirdiiremeyecegini distinmektedir. Bu oran Tirkiye’deki CEQ’lar igin %35'tir.
Kiresel capta tim sektorlerde bu oranlar hemen hemen aynidir (teknolojide %41, telekominikasyonda %46, sag-
likta %42 ve Uretimde ise %43). Blylime beklenen pazarlarda, kiiresel CEQ’larin siralamasinda bir degisiklik yoktur.
Tarkiye icin, Almanya ilk sirayr almis ve ABD ikinci siraya dismustir (Sekil 20).

S: Oniimiizdeki 12 ayda, kendi iilkeniz diginda kalan biiyiime beklediginiz pazarlar hangileridir?

@ Turkiye’deki CEO’lar

2021 2022 2023
ABD [ %21 ABD [ %28 Amanya [ %28
Amanya [l %21 Amanya [l %23 ABD [ %25
ingiltere [ %20 ingiltere [ %19 ingittere [l %17
Ccin [l %17 Gin [l %13 Rusya [l %13
Rusya [l %11 Irak [l %10 Fransa [l %11
Hindistan [l %10 Rusya [l %9 cin [l %8
Fransa [l %10 Fransa [l %8 Kazakistan [l %7
Suudi Arabistan [l %9 BAE [ %7 italya [lj %7
BAE [ %9 Azerbaycan/S. Arabistan [lj %6 BAE ] %6

Kiresel CEO’lar

2021 2022 2023
ABD %35 ABD %41 ABD %4C
Cin %28 Cin %27 Cin %23
Almanya %17 Almanya %18 Almanya %18
ingiltere %11 ingiltere %17 ingiltere %18
Hindistan %8 Avustralya %10 Avustralya %11

Japonya %7 Fransa %7 Kanada %7
Fransa %6 Japonya %7 Japonya %7
Brezilya %5 Hindistan %5 Fransa %7
Avustralya %5 Kanada %5 Hindistan %6

Sekil 20. CEO’larin bliyiime bekledikleri pazarlara iliskin degerlendirmeleri

CEO’lar, 12 aylik sUrecte, iklim degisikliginin fiziksel varliklardan ziyade maliyet profillerini ve tedarik zincirlerini
etkileyecegini dustinmektedir (Sekil 21). iklim degisikligine iliskin yapilan bazi calismalar olmakla birlikte, tamam-
lanma oranlarin dustk oldugu; kiresel CEQ’lar icin karbon emisyonunu distrmenin, Turkiye’deki CEO’larigin ise
iklim dostu Urtin ve stiregler gelistirmenin oncelikli oldugu gorilmektedir (Sekil 22). CEO’lar 12 aylik stirecte, en ¢ok
enflasyon, ekonomik dalgalanmalar ve jeopolitik risklerden endiselenmektedir. 5 yillik strecte, bu risklere, siber
riskler ve iklim degisikligi de eklenmektedir (Sekil 23). CEQ’larin jeopolitik catismalar ve ekonomik dalgalanmalara
karsi onlemleri, sirasiyla, Sekil 24 ve Sekil 25’te sunulmaktadir.

S: Sizce 6nlimizdeki 12 ayda sirketinizin asagidaki bolimleri iklim riskinden ne derece etkilenecek?

@ Turkiye’deki CEO’lar Kiresel CEQ’lar (-

%30 %16 Maliyet profili |/ <] %36 %32
ol .| Tedarik zincir %22 %34 %26
Fiziksel varliklar %34 %41 %16

B Oldukea fazla etkilenecek / oldukga etkilenecek ' Ortalama etkisi olacak B Kisith etkisi olacak M Hig etkilenmeyecek

Sekil 21. CEO’larin iklim degisikligi riskinden etkilenme durumuna iliskin degerlendirmesi
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S: Sirketlerin iklim degisikligi riskine hazirlanmak igin alabilecegdi aksiyonlarin listesi agagida verilmigtir.
Hangi ifade sirketinizin bu aksiyonlarla ilgili ilerleme derecesini en iyi tanimliyor?

@ Turkiye’deki CEO’lar

iklim dostu yeni triinler ve siiregler ortaya koymak

Sirketin emisyonlarini dustirmeye yonelik girisimleri uygulamak

Emisyonlan azaltmak ve iklim risklerini hafifletmek igin veriye dayal,
kurumsal diizeyde bir strateji gelistirmek

Sirketin fiziksel varliklarini ve/veya ¢alisanlarini iklim degisikliginin
fiziksel etkilerinden korumaya yonelik girisimleri uygulamak

Karbon emisyonlarina yoénelik karar sureglerine Ucreti dahil etmek

Kuresel CEQ’lar

Sirketin emisyonlarini diigiirmeye yoénelik girisimleri uygulamak

iklim dostu yeni triinler ve siiregler ortaya koymak

Emisyonlan azaltmak ve iklim risklerini hafifletmek igin veriye dayal,
kurumsal dizeyde bir strateji gelistirmek

Sirketin fiziksel varliklarini ve/veya galisanlarini iklim degisikliginin
fiziksel etkilerinden korumaya yonelik girisimleri uygulamak

Karbon emisyonlarina yoénelik karar sureglerine Ucreti dahil etmek

B Tamamlandi Devam ediyor

B Planladik fakat baglamadik

%32

%31

%29

%40

%43

%17 %37

Pl %17 %26 %40

%27

%25

%23

%17 %27

%11 WakN %17

%39

%36

%35

%20 [%13

%21 %6

%20 %7

%16 %24

%17

%16 %17
%17 %19
%19 %20
%36
%54

I Bunu yapmayi planlamiyoruz

Sekil 22. CEO’larin iklim degisikligi riskine karsi aksiyonlara iliskin degerlendirmesi

S: Sizce, sirketiniz 6nimuzdeki 12 ayda / 5 yilda asagidaki 6nemli tehditlere ne kadar maruz kalacak?

(‘Yuksek derecede maruz kalacak’ ve ‘cok yliksek derecede maruz kalacak’ diyen CEQO’lar)

@ Turkiye’deki CEOlar

.

Enflasyon Makroekonomik Jeopolitik Sosyal Siber riskler  iklim degisikligi
calkantilar catismalar adaletsizlik
B 12aylk 5 yillik
Kiresel CEO’lar
40
% %31 %25
Enflasyon Makroekonomik Jeopolitik Siber riskler Saglik riskleri  iklim degisikligi
calkantilar catigmalar
12 aylhk B 5yilk

Sekil 23. CEO’larin 12 aylik ve 5 yillik stirecte risk dnceliklendirmesi

%47
%29 926 %23

Saglik riskleri

%6
Sosyal

adaletsizlik



S: Oniimiizdeki 12 ayda karsiniza gikabilecek jeopolitik gatigmalarla bag edebilmek igin sirketinizin almay!
distndtgu onlemler var mi? Varsa, bu 6nlemler neler?

@ Turkiye'deki CEO’lar Kiiresel CEQ’lar

%35 _ Siber glivenlik ve veri glivenligine yonelik yatinmlari artirmak %48

%51 _ Tedarik zincirine yonelik diizenlemeler yapmak %46
o Halihazirda varlik gdsterilen pazarlardaki konumu gézden o
gecirmek ve/veya yeni pazarlara dogru genislemek

%58 Uriin / hizmetleri gesitlendirmek %41
%10 [ is giictiniin yerini degistirmek %10
%1 | Fiziksel varliklarin yerini degistirmek %9

Sekil 24. CEO’larin jeopolitik risklere karsi 6nlemlere iliskin degerlendirmesi

S: Oniimiizdeki 12 ayda karsiniza gikabilecek olasi ekonomik zorluklarla ve dalgalanmalarla bas edebilmek igin
sirketinizin almayi diistind(igii 6nlemler var mi? Varsa, bu énlemler neler?

@ Turkiye’deki CEO’lar Kuresel CEO’lar

%24 I Operasyonel maliyetleri digtirmek VAl %33
%29 I%? Hizmet ve Uriinleri gesitlendirme %35
2 - 3E Alternatif tedarikgileri arastirmak %33

Buyuk girisimleri ve halihazirda devam
eden projeleri yeniden degerlendirmek

%32 Yatirimlar yavaglatmak %32 WLYr
Ve %26 %54 ise alimlari durdurmak %56 %24 KI5k
%10 [ %22 %8  Satin alma ve birlesmeleri ertelemek %23 30

%45 %30 7P %24 %39 %35

M Halihazirda yapiyoruz Oniimiizdeki 12 ay iginde yapmayi diistiniiyoruz B Bunu yapmay! planlamiyoruz Fikrim yok

Sekil 25. CEO’larin ekonomik risklere karsi dnlemlere iliskin degerlendirmesi
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3.4. Is Siirekliligi Enstitiisii (BCI) Ufuk
Tarama Raporu 2022

Is surekliligi konusunda 6ncl kuruluslardan biri olan BCl (Business Continuity Institute) tarafindan, Ingiliz
Standartlar Enstitlist (British Standards Institute: BSI) destegiyle 2022 yili i¢in hazirlanan ve organizasyonlarin
is strekliligi ile dayanikliligini tehdit eden riskleri ve alinan énlemleri belirlemeye yonelik Ufuk Tarama Raporu,
65 Ulkede, 11 sektorde, 424 kisiye anket uygulanmasi ve 11 kisiyle milakat yapilmasi sonucunda hazirlanmistir.
Raporun temasi, beklenmeyen icin hazirlik yapmak olarak belirlenmistir (BCI, 2022).

Rapora gore, katilimcilar, COVID-19°'u daha az tehdit olarak gormektedir. Ancak, uzaktan ya da hibrit ortamda
calismanin kalici hale geldigi, bunun da saglik ve glivenlik endiseleri ile akil sagligi sorunlarindan, evden cali-
sanlara ofis ortaminda oldugu gibi dayanikli ortamlar saglanmasina kadar ¢esitli riskleri beraberinde getirdigi
belirtilmektedir. Mesleki olmayan hastaliklar, kuruluslar ve calisanlar icin birincil algilanan tehdit olmaya de-
vam etmektedir. YenivirUs olasiligindan asir hava kosullarina kadar degisen risklerin, sektor, tllke ve buytklikten
bagimsiz olarak, uygulayicilar tarafindan ele alinmasi gerekmektedir. Bu baglamda, katilimcilar, iklim degisik-
ligini Gntimizdeki 5 yil icin en blylk tehditlerden biri olarak gérmektedir. Pandemi doneminde artis gosteren
siber saldirilar, Rusya-Ukrayna savasiyla daha da artmasi ve bazi organizasyonlari eskisine goére cok etkilemesi
nedeniyle, ikinci siradaki risk olarak gorilmektedir. Raporda, cesitli Grtn tirleri igin kiresel kitlik nedeniyle te-
darik zinciri kesintilerinin de arttig); tedarik zinciri tehditlerinin, insan kaynaklari yénetimi, biyolojik ve ¢evre-
sel riskler, toplumsal olaylar veya siber dayaniklilikla ilgili konulardan kaynaklanabilecegi vurgulanmaktadir.
Bununla birlikte, yoneticilerin dayaniklilik ve is strekliliginin dnemini daha iyi anladiklari, uluslararasi en iyi uygu-
lama standartlari sayesinde Onceki yillara gore kesintileri daha iyi yonettikleri belirtilmektedir. Ayrica, ISO 22301
standardinin uygulanmasiyla dayaniklilik yonelimli birimlerin arttigl, ancak degisim yénetimi gibi konularin da
dayaniklilik konsepti cercevesinde ele alinmasi icin disiplinler arasi calismalarin yapilmasi gerektigi ifade edil-
mektedir. Arastirma, organizasyonlarin yaklasik %70’inin ISO 22301’ cerceve olarak kullandigini, %6’sinin 1SO
22301 sertifikasi aldigini ve %20’sinin bu yonde bir planlarinin olmadigini ortaya koymaktadir. Bununla birlikte,
isletmelerin %90’'dan fazlasl, is stirekliligi konusunda yatirnm yapmayi planlamaktadir.

Son 12 Ay Sonraki 12 Ay Sonraki S Yl

Mesleki Olmayan Hastalik Mesleki 0lmayan Hastahk m Siber Saldinlar ve Yeri ihlali

[ 5

& Uzaktan calisma

Siber Saldinlar ve Yeri fhiali “5's & Mesleki 0lmayan Hastahk

D
\l

seyahat Kisilamalan Seyahat Kisitlamalan iklim Riski

Teknoloji filetisim
Arizalan

9 &

Saghk Durumu Uzaktan Cahsma

Yetenek Eksikligi Bilgi islem/Telekom kesintisi Yetenek Boslugu

RN

5=
2 8 8

Sekil 26. Gegmis 12 ay, gelecek 12 ay ve 5 yil icin ilk 5°te yer alan riskler.



Siber Giivenlik 85.0%

iklim Riski
Pandemi/Mesleki Olmayan Hastalik 50.0%

Teknolojik/Telekom Anzalan

Yetenek Sorunlar 31.4%

31.0%

Tedarik Zinciri Riskleri

Kanunsal Degisiklikler

28.3%

Jeopolitik siddet/ig
kansikhik/Terérizm

"Yeni ig" tarzina
adaptasyon

21.7%

Yeni Teknolojilerin
tamtim

20.4%
Finansal istikrar 17.7%
ftibarlarin Riski 17.3%
Saglik ve Giivenlik 12.4%

Rakip Riski

iklimle baglantili olmayan
Afetler

Yardimci Kaynaklar

Tek/aktif Silahlh Saldirgan

Sekil 27. Orta (5 yil) ve uzun (10 yil) vadeli risklerin degerlendirilmesi.

68.1%
62.1%

44.3%
43.0%
41.3%
39.2%
37.9%

Personelin mental saghgn ve
Moralini negatif etkileyen faktorier

Verimlilik Distisii

Personel Degisikligi ve Kaybi
Persconel Degigikligi ve Kaybi

Tedarik Zinciri Kesintileri

Miisteri Sikayetleri

Artan Cahigma Ucretleri

Kurumsal Bilginin Kaybi

Bozuk Servis Ciktilari

Kanunsal incelemelerin Artigi

itibar zedelenmesi

Geciken Nakit Akisi

Miisteri Kayb1
Miilke Zarar

Miilkiin Kaybi

Hisse Degerinde dusus

Uyumsuzlular yaziinden
Denetim Cezalarn

Uruin fadesi/Geri cekme

Diger p 24%
0

%

Sekil 28. Son 12 ayda yasanan kesintilerin etkileri (sonuglari).

Raporda vyer alan sonuglar, Sekil 26-30 arasinda ¢zet olarak sunulmaktadir. Sekil 26'da gegmis 12 ay ile gelecek
12 ay ve 5yilicin ilk 5’te yer alan riskler gdsterilmektedir. Sekil 27°de, gecmis 12 ayda yasanan kesintilerin etkileri
(sonuglan); Sekil 28'de, dnimuizdeki 5-10 yil i¢in orta ve uzun vadeli riskler; Sekil 29'da, is strekliligi ve ISO 22301
standardina iliskin yaklasimlar; Sekil 30°'da, is strekliligi sertifikasyonun faydalar ve Sekil 31’de is strekliligi sertifi-
kasyonuna gerek duyulmamasinin sebeplerine iliskin degerlendirme sonuglari yer almaktadir.
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Sertifikasyonlar 2021'de biraz
diistli, ancak standardin

rehberlik olarak kabulii ylizde
on bir artti.

I1ISO 22301'i cergeve
olarak kullaniyoruz,
ancak buna gore
sertifikalandiriimadik:
0,
56.0%

1SO 22301'i bir gerceve
olarak kullaniyoruz, ama
sertifikalandirilmadik,
ancak sertifika alma
slirecindeyiz:

5.3%

1SO 22301ii bir cerceve
olarak kullaniyor ve
serfifikaliyiz:

9.8%

Su anda bir gerceve
olarak I1SO 22301'i
kullanmiyoruz, ancak
2022'de buna dogru
ilerlemeyi planliyoruz:

7.6%

1SO 22301'i bir

gerceve olarak
@ kullanmiyoruz ve
2022'de buna yonelik

bir planimiz yok:

21.3%

Belgelendirmenin ve paydaslara
BCM programlarinin etkilerini
disariya gostermek ve kuruluslar
icin baslica belgelendirmek
faydalarin bazilaridir.

Dis paydaglara iSY

Q programimizin
etkinligini
gostermemizi saglar:

0,
74.0%

Kurulusumuzun
dayanikhhigini artirir:

59 74.0%

Kesinti yonetimini
saglar:
60.0%

Tutarh BCM &lgiimii

@ ve izleme saglar:

60.0%

=%\ Bir kesintiden sonra
daha hizl kurtarma
saglar:

54.0%

Firmalarin sadece %8i is surekliligi yatiriminin 2022de azalmasini bekliyor

Cogu kurulus, egilim analizi yapmak igin risk

ve tehdit degerlendirmeleri gerceklestirir,
ancak bazi kuruluslarda diger kaynaklarin
kullanimi diizensizdir.

Dahili risk ve tehdit

Harici Raporlar/
Endiistri i¢gdriileri

77.3%

A 715

) Endiistri etkinlikleri/
PP konferanslarina

ﬁ katilim:
62.3%

m Sosyal Medya Takibi:
) 39.6%

/ ::2:;: seviyeleri
2olll 3399

Yatinm seviyeleri ayni

— kalacak.

0000 46.6%

) ettt
(0= 8.1%

Sekil 29. [s siirekliligi ve ISO 22301 standardina yénelik degerlendirmeler.

Organizasyonumuzun Dayanikhligini
arttirryor

iSY programimizin verimliligini dis
paydaslara sergilememizi sagliyor
ISY dl¢limii ve izlemesine izin veriyor

Sorunlarin ¢ozlilmesine izin veriyor

Kesintilerden sonra hizl iyilesmeyi
sagliyor

iletisim ve personel katilimini arttinyor

Paydaslarin riski daha iyi
yonetmelerine yardime oluyor

Endustrideki uyumu arttiriyor
Miisteri memnuniyetini arttinyor

Sigorta Ucretlerini diistirliyor

Uluslararasi ticareti destekliyor

Diger

20.0%

B s
B 6.0

Sertifikanin bize bir faydasi yok ’ 2.0%

10 20 30

74.0%

74.0%
60.0%

60.0%

46.0%
46.0%
46.0%

38.0%

40 50 66 70 80

Sekil 30. 1SO 22301 sertifikasyonunun isletmelere sagladigi faydalar.



is Sartinin Olmamasi

Kendimizi 1ISO 22301'e uyumlu
hale getiriyoruz ancak
belgelendirmemize gerek yok

60.2%

Kullanilabilir Biitge Yok

Disg istek yok

Kurulugsumuza herhangi bir deger
kattigina inanmiyoruz.

Yénetim taahhiidii yok

Ust yonetimi sagladigi deger
konusunda ikna edememek

Gok kiigiigiiz
Diger

Sadece yasalarin yapmakla yiikiimlii
oldugumuz seyleri yapiyoruz.

IS0, kurulusumuzla uyumlu degil 4.7%
Farkl yonetmeliklere uymak
zorundayiz 3.5%

Alternatif bir standard ile =
sertifikasyonumuz meveut 2.3%

%0 10 20 30 40 50 60 70 80

Sekil 31. 1SO 22301 sertifikasi alinmamasinin nedenleri.

3.5. Is Siirekliligi Enstitiisii (BCI) Tedarik
Zincirl1 Dayaniklilik Raporu 2023

13’Uncl Tedarik Zinciri Dayaniklilik Raporu, BCI tarafindan, 58 tlkede, 17 sektdrde, 228 kisiye anket uygulanma-
si ve 8 kisiyle mulakat yapilmasl sonucunda hazirlanmistir (BCl, 2023). COVID-19 déneminde, tedarikgi aglarina
dikkat edilmemesi, egitim ve tatbikatlarin yetersiz olmasi ve kritik tedarikgilerin dayaniklilik durumlarinin kontrol
edilmemesi gibi nedenlerle, ciddi is stirekliligi sorunlar yasanmistir. Bu durum, tedarik zinciri yénetim araclarina
yatinm yapilmasini, tedarikgilerin is strekliligi planlarinin daha derinlemesine analiz edilmesini ve kritik taraflarla
daha sik toplantilar yapilmasini saglamistir. Rapor, buyik 6lctide, bu ilerlemelerin kiresel bir salgin olmadan da
devam edecegini ve yoneticilerin tedarik zincirine olan ilgisinin yiiksek olacagini gostermektedir.

Rapora gore, tedarik zinciri dayanikliligl, pandemi strecinde ¢grenilen bilgiler sayesinde artmistir. Pandemi son-
rasinda ortaya ¢ikan bircok olumlu egilim korunmus ve bu egilimler, organizasyonlarin pandemi dncesine gore
daha iyi tedarik zinciri dayaniklilik seviyelerine ulasmalarini saglamistir. Ancak, pandemi sirasinda égrenilenlerin
strdirdlmesi ve tedarik zinciri yonetimi igin yonetim desteginin saglanmasi icin calismalar yapilmasi gerekmek-
tedir. Tedarik zincirindeki olaylarin ya da kesintilerin tespit edilip raporlanmasinda iyilesme gorilmektedir. Ancak,
Excel gibi geleneksel yontemler, is strekliligi, cevresel etkiler ve jeopolitik degisime ¢zgl yazilimlara oranla daha
cok kullanilmaktadir. Bununla birlikte, buttincil yaklasimlarin kullanilmasina iliskin istegi gosteren, tedarik zinciri
haritalamasi icin kullanilan yazilimlara olan ilgi de artmaktadir. Tedarik zinciri dayanikliligina iliskin tst yonetim
taahhtdu artis gostermekle birlikte, bircok organizasyon bunun seviyesini, “orta” olarak tanimlamaktadir. Bu egi-
limin, yUksek seviye kesintiler ile nispeten dustk seviyeli is strekliligi uygulamalar arasindaki kopuklugu denge-
lemek icin yeterli olmayacagi dustinilmektedir. Bu baglamda, dayaniklilik ve i strekliligi uzmanlarinin, pandemi
doneminde oldugu gibi Ust yonetimin desteginin strdirilmesini tesvik etmesi gerekmektedir. Tedarik zinciri ke-
sintileri, g yil oncesine gore dnemli 6lglide daha distik olmakla birlikte, pandemi dncesi doneme gore iki kat daya
yUksektir. Birgok kurulus, COVID-19’un etkilerinin hafifledigini belirtirken, tedarik zinciri kesintilerini hala énemli bir
konu olarak gérmektedir. Pandemi slresince elde edilen tedarik zinciri dayanikliigindaki iyilesmenin strddrilme-
si gerekmektedir. Calismada yer alan katiimcilarin dnemli bir kismi, tedarik zinciri is strekliligi dizenlemelerini ve
gecerliligini kontrol etmemektedir. Bu, genellikle is strekliligi degerlendirmelerine tabii olmayan ana tedarikgiler
icin de gecerlidir. Tedarikgci sdzlesmelerinin satin alma safhasina iliskin maddelerinde is strekliligi kontrollerine
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yer verilmesi, cok dnem arz etmektedir. Siber saldirilar ve veri ihlalleri, son 12 ayda kesintilere sebep olan altinci
ana faktor olmakla birlikte, gelecek 5 yil icin en dncelikli konu olarak gorilmektedir. Yetenek kaybi ve hastalik
gibiinsanla iliskili kesintiler, yeterli ilgi gormemektedir. Bununla birlikte, iklim degisikligi ve enerji kisitlamalari gibi
konular, uygulayicilarin tedarik zincirindeki kesintilerin uzun vadeli sonuclarini dikkate almaya basladigini goster-
mektedir. Raporda, sonug olarak, COVID-19 slrecinde alinan derslerden istifade ederek tedarik zinciri dayaniklili-
gina olanilginin artmasina ihtiyag oldugu vurgulanmaktadir.

Tedarik zinciri aksamalari hakkinda rapor vermeyen kuruluslarin orani statik olmaya
devam ediyor. Kuruluslar, raporun baslamasindan bu yana sirket capinda en yiiksek

diizeyde raporlama siireclerini merkezilestirmek icin ortak bir caba gosteriyor.

0% 22.0%
a0 23.0%
|

2020 [ 52.0% 23.0%
43.0% 27.0%

60 70

2019

Firma genelinde Raporlama Farkli Fonsiyonlar genelinde Raporlama Raporlama yok
_——————= S —

Sekil 32. Organizasyonlarin tedarik zinciri kesintilerini raporlama durumu.

Belirtilen konulara iliskin raporda sunulan ozet bilgiler, Sekil 32-39 arasinda sunulmaktadir. Sekil 32’de organizas-
yonlarin tedarik zinciri kesintilerini raporlama durumu; Sekil 33’te organizasyonlarin tedarik zinciri kesintilerini
kayit altina alma ve raporlamada kullandiklar teknolojiler; Sekil 34’te son 12 ay ve gelecek 5 yil igin tedarik zin-
ciri kesintilerine iliskin degerlendirme sonuclari; Sekil 35'te son 12 ayda organizasyonlarin karsilastiklari tedarik
zinciri kesintilerinin dagilimi; Sekil 36’da son 12 ayda organizasyonlarin karsilastiklari tedarik zinciri kesintilerinin
meydana geldigi seviyeler; Sekil 37’de COVID19'dan sonra tedarik zinciri kesintileri igin alinan dnlemlerin dagilim;
Sekil 38’de son 12 ay ile gelecek 12 ay ve 5 yilicin kesinti sebeplerine iliskin degerlendirme; Sekil 39'da son 12 ayda
yasanan tedarik zinciri kesintilerinin etkileri gorilmektedir.

Organizasyonlarin %40,7’si tedarik zinciri kesintilerini kayit altina almakta, 6lgmekte ve raporlamaktadir. 2021 yili-
na gore, %15 civarinda bir dusls gorilmektedir. Raporlama yapan organizasyonlarin %60’ Excel kullanmaktadir.

Excel tablolarn, tedarik zinciri kesintilerini
kaydetmek, olcmek ve raporlamak icin en
popiiler gosterge olmaya devam ediyor.
Ardindan finansal modeller ve jeopolitik

%40,7'si, performansi etkileyen tedarik zinciri
kesintilerini kaydetmek, 6l¢cmek ve raporlamak

icin teknolojik kaynaklar kullaniyor. Bu, gecen yil
olan %55,6'dan 6nemli bir dusus.
modeller geliyor.

\
\ .
i
il 0, o, i D/
s5.6% ) 59.8% 25.0% 13.4%
2021 4 Excel Finansal Jeopolitik
.,é Tablolar Modeller Modeller
g

Sekil 33. Organizasyonlarin tedarik zinciri kesintilerini kayit altina alma ve raporlamada kullandiklari teknolojiler.



ilerleyen 5 yilda, beklenen

Son 12 ay icinde, tedarik tedarik zincirini etkileyecek

zincirini etkileyen ana sorunlar: konular:
~ o O,
S 46.8% | Iy, ok N
[ l | Yetenek ve beceri kaybi ] siber Saldin ve Veri Ihialleri
@ 46.0% 46.0%
Hastalik
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Ulasim Agi Kesintileri Arabler
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Diizenlemeler

Sekil 34. Son 12 ay ve gelecek 5 yil icin tedarik zinciri kesintilerine iliskin degerlendirme
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Sekil 35. Son 12 ayda organizasyonlarin karsilastiklari tedarik zinciri kesintilerinin dagilimi

Son 12 ayda, sirasiyla, yetenek kaybi, hastaliklar, ulastirma ag kesintileri, kot hava sartlari ile siber saldir ve veri
ihlalleri, tedarik zinciri kesintilerinin temel nedenleri olarak gortlmektedir. Gelecek 5 yil icin ise, sirasiyla, siber
saldiri ve veri ihlalleri, kotl hava kosullari, dogal afetler, enerji yetersizligi ile yeni kanun ve dizenlemelerin etkili
olacag degerlendirilmektedir. Son 12 ayda, hig kesinti yasamayan organizasyonlarin orani %13,1 ve daha fazla
kesinti yasayanlarin orani %66’dir.
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Son 12 ayda farkinda Pk
oldugunuz tiim tedarik
zinciri olaylarini g6z
13.4% éninde bulundurarak,
normalde tedarik
zincirinizdeki
kesintilerin nedeni
hangi seviyedeydi?

Sekil 36. Son 12 ayda organizasyonlarin karsilastiklari tedarik zinciri kesintilerinin meydana geldigi seviyeler.

37.3%
Direkt Tedarikgimizle {Agsama 1)

Tedarikgimizin Tedarikgisiyle (tier 2)

Tedarik zincirinin gok daha a§a§]-|smda ( 3. seviye, 4. seviye vh.}

13.4%
Kesintinin orijinal kaynagini belirlemek icin tiim tedarik zincirini
analiz etmiyoruz.

18.3%
Uygulanamaz

COVID-19'un neden oldugu aksamalardan bu yana tedarik zincirinizde varsa hangi

onlemileri aldiniz?

COVID-19'dan ogrenilenleri, daha
giincel etkilerin neden oldugu sorunlan
azaltmak i¢in kullandik

Kritik tedarikgiler igin yedek
tedarikgilere sahip olduk.

Stoklamayi arttirdik.

Tedarik zincirimizi yonetmek igin
teknolojiden daha fazla yararlaniyoruz

Yerel kaynaklardan tedarik ediyoruz.

Tedarikgileri degistirdik.

Risk haritalamasi igin
teknolojiden daha fazla
yararlaniyoruz

Tam zamanl lretimi
yeniden degerlendiriyoruz

Lojistik programimizi
yeniden diizenledik

Tedarik zincirinde gok daha derin bir
harita olugturmaya galisiyoruz

Tedarik zinciri operasyonlarina yatirim yapmak
icin daha fazla mali kaynagimiz var.

Artik tedarik zinciri operasyonlarina
yatinm yapmak igin daha fazla mali
kaynagimiz var.

Tedarik zincirimizin bir Kisminiy/ 5.8%
tlimiinl kendi blinyemize aldik 4

Depolari ayni lilkede baska bir
bélgeye tasidik. 4.4%
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Sekil 37. COVID-19°dan sonra tedarik zinciri kesintileri icin alinan 6nlemlerin dagilimi.
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Sekil 38. Son 12 ay ile gelecek 12 ay ve 5 yil igin kesinti sebeplerine iliskin degerlendirme.
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Sekil 39. Son 12 ayda yasanan tedarik zinciri kesintilerinin etkileri.

Tedarik zinciri kesintilerinin, maliyet artisl, gelir kaybi, verimlilik kaybi, miUsteri memnuniyetsizligi, paydas ve hisse-
dar kaygilari, hizmet ¢iktist kaybi, diizenleyici denetlemelerde artis, nakit akisinda gecikmeler, marka imaj ve itibar
kaybi gibi etkilere sahip oldugu gortlmektedir.



3.6. Dogal Afetler

Dogal ya da iklim degisikligi kaynakli riskler, bircok calismada yuksek oncelikli olarak degerlendirilmektedir.
Tarihsel olarak bakildiginda, bu degerlendirmenin hakli gerekgeleri oldugu gorilmektedir. Dinya Meteoroloji
Orgutt (World Meteorology Organization: WMO)’niin 2021 yilinda yayinlamis oldugu raporda (WMO, 2021), Dinya
genelinde 1970-2019 yillar arasinda hava, iklim ve su kaynakli 11.072 dogal afetin meydana geldigi ve bu afet-
ler sonucunda 2.064.929 can kaybi ile yaklasik 3,6 trilyon ABD Dolar ekonomik zarar olustugu vurgulanmaktadir
(Sekil 40). Acil Durumlar Veri Tabani (EM-DAT) kayitlarina gére, bu dénem igerisinde kaydedilmis olan tlim afetlerin
(teknolojik afetler dahil) % 50°sini, can kayiplarinin %45’ini ve ekonomik kayiplarin % 74’n0, hava, iklim ve su kay-
nakli siddetli hava olaylarinin neden oldugu meteorolojik afetler olusturmaktadir (CRED&UNDRR, 2020). Bu afetler,
meydana geldikleri bolgeyi yogun olarak etkilemekle birlikte, diger bolge ve tilkeleri de dolayli olarak etkilemekte-
dir. Ornegin, izlanda’da bulunan Eyjafjallajokull Yanardaginin 21 Mart 2010°da patlamasi sonucu olusan kil bulutu,
hava trafigini felg etmis ve binlerce ugus iptal edilmistir.

Turkiye, tropikal firtinalar ve aktif volkanlar harig, diinya genelinde gorilen 31 dogal afetin blytk bir kismina ma-
ruz kalmaktadir. Tim diinyada oldugu gibi, biyik bir cografya ve farkli iklim bolgelerine sahip Tirkiye'de de, basta
kuraklik ve seller olmak Uzere meteorolojik ve hidrolojik afetler oldukca sik meydana gelmekte ve ciddi can ve
mal kayiplarina yol agmaktadir. Turkiye kiresel iklim degisikliginin potansiyel etkileri agisindan, risk grubu Glkeler
arasinda yer almaktadir (MGM, 2022).

Rapor edilen afet sayisi
Toplam = 11 072 afet
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Rapor edilen ekonomik kayiplar (milyar ABDS)
Toplam= 3,6 trilyon ABDS
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Sekil 40. Diinya genelinde meydana gelen hava, iklim ve su kaynakli dogal afetlerin sayi, can kaybi ve olusan
ekonomik kayiplar olarak ytizde ve 10°ar yillik periyotlar halinde dagilimi (1970-2019) (MGM, 2022)

45



46

Meteorolojik Afetler Dagilimi
(2010-2021)
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Sekil 41. Tiirkiye’de 2010-2021 yillar1 arasindaki meteorolojik afetlerin illere gére dagilimi (MGM, 2022)

Meteoroloji Genel Mudurligl (MGM) tarafindan hazirlanan meteorolojik afetler degerlendirmesi raporunda yer
alan, 2010-2021 yillar arasinda Turkiye’'de meydana gelen meteorolojik afetlerin illere gore dagilimi Sekil 41'de; yil-
lara gore dagilimi Sekil 42'de; olusum yiizdeleri Sekil 43’te; aylara gore dagilimi Sekil 44’te sunulmaktadir. Sekiller
incelendiginde, afetlerin artis egiliminde oldugu; ézellikle, siddetli yagis, firtina ve dolu kaynakli afetlerin yogun
oldugu gortlmektedir.
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Sekil 42. Tiirkiye’de 2010-2021 yillar1 arasindaki meteorolojik afetlerin yillara gére dagilimi (MGM, 2022)
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Sekil 43. Tiirkiye’de 2010-2021 yillar1 arasindaki meteorolojik afetlerin olusum ylizdeleri (MGM, 2022).
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Sekil 44. Tiirkiye’de 2010-2021 yillar1 arasindaki meteorolojik afetlerin aylara gore dagilimi (MGM, 2022)

AFAD (Afet ve Acil Durum Baskanlig)) tarafindan 2020 yili igin yayinlanan doga kaynakli olay istatistiklerine gére
olaylarin dagilimi, Sekil 45'te sunulmaktadir. Sekilden goruldigu tzere, blyukligi 4’tn Gzerinde olan deprem-
ler dikkate alinmasina ragmen, deprem olaylari toplam 905 olayin %35,47’sini olusturmaktadir. Bunu, %29,83 ile
firtina, dolu, asin kis kosullar, vb. olaylari iceren Diger Olaylar takip etmektedir. 1900’den itibaren meydana gelen

blylk depremler dikkate alindiginda, Turkiye ,77 blylik deprem ile diinyada 4’Gncl sirada yer almaktadir (AFAD,
2021).

1970-2017 yillar arasinda meydana gelen afetler incelendiginde, Turkiye’de bir milyon kisi basina yilda ortalama
6-25 kisinin, doga kaynakli afetler nedeniyle hayatini kaybettigi gorilmektedir (AFAD, 2018). Giris boliminde be-
lirtildigi Uzere, Avrupa Komisyonu Afet Risk Yonetimi Bilgi Merkezi tarafindan hesaplanan INFORM risk indeksine
gore, Turkiye, 191 Ulke arasinda 45'inci sirada ve orta risk kategorisinde yer almaktadir ve yiiksek risk kategorisine
cok yakin bir konumdadir. INFORM risk indeksinin olusturulmasinda, doga kaynakli afetlere ilave olarak, insan
kaynakli (catisma yogunlugu, catisma riski) olaylar da dikkate alinmaktadir. 6 Subat 2023 tarihinde yasanan ve
Turkiye icin benzeri gorilmemis bir felakete sebep olan depremlerden sonra, Turkiye’nin ylksek risk kategorisinde
yer alacagi dustnUlmektedir. Bu baglamda, dogal ve insan kaynakli olaylar, Tdrkiye'de is strekliligi icin dnemli bir
tehdit olusturmaktadir.
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Sekil 45. 2020 yili doga kaynakli olay istatistikleri (AFAD, 2021)

3.7. Connecting Business Initiative
Turkiye Platformu

UNDP ve TURKONFED isbirligi ile kurulan Connecting Business Initiative Turkiye Platformu (CBI Turkiye Platformu,
2019) tarafindan hazirlanan ve KOBI'lerde dayaniklilik konusunun ele alindigi raporda, 6zel sektorin basa gikmasi
gereken risklerin genis kapsamini gbstermek icin, Haziran 2018-Subat 2019 déneminde meydana gelen asagidaki
olaylar listelenmistir:

m Turkiye, Haziran 2018’de parlamenter sistemden baskanlik sistemine gegis yapmistir. Sonug olarak, merkezi
yonetim kurumlari yeniden sekillendirilmis ve rolleriyle sorumluluklari yeniden tanimlanmistir. Ulusal kanun-
lar ve dlizenlemelerin yeni sisteme uyarlanmasi devam etmektedir.

m Agustos 2018’ gelindiginde Turk Lirasi, ABD Dolari karsisinda yil basindan itibaren yaklasik %40 deger kay-
betmistir (Brown, 2018) ve Ekim ayinda enflasyon orani %25’e kadar yiikselmistir (TUIK, 2018). Bunun 6zel-
likle isletmeler acisindan zarar verici bir etkisi olmustur; ciinkl cogu, gecmis yillarda déviz Uzerinden borca
girmistir. 800’den fazla firma iflas bagvurusu yapmistir (The Economist, 2019).

m Agustos 2018'de Ordu ve komsu sehirlerde yasanan siddetli yagmurlar ve bunlarin sonucunda meydana
gelen sel ve heyelanlar ulasim altyapilarina, binalara ve findik Gretim endUstrisine zarar vermistir (Anadolu
Ajansl, 2018).

m Turkiye, Eylil 2018'de, Cumhuriyet tarihindeki ilk tropik firtinayla (Zorba) karsi karsiya geldi. Son anda yon de-
gistiren firtina, yalnizca Turkiye’nin Ege kiyisina siddetli yagis getirmekle kalmistir (Hurriyet Daily News, 2018).

m Kasim 2018'de Bodrum’da 10 giin icinde iki defa ani sel yasanmistir. Bu seller, blyiik élclide yetersiz drenaj
altyapisi nedeniyle, bircok kiigtk isletmeyi etkilemistir (Al Jazeera, 2018a).

m Diyarbakirda 2018 yili Aralik ayr ortasinda yasanan siddetli yagis, Dicle Nehri Gzerindeki Kralkizi Barajrnin
bent kapagini patlatarak taskin yatagi cevresinde yasayanlari etkilemis ve UNESCO Diinya Miras Listesi'nde
yer alan Hevsel Bahgeleri'ni de su basmistir (Daily Sabah, 2018).

m Tarkiye'deki kayitl Suriyeli multeci sayisi 0,6 milyon kadar artarak 3,6 milyona yikselmistir. S6z konusu sayi-
nin %45’ini 18 yas alti cocuklar olusturmaktadir (UNHCR, 2019).

m Aralik 2018’in sonlarinda siddetli yagisin yol actigi seller, milteci kamplarini etkilemis ve Suriye sinirinda bin-
lerce milteciyi yerinden etmistir. (Al Jazeera, 2018b)

m Ocak 2019'da Ulke genelindeki siddetli yagis pek ¢cok sehirde sellere neden olmustur. Mersin’de 30.000 do-
nimlik tarim arazisini ve Manisa Ovasi’nin %70’ini su basmistir (Bloomberg HT, 2019).



m Ocak 2019'un sonlarinda Antalya’yr etkileyen hortum ve firtinalar, iki kisinin 6limine ve pek ¢ok kisinin ya-
ralanmasina yol agmistir. Hortumlardan biri havalimanina dogru ilerleyerek ugaklara zarar verirmistir. Sehir
ulasimi ve enerji altyapisi zarar gormustir. Tarim arazileri, isletmeler ve evler tahrip olmustur (T24, 2019).

m Subat ayinin baslarinda, istanbul’da sekiz katli bir binanin cokmesiyle, 21 kisi hayatini kaybetmis ve 14 kisi
yaralanmistir. Yapim sirasinda yetersiz insaat malzemesi kullanimi ve onaya sunulan tasarimla nihai proje
arasinda tutarsizlik olmasi gibi yanlis uygulamalarin olaya neden oldugu tespit edilmistir (BBC, 2019).

Farkli kaynaklardan elde edilen risk dngorilerinin, siniflandirma ve dncelikler olarak bazi farkliliklar gdstermekle
birlikte, esas olarak ortustikleri gdrilmektedir. Organizasyonlar agisindan kritik olan husus, faaliyette bulunduk-
lari sektor, cografi konumlari, organizasyonun yapisi gibi cesitli faktorleri dikkate alarak, strekli risk taramasi yap-
malari ve organizasyonun faaliyetlerini kesintiye ugratacak ya da zarar verecek olan risklerin yonetimi icin gerekli
calismalari sistematik bir sekilde yapmalaridir.
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4. Kurumsal Risk
Yonetimi

Organizasyonlarin varligini ve rekabet guiciinu tehdit eden risklerin stirekli artis
gostermesi, risk yonetimini, isletmelerin vizyon ve misyonlari cercevesinde
olusturduklari hedeflerine ulagsmalari icin kritik bir arag haline getirmistir.

Organizasyonlarin, karsilasabilecekleri riskleri tanimlamasi, dnceliklendirmesi ve gerekli onlemleri alarak organi-
zasyonun hedefleri Gzerindeki etkilerini azaltacak ya da ortadan kaldiracak sekilde, kurumsal seviyede bitiincl
bir yaklasimla, stratejilerin belirlendigi planlama stireclerine entegre ederek yonetmesi gerekmektedir. Risk yone-
timinin kurumsal seviyede ele alinmasi, bir organizasyonun karsi karsiya kalabilecegi her tirld riskin, tim stregler,
faaliyetler, paydaslar, trlnler ve hizmetler Gizerindeki potansiyel etkilerinin dikkate alinmasini ve boylelikle daya-
nikliliklarinin artinlmasini saglamaktadir.

Risk kavraminin tarihgesi, Homeros’un Odyssey Destanina kadar geriye gotirtlmekle birlikte, risk yonetiminin ge-
lisimi, gorece yeni olarak kabul edilmektedir. Sekil 46°da sunulan risk ydnetiminin gelisim strecine gére, kurumsal
yonetim slrecine geciste risklerin kapsami strekli artis gostermistir. Risk yonetimi, geleneksel risk yénetimi, ileri
dlizey risk yénetimive kurumsal risk yénetimi olmak Uzere 3 asamada gelismistir. S6z konusu yaklasimlarin temel
farkliliklar, Sekil 47’de sunulmaktadir. Kurumsal risk yonetimi asamasinda, strateji odakli yaklasimin esas alindigy,
risklerin sadece tehdit degil ayni zamanda firsat olarak gorildiugl, kurumun hedeflerine ulasmasi icin her trld
riskin, silolar olmadan, kurumun karar stireglerinin bir parcasi olarak, bittincl bir yaklasimla, stratejik, taktik ve
operasyonel seviyede ele alindigl gorilmektedir.

KREDI RISK YONETIMI FINANSAL RISK YONETIMI KURUMSAL RISK YONETIMI

STRATEJIK
ORGANiZASYONEL ORGANiZASYONEL

PiYASA PiYASA PiYASA
TEHLIKE TEHLIKE TEHLIKE TEHLIKE

1970’ler 1980’ler 1990’ler 2000’ler

Sekil 46. Risk y6netimi gelisim siireci (Adgdil, 2022).
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Sekil 47. Kurumsal risk ydnetimi gelisim siireci (Aggdil, 2022).

Organizasyonlarin kurumsal risk yonetimini kendi yonetim slreclerine entegre edebilmeleri icin, cesitli dizenle-
meler gelistirilmistir. Bu modeller icinde en yaygin olarak kullanilan modeller, COSO (Committee of Sponsoring
Organizations of the Treadway Commission) ve ISO 31000 standartlaridir. Bu calismada, agirlikli olarak, ISO 31000
Standardi gercevesinde konular ele alinacaktir.

ISO 31000 Standardi; ISO 31000:2018 Risk Yénetimi - Kilavuz Bilgiler, ISO/IEC 31010:2019 Risk Yénetimi-Risk
Degerlendirme Teknikleri ve 1SO Guide 73:2009 Risk Yénetimi-Terimler ve Tarifler olmak lizere paket halinde ya-
yinlanan risk yonetim sistemi paketidir.

ISO 31000:2018, organizasyonlarda riskleri yonetmek, dogru kararlar vermek, kurulus amaglarini gerceklestir-
mek, performansi iyilestirerek deger yaratmak ve bu degeri korumak amaciyla gelistirilmis bir standarttir. ISO/IEC
31010:2019, I1SO 31000 icin destekleyici bir standarttir ve risk degerlendirmelerinde kullanilmak Uzere sistematik
tekniklerin segimi ve uygulanmasi icin bir kilavuzdur. ISO Guide 73: 2009, risk yonetimi kavramlari hakkinda ortak
bir anlayis ve terimler gelistirmek amaciyla yayinlanmis bir sézltktdr.

4.1. Risk ve Iliskili Kavramlar

Risk, kullanildigr alana ve amaca gore farkli sekillerde tanimlanmakla birlikte, genellikle olumsuz durum, tehlike,
kayip ve zararla iliskilendirilmektedir. Ancak klasik risk ydnetiminden modern risk yonetimine gegiste, riskin olum-
suzyanlarinailave olarak, olumlu yanlarini da dikkate alan bir gbriistin ortaya ¢iktigr gorilmektedir. Bu kapsamda,
cagdas gorlse gore risk, gelecekte karsilasilabilecek olan ve hedeflerin gerceklestirilmesini engelleyebilecek tehli-
keler ve hedeflere ulasmayi kolaylastirabilecek firsatlar olarak tanimlanmaktadir (Kizildag, 2011).

ISO31000 Standardinda risk, belirsizligin hedefler Gzerindeki etkisi olarak tanimlanmaktadir. Etki, beklenenden
pozitif ya da negatif yonde bir sapma olabilir. Hedefler, farkli boyutlarda olabilir (6rnegin, finansal, saglik, glivenlik
ve cevresel amaglar) ve farkli seviyelerde uygulanabilir (6rnegin, stratejik, kurulus ¢apinda, proje, triin ve sireg).
Risk, genel olarak, risk kaynaklari, potansiyel olaylar, olaylarin sonuclari ve olasiliklari (ihtimalleri) ile ifade edilir.
Cesitli strecler, politikalar, araclar, uygulamalar veya eylemlerden olusan tedbirler (kontroller) sayesinde, riskin
mevcut durumu korunabilir ya da degistirilebilir.

Risk kaynagl, tek basina veya baska bir 6geyle birlikte risk olusturma potansiyeli tastyan unsurdur.

Olay, belirli sartlarin meydana gelmesi veya degismesidir. Bir olay, bir veya birden fazla kez meydana gelebilir ve
cesitli sebep ve sonuglari olabilir. Bir olay, beklenen fakat gerceklesmeyen ya da beklenmeyen fakat gergeklesen
bir sey olabilir. Bir olay, bir risk kaynagi olabilir. Sonug, bir olayin hedefleri etkileyen neticesi ya da ¢iktisidir. Bir
sonug kesin olabilir veya olmayabilir ve hedefler Gizerinde, pozitif veya negatif, dogrudan ya da dolayli etkiye sahip
olabilir. Sonuglar, niteliksel veya niceliksel olarak ifade edilebilir. Herhangi bir sonug, art arda gelen ve kiimulatif
etkiler yoluyla artabilir.



Olasilik (Likelihood), bir seyin meydana gelme ihtimalidir. Risk yonetimi terminolojisinde, “olasilik” kelimesi, nes-
nel veya 6znel, niteliksel veya niceliksel olarak tanimlanan, élciilen veya belirlenen ve genel terimler kullanilarak
veya matematiksel olarak (belirli bir stire icinde olma olasiligi ve siklig)) bir seyin olma sansiniifade etmek icin kul-
lanilir. ingilizce’deki “likelihood” kelimesinin bazi diger dillerde tam olarak karsiligi yoktur. Bunun yerine “probabi-
lity” kullanilabilmektedir. Ancak, ingilizce’de “probability” kelimesi matematiksel ve dar anlamda kullanilmaktadir.
Bu yuzden, risk yonetimi terminolojisinde “olasilik” kelimesi, Turkce disindaki diger dillerdeki “olasilik” teriminin
sahip oldugu genis anlami da icerecek sekilde kullaniimaktadir.

Risk ve belirsizlik, birbirleriyle iliskili, fakat birbirlerinden farkli kavramlardir. Belirsizlik, gelecekteki olaylarin biytik
6lcude bilinmedigi bir durumu ifade etmektedir. Olaylar bilinmedigi igin sonuglar da bilinmemekte ve bu nedenle,
sonuglarin meydana gelme durumuna iliskin olasiliklar atanamamaktadir. Diger yandan risk, makul bir kesinlikle
(olasiliksal olarak) bilinebilen gelecekteki bir olayi ifade etmektedir. Gergek olay hala bilinmemekle birlikte, gecmis
deneyimlere dayali olarak cesitli sonuglarin olusma durumuna olasiliklar atanabilmektedir. Bu durum, riski 6l¢U-
lebilirve ayni zamanda yonetilebilir kilmaktadir. Sekil 48 Gzerinden aciklamak gerekirse, bir olayin meydana gelme
olasiligl kesinse, basarisizlik ihtimali distktir ve yonetimin kontroll Ust seviyededir. Olay belirsiz ise, basarisizlik
ihtimali yUksektir ve yonetimin kontroll distk seviyededir. Risk, belirlilik ile belirsizlik uglar arasinda yer almak-
tadir. Risk yonetimi, bu alanla ilgilenmektedir (Sekil 49). Risk, belirsizligin 6lctlebilen kismi olarak gorilmektedir.
Olctm, olasiliklarin atanmasiyla yapilmakta, bu sayede belirsizlik sinirlandiriimaktadir. Bununla birlikte, riskin ger-
ceklesip gerceklesmeyecegi kesin olarak bilinmedigi icin, icinde belirsizlik bulunmaktadir ve riski yénetirken bu
belirsizlikle micadele etmek gerekmektedir.

Risk tanimi (belirsizligin hedefler Gzerindeki etkisi) dikkate alindiginda, risk, belirsizligin belirli bir 6zneye uygulan-
mis hali olarak da tanimlanabilir (Koban, 2016). Ornek vermek gerekirse, istanbul’da blytk 6lcekli bir depremin
ne zaman olacagl ve blyUklugl bilinmemektedir. Bu bir belirsizlik drnegidir. Deprem meydana geldiginde, binalar
yikilabilir, altyapr zarar gorebilir, ulasim aksayabilir ve insanlar hayatlarini kaybedebilir. Bu sonugclar nedeniyle,
Uretim yapan firmalar, calisanlarin ise gelememesi, binalarinin zarar gérmesi gibi sebeplerle Giretim yapamaz hale
gelebilir, yani deprem olayinin firmalar Gzerinde olumsuz etkileri olabilir. Dogal olarak, s6z konusu etkiler, firma-
larin hazirlik durumlarina gore, firmadan firmaya da farklilik gdsterecektir. Bu durumda deprem olayi, séz konusu
firmalaricin bir tehdit/tehlike (hazard) olusturmaktadir. Bununla birlikte, hazirlik seviyesi iyi ve esnek olan firmalar,
bu durumu firsata dontstarebilir. (Ornegin, COVID-19 déneminde, bazi firmalar acil ihtiyac olan Griinleri Gretmeye
gecerek yiksek seviyede kar elde etmislerdir.) Deprem olayi, tretim yapan firmalari olumsuz etkilerken, acil durum
hizmetleri sunan isletmeleri olumlu etkileyebilir. Ancak, bu olumlu etkinin gerceklesebilmesi ve firsata donustu-
rilebilmesi icin isletmelerin yeterli kapasiteye sahip olmasi gerekir. Ornegin, bir firmada, depremden 6nce kisa
zaman icinde talebin dramatik olarak yiikselmesi riski dikkate alinarak envanter seviyelerinin yiksek tutulmasi
kontrol stratejisi ile riske miidahale edilmesi karari verilmisse, deprem olayi bir firsata donustirulebilir. Aksi takdir-
de, firsat olabilecek deprem olayi, firmanin hedefleri Gzerinde olumsuz bir etki yaratacaktir. Yukarida agiklandig
Uzere, belirsizlik ayni olmakla birlikte, etki 6zneden 6zneye degismektedir. Sekil 50, tartisilan kavramlar arasindaki
iliskiyi gdstermektedir.
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Sekil 48. Belirlilik, risk ve belirsizlik arasindaki iliski
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Sekil 49. Risk yénetimi kapsami (Aggdil, 2022).
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Sekil 50. Risk ve iliskili kavramlar (Aggtil, 2022).

4.2. Risk Yonetimi ilkeleri

Risk Yénetimi, risk agisindan bir organizasyonu ydnlendiren ve kontrol eden koordineli faaliyetler biitiintidur. Bir
organizasyonun yénetimi, yonetisim diizenlemeleri ile saglanir ve bir organizasyonu yénlendiren ve kontrol eden
koordineli faaliyetler biitiinii olarak tanimlanir. Her iki tanim birlikte ele alindiginda, yonetisim ve risk yonetiminin
yakin iliskisi net bir sekilde gortlmektedir.

ISO 31000 Standardinda, risk yénetiminin hedefi, deger yaratmak ve korumak olarak tanimlanmis ve risk yoneti-
minin, performansi iyilestirdigi, inovasyonu tesvik ettigi ve hedeflerin gerceklestirilmesine destek oldugu belirtil-
mistir. Bu gercevede, organizasyonlarin risk yénetim cergevesini ve sureclerini olustururken takip etmesi tavsiye
edilen ve esasinda bir yonetim sisteminin temel prensipleriyle paralellik teskil eden prensipler ortaya konmustur
(Sekil 51). S6z konusu prensipler asagidaki sekilde 6zetlenebilir:

m Biitiinlesik/Entegre: Risk yonetimi, organizasyonun tim faali-
Yokl yetlerinin ayrilmaz bir parcasidir.
ieytene u Yapilandirilmis ve Kapsamli: Risk yonetimine yapilandinlmis ve
kapsamli bir yaklasim uygulanmasi, tutarli ve karsilastirilabilir
sorinmaatn sonuglarin elde edilmesine katki saglar.

Deger yaratmakve m Uyarlanmis/Ozellestirilmis: Risk yonetimi cercevesi ve siireci,
organizasyonun hedeflerine iliskin i¢ ve dis baglama uygun se-

kilde ozellestirilir.

degerleri korumak
B Kapsayici: Paydaslarin uygun ve zamanl bir sekilde slrece dahil
edilmesi, bilgi birikimlerinin, bakis acilarinin ve algilarinin dikka-

insanla ilgili
ve kiiltiirel
etkenler

te alinmasini saglar. Bu, artirilmis farkindalik ve bilingli risk yone-
timi ile sonuglanir.
m Dinamik: Organizasyonun i¢ ve dis baglami degistikce, riskler or-
Sekil 51. Risk yénetimi prensipleri taya cikabilir, degisebilir veya ortadan kalkabilir. Risk yénetimi,




bu degisikliklerive olaylari, uygun bir sekilde ve zamaninda, tahmin eder, tespit eder, kabul ederve midahale
eder.

m Mevcut En lyi Bilgi: Risk ydnetiminin girdileri, gecmis ve mevcut bilgiler ile gelecek beklentilerine dayanir.
Risk yonetimi, bu bilgiler ve beklentilerle ilgili tim sinirlamalari ve belirsizlikleri agik bir sekilde dikkate alir.
Bilgiler, gtincel, net ve ilgili paydaslara acik olmalidir.

u Insani ve Kiiltiirel Faktérler: Insan davranisi ve kiltlr, risk yénetiminin tiim boyutlarini her bir diizeyde ve
asamada 6nemli 6lctde etkiler.

m Siirekli Iyilegtirme: Risk yonetimi, dgrenme ve tecriibe yoluyla stirekli iyilestirilir. Risk yénetim siireci, esasin-
da kaliteyle iliskili tim streglerin temelini olusturan PUKO (Planla-Uygula-Kontrol Et-Onlem Al) dongtsu ile
aynidir.

Ik bes prensip, bir risk yonetim inisiyatifinin nasil tasarlanmasi gerektigi konusunda rehberlik saglamaktadir. Diger
Uc prensip, risk yonetim inisiyatifinin uygulanmasi ile ilgilidir. Bu prensipler, mevcut en iyi bilginin kullaniimasl,
insani ve kulturel faktorlerin dikkate alinmasi ve risk yonetimiile ilgili dizenlemelerin strekli iyilestirilmeyi garanti
altina almasi gerektigini vurgulamaktadir.

4.3. Risk Yonetim Cercevesi

Risk yonetim gergevesi, organizasyon genelinde risk yonetimini tasarlama, uygulama, izleme, degerlen-
dirme ve siirekli iyilestirme icin gerekli diizenlemeleri saglayan bilesenler olarak tanimlanabilir.

ISO 31000, bir risk yonetim cercevesi sunmaktadir. Risk yonetim cercevesi ile risk yonetimi prensipleri, birbiriyle
yakindan iliskilidir. Ornegin, ilk risk yonetim prensibi, risk yonetiminin entegre olmasi gerektigini ifade etmektedir
ve gercevenin bilesenlerinden biri de entegrasyondur. Prensip, neyin basarilmasi gerektigini ortaya koymakta ve
cerceve, gerekli entegrasyonun nasil gerceklestirilecegi konusunda bilgi saglamaktadir (IRM, 2018).

Risk yonetim cercevesinin merkezinde, liderlik ve taahhiit yer almaktadir. Risk yonetiminin etkililigi, karar verme
dahil, organizasyonun tim slreclerine entegre edilmesine baglidir. Cercevenin diger bilesenleri, tasarim, uygula-
ma, degerlendirme ve iyilestirmedir (Sekil 52). Bu yaklasim, yonetim literatiirinde genellikle PUKO olarak ifade
edilmektedir.

Biitiinlestirme

Liderlik ve
Taahhiit

Degerlendirme

Uygulama

Sekil 52. Risk yénetim ¢ercevesi

Risk yonetim cercevesi, bir organizasyondaki risk yonetim faaliyetlerinin nasil desteklenecegini aciklamaktadir.
Bu, genellikle risk mimarisi, risk stratejisi ve risk protokolleri basliklari altinda ele alinmaktadir (IRM, 2018). Bu
faaliyetler, liderlik ve taahhit basligl altinda ele alinan ve risk yonetim inisiyatifinin tasarlanmasinda ve uygulan-
masinda ylrutllecek faaliyetler ile uyumludur.

m Risk Yonetim Mimarisi

= Komite yapisi ve gorev tanimi

= Gorev ve sorumluluklar

= Sirket ici raporlama gereksinimleri

= Dis raporlama denetimleri

= Risk ydnetimini glivence altina alan diizenlemeler
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m Risk Yonetim Stratejisi

= Risk yonetim felsefesi

= Risk yonetimini organizasyonda yerlestirmeye yonelik diizenlemeler
= Risk istahi ve riske karsi tutum

= Anlamlilikicin karsilastirma testleri

= Spesifik risk beyanlari/politikalari

= Risk degerlendirme teknikleri

= Mevcutyilicin risk oncelikleri

m Risk Yonetim Proseddrleri

= Araglar ve teknikler

= Risk siniflandirma sistemi

= Risk degerlendirme prosedirleri

= Risk kontroll kural ve proseddrleri

= Kaza, sorun ve olaylara midahale etme
= Dokiimantasyon ve kayit tutma

= Egitim ve iletisim

= Denetim prosedir ve protokolleri

= Raporlama/Aciklamalar/Sertifikasyon

Asagida, risk yonetim cercevesinin bilesenleri ele alinmaktadir. Her organizasyonun, kendi ihtiyaclarina gore, yo-
netim gercevesinin bilesenlerini ve birbiriyle calisma seklini 6zellestirmesi gerekmektedir. U

4.3.1. Liderlik ve Taahhut

Ust yonetim ve gozetim organlari, risk yonetimini uygun olan tim organizasyonel faaliyetlere entegre etmeye ca-
lismali ve bu kapsamda, asagidaki konularda liderlik ve taahht gostermelidir:

m Cercevenin tim bilesenlerinin 6zellestirilmesi ve uygulanmasi,

m Birrisk yonetimi yaklasimi, plani veya eylem plani olusturan bir beyan veya politika yayinlanmasi,

m Gerekli kaynaklarin risk ydnetimine tahsis edilmesi,

m Organizasyon icinde uygun dlzeylerde yetki, sorumluluk ve yikimliliklerin belirlenmesi.

Belirtilen hususlar, organizasyona asagidaki hususlarda yardimci olacaktir:

m Risk yonetiminin, organizasyonun hedefleri, stratejisi ve kltird ile uyumlu hale getirilmesi,

m GoNnullt taahhttlerinin yani sira tim yikimliliklerin kabul edilmesi ve yerine getirilmesi,

m Risk kriterlerinin gelistirilmesine rehberlik etmek icin alinabilecek veya alinamayacak risk miktarinin ve tirdntin
belirlenmesi (organizasyonun risk istahi), bunlarin organizasyona ve paydaslarina iletilmesinin saglanmas,

m Risk yonetiminin degerinin kurulusa ve paydaslarina iletilmesi,

m Risklerin sistematik olarak izlenmesinin tesvik edilmesi,

| Risk yonetimi cercevesinin, kurulusun baglamina uygun kalmasinin saglanmasi.

4.3.2. Entegrasyon

Risk yonetiminin entegre edilmesi, kurumsal yapilarin ve baglamin anlasilmasina dayanir. Yapilar, organizasyonun
amacina, hedeflerine ve karmasikligina bagli olarak farklilik gosterir. Risk, organizasyon yapisinin her biriminde
yonetilir. Bir organizasyonda, herkesin riski yonetme sorumlulugu vardir.

Yonetisim, organizasyonun amacini gerceklestirmek icin ihtiyac duydugu rotasini, dis ve ig iliskilerini, kurallar, su-
recleri ve uygulamalari yonlendirir. Yonetim yapilari, yonetisimin yoninu, istenen strdurilebilir performans ve
uzun vadeli uygulanabilirlik seviyelerine ulasmak icin gereken strateji ve ilgili hedeflere dontsturir. Bir organi-
zasyonda risk yonetimi sorumluluklarr ile gozetim rollerinin belirlenmesi, organizasyonun yonetisiminin ayrilmaz
parcalarndir.

Risk yonetimini bir organizasyona entegre etmek, dinamik ve yinelemeli bir strectir ve kurulusun ihtiyaclarina ve
kiltlrine gore dzellestirilmelidir. Risk yonetimi, kurumsal amag, yonetisim, liderlik ve taahhit, strateji, hedefler ve
operasyonlarin bir parcasi olmalidir.



4.3.3. Tasarim

Risk yonetim cercevesinin tasarlanmasi, asagidaki faaliyetleri igerir:

m Organizasyonel baglami anlamak ve tanimlamak,

m Risk yonetim taahhtdini ifade etmek,

m Organizasyonel rolleri, yetkileri, sorumluluklari ve yikumlilikleri belirlemek,
m Kaynaklari tahsis etmek,

| iletisim kurma ve danisma yaklasimini belirlemek.

4.3.3.1. Organizasyonel Baglami Anlamak ve Tanimlamak

Organizasyon, risk ydnetim gercevesinin tasarlanmasinda, dis ve i¢c baglamini incelemeli ve anlamalidir.

Dis baglamin incelenmesinde asagidaki hususlar dikkate alinabilir:

m Uluslararasl, ulusal, bolgesel veya yerel, sosyal, kilttrel, politik, yasal, diizenleyici, finansal, teknolojik, eko-
nomik ve cevresel faktorler,

m Organizasyonun hedeflerini etkileyen temel etmenler ve egilimler,

m Dis paydaslarin iliskileri, algilari, degerleri, ihtiyaclar ve beklentileri,

m Sozlesmeye dayali iliskiler ve taahhtler,

m Baglantilarin (networks) ve bagimliliklarin karmasikligr.

Kurulusun i¢ baglaminin incelenmesinde, asagidaki hususlar dikkate alinabilir:

m Vizyon, misyon ve degerler,

m Yonetisim, organizasyonel yapl, roller ve sorumluluklar,

m Strateji, hedefler ve politikalar,

m Organizasyon kaltlrd,

m Organizasyon tarafindan benimsenen standartlar, yonergeler ve modeller,

m Kaynaklar ve bilgi birikimi agisindan yetenekler (drnegin, sermaye, zaman, insanlar, fikri mulkiyet, stregler,
sistemler ve teknolojiler),

m Veri, bilgi sistemleri ve bilgi akislari,

m Algilarini ve degerlerini dikkate alarak i¢ paydaslarla iliskiler,

m Sozlesmeye dayali iliskiler ve taahhtler,

m Karsilikl bagimliliklar ve karsilikli baglantilar.

4.3.3.2. Risk Yonetim Taahhiidiiniin ifade Edilmesi

Ust yonetim ve gozetim organlar, risk yonetimine olan strekli bagliliklarini, organizasyonun risk yénetimine yo-
nelik hedeflerini ve taahhtdiini agikca ifade eden bir politika, beyan metni veya diger belgelerle gdstermeli ve
ifade etmelidir. Risk yonetimi taahhtdu, uygunluklar dikkate alinarak, organizasyon iginde ve paydaslara teblig
edilmelidir. Taahhut, en azindan asagidaki hususlari icermelidir:

m Organizasyonun riski ydonetme amaci ve organizasyonun hedefleri ve diger politikalar ile iliskisi,

| Risk yonetiminin kurulusun genel kiltiriine entegre etme ihtiyacinin saglamlastiriimas,

| Risk yonetiminin temel is faaliyetlerine ve karar verme siirecine entegre edilmesinde dncilik edilmesi,

m Yetkiler, sorumluluklar, yikimlilikler,

m Gerekli kaynaklarin saglanmasi,

m Birbiriyle celisen amaclarin ele alinma sekli,

m Organizasyonun performans gostergeleri dahilinde 6l¢tim ve raporlamalar,

B Gozden gecirme ve iyilestirme.

4.3.3.2. Organizasyonel Rollerin, Yetkilerin, Sorumluluklarin ve
Yukumluluklerin Belirlenmesi

Ust yénetim ve gdzetim organlari, uygulanabilir oldugunda, risk yonetimi ile ilgili roller igin yetkilerin, sorumluluk-
larin ve yukidmliltklerin belirlenmesini ve organizasyonun tim seviyelerinde duyurulmasini saglamalidir. Buna
ilave olarak, risk yonetiminin temel bir sorumluluk oldugunu vurgulamali ve riski ydnetme sorumluluguna ve yet-
kisine sahip olan kisileri (risk sahipleri) belirlemelidir.
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4.3.3.4. Kaynaklarin Tahsis Edilmesi

Ust yonetim ve gézetim organlari, mevcut kaynaklarin yeteneklerini ve kisitlamalarini dikkate alarak, risk yonetimi
icin asagidakileri icerebilecek, ancak bunlarla sinirli olmayan uygun kaynaklarin tahsis edilmesini saglamalidir:

m insanlar, beceriler, deneyim ve yeterlilik,

m Organizasyonun risk yonetimiicin kullanilacak stirecleri, ydntemleri ve araglari,

B Belgelenmis stirecler ve prosedrler,

m Enformasyon ve bilgi yonetimi sistemleri,

m Mesleki gelisim ve egitim ihtiyaclari.

4.3.3.5. Iletisim Kurma ve Danisma Yaklasiminin Belirlenmesi

Organizasyon, risk yonetim cercevesini desteklemek ve risk yonetiminin etkili bir sekilde uygulanmasini kolaylastir-
mak icin, onaylanmis biriletisim ve danisma (istisare) yaklasimi olusturmalidir. iletisim, hedef kitlelerle bilgi paylasi-
mintigerir. Danisma, katiimcilarin kararlari ve diger faaliyetleri sekillendirme ve bunlara destek olma beklentisiyle,
geri bildirim saglamasini da icerir. iletisim ve danisma yontemleri ile icerigi, paydaslarin beklentilerini yansitmalidir.

lletisim ve danisma, zamaninda yapiimali ve ilgili bilgilerin uygun sekilde toplanmasini, derlenmesini, sentezlen-
mesini, paylasilmasini, geri bildirim alinmasini ve iyilestirmelerin yapilmasini saglamalidir.

4.3.4. Uygulama

Organizasyon, risk ydnetimi cercevesini uygularken asagidaki hususlari yerine getirmelidir:

m Zaman ve kaynaklarriceren uygun bir plan gelistirmek,

m Organizasyon genelinde, farkli tiirde kararlarin kim tarafindan, nerede, ne zaman ve nasil alindigini belirlemek,
m Gerektiginde uygulanabilir karar alma stireclerini degistirmek,

m Kurulusun risk yonetimi dlizenlemelerinin agikga anlasilmasini ve uygulanmasini saglamak.

Risk yonetim gercevesinin basarili bir sekilde uygulanmasi, st yonetimin destegi ile paydaslarin katilim ve farkin-
daligini gerektirir. Bu, hem karar vermedeki belirsizliklerin -hem de yeni ya da devam eden slrecte olusabilecek
belirsizliklerin ele alinmasini saglar. lyi bir sekilde tasarlanan ve uygulanan risk yonetim cercevesi, risk yonetim si-
reclerini organizasyonun tim faaliyetlerinin bir parcasi haline getirerek, i¢ ve dis baglamdaki degisikliklerin yeterli
bir sekilde tespit edilmesini saglar.

4.3.5. Degerlendirme

Organizasyon, risk yonetim ¢ercevesinin performansini, organizasyonun amaclarina, uygulama planlarina, gos-
tergelerine ve beklentilerine gbre dizenli sekilde 6lcmeli ve organizasyonun amaglarina ulasilmasini desteklemek
icin uygun olup olmadigini belirlemelidir.

4.3.6. lyilestirme

Adaptasyon (uyarlama): Organizasyon, dis ve i¢ baglam degisikliklerini strekli olarak izlemeli ve degisikliklere
uygun olarak, risk yonetim cercevesini glincellemelidir.

Siirekli iyilestirme: Organizasyon, risk yonetimi cercevesinin uygunlugunu, yeterliligini ve etkililigini ve risk yone-
timi strecinin entegre edilme seklini stirekli olarak gelistirmelidir. ilgili bosluklar veya iyilestirme firsatlar belir-
lendikge, organizasyon planlar ve gorevler gelistirmeli ve bunlari uygulamadan sorumlu olanlara atamalidir. Bu
iyilestirmeler risk yonetiminin gelistirilmesine katkida bulunmalidir.

4.4. Risk Yonetim Sureci

ISO 31000, bir risk ydnetim stireci sunmaktadir. Risk yénetimi streci; politikalarin, prosedurlerin ve uygulamalarin;
iletisim ve danisma, baglamin olusturulmasi ve riskin degerlendirilmesi, ele alinmasi, izlenmesi, gozden gecirilme-
si, kayit altina alinmasi ve raporlanmasi faaliyetlerine sistematik bir sekilde uygulanmasini saglar.

Risk yonetimi streci, yonetim ve karar verme slrecinin ayrilmaz bir pargasi olmali ve organizasyonun yapisina,
operasyonlarina ve stireglerine entegre edilmelidir. Risk yonetim sireci, stratejik, operasyonel, program veya proje
seviyesinde uygulanabilir.



Bir organizasyon icinde, hedeflere ulasmak ve i¢ ve dis baglama uyum saglamak icin ézellestirilmis cok sayida risk
yénetim streci uygulamasi olabilir. Risk yonetim slreci boyunca, insan davranisi ve kiltirin dinamik ve degisken
niteligi dikkate alinmalidir.

Risk yonetim streci, genellikle sirali olarak sunulsa da, yinelemeli olarak uygulanir. Yani, stire¢c adimlari arasinda,
strekli bir etkilesim s6z konusudur.

ISO 31000 Standardinda yer alan risk yonetim streci, Sekil 53’te sunulmustur. Bundan sonraki kisimlarda, strecin
adimlari ele alinacaktir.

Kapsam, baglam ve
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Risk
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Z
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z
:
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Risk miidahalesi

KAYIT VE RAPORLAMA

Sekil 53. Risk yénetim stireci

4.4.1. iletisim ve Danisma

lletisim ve Danisma, risk yonetim strecinin ilk adimidir. Paydaslar, musteriler ve ilgili taraflarla iletisim ve danisma,
baglamin olusturulmasindan risklere midahale edilmesine kadar ttim risk yonetimi stireci boyunca devam eder.
lletisim ve danismanin amaci, ilgili paydaslanin, riski, kararlarin dayandigi temeli ve belirli eylemlerin neden gerekli
olduguna dair sebepleri anlamalarina yardimcer olmaktir. iletisim, farkindaligi ve risk anlayisini gelistirmeyi amac-
larken; danisma, karar vermeyi desteklemek icin geri bildirim ve bilgi almayi icerir. ikisi arasindaki yakin koordinas-
yon, bilgilerin gizliligini ve bltlnluglni ve bireylerin mahremiyet haklarini dikkate alarak, olgusal, gtincel, iliskili,
dogru ve anlasilir bilgi alisverisini kolaylastirmalidir.

lletisim ve danisma asagidakilerin saglanmasini amaglar:

m Degerlendirme baglaminin anlasilmasini saglayacak bilgiyi saglamak,

m Risk yonetim strecinin her adimriicin farkli uzmanlik alanlarini bir araya getirmek,

m Risk kriterlerini tanimlarken ve riskleri degerlendirirken farkli gorislerin uygun sekilde dikkate alinmasini sag-
lamak,

m Risk gozetimini ve karar vermeyi kolaylastirmak icin yeterli bilgi saglamak,

m Riskten etkilenenler arasinda kapsayicilik ve sahiplenme duygusu olusturmak.

4.4.2. Kapsam, Baglam ve Kriterler

Kapsam, baglam ve kriterlerin olusturulmasinin amaci, risk yénetim siirecini organizasyonun ihtiyaclarina gore
Ozellestirerek, etkin risk degerlendirmesi ve uygun risk mudahalesini saglamaktir. Kapsam, baglam ve kriterler,
stirecin kapsaminin tanimlanmasi ile dis ve i¢ baglamin anlasiimasini icerir.

4.4.2.1. Amag ve Kapsamin Tanimlanmasi

Organizasyon, risk degerlendirmesinin amacini, ilgili oldugu kararlar veya aksiyonlari, karar vericileri, paydaslari,
degerlendirme ¢iktisinin zamani ve niteligini (6rnegin, niteliksel, niceliksel veya yari-niceliksel veriye ihtiyag olup
olmadig)) kapsayacak sekilde tanimlamalidir.

Risk yonetimi streci farkli seviyelerde (6rnegin, stratejik, operasyonel, program, proje veya diger faaliyetler) uygu-
lanabildigi icin, yapilacak calismaya iliskin kapsam ve ilgili hedeflerin, organizasyonun amaglarr ile uyumu konu-
sunda net olmak gerekmektedir.
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Strecin planlanmasinda, asagidaki hususlar dikkate alinmalidir:

m Hedefler ve alinmasi gereken kararlar,

m Sirec adimlar sonucunda beklenen ciktilar,

m Zaman, konum, kapsama dahil edilenler ve kapsam disI birakilanlar,
m Uygun risk degerlendirme araglari ve teknikleri,

m Gerekli kaynaklar, sorumluluklar ve tutulmasi gereken kayitlar,

m Diger projeler, stregler ve faaliyetlerle olan iliskiler.

4.4.2.2. D1s ve I¢c Baglamin Belirlenmesi

Dis ve i¢ baglam, kurulusun hedeflerini tanimlamaya ve gerceklestirmeye calistigl ortamdir.

Risk yonetimi slrecinin baglami, sosyal ve cevresel hususlari da igerecek sekilde, organizasyonun icinde faaliyet
gosterdigi dis ve i¢ gevre anlayisindan olusturulmali ve risk yonetim stirecinin uygulanacag) faaliyetin spesifik or-
taminiyansitmalidir. Baglami tanimlayan her ifadenin, gtincel ve uygun olup olmadigi degerlendirilmelidir. Yiiksek
karmasikligin oldugu bir ortamda biylik resmi anlamak, 6zellikle dnemlidir.

Baglamin anlasilmasi asagidaki sebeplerle Gnem tagimaktadir:

m Risk yonetimi, organizasyonun amaglari ve faaliyetleri baglaminda gerceklesir.
m Organizasyonel faktorler bir risk kaynagi olabilir.
m Risk yonetim stirecinin amaci ve kapsami, bir bitlin olarak organizasyonun hedefleriyle iliskili olabilir.

Organizasyon, risk yonetim strecinin dis ve i¢ baglamini, risk yonetim gercevesinin tasarim asamasinda belirlenen
faktorleri gz ontinde bulundurarak olusturmalidir.

4.4.2.3. Hedeflerin Tanimlanmasi

Risk degerlendirmesinin gerceklestirilecegi spesifik sistem veya strecin hedefleri tanimlanmali ve uygulanabilir
oldugunda belgelenmelidir. Bu, riskin tanimlanmasini ve ¢ikarimlarinin anlasiimasini kolaylastiracaktir.

Hedefler, mimkin oldugunca, SMART ilkeleri cergevesinde tanimlanmalidir:

m Degerlendirmenin konusuna 6zel (specific),

m Niteliksel veya niceliksel olarak 6lcilebilir (measurable),

m Baglamin dayattigl kisitlamalar dahilinde ulasilabilir (attainable, achievable),

m Kurulusun daha biyuk hedefleri veya baglami ile ilgili ve gercekgi (relevant, realistic),
m Belirli zaman diliminde gecerli ve ulasilabilir (time-bound, time-based).

4.4.2 4. Insani, Organizasyonel ve Sosyal Faktorlerin Dikkate Alinmasi

Risk degerlendirmesinde, insani, organizasyonel ve sosyal faktorler dikkate alinmalidir.

Insani faktorler, asagidaki nedenlerle risk degerlendirmesiyle ilgilidir:

m Bir belirsizlik kaynag olabilir.
m Tekniklerin secilme ve uygulanma bicimleri Uzerinde etkisi olabilir.
m Bilgilerin yorumlanma ve kullanilma bicimlerini etkileyebilir (6rnegin, farkli risk algilamalar).

Beklentinin altindaki ve Ustlindeki insan performansi, bir risk kaynagi olusturur ve ayni zamanda kontrollerin et-
kinligini etkiler. Risk degerlendirmesinde, beklenen veya varsayilan davranislardan sapma potansiyeli, 6zel olarak
dikkate alinmalidir. Insan performansina iliskin konular, genellikle karmasiktir. Bu nedenle, riskin insan boyutunun
degerlendirilmesinde, riski tanimlamak ve analiz etmek icin uzman tavsiyesi gerekebilir. insani faktorler, 6zellikle
muhakemelerin yapildigi ve grup yaklasimlarinin uygulandigi durumlarda, tekniklerin segimini ve kullanimini da
etkiler. Bu etkileri en aza indirmek icin, tecribeli kisiler tarafindan bu tir stiregler yurttilmelidir. Grup disiincesi
ve asiri gliven gibi dnyargilar (drnegin tahminler veya risk algilari) ele alinmalidir. Uzman gortslerinin kullanilmasi
gerekiyorsa, kanitlarla ve veriile desteklenmeli ve bilissel dnyargilardan kaginmak veya etkisini azaltmak icin caba
gosterilmelidir. insanlarin kisisel hedefleri ve degerleri, degisebilir ve organizasyonunkilerden farklilik gosterebilir.
Bu durum, bir riskin seviyesi hakkinda farkli algilara ve kisilerin karar verirken farkli kriterleri kullanmasiyla sonug-
lanabilir. Organizasyon, iceride risk hakkinda ortak bir anlayis gelistirmek ve paydaslarin farkli risk algilarini dikkate
almakicin gayret gostermelidir. Sosyoekonomik konum, irk, etnik koken ve kiltlr, cinsiyet, sosyal iliskiler, toplum-
sal ve yasam yeri baglami, riski hem dogrudan hem de dolayli olarak etkileyebilir. Etkiler uzun vadeli olabilir ve
hemen gorilmeyebilir ve uzun vadeli bir planlama perspektifi gerektirebilir.



4.4.2.5. Risk Kriterlerinin Tanimlanmasi

Organizasyon, hedeflerine bagli olarak, alabilecegi veya almayabilecedi riskin miktarini ve tiiriinii tespit etmelidir.
Ayrica, riskin 6nemini degerlendirmek ve karar verme stireglerini desteklemek icin kriterler tanimlamalidir. Risk
kriterleri, risk yonetim cercevesiyle uyumlu hale getirilmeli ve s6z konusu faaliyetin amacina ve kapsamina gore
ozellestirilmelidir. Risk kriterleri kurulusun degerlerini, hedeflerini ve kaynaklarini yansitmali ve risk yonetimi ile
ilgili politikalar ve beyanlarla tutarli olmalidir. Kriterler, kurulusun yukimlultkleri ve paydaslarin gortsleri dikkate
alinarak belirlenmelidir.

Risk kriterleri, risk degerlendirme siirecinin basinda olusturulmalidir. Ancak, dinamik yapida olduklari icin, ihtiyag
oldukca gozden gegirilmeli ve degistirilmelidir.

Risk kriterlerini belirlemek icin asagidakiler dikkate alinmalidir:

m Ciktilari ve hedefleri (hem somut hem de soyut) etkileyebilecek belirsizliklerin dogasi ve tlrd,
m Sonuglarin (hem olumlu hem de olumsuz) ve olasiligin nasil tanimlanacag ve dlclleceg,

m Zamanlailgili faktorler (Sonug ve olasiligin degisimi),

m Olctmlerin kullaniminda tutarlilik,

B Risk seviyesinin nasil belirlenecegi,

m Birden fazla riskin kombinasyonlari ve dizilerinin nasil dikkate alinacag,

m Kurulusun kapasitesi.

4.4.2.6. Riskin Kabul Edilip Edilemeyecegine Iliskin Karar Verme
Kriterlerinin Belirlenmesi

Hedefler dogrultusunda kabul edilebilecek riskin niteligi ve kapsamina iliskin kriterler, genellikle risk istahi olarak
tanimlanir. Risk istahi, organizasyonun misyonu, vizyonu, amag ve hedefleri dogrultusunda herhangi bir zaman
diliminde kabul etmeye (maruz kalmaya/onlem almamaya) hazir oldugu risk miktar olarak tanimlanabilir. Risk
istahi, riskin blyUklugl ya da riskle iliskili baska bir parametre ve asilmasi durumunda riski kabul edilemez hale
getiren segilen kriterin Ust sinir (esik degeri) degerini tespit etmek icin kullanilacak bir teknik belirlemek suretiyle
tanimlanabilir. Kabul edilemez olumsuz risk icin belirlenen sinir, potansiyel kazanimlara bagli olabilir. Riskin kabul
edilebilirligi, hedeflerle iliskili spesifik performans ol¢itlerindeki kabul edilebilir degisim belirlenerek de tanimla-
nabilir. Sonuglara bagli olarak, farkli kriterler tanimlanabilir. Ornegin, bir organizasyonun finansal riski kabul etme
kriterleri, insan hayatiyla iliskili riskler icin tanimlanan kriterlerden farkli olabilir.

Riskin kabul edilip edilmeyecegine karar verilirken asagidaki hususlar dikkate alinabilir:

m Risk tasima kapasitesi (Risk Bearing Capacity:RBC) (risk kapasitesi olarak da adlandirilir): Bir kurulusun
RBC’si, genellikle, risklerden kaynaklanan olumsuz etkileri karsilamak icin mevcut olan risk sermayesi cin-
sinden tanimlanir. Ticari bir firma icin kapasite, firmanin varliklari tarafindan karsilanabilecek maksimum
tutma kapasitesi veya firmanin iflas ettigini ilan etmeden énce katlanabilecegi en bliyiik mali kayip olarak
tanimlanabilir. Tahmin edilen RBC, saglikli bir gliven seviyesi saglamak icin, stres testi senaryolari ile mantikli
bir sekilde test edilmelidir. Bir organizasyonun risk istahi, yonetimin RBC’sini kullanma istekliligini gdsterir.

m ALARP/ALARA ve SFAIRP: Bazi yasalarda glvenlikle iliskili riskler icin tanimlanmis kriterler, risklerin kabul edi-
lebilirlik seviyesini tanimlar. Ornegin, yaralanma veya hastalik riskine iliskin olarak, “makul olarak uygula-
nabilir seviyede distik (ALARP: as low as is reasonably practicable)”, “makul olarak elde edilebilecek kadar
dustk (ALARA: as low as reasonably achievable)” ve kontrollerin riski minimize etmesine iliskin olarak, “su
ana kadar makul olarak uygulanabilir (SFAIRP: so far as is reasonably practicable”) ifadeler varsa, dikkate
alinmalidir.

m “Kiiresel olarak en azindan esdeger” (GALE: globally at least equivalent): Belirli bir kaynakla iliskili bir riskin
olumsuz sonuglarinin artmasi, baska kaynaklarla iliskili risklerin esit ya da daha fazla miktarda azaldigi gos-
terilebilirse, kabul edilebilir.

m Kurtarilan hayat basina fiyat veya yatirim getirisi (ROl return on investment) gibi maliyet/fayda kriterleri
kullanilabilir.

4.4.2.7. Riskin Onemini Degerlendirme Kriterlerinin Belirlenmesi

Risk kriterleri (riskin dneminin belirlendigi is tanimi), etik, kiiltiirel, yasal, sosyal, itibar, cevre, sozlesme, mali ve
diger hususlarla ilgili olabilir.
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Bir riskin diger risklere kiyasla 6neminin degerlemesi, genellikle, tahmin edilen risk blyUkliginin organizasyon
hedefleri dogrultusunda tanimlanan esik degerlerinin dogrudan iliskili oldugu kriterlerle karsilastirnimasina daya-
nir. Kriterlerle karsilastirma, esik degerler disinda sonug Uretme potansiyeli olan risklerin tanimlanmasini ve bun-
lara odaklanilmasini saglar.

Bir riskin blyuklugl, nadiren riskin dnemiyle ilgili kararlarda tek kriter olarak kullanilir. Strdurilebilirlik, dayanik-
Lilik, etik ve yasal kriterler, kontrollerin etkililigi, kontroller olmadiginda ya da ise yaramadiginda ortaya ¢ikacak
maksimum etki, sonuglarin ortaya ¢ikma zamani, kontrollerin maliyetleri ve paydas gorusleri, dikkate alinmasi
gereken diger faktorlerdir.

4.4.2.8. Alternatifler Arasinda Karar Verme Kriterlerinin Belirlenmesi

Organizasyon, cogu zaman birbiriyle celisen, hedefleri etkileyen, hem olumlu hem de olumsuz potansiyele sahip
cesitli kararlarla karsi karsiya kalacaktir. Bu tir kararlar igin, cesitli kriterlerin karsilanmasi ve celisen hedefler ara-
sinda ddiinlesim (trade-off) yapilmasi gerekebilir. Kararla ilgili kriterler belirlenmeli, kriterlerin nasil agirliklandiri-
lacagi veya ddlnlesimlerin nasil yapilacagina iliskin yontem belirlenmeli, bilgi kayit altina alinmali ve paylasiima-
lidir. Kriterlerin belirlenmesinde, fayda ve maliyetlerin farkl paydaslar icin ayni olmayabilecegi dikkate alinmalidir.
Farkli belirsizlik bicimlerinin ele alinma sekline karar verilmelidir.

4.4.3. Risk Degerlendirmesi

Risk degerlendirmesi, paydaslarin bilgi ve gorislerinden yararlanilarak, sistematik, yinelemeli ve is birligi icinde
yapilmalidir. Gerektiginde daha fazla sorgulama ile desteklenen mevcut en iyi bilgileri kullanmalidir.

Risk degerlendirmesi, risk tanimlama, risk analizi ve risk degerlemenin genel strecidir.

4.4 3.1. Risk Tanimlama

Risk tanimlamanin amaci, bir organizasyonun hedeflerine ulasmasina yardimci olabilecek veya bunu engelleye-
bilecek riskleri bulmak, tanimak ve tanimlamaktir. Risklerin tanimlanmasinda, konuyla ilgili, uygun ve glncel bil-
gilerin kullanilmasi dnemlidir.

Risk tanimlama, organizasyonun risk ve belirsizlige maruz kalma durumunu ortaya koyar. Bunun igin, organizasyo-
nun yapisi, faaliyet gosterdigi pazar, icinde bulundugu yasal, sosyal, siyasi ve kiiltirel cevre ile stratejik ve operas-
yonel hedeflerineiliskin derin bilgiye sahip olmak gerekir. Bu, basariicin kritik faktorler ile hedeflerin basarilmasina
iliskin tehdit ve firsatlar hakkindaki bilgiyi de kapsar. Organizasyon icinde tim deger yaratan faaliyetler ile bu faa-
liyetlerden kaynaklanan risklerin tanimlanmasini garanti altina almak icin, sistematik bir yaklasim kullaniimalidir.

Organizasyon, kaynaklari kendi kontroll altinda olsun ya da olmasin tiim riskleri belirlemelidir. Cesitli somut veya
soyut sonuglara yol acabilecek birden fazla sonug tlrt olabilecegini de dikkate almalidir. Organizasyon, bir veya
daha fazla hedefi etkileyebilecek belirsizlikleri tespit etmek icin cesitli teknikler (6rnegin, beyin firtinasi, anketler,
SWOT, ¢alistaylar, denetim sonuglarr) kullanabilir. Risk tanimlama stirecinin ¢iktisi, olaylar, nedenler ve sonugla-
rini iceren bir liste olarak ya da baska bir formatta kayit altina alinabilir (Sekil 54).

Risk tanimlama strecinde, asagidaki faktorler ve bu faktorler arasindaki iliski dikkate alinmalidir:

m Somut ve soyut risk kaynaklari (simdi veya gelecekte),

m Nedenler, olaylar, olaylarin sonuclari,

m Tehditler ve firsatlar,

m Zayifliklar ve yetenekler,

m Mevcut kontroller ve etkililikleri,

m Disvei¢ baglamdaki degisikliklerin sonuglari,

m Ortaya cikan risklere dair gdstergeler,

m Varliklarin ve kaynaklarin niteligi ve degeri,

m Sonuglar ve bunlarin hedefler Gzerindeki etkisi,

m Ne zaman, nerede, nasll, nicin ve niye olaylarin gelisebilecegi ve sonugclarin olusabilecegi,
m Bilgi birikimi sinirlamalari ve enformasyonun givenilirligj,
m Gecmiste olanlar ve gelecekle iliskisi,

m Zamana bagli faktorler,

m Organizasyonel ve insani faktorler,

m ilgili kisilerin 6nyargilar, varsayimlari ve inanglari.

Sekil 55 ve Sekil 56°'da, farkli bakis agilariyla olusturulan riskler ve kategorileri goriilmektedir. Sekil 57°'de, 6rnek bir
risk kaydi formu sunulmustur.



- Risk Kontrol Listesi
- Bosluk (GAP) Analizi
- PEST Analizi

- SWOT Analizi

- Risk Veritabani

- Stireg Haritasi

- Risk Taksonomisi

- Risk Anketi
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- Is Analizi

- Varsayimlar

- Belirsiz Olaylar
- Alinan Dersler
- Sorunlar

Sekil 5

- Risk Yonetim Kultirt

- Risk Yonetim Kaynaklar

- Risk Yonetimi Parametreleri
- Risk Yonetim Plani

DISSAL FAKTORLER

- Risk Kayitlan

4. Risk tanimlama stireci (Aggdil, 2022)
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Tletisim
g;gag:a:rsasntandarﬂan Ulasn:n Eaglamllan
Doviz Kuru ?g'ts.'lrz‘rc'nﬁ
Fonlar ve Kredi Dogal afetler
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I¢ Kontrol
Dolandiricilik
Tarihi YUktmldltkler Ise Alim
Yatinmlar Kisilerin Yetenekleri
Sermaye Harcamalari giaglik & Guvenlik
Kararlan nalar
BT Sistemleri

Likidite ve Nakit Akigi

iCSEL FAKTORLER

Birlesme & Satin Alma
Faaliyeti

Arastirma & Gelistirme
Aktiviteleri

Fikri Mulkiyet
Kontratlar

Iktisadi Cevre
Teknolojik Gelismeler,
Rekabet
MusteriTalebi
Duizenleyici Ihtiyaglar
Igsel Fonksiyonlar

Piyasa Riskleri

MarkaBuyumeleri
Yonetim Kurulu
Kompozisyonu
Kontrol Ortami

Uriin Gerigagirma
Kurumsal Sosyal
Sorumluluk
Toplumsal Gorus
Duizeneyici icrasi
Rakip Davranigi

itibar Riskleri

DISSAL FAKTORLER

Sekil 55. Ornek risk kategorileri 1.
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4.4.3.1.1. Riskin Nedenlerinin, Kaynaklarinin ve Etmenlerinin Belirlenmesi

Riskin nedenlerini, kaynaklarini ve etmenlerini belirlemek, asagidaki faydalari saglayabilir:

m Birolayin veya sonucun olasiligini tahmin etmeye katkida bulunmak,
m Riski degistirecek tedavilerin belirlenmesine yardimci olmak,
m Erken uyar gostergelerinin ve bunlarin tespit esiklerinin belirlenmesine yardimci olmak,
m Risk midahalesiicin dnceliklerin gelistirilmesine yardimci olabilecek yaygin nedenleri belirlemek,
Risk kaynaklari, olumlu ve/veya olumsuz olaylar, kararlar, eylemler ve slregler ile var oldugu bilinen fakat ¢iktilari

bilinmeyen durumlari igerebilir. Riskin cok cesitli kaynaklari olabilir. Olaylar ve sonuglarin bircok nedeni olabilir
veya birbirini tetikleyen nedenlerin sonucunda (nedensel zincir) olusabilir.

Risk, genellikle, yalnizca riske yol acan etmenler degistirilerek kontrol edilebilir. Bunlar, riskin statiistini ve riske
maruz kalmanin gelisimini etkileyebilir. Etmenler, cogu zaman birden fazla riski etkiler. Sonug olarak, bireysel
risklerin kaynaklarindan ziyade, risk etmenlerine daha fazla dikkat etmek gerekir.

RISK KAYIT FORMU Risk Inccleme Tarihi.................
Fonksiyon/Aktivite............... Kaydi Yapan............... Tarih...........
Inceleyen:................... Tarihy,emsos:
Rel: Risk: Olay Mevcut Sonuglarin Olma Thtimalinin | Risk Risk
Ne yd K llerin | Siral ve | D lendirilmesi | Seviyesi | Onceligi

olabilir?Nasil geldiginde | Yeterliligi Derecelendirilmesi

Olabilir? sonuglan

Sekil 57. Ornek risk kayit formu.



4.4.3.1.2. Mevcut Kontrollerin Etkililiginin Arastirilmasi

Risk, yrUrlukte olan herhangi bir kontrolin genel etkililiginden etkilenir. Kontrollerin asagidaki boyutlar dikkate
alinmalidir:
m Kontrollerin riski degistirmeyi amagladigi mekanizma,
m Kontrollerin uygulanip uygulanmadigl, amaglandig gibi isleyip islemedigi ve beklenen sonuclar saglamada
basarili olup olmadigy,
m Kontrollerin tasariminda veya uygulanma sekillerinde eksiklikler olup olmadigy,
m Kontrollerde bosluk olup olmadig,
m Kontrollerin bagimsiz olarak ¢alisip calismadigl veya etkili olmak icin diger kontrollerle birlikte calismasi ge-
rekip gerekmedigj,
m Kontrol etkililigini azaltabilecek veya ortadan kaldirabilecek faktorlerin, kosullarin, ortamlarin veya hassas
noktalarin (kirllganliklarin) olup olmadig,
m Kontrollerin kendilerinin ilave riskler getirip getirmedigi.

Bir riskin birden fazla kontroll olabilir ve kontroller birden fazla riski etkileyebilir. Olasiligi, sonuglari veya her ikisini
birden degistiren kontroller ile risk yikintin paydaslar arasinda nasil paylasildigini degistiren kontroller arasinda
bir ayrim yapilmalidir. Ornegin, sigorta ve diger risk finansmani bicimleri, bir olayin olasiligini veya sonuclarini
dogrudan etkilemez, fakat riskin kapsamini azaltarak ya da nakit akisini diizgiin hale getirerek, bazi paydaslaricin
riski daha katlanilabilir yapabilir.

Kontrollerin gergek etkisi ve glivenilirligi hakkinda risk analizi sirasinda yapilan varsayimlar, mimkuin oldugunda,
onemli bir degistirici etkiye sahip oldugu varsayilan tekil kontroller veya bunlarin kombinasyonlarina 6zel bir vur-
gu vapllarak dogrulanmalidir. Kontrollerin rutin izleme ve gdzden gecirilmesi sirasinda elde edilen bilgiler, dikkate
alinmalidir.

4.4.3.2. Risk Analizi

Risk analizinin amaci, riskin dogasini ve risk seviyesi de dahil olmak tzere 6zelliklerini anlamaktir. Risk analizi,
belirsizliklerin, risk kaynaklarinin, sonuglarin, olasiliklarin, olaylarin, senaryolarin, kontrollerin ve bunlarin etki-
liliginin ayrintili bir degerlendirmesini icerir. Bir olayin birden ¢cok nedeni ve sonucu olabilir ve birden ¢ok hedefi
etkileyebilir.

Risk analizi, analizin amacina, bilgilerin mevcudiyeti ve glivenilirligi ile mevcut kaynaklara bagli olarak degisen de-
recelerde ayrinti ve karmasiklikta gerceklestirilebilir. Analiz teknikleri, kosullara ve kullanim amacina bagli olarak
nitel (kalitatif), nicel (kantitatif) veya bunlarin bir kombinasyonu olabilir.

Risk analizi, fikir ayriliklarindan, ényargilardan, risk algilarindan ve muhakemelerden etkilenebilir. Kullanilan bilgi-
lerin kalitesi, yapilan varsayimlar ve kapsam disinda tutmalar, tekniklerin sinirlamalari ve bunlarin nasil uygulandi-
g1, ilave etkiler yaratabilir. Bu etkiler dikkate alinmali, belgelenmeli ve karar vericilere iletilmelidir.

Son derece belirsiz olaylari 6lcmek, zor olabilir. Bu gibi durumlarda, ciddi sonuglari olan olaylari analiz etmek so-
run olabilecegi icin, tekniklerin bir kombinasyonunu kullanmak genellikle daha fazla bilgi saglar.

Risk analizi asagidaki faktorleri dikkate almalidir:

m Olaylarin ve sonuglarin olasiligy,

m Sonuglarin niteligi ve buyukliga,
m Karmasiklik ve baglantisallik,

m Zamanlailgili faktorler ve oynaklik,
m Mevcut kontrollerin etkinligi,

B Hassasiyet ve gliven seviyeleri.

4.43.2.1. Analiz Tipleri

Nitel (Kalitatif) Analiz, olaylarin potansiyel etkilerini ve bunlarin ortaya ¢ikma olasiliklarini, kelimelerden olu-
san olcekleri (skalalar) esas alarak, analizi gerceklestirenlerin bireysel yargilarina gore ifade eder (TUSIAD, 2008).
Kalitatif analizler, sayisal verilerin olmadigi ya da yetersiz oldugu, riskin yapisi geregi nitel oldugu, risklerin 6l¢lime
olanak tanimadig ve fayda-maliyet agisindan ayrintili analize gerek duyulmadigi durumlarda uygulanir. Nitel ana-
lizyéntemlerine 6rnek olarak; risk haritasi, beyin firtinasi, ¢alistaylar, olasilik-etki tablolari, Delphi analizi teknigi,
gdriisme teknigi ve kontrol listeleri verilebilir. Sekil 58’de, risk haritasi 6rnegi verilmistir.
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Teftis et/
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h Kaynaktan
lzle Onle
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Feci A
ikinci Geyrek Birinci Geyrek
Yiksek Etki Yiksek Etki
Hedeflere Diisik Olasilik Yiksek Olasilik
Ulagmak
Uzerindeki —
Etkisi Dordnca Geyrek Ugiinca Geyrek
Disik Etki Diisik Etki
Diisik Olasilik Yiiksek Olasilik
Az
1 > 10
Dagak Meydana Gelme Olasilig Yiksek
Kontrol Gereksiz: izle ve
Degerlendirmeye
Devam Et Aragtir

Sekil 58. Risk haritasi 6rnegi.

Nitel analizlerin en buiylk avantaji, karar verme sirecinin daha hizli ve kolay olmasi, yasal dizenlemelere kolay
uyum saglamasi ve karar almayr hizlandirmasidir. Dezavantajlari ise, sayisal verilere dayandirlmadigi igin stbjektif
olmasi ve gecmis tecribelere dayanilarak hazirlandigi icin, ise yeni baslayanlar agisindan kolay ve anlasilir bir
yontem olmamasidir.

Yari-Nicel (Yari-Kantitatif) Analiz, hem nitel hem de nicel faktorlerin bir arada kullanildigi yontemdir. Bu analiz
tekniginde niteleyici analizde kullanilan élgeklerde, sozel ifadeler yerine rakamlar kullanilmaktadir. Rakamlarin
stibjektif olarak atanmasi, bu yéntemin dezavantaji olarak gorilmektedir. Sekil 59'da vyari nicel bir risk haritas
sunulmustur.

Olasilik = Riskli bir olayin olma ihtimalidir.

Derece Agiklama Yaklagik ihtimal
1 - imkansiz, Nadir - 00-.04

2 - Mimkin degil - 05-24

3 - Olasi - 25-.54

4 - Mimkdn - S55-.89

5 - Kesin - .80 -1.00

Etki = Riskli olay meydana gelirse hedeflere gére maruz kalinan etkinin
siddetinin derecesi

Derece: Aciklama

1 Onemsiz - ihmal edilebilir etki

2 Diisiik - Kargilag labilir zorluklar

3 Onemii - Hedefiere ulagmakta gecikmeler
4 Yiksek - Yeniden yapilanma gerekliligi

S Katastrofik - Hedefiere ulagamama

Derecelendirme matrisi = Olasilik x Etki
Derece 0-5 = Disik

Derece 6-10 = Orta

Derece 12-16 = Yiiksek

Derece 20-25 = Agin

5 Dusk
4 Dusik
3 Dusik
Olasilik 2 Dasik
1 Dusik
4

Sekil 59. Yari niceliksel risk haritasi



Nicel (Kantitatif) Analiz, farkli kaynaklardan elde edilen sayisal veriler kullanilarak gergeklestirilir. Riskin dogru
bir sekilde analiz edilebilmesi igin, kullanilacak verilerin glivenli olmasi ve segilecek modelin gegerli olmasi ge-
reklidir. Bu yontemin avantaji, sayisal veriler kullanildigi icin detayli ve objektif olmasi, dezavantaji ise etkileri ve
olasiliklari gbz éniinde bulundurmadigr icin hatali sonuclar ortaya cikarabilmesidir. Ornek analiz teknikleri olarak;
senaryo analizi, simiilasyon modelleri, giivenlik teorisi yaklasimlari ile maliyet/kér odakli yaklasimlar sayilabilir.

Literatr incelendiginde, nitel analiz teknikleriyle elde edilen verilerin, nicel degerleme teknikleriyle elde edilen veri-
lerden daha kullanisli oldugu ve 6zellikle kurumsal risk yonetim sisteminin kurulmasi ve baslangic asamasinda, nitel
degerleme yontemlerinin tercih edilmesi gerektigi yontnde gorts birligi bulunmaktadir (Merna ve Al-Thani, 2008, 5.56).

4.4.3.2.2. Sonuglarn Tipinin, Buyuklugunun ve Zamanlamasinin Analiz
Edilmesi

Sonug analizi, ¢iktilarin bir taniminin yapilmasindan detayli niceliksel modelleme veya hassasiyet analizine ka-
dar degisiklik gosterebilir. Analiz sirasinda, bir sonucun baska bir sonuca sebep oldugu dolayli etkiler de(domino
veya zincirleme etkiler) dikkate alinmalidir.

Risk, farkli hedefleri etkileyen bir dizi farkli sonugla iliskilendirilebilir. Degerlendirmenin planlanmasinda, analiz
edilmesi gereken sonug tipleri belirlenmelidir. Baglam beyaninda, analiz edilecek sonuglari degerlendirmenin
amaci ve verilecek kararlarla uyumlu olmasi gozetilmelidir. Bu amagla, degerlendirme sirasinda daha fazla bilgi
elde edildikge, baglam beyani yeniden degerlendirilebilir.

Sonuglarin buyikligi, nokta degeri veya dagilim seklinde niceliksel olarak ifade edilebilir. Asagidaki durumlarda,
dagilimlari kullanmak uygun olabilir:

m Sonucun degeri belirsiz oldugunda,

m Kosullara bagli olarak sonuglar degistiginde,

m Sonuclari etkileyen parametreler degistiginde.

Bir sonucla iliskili tam dagilimin dikkate alinmasi, tam bilgi saglar. Dagilimi, beklenen deger (ortalama), degisim
(varyans) veya dagilimin ug noktalarinda veya baska bir kismindaki oran (persentil, ylzdelik dilim) ile nokta degeri
olarak 6zetlemek mimkundar.

Sonuglarin dagilimini temsil etmek icin nokta degeri veya degerleri elde etmede kullanilacak herhangi bir yontem-
de, asagida belirtilen belirsizlikler ve varsayimlar bulunur:

m Veriye uygun dagilimin bigimi (6rnegin, stirekli veya kesikli, normal veya oldukga carpik),
m Bu dagilimi bir puan degeri olarak temsil etmenin en uygun yolu,
m Dagilimin Uretildigi verilerin dogasindan gelen belirsizlikler nedeniyle nokta tahmininin degeri.

Riskle ilgili verilerin mutlaka normal bir dagilim izledigi varsayilmamalidir.

Bazi durumlarda bilgi, riskleri karsilastirirken kullanilabilecek, niteliksel veya yari niceliksel bir derecelendirme ola-
rak 6zetlenebilir.

Sonuglarnn buyuklugu, diger parametrelere gore de degisebilir. Ornegin, bir kimyasal maddeye maruz kalmanin
saglikla ilgili sonuglari, genellikle insanlarin ya da diger canlilarin maruz kaldigi doza baglidir. Bu érnek igin risk,
genellikle, belirlenen bir son noktanin (drnegin, 6lim) olasiligini kisa dénem veya birikimli doz miktarinin bir fonk-
siyonu olarak tanimlayan, doz yanit egrisi ile temsil edilir.

Sonuglar, zaman icinde degisebilir. Ornegin, bir anizanin olumsuz etkileri, ariza ne kadar uzun siirerse, o kadar
siddetli hale gelir. Bunu dikkate almak igin, uygun teknikler kullaniimalidir.

Bazen sonuglar, birden fazla risk kaynagina maruz kalinmasi neticesinde olusabilir. Ornegin, biyolojik, kimyasal, fizik-
sel ve psiko-sosyal risk kaynaklarina maruz kalinca, gevresel veya insan sagligi etkileri ortaya ¢ikabilir. Coklu maruz
kalmalar gz 6nlinde bulundururken, sinerjik etki olasiligr ile maruz kalmanin stiresi ve derecesi dikkate alinmalidir.

4.4.3.2.3. Olasihigin Analiz Edilmesi

Olasilik, bir olayin veya belirlenen bir sonucun olasiligi olabilir. Bir olasilik degerinin ilgili oldugu parametre, acik
sekilde ifade edilmeli ve olasilig) ifade edilen olay veya sonug, net ve tam olarak tanimlanmalidir. Olasiligl tam
olarak tanimlamak icin, maruz kalma ve siresi hakkinda bir ifade eklemek gerekebilir.

Olasilik, beklenen bir olasilik veya siklik veya tanimlayici terimler kullanilarak (6rnegin, “yUksek olasilikla”) tanim-
lanabilir. Tanimlayici bir terim kullanildiginda, terimin anlami aciklanmalidir. Olasilik degerinde belirsizlik olabilir.
Bu durumda, belirli bir degerin meydana gelecegine iliskin inancin derecesini temsil eden degerlerin dagilimi ola-
rak gosterilebilir.
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Olasilik 6l¢ust olarak yizde kullanildiginda, yizdenin uygulandigi oranin niteligi aciklanmalidir. Ornegin, “bir te-
darik¢inin zamaninda teslimat yapamama ihtimali %5'tir” ifadesi, zaman periyodu ve populasyon (ana kitle) acI-
sindan net degildir. Ayrica, yizde ifadesinin “projelerin %5’i” veya “tedarikcilerin %5’i” olup olmadigr belirsizdir.
Daha acik bir ifade, “bir veya daha fazla tedarikginin, bir proje boyunca gerekli mal veya hizmetleri teslim edeme-
me olasiligl, projelerin %5’idir” olabilir.

Olasilig nitel ya da nicel olarak ifade ederken yanlis yorumlamalari en aza indirmek icin, zaman periyodu ve po-
pulasyon belirgin olmali ve degerlendirmenin kapsami ile uyumlu olmalidir. Ornegin, “bir veya daha fazla tedarik-
¢inin bir projeye gerekli mallar veya hizmetleri teslim edememe olasiligl, 65nimuzdeki iki ay icinde projelerin %1’i
iken, alti aylik donem icinde projelerin %3’linde meydana gelebilir” uygun bir ifade olabilir.

Olasilik tahminlerini etkileyebilecek ¢ok gesitli onyargilar vardir. Ayrica, olasilik tahmininin yorumu, tahminin ya-
pildigi baglama gore degisiklik gosterebilir. Bireysel (bilissel) ve kiiltiirel 6nyargilarin olasi etkilerini anlamak igin,
analizler sirasinda dikkat etmek gereklidir.

4.4.3.2.4. Etkilesim ve Bagimliliklarin Analiz Edilmesi

Riskler arasinda genellikle bircok etkilesim ve bagimlilik vardir. Ornegin, tek bir nedenden dolayr coklu sonuglar
ortaya ¢ikabilir veya belirli bir sonucun birden ¢ok nedeni olabilir. Bazi risklerin meydana gelmesi, digerlerinin
meydana gelme ihtimalini arttirabilir veya azaltabilir ve bu nedensel baglantilar, ardisik etkiler veya dongtiler olus-
turabilir.

Riskler arasindaki nedensel baglantilarin 6nemli oldugu durumlarda daha gtvenilir bir risk degerlendirmesi elde
etmek icin, riskler arasindaki bagimliliklari gdsteren sebep-sonug modeli olusturmak faydali olabilir. Yaygin ortak
nedenler, risk etmenleri veya ortak sonuglar gibi risk bilgilerinin icinde, ortak temalar aranabilir.

Riskler arasindaki etkilesimler, karar verme Uzerinde cesitli etkilere sahip olabilir. Ornegin, birbirine bagli birden
cok riski kapsayan faaliyetlerin 6nemi ylkseltilebilir veya bir alternatifin digerlerine gore gekiciligi artinlabilir.
Riskler, yaygin miidahalelere duyarli olabilir veya bir riski ele almanin baska bir yerde olumlu veya olumsuz sonug-
larinin oldugu durumlar olabilir.

Riske miidahale aksiyonlar, is yukint énemli 6lcide azaltmak ve eldeki kaynaklar daha etkin bir sekilde dengele-
mekicin, zaman zaman birlestirilebilir. Koordineli bir mtidahale plani, her bir riskin ayri ayri ele alinmasi gerektigini
varsaymak yerine, bu faktorleri hesaba katmalidir.

4.4.3.3. Risk degerleme

Risk degerlemenin amacy, risk tabanli karar vermeyi desteklemektir. Risk degerleme, risk analizi sonucunda tespit
edilen risklerin sonug ve olasiliklarini, kapsamin belirlenmesi siirecinde olusturulan risk kriterleri ile karsilastiril-
masini icerir. Risk degerleme, organizasyonun risk istahina gére ilgili risk i¢in kararlarin alinmasina yardimci olur.
Kararlar, daha genis baglam ile dis ve i¢ paydaslaricin gercek ve algilanan sonuglari dikkate almalidir. Bu kapsam-
da, asagidaki kararlar alinabilir:

m Daha fazla bir sey yapilmamasi,

m Risk midahale seceneklerinin degerlendirilmesi,

m Riski daha iyi anlamak icin daha fazla analiz yapilmasi,

m Mevcut kontrollerin strddrilmesi,

m Hedeflerin yeniden gozden gegirilmesi.
Risk, organizasyonun risk istahi dahilindeyse, ek kontroller olusturulmasi veya riske midahale edilmesi gerekli
degildir. Risk, kurulusun risk istahindan biytkse, risk istahi seviyesine indirmek icin ilave tedbirler belirlenir. Risk

degerleme sureci, her riski tanimlamaya ve analiz etmeye calismaz; kurumsal dlizeye yikselebilecek kritik riskleri
tanimlar. Risk degerlemesi hem yukari yonlu firsat riskini, hem de asagl yonli olumsuz sonug riskini belirler.

Risk degerlendirmesinin sonucu kaydedilmeli, iletilmeli ve ardindan kurulusun uygun seviyelerinde dogrulanmalidir.

4.4.3.3.1. Risk Olctitlerinin Anlasilmasi

Bazi durumlarda, potansiyel sonuglarin ve sonuglarin olasiliginin kombinasyonundan olusan bir risk ol¢diti kul-
lanmak faydalidir. Bu 6l¢ut, niteliksel, yari niceliksel veya niceliksel olabilir.
m Niteliksel yaklasimlar, sonuglar ve olasiliklar icin, genellikle tanimlayici (nominal) veya siralama (ranking) (or-
dinal) ¢lcegi kullanir.

m Yari niceliksel yaklasimlar sunlariicerir:
= Bir parametre (genellikle olasilik) nicel olarak ifade edilir ve digeri, degerlendirme dlcegiyle (6rnegin, Likert
olcegi) tanimlanir.



= Olcekler, sinirlari nicel olarak ifade edilen ayrik bantlara bolundr. Olct Gzerindeki noktalar, veriye uydur-
mak icin genellikle logaritmik bir iliski olacak sekilde ayarlanir.
= Olcek noktalarina, anlamlan niteliksel olarak aciklanan sayisal tanimlayicilar eklenir.

Yari-kantitatif dlceklerin kullanimi, herhangi bir hesaplamanin temeli dikkatli agiklanmazsa, yanlis yorumlara
yol agabilir. Bu nedenle, yari kantitatif yaklasimlar, dikkatle kullanilmali ve gegerlenmelidir.

m Nicel yaklasimlar, sonug ve olasilik igin sayisal (ratio:oran) 6lceklerle tanimlanan élgitler kullanir. Bir risk ni-
celiksel olarak analiz edildiginde, degerlendirme suresince uygun birim ve boyutlarin kullanilmasina ¢zen
gosterilmelidir.

Niteliksel ve yari-niceliksel teknikler, riskleri, yalnizca ayni sekilde olgulen riskler veya ayni terimlerle ifade edilen
kriterlerle karsilastirmak icin kullanilabilir. Riskleri dogrudan birlestirmek veya bitlnlestirmek icin kullanilamaz.
Riskler arasinda édunlesim yapmak gerektiginde veya hem negatif hem de pozitif sonuclarin oldugu durumlarda,
kullanilmalar cok zordur.

Bir sonu¢ ve sonucun olasiligina iliskin niceliksel tahminler, bir risk blytkligi elde etmek icin basit bir carpim ile
birlestirildiginde, enformasyon kaybi olusabilir. Ozellikle, yiiksek sonucu ve diisiik olasiligi olan risklerle, distk so-
nucu olan riskler arasindaki fark kaybolur. Bunu telafi etmekicin, sonug veya olasilik icin bir agirliklandirma faktori
kullanilabilir, fakat dikkatli bir sekilde kullanilmalidir.

Risk, her zaman spesifik bir sonucun olasiligini temsil eden tek bir deger olarak yeterince tanimlanamayabilir veya
tahmin edilemeyebilir. Bu durumun gegerli oldugu érnek durumlar sunlardir:
m Sonuglar, sonuglarin bir olasilik dagilimi olarak ifade edilir.
m Birolayin birden fazla nedenivardir ve olay, bir dizi ¢ciktilarin olusmasina ve birbirini tetikleyen ardisik etkilere
sebep olur.
m Sonuglar, bir risk kaynagina devamli maruz kalma sonucunda kiimlatif olarak ortaya cikar.
m Risk kaynaklari (sistemik problemler gibi) tanimlanabilir, ancak ortaya ¢ikabilecek sonugclarin olasiligl veya
dogasinin belirlenmesi cok zordur (Bu durumda, olasilik ve sonug cinsinden gegerli bir risk buyUklugl tahmin
etmek, imkansiz hale gelir.).

Bir riskin olasi sonugclarinin dagilimi biliniyorsa, sonuglarin olasilik agirlikli ortalama degeri, bir risk 6lcutl olarak
kullanilabilir (beklenen deger). Ancak bu 6l¢lt, dagilimin ortalama sonucunu yansittigr icin, her zaman iyi bir risk
6lcutl olmayabilir. Bu, riski anlamak icin dnemli olan, olasiligr distik ciddi sonuglara iliskin enformasyon kaybina
neden olur.

Bir riskin buyukligune iliskin nicel metrik 6rnekleri asagida sunulmustur:

m Belirli bir sonucun beklenen meydana gelme sikligi (drnegin, bir bélgede 1000 km basina meydana gelen
arac kazalarinin sayisi),

m Olaylar arasindaki beklenen stire (6rnegin, bir parcanin ortalama galisma suresi),

m Belirli bir maruz kalma siresi boyunca tanimlanan nihai noktanin olasiligl (Sonuglar belirli bir zaman boyun-
ca maruz kalma sonucunda birikimli olarak olusuyorsa gecerlidir. Ornegin, bir kimyasalin belirli bir dozuna
maruz kalma sonucunda hayat boyunca kansere yakalanma olasilig|.),

m Beklenen deger (6rnegin, belirli bir yatirim periyodu boyunca beklenen getiriler veya finansal kazanglar),

m Sonuglarin dagilim seklini temsil eden bir istatistik (6rnegin, bir yatinmin varyansi veya getirilerin degisken-
ligi),

m Bir sonug dagiliminda belirli bir yizdelik dilimde (persentil) veya Ustinde veya altinda olan bir deger (6rne-
gin, %90 gerceklesme ihtimali olan bir projeden elde edilecek kar),

m Sonuglarin dagiliminailiskin ug bir élcit (6rnegin, beklenen maksimum sonuglar).

Riskin biyiikliigdi, ilgili kontrollerin varligi ve etkililigine iliskin yapilan varsayimlara baglidir. Uygulamada, do-
gal/icsel veya briit risk (basarisiz olabilecek kontrollerin basarisiz oldugu varsayiminin yapildigi durum icin) ve ar-
tik/kalinti risk veya net risk (kontrollerin beklenen sekilde ¢alistigi varsayiminin yapildigi durum icin) gibi terimler
kullanilmaktadir. Ancak, bu terimleri muglaklik olmadan tanimlamak zordur. Bu nedenle, kontrollere iliskin varsa-
yimlarin agik bir sekilde ifade edilmesi dnemlidir. Ayni sekilde, niteliksel veya niceliksel olarak bir riskin buyUklugi
rapor edilirken, varsayimlar ile girdi ve cikti parametrelerine iliskin belirsizlikler tanimlanmalidir. i¢sel risk, kalinti
risk ve kontroller arasindaki iliski Sekil 60’'ta sunulmustur. Risk degerlendirmesinin, kalinti risk blylikligi esas
alinarak yapilmasi gereklidir.
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Risk Duizeyi
1 icsel Risk
Etkili Kontroller Sonucu

Azaltilan Risk

J

Kalinti Risk

Risk istahi Seviyesi

Z 7

Sekil 60. icsel risk, artik risk ve kontroller arasindaki iliski.

4.4.3.3.2. Risk Olciitlerinin Birlestirilmesi

Bazi durumlarda (sermaye tahsisi gibi), tek bir deger retmek icin bir dizi riskleri birlestirmek faydali olabilir.
Riskler, parasal deger gibi ayni birimlerle ifade edilen tek bir sonug ile tanimlanirsa, prensip olarak birlestirilebilir.
Yani, riskler, sadece sonuglar ve olasilik, niceliksel olarak ifade edildiginde ve birimler tutarli ve dogru oldugunda
birlestirilebilir. Bazi durumlarda, farkli birimlerle 6l¢ilen sonuclari birlestirmek ve sayisallastirmak icin, bir fayda
olcutu kullanilabilir.

Bir dizi daha karmasik risk icin konsolide edilmis tek bir deger gelistirmek, bilesenlere iliskin bilgi kaybina sebep
olur. Ayrica, cok dikkatli olunmadigi takdirde, konsolide deger yanlis olabilir ve yaniltici olma potansiyeline sahip-
tir. Veri, risklerin nasil birlestirilecegini etkileyecek korelasyon ve bagimliliklari tespit etmek igin analiz edilmelidir.
Butlnlestirilmis bir risk degeri Gretmek icin kullanilacak modelleme teknikleri, senaryo analizi ve stres testi ile
desteklenmelidir.

Modellere dagilimlar iceren hesaplamalar dahil edildiginde, dagilimlar arasindaki korelasyonlar uygun bir sekilde
dikkate alinmalidir. Korelasyon uygun bir sekilde dikkate alinmazsa, ¢iktilar dogru olmayabilir ve blytk élclide ya-
niltici olabilir. Riskleri konsolide etmek icin onlari basit sekilde toplamak, karar verme icin glivenilir bir temel olus-
turmaz ve istenmeyen sonuclara sebep olabilir. Dagilimlari birlestirmek icin Monte Carlo simulasyonu kullanilabilir.

Kalitatif veya yari-kantitatif risk 6lcUtleri, dogrudan birlestirilemez. Ayni sekilde, risk seviyesindeki degisikliklerin ka-
litatif ve yari-kantitatif 6lcltlere dayali oldugu kontrollerin etkililigi hakkinda, sadece kalitatif agiklamalar yapilabilir.

4.4.3.3.3. Riskin Onemine Iliskin Kararlarin Alinmasi

Risk tanimlama ve analizi sonucunda elde edilen bilgiler, riskin kabul edilebilirligi veya midahalenin gerekliligi ve
onceliklerineiliskin kararlar icin girdi olusturur. Bazi riskler, sinirli bir stre i¢in kabul edilebilir (6rnegin, miidahale-
lerin fiili olarak uygulanmasina zaman tanimak igin). Degerlendirici, risklerin gecici olarak kabul edilme mekaniz-
malartile sonraki degerlendirme icin kullanilacak stire¢ konusunda agik olmalidir.

Izleme ve daha detayli analiz icin mtdahale 6ncelikleri, temsili bir sonug ve olasiliginin birlestirilmesi ile elde edilen
risk buytkligine dayanir ve sonug/olasilik matrisinde gosterilir. Bu metodun, bazi sinirliliklar vardir. Onceliklerin
belirlenmesinde kullanilabilecek buyiklik disindaki faktorler, sunlardir:

m Maksimum veya beklenen sonuclar veya kontrollerin etkililigi gibi riskle iliskili diger l¢Utler,

m Olaylarin ve olasi sonuglarinin niteliksel ¢zellikleri,

m Paydaslarin gorisleri ve algilari,

m Kazanilan iyilesmeye karsilik midahalenin maliyeti ve uygulanabilirligi,

m Mdahalelerin diger riskler Gzerindeki etkileri dahil olmak tzere, riskler arasindaki etkilesimler.

Riskler degerlemeye tabii tutulup midahale stratejilerine karar verildikten sonra, énerilen tedbirlerin ek olumsuz
riskler yaratmadigini ve artik riskin organizasyonun risk istahi dahilinde oldugunu kontrol etmek icin, degerlendir-
me sUreci tekrar edilebilir.

Sekil 61 ve Sekil 62'de, siraslyla, risklerin sonuglarina/etkilerine ve olasiliklarina gore analiz edilmesine iliskin drnek
Olgekler; Sekil 63'te bu dlceklerin birlestirilmesi ve degerlendirilmesi sonucunda ortaya ¢ikan drnek olasilik/etki
matrisi sunulmustur. Sekillerde sunulan olcekler ve degerlendirmeler, tamamen 6rnek olarak hazirlanmis olup,
her organizasyonun ihtiyaclarina gore uyarlanmasi gerekmektedir. Ornegin, 3x3 boyutunda bir matris yerine, 5x5
veya 10x10 bir risk matrisi hazirlanabilir. Etki ve olasiligin degerlendirilmesinde, farkli gostergeler kullanilabilir.
Etkiler, farkli kategorilerde (6rnegin, cevresel, operasyonel, vs.) ele alinabilir.



Riskler, etki ve olasiliklarina gore, olasilik/etki matrisine yerlestirilir. Matris Gizerinde etki ve olasilik seviyelerinin
birlesiminden (olasilik/etki) olusan noktalar, asagidaki sekilde yorumlanabilir (Sekil 63):

Yiiksek: Onem seviyesine gére 6-9 arasinda olan riskler, kirmizi alanda yer almaktadir. Bu riskler, organizasyon icin
cok onemli olup, bunlara karsi dnlemlerin alinmasi ¢ok gereklidir. Bu riskler, en Ust seviye yoneticiler tarafindan
ele alinmali ve politikalar gelistirilerek kontrol edilmelidir. Risk seviyesinin yiiksek olmasi, artik risk dizeyinin gbze
alinabilen risk diizeyinden oldukca daha ylksek oldugu anlamina gelmektedir.

Orta: Onem seviyesine gore 3-5 arasinda olan riskler, sari alanda yer almaktadir. Orta dlzey, artik risk seviyesinin
goze alinabilen risk seviyesinden biraz yiiksek oldugunu gostermektedir.

Diisiik: Onem seviyesine gore 1-2 arasinda olan riskler, yesil alanda yer almaktadir. Riskin énemlilik seviyesinin
dustk olmasl, goze alinabilen risk ile artik risk seviyesinin ayni veya birbirine yakin oldugu anlamina gelmektedir.

Risklerin 6nem seviyesine gore izlenebilecek drnek stratejiler, Sekil 63’te ilgili hiicrelerde gosterilmektedir.

Risklerin Etki Seviyelerinin Degerlendirilmesi

ETKi SEVIYESI GOSTERGELERI

B Kamuoyunun bu riske karsl son derece yuksek duyarlilik gostermesi
YUKSEK ETKi (3) m Kurumun ana hedefleri Gzerinde hayati etkilerinin olmasi
m Mali sonuglarinin cok biiyiik boyutlarda olmasi

m Kamuoyunun bu riske karsl 6nemli derecede duyarlilik gostermesi
ORTA ETKi (1) m Kurumun ana hedefleri izerinde 6nemli etkilerinin olmasi
m Mali sonuglarinin kaygi verici boyutlarda olmasi

m Kamuoyunun bu riske karsl distk dizeyde duyarlilik gostermesi
DUSUK ETKi (1) m Kurumun ana hedefleri Gizerinde diisiik dizeyde olmasi
m Mali sonuglarinin katlanilabilir bir seviyede olmasi

Sekil 61. Risklerin etki seviyelerinin degerlendirilmesi.

Risklerin Gerceklesme Olasiliginin Degerlendirilmesi

YUKSEK OLASILIK (3) GOSTERGELERI
Bir yillik zaman dilimi icinde gerceklesme m Gelecek biryilicinde bircok defa gerceklesme potansiyeli
olasiliginin bulunmasi halidir. m Son ikiyilicinde meydana gelmis olmas|

m Dis etkenler sebebiyle kontroltin ok glic olmasi

ORTA OLASILIK (2) GOSTERGELERI
On yillik zaman dilimiiginde gerceklesme m Gelecek on yiliginde birgok defa gerceklesme potansiyeli
olasiliginin bulunmasi halidir. m Faaliyetle ilgili gegmis tecriibeler

m Dis etkenler sebebiyle kontrol glicligu cekilmesi

DUSUK OLASILIK (1) GOSTERGELERI

On yillik zaman dilimiiginde gerceklesme B Su ana kadar hig gerceklesmemis olmasi

olasiliginin bulunmamasi halidir. m Gerceklesmesi halinde bilyiik bir saskinlik durumuna
sebep olmasi

Sekil 62. Risklerin olasilik seviyelerinin degerlendirilmesi
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ETKi SEVIYESI

OLASILIK 2) ORTA (3) YUKSEK

(3) YUKSEK Diisiik Etki Orta Etki Yiiksek Etki
Yiiksek Olasilik Yiiksek Olasilik Yiiksek Olasilik
KONTOL FAALIYETLERI KONTOL FAALIYETLERI KONTOL FAALIYETLERI
(2) ORTA Diisiik Etki Orta Etki Yiiksek Etki
Orta Olasilik Orta Olasilik Yiiksek Olasilik
KONTOL EDILEBILIR RiSK | KONTOL FAALIYETLERI KONTOL FAALIYETLERI
Diisiik Etki Orta Etki Yiiksek Etki
Dustik Olasilik Duistik Olasilik Dustik Olasilik
KONTOL EDILEBILIR RiSK | KONTOL EDILEBILIR RiSK | ACiL EYLEM PLANI

Sekil 63. Risklerin 6nem seviyesini gosteren olasilik/etki matrisi

4.4.3.3.4. Toplumsal risk

Bir populasyonun riske maruz kaldigi durumlarda, riske maruz kalan populasyonu bireysel risk seviyesi ile ¢ar-
parak basit bir sekilde birlestirmek, cogu zaman sonuglarin etkisini dogru sekilde temsil etmez. Ornegin, barajin
yikilmasi gibi bir olay nedeniyle bir kisinin 6lim riskini, bir grup kisiyi birlikte etkileyen ayni olaydan farkli olarak
ele almak gerekebilir.

Toplumsal risk, genellikle, bir sonucun meydana gelme sikligi (F) ile sonuglara maruz kalan kisilerin sayisi arasin-
daki iliski cinsinden ifade edilir ve degerlendirilir.

4.4.4. Risk Mudahalesi

Risk miidahalesinin amaci, riski ele almak igin alternatifleri secmek ve uygulamaktir.

Risk midahalesi, asagidaki konularin yinelemeli bir sekilde gerceklestirilmesini igerir:

m Risk midahale segeneklerinin formile edilmesi ve segilmesi,

m Risk midahalesinin planlanmasi ve uygulanmasi,

m Midahalenin etkinliginin degerlendirilmesi,

m Artik (residual) riskin kabul edilebilir olup olmadigina karar verilmesi,
m Artik risk kabul edilebilir degilse, ilave midahale tedbirlerinin alinmasi.

4.4.4.1. Risk mudahale Seceneklerinin Formule Edilmesi ve Sec¢ilmesi

En uygun risk midahale alternatifinin (alternatiflerinin) segilmesi, hedeflere ulasiimasiyla elde edilecek potansiyel
faydalarin, alternatif cozimu uygulamanin maliyet, caba veya dezavantajlarina karsi dengelenmesini igerir.

Risk mtdahale segenekleri, her kosulda uygun veya ayrisik (birbirini dislayan) olmak zorunda degildir. Risk mida-
hale alternatifleri, asagidakilerden birini veya birkagini icerebilir:

m Riske sebep olan faaliyete baslamama veya devam etmeme karari alarak riskten kagcinmak (Kaginma),

m Birfirsati kovalamak icin riski almak veya artirmak (Kabul),

m Risk kaynagini ortadan kaldirmak (Kaginma),

m Riskin olasiligini degistirmek (Azaltma),

m Riskin sonuglarini degistirmek (Azaltma),

B Riski paylasmak (0rnegin, sdzlesmeler yoluyla, sigorta satin alarak) (Paylasma, Transfer),
Bilgilendirilmis kararla riskin korunmasi (Kabul).

Risk midahalesinin gerekgesi, yalnizca ekonomik milahazalardan daha genistir ve organizasyonun tim yikim-
[Glaklerini, gdnullt taahhdtlerini ve paydas gortslerini dikkate almalidir. Risk midahale alternatiflerinin segimi,
organizasyonun amaglarina, risk kriterlerine ve mevcut kaynaklara gére yapilmalidir.

Organizasyon, risk miidahale seceneklerini belirlerken, paydaslarin degerlerini, algilarini ve potansiyel katilimlarini dik-
kate almalidir. Esit derecede etkili olmalarina ragmen, bazi risk mtudahale secenekleri, bazi paydaslar icin digerlerine
gore daha kabul edilebilir gelebilir. Dikkatli bir sekilde tasarlanip uygulansa bile, risk miidahalesi beklenen sonuglari
vermeyebilir ve istenmeyen sonuglara yol acabilir. izleme ve gdzden gecirme, farkli midahale bicimlerinin etkili olma-
sini ve etkili kalmaya devam etmesini saglamak icin, risk miidahale uygulamasinin ayrilmaz bir parcasi olmalidir.



Risk midahalesi, yonetilmesi gereken yeni riskleri de beraberinde getirebilir. Kullanilabilecek miidahale seceneg;
yoksa veya midahale segenekleririski yeterince degistirmiyorsa, risk kaydedilmeli ve stirekli gézden gegirilmelidir.

Karar vericiler ve diger paydaslar, risk mtudahalesinden sonra kalan artik riskin dogasi ve kapsamina iliskin bilgi
sahibi olmalidir. Artik risk belgelenmeli ve izlenmeye, gdzden gecirilmeye ve uygun oldugunda ilave seceneklerle
mudahale edilmeye devam edilmelidir.

4.4.4.2. Alternatifler Arasinda Secim Yapmaya iliskin Kararlarin
Verilmesi

Alternatifler arasinda secim yapmak, normalde her bir alternatifin potansiyel avantajlarini ve dezavantajlarini de-
gerlendirmeyi icerir. Bu degerlendirmede, asagidaki belirsizlikler dikkate alinabilir:

m Alternatiflerin potansiyel sonuglari, maliyet tahminleri ve faydalarinailiskin belirsizlikler,

m Sonuglar etkileyebilecek olasi olaylar ve gelismeler,

m Farkli paydaslarin maliyet ve faydalara ylkledigi nem,

m Hedeflerin ve kriterlerin, gelecekte de degismeden devam edip etmeyecegi gibi hususlar dahil, risk analizinin

ciktilart Gzerinde yapilan muhakemelere iliskin belirsizlikler.

Bu tlr kararlar, genellikle, alternatiflerin her birine iliskin risk analizine dayanan uzman yargisi kullanilarak verilir.
Kararlarin verilmesinde, asagidaki hususlar dikkate alinir:

m Birbiriyle celisen hedefler arasinda yapilmasi gerekebilecek 6dunlesimler,

m Organizasyonun risk istah,

m Paydaslarin farkli tutum ve inanclari.

4.4.4 3. Risk Mudahale Alternatiflerinin Belirlenmesi

Risk midahale alternatifleri Sekil 64'te, riskin dnemine gore miidahale alternatifleri Sekil 65°te ve risklere gore risk
yonetim stratejileri Sekil 66’da sunulmustur.
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Sekil 64. Risklere miidahale alternatifleri (Celik, 2019).
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PAYLASMA KACINMA
Yiiksek etki Yiiksek Etk1
Diigiik Olasilik Yiiksek Olasilik

KABUL ETME
Dissiik Etki Dusitk Etki

Diisiik Olasilik Yiiksek Olasilik

Sekil 65. Riskin dnemine gére miidahale alternatifleri (6rnek)
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Riskin Tanimlanmasi PN Riskinin Ol¢iimii PN Analiz ve Coziimler
Tehlikeler? Potansiyel Hasar Biyiklikleri? Riskler Hakkinda Ne Yapilabilir?
1
Riskinten Kaginma Riski Azaltma Riski Azaltma ve Transfer Riski Transferi
Riskin Kazanca Gore Transfer Opsiyonu Rizkin Azaltlmasindan Riskin Transfer Edilmesi
Cok Yiiksek Olmast Ekonomik Degil Sonra Transfer Edilmesi Daha Ekonomik
Organizasyonel Goziimler . PP
s Riski Daha Iyi Yonetmek fcin [«——  Risk Yonetimive
Cikma Yonetim Streglerini Geligtimek Riski Azaltma Finanse Etmek
| T

Strateji Calisan Streglerin Sistemlerin (l;i:amn:al Sigorta Karmagik

Gelistirme Gelisimi Iyilestirilmesi | |lyilestirilmesi Pivasal ye) g Yapilanmalar

Sekil 66. Risklere uygun risk yonetim stratejileri (6rnek) (Celik, 2019).

4.4.4.3.1. Riskten Kaginma

Riskten kaginma, en iyi risk yonetim stratejisi olarak gortlebilir, ancak her zaman riskten kaginmak mimkuin ol-
mayabilir.

Riskten kacinma asagidakileri icerebilir:

m Belirli bir alandaki operasyonlari, projeleri veya faaliyetleri durdurma,

m Uriinleri veyaislemleri iptal etme,

m Temel ve temel olmayan stregleri iptal etme veya dis kaynak kullanma,

m Uygun politika ve prosedirler gelistirerek kabul edilemez derecede yiiksek riskli faaliyetlerden vazgecme

m Hedefler, stratejik planlar, taktik planlar, kaynaklar, politika ve prosedurlerde degisiklikler yaparak belirli faa-
liyetleri durdurma,

m Kabuledilemez derecede yiiksek riskli proje ve girisimlerden kacinmakicin alternatif projeleri ve bltcelenmis
yatinmlari gzden gegirme,

m Onleyici stirecleri tasarlayarak, uygulayarak ve ek kontrolleri devreye sokarak riski kaynaginda ortadan kaldirma.

4.4.43.2. Risk Kabulu

Risk, isletmenin risk istahi veya projenin risk toleransi dahilindeki mevcut seviyesinde kabul edilir. Riski kabul et-
mek, bir risk yonetimi olarak géziikmese de risk ile ilgili en azindan alternatiflerin gériilmesini ve risk ortaya ¢ikti-
ginda neler yapilacagininin belirlenmesini saglar.

4.4.4.3.3. Risk Transferi/Paylasma

Risk ile basa cikabilmek icin en etkili stratejilerden biri, riski kabul edecek baska kuruluslarla anlagmaktir. Bunun
en yaygin yontemi sigorta yaptirmak veya sdzlesmelerle riskleri devretmektir.

Risk transferi sunlari icerebilir:

m Onemli olmayan veya temel olmayan stireclerin dis kaynaklardan temin edilmesi,
m Bagimsiz ve yetkili makamlarla 6zel diizenlemelere girilerek riskin transfer edilmesi,
m Uygun sigortalama yapilmasi,

m Uclinct taraf denetimleri de dahil uygun teminatlarin edinilmesi.

4.4.43.4. Risk Azaltma

Risk azaltma, riskin organizasyon hedeflerini mimkin olan en az sekilde etkilemesi igin gesitli eylemlerde bulun-
mak anlamina gelir.

Risk azaltma asagidakileriicerebilir:

| istenmeyen olayin olasiligini ve/veya sonucunu azaltmak icin ek dahili kontroller gelistirme,
m Etkili biris surekliligi planini belgeleyerek, beklenmedik durumlara yanit verme,



Personele, bagimsiz riske dayali kararlar verme yetkisi verme,

Risk kontrollerinin yeterli ve strdurulebilir oldugundan emin olma ve test etme,

Riske neden olan faaliyetin olasiligini ve sonucunu azaltma,

Kritik bilgi verilerinin ihlalini 6nlemek icin siber glivenlik kontrolleri gelistirme,

ic kontrol yeteneklerini gelistirme,

istenen olaylar yonetme ve istenmeyen olaylari énleme,

Kabul edilemez derecede yikict kayiplarin riskini azaltmak icin fiziksel, finansal veya bilgi varliklarini dagitma,
Cok sayida kritik Grlin ve hizmet tedarikgisi edinme,

Riski bir tedarikgiden baska bir tedarikgiye aktarmak icin operasyonlari yeniden konumlandirma,
Riski yonetmek icin i¢ kontrol yapisini yeniden tasarlama,

Is strekliligini saglamak icin kurumsal varliklari cesitlendirme.

4.4.4.4. Kontroller

Risk tutumu belirlendikten sonra, risklerin minimize edilmesi icin bazi yontemlerin gelistirilmesi gerekir. Kontrol
faaliyetleri, risk yonetim siirecinde, yonetim tarafindan organizayonun amaclarina ulasilmasini engelleyebilecek
riskleri ortaya cikarip gerekli 6nlemlerin alinmasini saglayan ve ayrica kurum strateji ve hedeflerine gore risk tu-
tumlarinin uygulanip uygulanmadigindan emin olmak igin yapilan ve uygulanan politika ile prosedirlerdir.

Kontrol faaliyetleri, bir organizasyonun tim seviyelerinde ve faaliyet alanlarinda yerine getirilebilir. Kontrol faali-
yetleri, organizasyonun hedef ve stratejileriyle orantili olmali ve tim kurum calisanlari tarafindan uygulanabilme-
lidir.

Kontrol faaliyetleri, riskin hem etkisini hem de ortaya ¢ikma olasiligini azaltmaya yonelik olarak gelistirilebilir.
Ornegin, bir otomobil firmasinin Grettigi otomobillere fren sistemi veya ABS ve EBD gibi etkili fren sistemi koymasi,
hem kaza yapma ihtimalini azaltacak hem de kaza ortaya ciksa bile daha az hasarli trafik kazalarina yol acacak
bir kontrol faaliyetidir. Bir bankanin hirsizlik riskine karsilik alarm sistemi kurmasi, hirsizlari caydirabilecegi gibi
bir soygun sirasinda alarm sisteminin devreye girmesiyle soyguncularin daha az bir nakitle bankadan ¢ikmasini
saglayacaktir.

Kontrol faaliyetlerinin ¢cogu, riskin olasiligini azaltmaya yoneliktir. Ancak, kontrollerin asil amaci riskin etkilerini
azaltmaya calismaktir. Risk sorumlulari, etkiyi azaltmaya yonelik kontrol arayisi icerisindedir. Kontrol faaliyetleri,
kurumsal risk yénetimi halkasinin ana unsurudur. Riskler zaten mevcuttur, kontroller ise mevcut olabilecegi gibi,
eksik veya hi¢ olmayabilir. Amac, risklerin etki ve olasiligini azaltacak yeni kontroller gelistirmek veya var olan kont-
rolleri gdzden gecirerek iyilestirmektir.

Kontrol faaliyetleri icerisinde, yetkilendirmeler, farklilastirilarak gerceklestirilmis onaylar, dogrulamalar, iptaller,
personelin gerceklestirmis oldugu performanslariyla ilgili genel gortsler, kurum varliklarinin fiziksel giivenliginin
saglanmasi ve kurum igindeki sorumluluk ve gérevlerin dagitilmasi ile ilgili faaliyetler yer almaktadir.

Kontrol faaliyetleri, genellikle, dnleyici, diizeltici, yonlendirici veya tespit edici (saptayici) olarak siniflandirlir (Sekil
67). Kontrol hedeflerine uygun kontrol faaliyetlerinin tasarlanmasi 6nemlidir.

ONLEYICi KONTROLLER DUZELTICi KONTROLLER

YONLENDIRiCi KONTROLLER

Sekil 67. Kontrol tiirleri

Onleyici kontroller, istenmeyen bir durumun meydana gelme olasiigini sinirlandirmak veya ortadan kaldirmak
Uzere yapilan kontrollerdir. Kurumun hedeflerini gerceklestirebilme yetenekleri Gizerindeki riskin etkisi ne kadar
blylk ise, uygun nitelikte 6nleyici kontrollerin uygulanmasi da bir o kadar 6nemli hale gelmektedir. Gérev payla-
simi, dokiimanlar ve varliklar izerinde fiziksel kontroller, dnleyici kontrollere érnek olarak gosterilebilir.

Duzeltici kontroller, meydana gelmis olan istenmeyen bir olayin sonuclarini diizeltmek icin tasarlanir. Kaybin veya
hasarin dizeltilmesini saglamak adina, bir geri dénUs rotasi hazirlanir. Orek olarak, bir sézlesmenin sartlarinin,
fazla 6deme yapilmasi halinde geri 6deme yapilacak sekilde dizenlenmesi verilebilir. Sigorta yaptirmak, bir riskin
gerceklesmesi durumunda iyilesme sagladigi icin, duzeltici bir kontrol olarak kabul edilebilir. Organizasyonlarin
kontrol edemedikleri olaylardan sonra faaliyetlerin devam ettirilmesini ve iyilestirilmesini saglayacak araglar olan
acil durum planlari da, duzeltici kontrolin énemli birer unsurudur.
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Yonlendirici kontroller, istenilen sonuglara ulasiimasini garantilemek icin tasarlanan kontrol faaliyetleridir. Bu
kontroller, mevzuata uygunluk hedeflerinin gerceklesmesini desteklemek ve istenilmeyen bir olaydan kaginmak
icin kullanilabilir. Kanun, yénetmelik, teblig gibi mevzuatlar, brostrler, is akis semalari, zaman gizelgeleri 6rnek
olarak gosterilebilir.

Tespit edici kontroller, istenmeyen durumun sonuglarini tespit etmeye yonelik faaliyetlerdir. Hesap denetimleri,
incelemeleri ve analizleri, tespit edici kontrollere drnek olarak verilebilir.

Kontroller, Sekil 68'de belirtilen stirec kullanilarak olusturulabilir.

1. ASAMA 2. ASAMA 3. ASAMA 4. ASAMA 5. ASAMA

Hedeflerin belir-
lenmesi

Hedeflere ulas-
madaki risklerin
belirlenmes

Risklere yanit

yonteminin

belirlenmesi:

= Kabuletme

= Kontrol etme

= Devretme

= Kaginma

= Firsatlardan
yararlanma

Kontrol faaliyet-

lerinin siniflandi-

rilmast:

= Onleyici

= Yonlendirici

= Dizeltici

= Tespit edici

= Acil eylem
planlari

Kontrol faaliyetlerinin

Belirlenmesi:

= Yetkilendirme ve onaylama

= Gorev ayrilig

= Ciftimza sistemi

= Gozetim kontrolleri

= On mali kontroller

= Mihasebe islemleriyle ilgili prosedur-
ler

= Yolsuzlukile miicadele

= Varlik ve bilgiye erisim

= Bilginin belgelendirmesi arsivlenmesi
ve saklanmasi (depolanmasi)

= Is sureklilig]

= Bilgi teknolojilerine iliskin kontrol
faaliyetleri

Sekil 68. Kontrol olusturma stireci.

Kontrol faaliyetleri diizenlenirken asagidaki hususlara dikkat edilmelidir:

m Kontrol faaliyetleri tespit edilirken ve bu faaliyetlere kaynak tahsisi yapilirken, risk puanina gére yapilan 6n-
celiklendirme dikkate alinir. Bununla birlikte, risk haritasina gére olasiligl yiiksek ve etkisi dustk risklere de
oncelik verilmesi gerekir.

m Olasiligl ve etkisi cok ylksek olan riskler igin, kontrol faaliyetlerine ilave olarak acil durum eylem planlarinin
dahazirlanmasi blylik 6nem tasir.

| ¢ risklerin hem gerceklesme olasiliginin hem de etkisinin azaltilmasi, kontrol faaliyetleri ile mimkin olabilir.

m Disrisklerin gergeklesme olasiligini azaltmak, organizasyonun elinde olmayabilir. Ancak, uygun bir risk yone-
timi ile, risklerin etkilerini azaltmak mimkuin olabilir.

m Risklere cevap verirken asiri kontrol faaliyetlerinden kaginmak gerekir. Kontrol eksikligi kadar kontrollerin
gereginden fazla olmasi da risk yonetiminin etkinligine zarar verir.

m Riskin icerigine gore, gerekiyorsa kontrol ydntemlerinden birkagi bir arada kullanilabilir.

Kontrol faaliyetlerini uygulamanin maliyet ve fayda analizleri yapilmalidir.

| istenilen etkiyi yaratip yaratmadiklarini gérmek icin, gereken durumlarda, kontrol faaliyetlerinin pilot uygu-
lamasi yapilabilir.

m Kontrol faaliyetlerinin etkililigi ve isleyisinin planlandigi sekilde gerceklesip gerceklesmedigi izlenmelidir.
Kontrollerin islevlerini yerine getirdigine iliskin gerekli kanitlar, periyodik olarak toplanmali ve analiz edilme-
lidir.

4.4.4.5. Risk mudahale planlarinin hazirlanmasi ve uygulanmasi

Risk mudahale planlarinin amaci, belirlenen midahale segeneklerinin nasil uygulanacagini ortaya koymaktir.
Boylece, dlizenlemelerin siirece dahil olanlar tarafindan anlasilmasi ve plana gore ilerleme durumunun izlenebil-
mesi saglanir. Midahale plani, risk midahalesinin uygulanmasi gereken sirayi agik¢a tanimlamalidir.

Midahale planlari, uygun paydaslara danisilarak kurulusun yonetim planlarina ve stireglerine entegre edilmelidir.

Midahale plani, asagidaki bilgileri icermelidir:

m Elde edilmesi beklenen faydalar da dahil olmak tzere, midahale alternatiflerinin se¢im gerekgesi,
® Planin onaylanmasindan ve uygulanmasindan yukimlu ve sorumlu olanlar,



m Onerilen eylemler,

m Beklenmedik durumlar da dahil olmak Uzere, ihtiyag duyulan kaynaklar,
m Performans olcutleri,

m Kisitlamalar,

m Gerekli raporlama ve izleme,

m Eylemlerin beklenen baslama ve tamamlanma zamanlari.

4.4.4.6. Risk Iyilestirme Planlarinin Hazirlanmasi ve Uygulanmasi

Risk iyilestirme plani, genel risk yénetim planinin bir parcasidir. Artik riskin kurulusun risk istahi sinirlar iginde
olmasini saglamak icin stirekli izleme yapilir. Risk midahale planindaki kritik 6geler sunlardir:

Tum risklerin ve i¢ kontrol ortaminin tanim,

Risk yonetim gercevesinin tasarimi,

Risk, tehdit ve tehlike envanteri,

Kritik risklerin listesi,

Danisilan paydaslarin, musterilerin ve ilgili taraflarin listesi,

Sureg sahiplerinin listesi,

MUdahale sahiplerinin ve risk analistlerinin listesi,

Risk mtdahale seceneginin secimi icin gerekge,

Sureg paydaslari, sorumlu stireg sahipleri ve planin uygulanmasindan sorumlu olanlarin listesi,
Onerilen risk kontrol uygulamalari,

Beklenmedik durumlar da dahil olmak tzere, kaynak gereksinimleri,
Risk istahinin ve baglamin belirlenmesi,

Kritik performans ve kritik risk gbstergelerinin listesi,

Risk kontrol etkinligine dayali kurumsal risk istahi,

Risk glivencelerinin izlenmesi ve raporlanmasi,

Risk mtdahalesinin zamanlamasi ve programlanmasi.

4.4.47. Portfoy Bakis Agisinin Gelistirilmesi

Risklerin belirlenmesi, risk seviyelerinin degerlendirilmesi, risklerin dnceliklendirilmesi ve risklere miidahale sege-
neklerinin olusturulmasi stireglerinin neticesinde, risklere iliskin olarak butincul bir portfoy bakis agisi da gelisti-
rilmis olacaktir.

Portfoy bakis acisi, Sekil 69°'da sunulan risk profili ve performans grafigine benzemektedir. Bu grafige gore arada
kalan fark, kurum ¢apinda strateji ve is hedefleri dogrultusundaki risklere ve bu risklerin kurum performansi tze-
rindeki etkilerine buttinlesik bir bakis acisini ifade etmektedir.

Tolerans

Hedef

Risk

Performans
M Risk profili M Risk istahi M Risk kapasitesi

Sekil 69. Risk profili ve performansi arasindaki iliski.
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MIiSYON

Kurumun faaliyet gosterdigi bélgelerde yiiksek kalite tiiketici mamullerinin tedariginde lider olmak

Stratejik Hedefler Strateji Risk istahi
Us inizi “ En fazla satan bes perakende “ « Varlik, insan ve siireclere
satabilecek {iriiniin iretimini yapilacak yatirimin  énemli
perakendecilerin iktard, e
satiglarinin % 25’ini gerektirdigi kabul edilir.
tedarik etmek ‘ * Artan pazar pay1 ile
rekabetin de artacad ve
11gili Hedefler kar marjinin diisebilecedi
* Belirl tiriiniin imini bir y1l i inde % kabul edilebilir.
15 artirmak « Uriin kalitesinde azalma
“  Biltiin firetim béltimlerindeki galisan say kabul edilemez.
200 (net) kisi arttirmak
« Uriin kalitesinin 4.0 sigma’da tutmak
Olgiim Olgiim
Pazar pay1 * Uretim miktan: (iinite)

«Ise alinan kisi adedi * Uriin kalitesi (sigma)

Olciim Hedef Tolerans-Makul Aralik
Pazar pay1 %25 %23-%30

Uretim miktari(iinite) 150.000 iinite + 10.000/ 7.500
Ise alinan kisi adedi(net) 200 kisi +20/ -15
Uriin kalite endeksi 4.0 sigma 4.0-4.5 sigma

Sekil 70. Strateji, Hedef, Risk [stahi ve Risk Tolerans iliskisi

Sekil 70, strateji, hedef, risk istahi ve risk toleransi arasindaki iliskiyi bir 6rnek tizerinden ele almaktadir.

4.4.5. izleme ve Gozden Gegirme

Izleme ve gézden gecirmenin amaci, stire¢ tasariminin, uygulamasinin ve sonuclarinin kalitesini ve etkililigini sag-
lamak ve iyilestirmektir. Risk yonetim strecinin ve sonuglarinin strekli izlenmesi ve periyodik olarak gozden geci-
rilmesi, sorumluluklarin acikca tanimlandig risk yonetim strecinin planlanmis bir parcasi olmalidir.

izleme ve gdzden gecirme, siirecin tim asamalarinda yer almali ve planlama, bilgi toplama ve analiz etme, sonuc-
lar kaydetme ve geri bildirim saglamayi icermelidir.

Izleme ve gbzden gecirmenin sonuglar, organizasyonun performans yénetimi, dlcimi ve raporlama faaliyetlerine
dahil edilmelidir.

4.4.6. Kayit Altina Alma (Belgelendirme) ve Raporlama

Risk yonetimi stireci ve sonuglari, uygun mekanizmalar araciligiyla belgelenmeli ve raporlanmalidir. Kayit ve rapor-
lamanin amaglari sunlardir:
m Risk yonetim faaliyetlerini ve sonuclarini, karar vericiler, kanun diizenleyiciler dahil paydaslar ve organizas-
yon calisanlari ile paylasmak,
m Kararlar icin bilgi ve gerekgeler ortaya koymak,
m Risk yonetim faaliyetlerini iyilestirmek,
m Risk yonetim faaliyetlerinden sorumlu ve yikimli olanlar da dahil olmak tizere, paydaslarla etkilesime yar-
dimci olmak,
m Performans ve egilimleri takip etmek,
m Degerlendirmenin dogrulamasini saglamak,
m Bir audit (denetim) yolu saglamak.

Belgelendirilmis bilgilerin olusturulmasi, saklanmasi ve islenmesine iliskin kararlar, bunlarla sinirli olmamak kay-
diyla, kullanimi ve bilgi hassasiyeti ile dis ve i¢ baglami dikkate almalidir.

Raporlama, organizasyon yonetisiminin ayrilmaz bir parcasidir. Raporlama, paydaslarla diyalogun kalitesini artir-
mali ve Ust yonetimi ile gdzetim organlarinin sorumluluklarini yerine getirmesini desteklemelidir. Raporlama igin
dikkate alinmasi gereken faktorler, asagidakileri icerir:

m Farkli paydaslar ve onlarin 6zel bilgi ihtiyaclari ve gereksinimleri,

m Raporlamanin maliyeti, sikligi ve glincelligi,

m Raporlama yontemi,

m Bilginin kurumsal hedefler ve karar alma ile ilgisi.



Her tlrll belge ve kayitlar, zamaninda ve okuyanlar tarafindan anlasilabilecek sekilde hazirlanmalidir. Belgeler,
gecerleme icin gerekli teknik derinlik ve degerlendirmenin daha sonraki kullaniminda yeterli detay saglamalidir.
Bilgiler, hem streglerin takip edilmesini hem de sonuclarin gdzden gecirilmesini ve gecerlemesini saglayacak ye-
terlilikte olmalidir. Varsayimlar, veri ya da metotlardaki sinirliliklar ve 6nerilerin gerekgeleri, acik olmalidir.

Risk, anlasilabilir sekilde ifade edilmelive kantitatif dlcttlerin birimleri, acik ve dogru olmalidir. Sonuglari sunanlar,
sonuglarin dogrulugu ve tamligi konusunda, kendilerinin ya da takimlarinin gtivenlerini belirtmelidir. Gergek otesi
bir kesinlik (belirlilik) dizeyi ima etmemek icin, belirsizlikler yeterince agiklanmalidir.

Sekil 71’de, bu bolimde ele alinan kurumsal risk yénetim stirecinin ¢esitli unsurlar arasindaki iliski gosterilmekte;
Sekil 72’de, kurumsal risk yonetiminin faydalari sunulmaktadir.

HEDEFLER

1. Kapsanun Belilenmesi 2. Risklerin Belirlenmesi o|6. Kontrollerin belirlenmesi ve |

" [incelenmesi

-Stratejik igerik Ne olabilir? v =
-Organizasyonel igerik Nas il olabilic? 7. Kontrol seviyesinin I
-Risk yonetimi igerig | belirlenmesi
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Sekil 71. Kurumsal risk yonetim strecinin gesitli unsurlari arasindaki iliski.
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Sekil 72. Kurumsal risk yonetiminin faydalari
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4.5. Risk Degerlendirme Teknikleri ve
Uygulanmasi

Risk yonetim stirecinin farkli asamalarinda kullanilabilecek bazi teknikler, ISO 31010:2019 Standardinda, standart-
taki ilgili maddeler ve stire¢ adimlari ile iliskilendirilerek, Sekil 73'te sunuldugu gibi 6zetlenmistir. Standartta, risk
yénetim slrecinin uygulanmasi ve kullanilabilecek tekniklere iliskin ¢zet bilgiler sunulmustur. Calismanin bu bo-
liminde, daha az bilindigi degerlendirilen ve/veya is surekliliginde yogun olarak kullanilan teknikler ele alinacak,
digerleriicin referans kaynaklar saglanacaktir.

B.1 Gorlinimleri ortaya
¢ikarmak igin teknikler

« Beyin Firtinasi

+ Delphi Teknigi Risk Analizi
« Nominal Gru|
Teknigi ’ B.4 Kontrolleri analiz
- Roportajlar etme teknikleri
« Anketler « Papyon Analizi

« HACCP

« LOPA
Risk tanimlamasi

B.2 Risk belirleme Kapsam, Baglam, Kriterler B.5Sonugve
teknikleri BA olasiligi anlamak icin
teknikler

+ Denetim Listeleri

- FMEA/FMECA Risk Degerlendirmesi « Bayes Analizi

+ HAZOP [— « Bayes agi

« Senaryo Analizi Risk tanimlamasi « ig Etki Analizi

- SWIFT B.1,B.2,B.3 « Olay Agaci Analizi

) i « Neden-sonug Analizi

B-?; R:Sk_ '_(aynakla"[\tl_n: D Risk Analysis I « Markov analizi
nedenlerinin  ve itici .2, B.3, B.4, B.5,
glilerinin belirlenmesi ’ .6’, B7 . aiMonteLarlo

) ) simiilasyonu
+» Cindynic yaklagimi

s Ishikawa yontemi
« Sorun Kaynagi
coziimlemesi

Risk Analizi
B.1,B.8,B.9

B.6 Bagimliliklan ve
etkilesimleri analiz etme
teknikleri

+ Nedensel haritalama

Risk degerlendirmesi
B.8 Riskin onemini
degerlendirme

teknikleri . e
AV Vel apOnam = Capraz etki analizi
- ALARP/SFAIRP
= Frekans sayisi (F- B.7 Risk ol¢limii
N) diyagrami saglayan teknikler

= Pareto grafikleri
- Giiven odakh

«» Toksikolojik risk

bakim degerlendirmesi
- Risk endeksleri 8.10 Kayit ve raporlama « Veri koruma etki
teknikleri analizi Riske maruz
aBr.:smdasece::in‘: gARIsIckayd) . X ;i(eger“(Va_Rl)(
yapma tenikert o e Koglll i
« Maliyet fayda analizi ot Panvon (CVaR}

+ Karar agaci analizi
» Oyun Teorisi
« Cok kriterli analiz

Sekil 73. Risk yénetim siirecinde kullanilabilecek bazi teknikler (ISO 31010:2019).

4.51. Tekniklerin Se¢imi

Teknigin secimi ve nasil uygulanacagi, baglama ve kullanima gore ozellestirilmelidir. Genel anlamda, secilen tek-
nigin sayisi ve tird, kararin énemine gore olceklendirilmeli ve zaman ve diger kaynaklara iliskin kisitlar ile firsat
maliyetlerini dikkate almalidir.

Kalitatif veya kantitatif bir teknigin uygun olup olmadigina karar verirken, ana kriterler, paydaslaricin en kullanisli
ciktinin formu ile verinin kullanilabilirligi ve glivenilirligidir. Kantitatif tekniklerin anlamli sonuglar tretebilmesiigin,
veri kalitesinin ylksek olmasi gerekir. Ancak, verinin yeterli olmadigi bazi durumlarda, hesaplama sonucu belirsiz
olsa da, kantitatif bir teknigi uygulamak icin gerekli titizlik, riskin daha iyi anlasilmasini saglayabilir.

Belirli bir durumailiskin birden fazla teknik uygun olabilir ve bu nedenle, secim yapmak gerekebilir. Bazi durumlar-
da, cesitli seceneklerin dikkate alinmasina ihtiyac olabilir ve bazen birden fazla teknigin uygulanmasi, riske iliskin
ilave anlayis kazanilmasini saglayabilir. Daha fazla veri kullanilabilir oldukga, farkli teknikler de uygun olabilir.



Bir veya daha fazla teknigin secilmesinde, asagidaki hususlar dikkate alinmalidir:

m Degerlendirmenin amacy,

m Paydaslarin ihtiyaclari,

B Yasal, dlzenleyici ve sozlesmeden dogan gereklilikler,

m Calisma ortami ve senaryosu,

m Kararin dnemi (6rnegin, yanlis bir kararin sonuglar),

m Tanimlanmis karar kriterleri ve bicimleri,

m Bir kararin verilmesi gereken zamandan once elde bulunan siire,
m Mevcut ya da elde edilebilecek bilgiler,

m Durumun karmasikligi,

m Mevcut veya kullanilabilecek uzmanlik.

Baglamin belirsizlik, karmasiklik ve muglaklik derecesi arttikca, daha genis bir paydas grubuna danisma ihtiyaci
olacak; bu da, tekniklerin kombinasyonunun kullanilmasina isaret edecektir.
4.5.2. Paydaslardan ve Uzmanlardan Gorus Alma Teknikleri

Bazi teknikler, paydaslarin ve uzmanlarin gérislerinin alinmasini gerektirir. Bu, genis kapsamli uzmanlik ile pay-
das katiiminin siirece dahil edilmesini saglar. Paydas ve uzman gorusleri, bireysel bazda (6rnegin, miildkat veya
anketler) veya beyin firtinasi, nominal grup veya Delphi teknigi gibi grup teknikleri kullanilarak elde edilebilir.
Gorusler, bilgi aciga ¢ikarma, dislnce veya yaratici fikirlerin ifadesi seklinde olabilir.

Soz konusu tekniklere iliskin asagidaki kaynaklara miracaat edilebilir.
Beyin Firtinasi:
Proctor, A. Creative problem solving for managers, Abingdon: Routlegde, 2009.

Golderberg O., Wiley J. Quality, conformity, and conflict: Questioning the assumptions of Osborn’s brainstorming
technique. The Journal of Problem Solving, 3(2),96-108, 2011.

Delphi Teknigi:

Rowe G., Wright G. The Delphi technique: Past, present, and future prospects. Technological forecasting and social
change, 78, Special Delphi Issue, 2011.

Nominal Grup Teknigi:
McDonald D., Bammer G., Deane P. Research Integration Using Dialogue Methods, ANU press Canberra, 2009.
Miilakatlar:

Harrell M.C., Bradley, M.A. Data collection methods - A training Manual - Semi structured interviews and focus
groups. RAND National defence research Institute, USA, 2009.

Gill J., Johnson P. Research methods for managers. 4th ed., London: Sage Publications Ltd., 2010.
Anketler:

Saunders M., Lewis P., Thornhill A. Research Methods for Business Students. 7th ed., Harlow: Pearson Education
Ltd., 2016.

University of Kansas Community Toolbox, Section 13 Conducting surveys. Available at:https://ctb.ku.edu/en/tab-
le-of-contents/assessment/assessing-community-needs andresources/ conduct-surveys/main

4.5.3. Risk Tanimlama Teknikleri

Risk tanimlama tekniklerinden bazilari, asagida sunulmustur:

B LiteratUr taramalari ve tarihsel verilerin analizi gibi kanita dayali ydntemler,

m Belirli kosullar altinda neler olabilecegini belirlemek icin test ve modelleme dahil ampirik yontemler,

m Cok genis yelpazedeki deneyimliinsanlarin gorislerini toplamak icin algr anketleri,

m Ele alinan konunun her birinin daha kiiciik 6gelere bolindigi ve her 6genin what-if (6yle olursa) senaryola-
riyla ele alindig) teknikler (6rnegin, Hazard and Operability Study: HAZOP, Failure Mode and Effects Analysis:
FMEA, Structured What-If Technique: SWIFT),

81
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m Senaryo analizi gibi gelecegin olasiliklart hakkinda yaratici distinmeyi tesvik etmek icin kullanilan teknikler,
m Gegmis verilere veya teorik modellere dayali kontrol listeleri veya taksonomiler.

Hem asagidan yukariya hem de yukaridan asagiya metotlar dahil gesitli tekniklerin kullanimi, risklerin kapsamli
olarak tanimlamasini saglar. Risk tanimlamanin sonuglarini sorgulayan kirmizi takim olusturma (bir rakibin bakis
acislyla problemi gérme uygulamasi) gibi yaklasimlar, ilgili risklerin gézden kacirilmamasi igin kullanilabilir.

Teknikler, birden ¢ok paydas ve uzmanin katilimini gerektirebilir. Bu durumda, uzman ve paydaslarin goruslerini
alma teknikleri kullanilabilir.

4.5.3.1. Kontrol Listeleri, Siniflandirmalar ve Taksonomiler

Kontrol listeleri, risk degerlendirmesi sirasinda baglamin anlasilmasi, risklerin belirlenmesi ve risklerin gruplandi-
rlmasi gibi ¢esitli amaclar icin kullanilabilir. Ayrica, kontrollerin ve tedavilerin siniflandirilmasi, hesap verebilirlik
ve sorumluluklarin tanimlanmasi veya riskin raporlanmasi ve iletilmesi gibi amaclar igin risk yonetiminde de kul-
lanilabilir.

Bir kontrol listesi ge¢cmisteki basari ve basarisizlik deneyimlerine dayandirilabilir. Ancak, risk tipolojileri ve takso-
nomileri, daha formel olarak, ortak ézelliklere gére riskleri kategorize etmek ve siniflandirmak icin gelistirilebilir.
Tipolojiler, kavramsal olarak “yukaridan asagiya” olusturulmus siniflandirma semalari, taksonomiler ise ampirik
ve teorik olarak “asagidan yukariya” olusturulmus siniflandirma semalaridir. Ancak, bu iki saf formun karisimindan
olusan hibrit formlar da kullanilmaktadir.

Risk siniflandirmalarinin, tipik olarak, ayrisik ve bir bitin olarak eksiksiz olmasi amaglanir (yani, bosluk ve ca-
kismalarin olmamasi igin). Risk siniflandirmalari, daha yakindan incelemek igin belirli bir risk kategorisini izole
etmeye odaklanabilir.

Hem tipolojiler hem de taksonomiler, gesitli siniflandirma seviyeleriyle hiyerarsik yapida olabilir. Herhangi bir tak-
sonomi, hiyerarsik olmali ve giderek artan daha iyi cozinurlige sahip olacak sekilde alt bolimlere ayrilabilmelidir.
Bu, yonetilebilir sayida kategorinin strddrilmesini ve ayni zamanda yeterli ayrinti dizeyinin elde edilmesini sag-
layacaktir.

Kontrol listeleri, siniflandirmalar ve taksonomiler, stratejik veya operasyonel diizeyde uygulanacak sekilde tasar-
lanabilir. Anketler, gorismeler ve yapilandiriimis ¢alistaylar veya Gglinin kombinasyonu seklinde ylz yize ya da
bilgisayar tabanli yontemlerle uygulanabilir.

Stratejik dizeyde yaygin olarak kullanilan kontrol listeleri, siniflandirmalar veya taksonomi 6rnekleri asagidaki
sunulmustur:

m SWOT (strengths, weaknesses, opportunities, threats) (glicli yonler, zayif yonler, firsatlar ve tehditler), riskleri
hesaba katarak hedeflerin ve bunlara ulasma stratejilerinin belirlenmesine yardimci olmak icin ig ve dis bag-
lamdaki faktorleri tanimlar.

m PESTLE (political, economical, social, technological, legal, environmental), STEEP (social, technological, eco-
nomical, environmental, political), STEEPLED (social, technological, economical, environmental, political, le-
gal, ethical, demographic), vb., baglami olustururken veya riskleri tanimlarken dikkate alinmasi gereken fak-
tor turlerini temsil eden kisaltmalardir. (political: siyasi, economical: ekonomik, social: sosyal, technological:
teknolojik, legal: yasal, environmental: cevresel, ethical: etik, demographic: demografik). Belirli bir duruma
uygun kategoriler secilebilir ve her kategori altinda 6rnekler icin kontrol listeleri gelistirilebilir.

m Stratejik hedeflerin, hedeflere ulasmak icin kritik basari faktorlerinin, basari faktorlerine yonelik tehditlerin
ve risk faktorlerinin dikkate alinmasi, risk etmenleri icin midahale ve erken uyari gdstergeleri gelistirilmesini
saglar.

Genis biryelpazedeki risklere iliskin dustinmeyi yonlendirmek igin, dnceden tanimlanmis risk kategorilerini kullan-
mak faydali olabilir. Ancak, bu tir kategorilerin kapsamli olmasini saglamak zordur ve riski 6nceden tanimlandig;

sekilde alt gruplara bolmek, riskin sadece belirli cizgilerde ele alinmasina ve riskin dnemli boyutlarinin géz ardi
edilmesine sebep olabilir.

4.5.3.2. Hata Tirleri ve Etkileri Analizi (FMEA: Failure Modes and
Effects Analysis)

FMEA tekniginde, bir ekip, donanim, sistem, stire veya prosedurl 6gelerine ayirir. Her 6ge igin, 6genin hata du-
rumlari (ariza, bozulma, vs. seklinde risk durumlari), hatanin nedenleri ve etkileri ele alinir.



Her 6ge icin asagidakiler tanimlanir:

m Fonksiyonu,

m Meydana gelebilecek hatalar (hata tird),

m Bu hata tirlerini Gretebilecek mekanizmalar,

m Hatalarin meydana gelmesi durumunda ortaya ¢ikacak sonuclarin niteligi,

m Hatanin zararsiz veya zararli olup olmadigy,

m Hatanin nasil ve ne zaman tespit edilebilecegi (mevcut kontroller),

m Hatanin ortaya ¢ikmasi durumunda hatayi telafi etmek icin var olan tedbirler.
Hatalar, kritiklik seviyelerine gére siniflandinlir. Kritiklik seviyesini belirlemek igin farkli yontemler kullanilabilir. En
sik kullanilanlar, kalitatif, yari-kantitatif ve kantitatif sonug/olasilik matrisi veya risk éncelik sayisidir (ROS)(RPN:
risk priority number). ROS, hata sonucu, hata olasilig ve problemi tespit etme yetenegi (tespit) icin verilen deger-
lendirme puanlarinin carpimiile elde edilen birindeks metodudur. Eger bir hatayi tespit etmek zorsa, yiiksek 6nce-

lik verilir. Yani, etkisi, olasiligl ve tespit edilmesi zor olan hatalar, yliksek 6ncelik alir. Bu kapsamda, FMEA, risklerin
tanimlanmasina ilave olarak, risk analizi ve degerlemesinde de kullanilabilen bir aragtir.

FMEA, fiziksel bir sistemin tasarimi, Uretimi veya isletilmesi sirasinda, tasarimi iyilestirmek, tasarim alternatifle-
ri arasinda se¢im yapmak veya bakim programini planlamak icin uygulanabilir. Ayrica, stirecler ve prosedirler
(Ornegin, tibbi proseddrler ve Uretim strecleri) icin de kullanilabilir. Blok diyagramlarindan bir sistem veya stire¢
adimlarinin detayli bilesenlerine kadar, bir sistem kiriliminin herhangi bir seviyesinde gerceklestirilebilir.

FMEA, hata agaci analizi gibi teknikler icin bilgi saglamak amaciyla kullanilabilir. K6k neden analizi icin de bir
baslangic noktasi olusturabilir.

FMEA'nIn ciktilar sunlardir:

m Hata tlrlerini, etkilerini, nedenlerini ve mevcut kontrolleri iceren bir calisma sayfas,
m Her hata tirintn kritiklik 6lgttd ve 6l¢ttld tanimlamak igin kullanilan metodoloji,
m Tavsiye edilen aksiyonlar (Ornegin, ilave analizler, tasarim degisiklikleri ve test planlarina dahil edilecek ¢zel-
likler).
FMEA sUreci asagidaki gibidir:
B FMEA'nin amaci, kapsami ve baglami belirlenir.
m Degerlendirme icin uzmanlar ve/veya sureg sahiplerinden olusan ¢apraz islevli bir ekip belirlenir.
m Bir hata veya uygunsuzlugun olusabilecegi yollar tanimlanir.
m Hatanin sonuclari/etkileri (S) tanimlanir.
m Herolasi hata durumunun nedenleri belirlenir.
m Her olasi nedenin olasiligl (P) belirlenir.
m Olasi nedenler ve risk kontrolleri tanimlanir.
m Risk kontrollerinin hata nedenlerini tespit etme yetenegi (D) belirlenir.
| Risk 6ncelik sayisi (ROS) hesaplanir. ROS=SxPxD

= S,PveDigin 1’'den 10’a veya 1’den 5’e kadar degisen bir 6lcek tanimlanir.

= Yiksek S degeri, yuksek etki/sonug; yuksek P degeri, yuksek olasilik; yiksek D degeri, dislk tespit yetenegi
anlamina gelir.

m Siddeti veya olusumu azaltmak icin eylemler belirlenir.

m Her kontrolicin sorumluluk atanir.

m Kontrollerin uygulanmasi veya eylemlerin yerine getirilmesinden sonra ROS yeniden hesaplanir.
FMEA, yaygin olarak kullanilan bir tekniktir. Bununla birlikte, bazi sinirliliklari bulunmaktadir. FMEA, hata tirleri
kombinasyonunu degil, sadece tekil hata tlrlerini tespit etmek icin kullanilabilir. Yeterince kontrol ve odaklanma

olmazsa, cok zaman alici ve maliyetli olabilir. Cok katmanli karmasik sistemler icin uygulamak, zor ve yorucu ola-
bilir.

Ornek bir FMEA formu, Sekil 74'te sunulmustur.

83



84

FMEA TEHLIKE TESPIT, ONLEM VE KONTROL TABLOSU
Kontrol edilen B&lim: Kontrol edilen: Tarih: 19.09.2013
FARIKA iCINDE MALZEMELERIN TASINMASI FABRIKA iGINDE FORKLIFTIN GALISANA CARPMASI arih: 13.09.
Risk Fark Risk 6nc. Yapilacak
i P . p
No Hatanin cinsi Siddet | Olasilik | edilebil | says Alinacak énlemler | S | P | D |ROS| Pperiyodik
S P D R(")S Kontroller
1 Galisanlarin ker\dllenne ayrilan yoldan 7 6 3 126 Gériniir yerlere Uyari levhalari asilmasi 7 4 2 56 K?nt'n_'nl formuile
| ve ceza uygulanmasi gunlik
2 Yayanin dalgin ve stresli olmasi 5 5 3 75 Egi.tivae uyan IEVha.s' ile forklift 5 3 2 30
ylrinmesi
3 Operatoriin yasal ?allsma saatinden fazla 7 5 3 105 Mesai saatleri d|§|nfla qahsmasn' ) 7 3 1 21
[ L] arada istirahatler verilmesi
2 Operatoru“n ar?cl b.eln:.lenen hiz sinirinin 3 7 4 8 Mekanik olarak gaz kisitlayici sistemi ile 3 2 3 12
uzerinde en fazla hiz sinir ayarlanmal
5 Forkliftin tepe' I'ambasll yanmamasi ve geri s 5 4 100 Hizl!.ed:_!meﬂ igin Baklr‘n onarim 5 2 2 20
sesli ikaz ¢ bolimiine talimat verilmesi
Forklift yolunda parga bakim onarim isleri Ginliik bakimlarinin yapilmasi ve takip
6 yapil 5 7 3 i foyleri ile takip edilmesi 5 3 2 30
e - Bakim grubunun diizenli bir sekilde
7 Forkliftin bakim féyi tutulmuyor 7 4 3 84 tuttugunun kontrol lstesi yapiimali 5 2 3 15
8 Forkliftin lastikleri aginmis 6 5 2 60 Gulnluk ve ?enyodik baklmlgrda kontrol 6 5 2 60 | Bakim bolimii
edilmesi iin kontrol formu ile kontrol
9 Forklift ;atalmdaf\ msa‘n cikip koli 9 s 5 270 Bu konuda egitim, talimat yazilmasi 9 3 2 54 K‘c_:ntfol formuile
yerlestirmesi ceza gunlik
10 Vayallarz:l ait belirlenmis yollarin 4 7 4 112 Ya gegtlt.ar! duzenlgn(n}al| ve zemine 4 4 2 32
kisimlari yaya gegit isaretleri cizilmeli
11 Yola ayna konulmamig 6 5 4 120 Késelere ayna konulmasi 6 3 4 72 :::r;:l formuile
12 Yolda yag birikintileri ve zeminin kaygan 5 5 3 75 Kritik noktalar tefpit edilip Gﬁ‘nluk' 5 2 2 20
olmasi kontrol formlari ile kontrol edilmeli
13 Forklift oper?torunun ve dikkatsiz olusu 5 7 3 105 Eglt'lm venlr.nfall ve_TehIlkeIl yerlere 3 4 3 36
nedeniyle gevreye garpmasi bariyerler dikilmeli
14 Yaya yolda yurur'ke'n kulaklik ile muzik 5 7 2 140 Igyaparkep kulaklik ile miizik 4 5 4 80 K?ntfol formuile
dinliyor dinlenmesi yasaklanmasi gunliik
15 Yaya ve operatér gerekli is giivenligi egitimi s ; 3 s ,’rogramll egitimler Yerllm'ell ve 2 5 3 60 | Gozlem yapimas:
almamig imzali devam kaydi ile takip

Sekil 74. Ornek FMEA formu.

4.5.3.3. Senaryo Analizi

Senaryo analizi, gelecegin nasil olabilecegine iliskin model gelistirmeyi iceren bir dizi teknige verilen bir isimdir.
Genel anlamda, mantikli bir senaryonun tanimlanmasini ve gelecekteki cesitli olasi gelismelere bagli olarak ne-
lerin olabilecegi Uzerinde galismayti igerir. Senaryolarin amaci, gelecekte nelerin olacagini tam olarak belirlemek
degil, nelerin olabilecegine iliskin gelecek alternatiflerini ve bu sonuglara nasil ulasilacagini tespit etmektir.

Nispeten kisazaman dilimleriicin yapilacak senaryo analizi, gecmiste olanlari kullanarak gelecege yonelik tahmin-
lerde bulunmay! icerebilir. Daha uzun zaman dilimleri icin ise, hayali ancak gtvenilir bir senaryo olusturmayi ve
daha sonra bu senaryodaki risklerin dogasinin arastirilmasini icerebilir. Siklikla, farkli ilgi ve uzmanliklari bulunan
paydas grubu ile gerceklestirilir. Senaryo analizinde dikkate alinan yaygin degisimler sunlardir:

m Teknolojideki degisiklikler,

m Cesitli sonuclar olabilecek gelecekteki olasi kararlar,

m Paydas ihtiyaclar ve bunlarin nasil degisebileceg,

m Makro ortamdaki degisiklikler (duzenleyici, demografik, vb.),
m Fiziksel ortamdaki degisiklikler.

Senaryo analizi, cogunlukla riski belirlemek ve sonuglari arastirmak icin kullanilir. Hem stratejik hem de operasyo-
nel seviyede, tim organizasyon veya organizasyonun bir kismiigin kullanilabilir.

Uzun vadeli senaryo analizi, son 50 yilda teknoloji, tiiketici tercihleri, sosyal tutumlar, vb. konularda meydana
gelen bliyiik degisimler icin planlama yapilmasina destek olmaya ¢alisir. Senaryo analizi bu tiir degisikliklerin
olasiliklarini tahmin edemez, ancak sonuclari inceleyebilir ve organizasyonlarin éngériilebilir degisime uyum
saglamak icin ihtiya¢ duyduklari dayaniklilik ile gli¢lii yanlari gelistirmelerine yardimci olabilir.

Kisa vadeli senaryo analizi, bir baslatma olayinin sonuglarini kesfetmek icin kullanilir. Muhtemel senaryolar,
gecmiste olanlardan veya modellerden tahmin edilebilir. Acil durumlar veya is kesintileri igin planlama, bu tir
uygulamalara 6rnek teskil edebilir. Veriler mevcut degilse, uzman gorislerinden yararlanilir. Ancak bu durumda,
uzmanlarin gortslerine ve agiklamalarina azami 6zen gosterilmelidir.

Senaryo analizinin ¢iktisi, her senaryo icin, simdiki zamandan senaryo konusuna dogru nasil ilerlenecegini goste-
ren bir hikaye olabilir. Hem faydali hem de zararli etkiler, dikkate alinabilir.

Hikayeler, senaryolara deger katan mantikli ayrintilar icerebilir.

Senaryo analizinin diger ciktilari, gesitli gelecek durumlari igin politika veya planlarin olasi etkilerinin anlasilmasi,
gelecek alternatiflerinin olusmasi durumunda ortaya cikabilecek risklerin listesi ve bu riskler icin dnde gelen risk-
lerin listesi olabilir.



Senaryo analizinin gliclt yonleri sunlardir:

m Bir dizi olasi gelecegin dikkate alinmasini saglar. Bu, gelecekteki olaylarin ge¢cmis egilimleri takip edecegini
varsayan tahminlere dayali geleneksel yaklasima tercih edilebilir. Ozellikle uzun vadeli risklerin degerlendiril-
digi veya mevcut bilginin ¢ok az oldugu durumlaricin, senaryo analizi dnemlidir.

m Distnce gesitliligini destekler.

B Degisimin dncl gostergelerinin izlenmesini tesvik eder.

m Belirlenenrisklericin alinan kararlar, gelecekte olabilecek her seye karsi dayaniklilik olusturulmasina yardim-
crolabilir.

Senaryo analizinden beklenen sonuglarin elde edilmesiigin, kullanilan senaryolarin yeterli bir temele sahip olmasi
gereklidir. Ornegin, spekilatif verilerin kullanilmasi, gercekei oldugu varsayilan ancak gercekei olmayan sonuglarin
ortaya ¢tkmasina sebep olabilir

Teknikler ve miracaat edilebilecek kaynaklar sunlardir:
Kontrol Listeleri, Siniflandirmalar ve Taksonomiler:

PESTLE Analysis, Free Management. http://www.free-management-ebooks.com/dldebk/dlst-pestle.htm

Popov G., Lyon B., Hollcroft B. Risk Assessment: A Practical Guide to Assessing Operational Risks. Hoboken, NJ:
Wiley, 2016.

IEC 62740, Root Cause Analysis (RCA).
Broughton V. Essential classification. Facet Publishing, 2015.

Bailey, K. Typologies and taxonomies: An introduction to classification technique. Quantitative applications in the
social sciences Series 7,102, Sage publications, 1994.

FMEA:

IEC 60812, Failure modes and effects analysis (FMEA and FMECA).

Hazard and Operability Analysis (HAZOP)

IEC 61882, Hazard and operability studies (HAZOP studies) - Application guide.

Senaryo Analizi:

Ringland G. Scenarios in business, Chichester: John Wiley, 2002.

Van der Heijden K. Scenarios: The art of strategic conversation, Chichester; John

Wiley, 2005.

Chermack T.J. Scenario planning in organizations, San Francisco: Berrett Koehler Publishers Inc., 2011.

Mukul P. Using Scenario analysis for managing technology risk.: http://www.isaca.org/Journal/archives/2012/
Volume-6/Pages/Using-Scenario-Analysis-for-Managing-Technology-Risk.aspx

Structured What-If Technique (SWIFT):

Card AJ., Ward J.R,, Clarkson P.J. Beyond FMEA: The structured what-if technique (SWIFT). Journal of Healthcare
Risk Management, 31,(4) 23-29, 2012.

4.5.4. Risk Kaynaklarini, Nedenlerini ve Etmenlerini Belirleme
Teknikleri

Potansiyel olaylarin nedenlerinin ve risk faktorlerinin anlasiimasi, olumsuz sonuglar 6nlemek veya olumlu olanlari
daha iyi hale getirmek icin stratejilerin tasarlanmasinda kullanilabilir. Cogu zaman, bir kok nedene ulasmadan
once birkac katmandan olusan nedenler hiyerarsisi ortaya cikar. Genellikle, aksiyonlar belirlenip kullanimlar dog-
rulanincaya kadar, nedenlerin analiz edilmesine devam edilir.

Nedensel analiz teknikleri, Ishikawa metodunda oldugu gibi 6nceden belirlenmis bir dizi basliklar altinda neden-
sellik algilarini kesfedebilir veya hata agaci analizi ve basari agaci analizinde oldugu gibi daha mantik tabanli bir
yaklasimi esas alabilir.
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Papyon bagi analizi (Bow tie analysis), nedenleri ve sonuglari gorsel olarak temsil etmek ve nasil kontrol edildik-
lerini gostermek igin kullanilabilir.

4.5.4.1. Ishikawa (Fishbone: Balik kil¢id1) analiz metodu

Ishikawa analizi, istenen ya da istenmeyen herhangi bir olayin, etkinin, konunun veya durumun olasi nedenlerini
tanimlamakicin kullanilir ve ekip ¢alismasi olarak uygulanir. Sonucun olusmasina katkida bulunan faktorler, insa-
ni, teknik ve organizasyonel sebepleri kapsayacak sekilde, genis kategoriler altinda dizenlenir (Sekil 75). Analizin
gerceklestirilmesindeki ana adimlar asagida sunulmustur:
m Analiz edilecek etki belirlenir ve analiz edilecek etki, balik kil¢igr diyagraminin basi olarak bir kutuya yerlesti-
rilir. Etki, olumlu (bir amag) veya olumsuz (bir sorun) olabilir.
m Nedenlerin ana kategorileri belirlenir. Yaygin olarak kullanilan kategoriler sunlardir:
= 6M (methods:metotlar, machinery: makineler, management: yonetim, materials: malzemeler,
manpower: insanglicl, money: para).
= Malzemeler, metotlar ve stiregler, cevre, ekipman, insanlar, élcutler.
m Her kategorideki nedenlerin ve etkileyen faktorlerin tespit edilmesi icin, “neden?” ve “bu nasil olabilir?” soru-
lari sorulur. Bulunan faktorler ve etkiler, balik kilgigr diyagramindaki ilgili kategorilere yazilir.
m Analizin tutarli ve eksiksiz oldugunu dogrulamak ve nedenlerin ana etkinin olusmasina katkida bulundugun-
dan emin olmakicin, tim dallar gdzden gegirilir.
m Ekibin gérugtme ve mevcut kanitlara dayali olarak, en dnemli faktorler belirlenir.

-

Cevre Malzemeler ( Tedarikgiler

Basarisizlija
yol agan faktér

Amaglanan sonug
veva basarl

Basariya yol
- acan faktor

Calisanlar Sireg Altyapl

s - IEC

§ek/[ 75. Ishikawa diyagraminin yapisi.

Ishikawa diyagrami, meydana gelen olaylarigin kok neden analizi yapilmasinda veya heniiz olusmamis sonuglara
katki saglayan faktorlerin belirlenmesinde kullanilabilir. Metot, bir organizasyonun herhangi bir seviyesinde, her-
hangi bir zaman élgegindeki durumlariincelemek icin kullanilabilir.

Diyagramlar, genellikle kalitatif olarak kullanilir. Genel nedenlere ve ardindan alt nedenlere olasilik degerleri ata-
nabilir. Ancak faktorler, cogunlukla etkilesim icindedir ve nihai etkinin olusmasina karmasik yollardan katkida bu-
lunabilir. Ayrica, tanimlanmayan bazi nedenler olabilir. Sonug olarak, nicel hale getirmek zor olabilir.

Metodun giicld yonleri sunlardir:

m Katilimi tesvik eder ve grup bilgisini kullanir.

m Beyin firtinasi veya benzeri tanimlama teknikleri i¢in odakli bir yaklasim sunar.

B Cok cesitli durumlara uygulanabilir.

m Neden analizi igin yapisal bir yaklasim sunar ve anlasiimasi kolay gorsel bir ¢ikti saglar.

m Kisilerin sorunlari tarafsiz bir ortamda paylasabilmesine imkan saglar.

m Hem istenmeyen hem istenen etkiler icin katkida bulunan faktorlerin belirlenmesinde kullanilabilir.

Tekniklere iliskin asagidaki kaynaklara muracaat edilebilir:
Cindynic Yaklasimi:

Kervern G-Y. Latest advances in cindynics, Editions Economica, 1994.
Ishikawa (Fishbone: Balik kil¢igi) Analiz Metodu:

Ishikawa K. Guide to Quality Control, Asia Productivity Organization, 1986.



4.5.5. Kontrolleri Analiz Etme Teknikleri

Riskler icin tanimlanan kontrollerin uygun ve yeterli olup olmadigini anlamak icin, papyon (bow tie) analizi, LOPA
(layers of protection analysis: koruma analizi katmanlari), HACCP (hazard analysis and critical control points: teh-
like analizi ve kritik kontrol noktalari) ve olay agacr analizi kullanilabilir.

4.5.5.1. Papyon Analizi

Papyon analizi, bir olayin nedenlerinden sonuglarina giden yollarin grafiksel sekilde tanimlanmasidir. Grafik sekli
papyona benzedigi igin, papyon analizi olarak isimlendirilmektedir. Metot, bir olayin olasiligini ve olayin meydana
gelmesi durumunda olusacak sonuclarn degistirecek kontrolleri gbsterir. Bir olayin nedenini analiz eden hata aga-
cive basarr agacr ile sonuglari analiz eden olay agacimin sadelestirilmis bir temsili olarak distnulebilir. Olaylarin
nedenleri grafigin sol tarafinda, sonuclari ise sag tarafinda yer alir. Papyon diyagramlari, hata ve olay agaclarindan
baslanarak olusturulabilir, ancak ¢ogunlukla calistay ortaminda bir ekip tarafindan ¢izilir. Papyon diyagraminin
yapisi, Sekil 76’da sunulmustur.

Onleyici Denetimler Tepkisel Denetimler

Olay Nedeni 1 J

Olay Nedeni 2

Ortak Kontrol

Risk Faktorleri
Etki Alanlan

Olay Nedeni 3

=) Olay Nedeni 4

ilerleme Engeli llerleme Engeli

‘: .
illerleme Faktéru Sonug Mekanizmasi llerleme Faktéra I
—=| f 1 | 1 | Engelleri destekleyen
¢ ] yoénetimfaaliyetleri

Sekil 76. Papyon diyagraminin yapisi.

Olay Mekanizmasi

IEC

Papyon, asagidaki adimlar takip edilerek cizilir:

m ilgili olay, papyonun merkez dugiim olarak gosterilir.

m Risk kaynaklari (veya glvenlik baglaminda tehditler), digimin sol tarafina listelenir ve risk kaynaklarinin
olaya yol agabilecek farkli mekanizmalarini temsil eden gizgiler ile digiime baglanir.

m Her mekanizma igin bariyerler ve kontroller, cizgilere dikey olarak yerlestirilir.

Duglimin sag tarafina, olaydan her olasi sonuca giden gizgiler gizilir.

m Sonuglar degistiren reaktif (dlizeltici) kontroller veya bariyerler, olaydan sonraki cizgilere dikey olarak yer-
lestirilir.

m Kontrollerin etkisiz kalmasina sebep olacak faktorler (eskalasyon faktorleri) ve eskalasyon faktorleriigin kul-
lanilan kontroller birlikte ¢izilir.

m Kontrolleri destekleyen yonetim fonksiyonlari (egitim ve inceleme gibi), papyon analizinin altinda gosterilip
ilgili kontrollerle iliskilendirilebilir.

Papyon diyagrami, yollarin bagimsiz olmasi, bir ¢ikti veya sonuca iliskin olasiligin bilinmesi ve bir kontroliin basari-
sizolma olasiliginin tahmin edilmesi durumunda, belirli bir seviyeye kadar sayisallastirilabilir. Ancak, cogu durum-
da, yollar ve bariyerler bagimsiz degildir ve kontrollerin etkinligi belirsizdir. Bu nedenle, sayisallastirma, daha ¢ok
hata agaci analizi, olay agaci analizi ve LOPA kullanilarak gerceklestirilir.

Tekniklere iliskin muracaat edilebilecek kaynaklar sunlardir:
Papyon Analizi:

Lewis S., Smsth K. Lessons learned from real world application of the bow-tie method. 6th AIChE. Global Congress
of Process Safety, San Antonio, Texas, 2010 http://risktecsolutions.co.uk/media/43525/bowtie%20lessons%20

learned%20-%20aiche.pdf
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Hale AR., Gossesns L.H.J., Ale B.J.M., Bellamy LA, POST J. Managing safety barriers and controls at the workplace.
In Probabilistic safety assessment and management. Editors Spitzer C, Schmocker U, Dang VN., Berlin: Springer,
608-613, 2004.

HACCP:
ISO 22000, Food safety management systems — Requirements for any organization in the food chain.

Food Quality and Safety Systems - A Training Manual on Food Hygiene and the Hazard Analysis and Critical Control
Point (HACCP) System. http://www.fao.org/docrep/W8088E/w8088e05.htm

LOPA:

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-related systems.

IEC 61511 (all parts), Functional safety - Safety instrumented systems for the process industry sector.

4.5.6. Sonuclar ve Olasiliklar: Anlama Teknikleri

Sonuglar, genel olarak, asagidaki sekillerde ortaya ¢ikarilabilir:

m Deneyyapma (6rnegin, toksinlere maruz kalmanin sonuglarini anlamak igin hiicre calismalarn),

B Gegmis olaylari arastirma,

m Bazi tetikleyicilerin ardindan sonuclarin nasil gelisecegini ve bunun kullanilan kontrollere nasil bagli oldugu-
nu belirlemek icin modelleme (6rnegin, matematiksel veya mihendislik modelleri ve olay agaci analizi gibi
mantik modelleri),

m Senaryo analizi gibi yaratici distinmeyi tesvik eden teknikler kullanma.

Bir olayin veya belirli bir sonucun olasiligl, asagidaki sekillerde tahmin edilebilir:

m Tarihsel verilerden ekstrapolasyon yapma (analizin istatistiksel olarak gecerli olmasi icin yeterli tarihsel veri
olmasi durumunda). Bu, gegmiste bir olay ya da sonu¢ meydana gelmedigi icin yakin gelecekte olmayacagi
varsayiminin yapilamayacagy, hic meydana gelmemis durumlar icin kullanilabilir.

m Sistem bilesenlerinin basarisizlik veya basari oranlariyla ilgili verilerden sentez yapma (6rnegin, olay agaci
analizi, hata agaci analizi veya neden-sonug analizi gibi teknikler),

m Similasyon teknikleri (6rnegin, yaslanma ve diger bozulma siireclerinden kaynaklanan ekipman ve yapisal
olasiliklari belirlemek icin).

Uzmanlardan, ilgili enformasyon ve tarihsel veriyi dikkate alarak, olasiliklar ve sonuclar hakkinda gorislerini belirt-
meleri istenebilir. Bu amagla, daha dnce bahsedilen metotlar kullanilabilir.

Sonug ve olasilik, bir risk seviyesi elde etmek icin birlestirilebilir. Bu, risk seviyesini kabul edilebilirlik kriteri ile kar-
silastirarak riskin ©nemini belirlemek veya riskleri dnceliklendirmek icin kullanilabilir.

Niteliksel sonug ve olasilik degerlerini birlestirmek icin, indeks yontemleri ve sonug/olasilik matrisleri kullanilabilir.
Daha 6nce bahsedildigi Uzere, sonuglarin olasilik dagilimindan tek bir risk 6l¢ttl elde edilebilir (6rnegin, S egrileri).

4.5.6.1. Is Etki Analizi (Business Impact Analysis)

Is etki analizi, olaylarin veya kazalarin bir organizasyonun operasyonlarini nasil etkileyebilecegini analiz eder ve
bunu yénetmek icin ihtiyag duyulacak yetenekleri tanimlar. Ozel olarak, bir is etki analizi, asagida belirtilen konu-
larda ortak bir anlayis gelistirilmesini saglar:
m Kilitis stregleri, fonksiyonlar ve bunlarla iliskili kaynaklarin kritiklik seviyesi ile bir organizasyon icin var olan
kritik bagimliliklar ve iliskiler,
m Kesintiye yol acan yikicr olaylarin, organizasyonun kritik is hedeflerine ulasma yetenek ve kapasitesine etkisi,
m Gergeklesen kesintinin etkisini yonetmek ve daha dnceden kararlastirilmis operasyon seviyesine geri don-
mek igin gerekli olan kapasite (6rnegin, insanlar, ekipman ve bilgi teknolojileri) ve yetenekler.

Is etki analizi, anketler, mtlakatlar, yapilandinlmis calistaylar veya Ggtinin kombinasyonu ile gerceklestirilebilir.
Is etki analizi, yikici olaylar igin uygun planlamanin yapilmasini saglamak maksadiyla, strecler ve iliskili kaynak-

larin kritiklik seviyelerini ve toparlanma surelerini belirlemede kullanilir. Ayrica, stiregler, ic ve dis paydaslar ile
tedarik zinciri baglantilari arasindaki bagimliliklarin ve iliskilerin belirlenmesine yardimci olur.


http://www.fao.org/docrep/W8088E/w8088e05.htm

Is etki analizi, yikici bir olay ve kaza sonrasinda, bir organizasyonun etkili mtdahale ile toparlanmayi saglayabilme-
siicin uygun is strekliligi stratejilerini belirlemesine ve secmesine yardimci olacak bilgiyi saglar.

Is etki analizinin girdileri sunlardir:

m Organizasyonun hedefleri, stratejik yonelimi, cevresi, varliklari ve bagimliliklarina iliskin bilgiler,

m Organizasyonun Urln ve hizmetleri ile bunlarin is strecleriyle iliskisi,

m Onceki yonetim gbzden gecirmesinde belirlenen dnceliklerin bir degerlendirmesi,

m Slregler, kaynaklar, diger organizasyonlarla iliskiler, tedarik zincirleri, disaridan tedarige iliskin diizenlemeler
ve paydaslar dahil, organizasyonun detayli faaliyetleri ve operasyonlari,

m Kritik streglerde yasanacak kesintilerin, mali, hukuki ve operasyonel sonuglarini degerlendirmeye yarayacak
bilgiler,

m Hazirlanan bir anket veya veri toplama araci,

m Yikiciolaylarin sonuglarinailiskin diger risk degerlendirmelerinin ve kritik olay analizlerinin ¢iktilari,

| irtibata gecilecek organizasyonun ilgili alanlardaki personel ve/veya paydas listesi.

Is etki analizinin ¢iktilan sunlardir:

m Organizasyonun Urlin ve hizmetlerinin dnceliklendirilmis bir listesi,

m Girdi olarak toplanan veriyi detaylandiran belgeler,

m Kritik stirecler ile bunlarin bagimliliklarinin dnceliklendirilmis bir listesi,

m Kritik sUreglerin kesintiye ugramasi durumunda meydana gelecek mali, yasal, cevresel ve operasyonel etkiler,

m Kritik stiregleri yeniden yapilandirmak icin gerekli olan destekleyici kaynak ve faaliyetlerin bilgisi,

B Kisa, orta ve uzun vadede kritik Grlin ve hizmetlerin sunulamamasinin zamana bagli etki degerlendirmesi,

m Kritik Griin ve hizmetlerin dnceden belirlenen minimum diizeyde yeniden sunulmasti igin dnceliklendirilmis
zaman cizelgesi (irtn ve hizmetlerin yeniden sunumuna baslanamamasinin etkilerinin kabul edilemeyecek
seviyeye ulasacag streyi dikkate alarak),

m Kritik stireg ve ilgili bilgi teknolojisi toparlanma zaman dilimleri igin kesinti cizelgesi.

Is etki analizi konusu, Is Strekliligi basligr altinda daha detayli olarak ele alinacaktir.

Tekniklere iliskin mUracaat edilebilecek kaynaklar sunlardir:

Bayes Analizi (Bayesian Analysis):

Ghosh J., Delampady M, Samanta T. An introduction to Bayesian analysis, New York Springer-Verlag, 2006.

Quigley J.L., Bedford T.J., Walls L.A. Prior Distribution Elicitation. In: Encyclopaedia of Statistics in Quality and
Reliability. Wiley, 2008.

Bayes Aglari ve Etki Diyagramlari:

Neil M., Fenton N. Risk Assessment and Decision Analysis with Bayesian Networks. CRC Press, 2012.
Jensen FV, Nielsen T.D. Bayesian Networks and Decision Graphs, 2nd ed., Springer, New York, 2007.
[s Etki Analizi:

ISO TS 22317, Societal security - Business continuity management systems - Guidelines

for Business Impact Analysis (BIA).

ISO 22301, Societal security - Business continuity management systems — Requirements
Neden-Sonug Analizi (CCA: Cause-Consequence Analysis):

Andrews J.D., Ridley L.M. Application of the cause-consequence diagram method to static systems, Reliability
Engineering and System Safety, 75(1) 47-58, 2002.

Olay Agaci Analizi (ETA: Event Tree Analysis):
IEC 62502, Analysis techniques for dependability — Event tree analysis.
IEC TR 63039, Probabilistic risk analysis of technological systems - Estimation of final

event rate at a given initial state.
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Hata Agaci Analizi (FTA: Fault Tree Analysis):

IEC 61025, Fault tree analysis (FTA)

IEC 62740, Root cause analysis (RCA)

Insan Giivenilirlik Analizi (HRA: Human Reliability Analysis):
IEC 62508, Guidance on human aspects of dependability.

Bell J., Holroyd J. Review of human reliability assessment methods. Health and Safety Executive UK, HMSO, 2009.
http://www.hse.gov.uk/research/rrpdf/rr679.pdf

Markov Analizi:
IEC 61165, Application of Markov techniques

Oxley A. Markov Processes in Management Science, published by Applied Probability Trust, 2011. https://studylib.
net/doc/8176892/markov-processes-in-management-science.

Monte Carlo Simiilasyonu:

ISO/IEC Guide 98-3:2008/Suppl.1:2008, Uncertainty of measurement - Part 3: Guide to the expression of uncerta-
inty in measurement (GUM:1995) - Supplement 1: Propagation of distributions using a Monte Carlo method.

4.5.7. Bagimliliklan ve Etkilesimleri Analiz Etme Teknikleri

45.7.1. Nedensel Haritalama

Nedensel haritalama, neden/goris zincirleri seklindeki bireysel algilari, inceleme ve analiz icin uygun olan yonli
bir grafikle temsil eder. Olaylar, nedenler ve sonuclar, harita Uizerinde gosterilebilir.

Haritalar, genel olarak, farkli alanlardan katilimcilarin yer aldig bir atélye ortaminda gelistirilir. Amacg, konuya ilis-
kin fikirlerin ortaya ¢ikarilmasi, yapilandiriimasi ve analiz edilmesidir. Algilar, uygun oldugunda, belgelerden alinan
bilgilerle desteklenir. Girdiler, yapiskan notlardan ¢zel grup karar destek yazilimina kadar cesitli araclar kullanilarak
elde edilebilir. Karar destek yazilimlari, ilgili problemlerin dogrudan girisine imkan tanir ve yiksek verimlilikle calis-
ma araclarindan biri olabilir. Segilen araglar, nedenseliliskilere odakli bir tartismanin yapilmasini destekleyecek agik
ve ¢atismasiz bir ortamin yaratilabilmesiigin, anonim olarak problemlerin tespit edilmesine olanak saglamalidir.

Genel olarak stirec, ele alinan konuyailiskin olaylari etkileyen veya bunlara neden olan katkilarin ortaya ¢ikarilma-
siyla baslar. Bunlar daha sonra igeriklerine gore kiimelenir ve yeterince kapsamli olup olmadigi incelenir.

Katilimcilar, daha sonra, olaylarin birbirilerini nasil etkiledigini ele alir. Bu, ayrik olaylarin, haritada nedensel man-
tik yaratme yollari olusturmak icin birbirine baglanmasini saglar. Streg,

belirsiz olaylar hakkinda ortak anlayis gelistirilmesini ve aciklayici stre¢ sayesinde ilave katkilarin tetiklenmesini
amaclar. Kapsamli ve farkli durumlarda gegerli olabilecek bir modellemenin yapilabilmesini temin etmek amaciy-
la, olaylari temsil eden dugimler ile iliskilerin tespit edilmesi icin net kurallar vardir.

Tam bir harita olusturmak icin olaylar agi gelistirildiginde, risk yonetimi icin faydali olabilecek ¢zelliklerin belir-
lenmesi icin analiz edilebilir. Ornegin, olusmasi durumunda énemli sistemik etkileri olabilecek merkezi olaylar ile
dinamik ve yikicr davranislarla sonuglanabilecek geri bildirim dongtleri belirlenebilir.

Nedensel haritalama, bir risk listesi icindeki riskler ve temalar arasindaki baglantilari ve etkilesimleri tanimlar.
Nedensel haritalar, olay senaryolarinin kapsamli ve sistemik bir degerlendirilmesini elde etmek igin proaktif olarak
da kullanilabilir. Harita, derin 6grenmeyi saglamak ve dncelikleri belirlemede kullanilacak kantitatif risk analizinin
temelini olusturmak icin incelenebilir.

Nedensel haritalar, her riskin ayri ayri ele alinmasinda ziyade, entegre bir midahale programinin gelistirilmesini
saglarlar.

Tekniklere iliskin muracaat edilebilecek drnek kaynaklar sunlardir:
Nedensel Haritalama (Causal Mapping):

Bryson J.M., Ackermann F., Eden C., Finn C. Visible thinking unlocking causal mapping for practical business re-
sults, Chichester: John Wiley & Sons, 2004.


http://www.hse.gov.uk/research/rrpdf/rr679.pdf

Ackermann F.,, Howick S., Quigley J., Walls L., Houghton T. Systemic risk elicitation: Using causal maps to engage sta-
keholders and build a comprehensive view of risks, European Journal of Operational Research, 238(1), 290-299, 2014.

Capraz Etki Analizi (Cross Impact Analysis):

Joint Research Center, European Commission, Cross-impact analysis http://forlearn.jrc.ec.europa.eu/guide/2
design/meth _cross-impact-analysis.htm

4.5.8. Bir Risk Olciitii Saglayan Teknikler

Tekniklere iliskin miracaat edilebilecek bazi kaynaklar asagida sunulmustur.
Toksikolojik Risk Degerlendirmesi (Toxicological Risk Assessment):

World Health Organization. Human health risk assessment toolkit — chemical hazards, 2010. http://www.inchem.
org/documents/harmproj/harmproj/harmproj8.pdf

US EPA, Guidelines for ecological risk assessment, 1998. https://www.epa.gov/sites/production/files/2014-11/

documents/eco_risk assessment1998.pdf

Riske Maruz Deger (VaR:Value at Risk):

Chance D., Brooks R. An introduction to derivatives and risk management, Published Mason, Ohio: South-Western
Cengage Learning, 2013.

Thomas J., Pearson N.D. Value at risk. Financial Analysts Journal 56, 47-67, 2000.

Kosullu Riske Maruz Deger (CVaR: Conditional Value at Risk) veya Beklenen Kayip (ES:Expected
Shortfall):

Chouldry M. An introduction to Value at Risk, John Wiley and Sons, Chichester UK, 2013.

Kazanilmis Deger Analizi (EVA: Earned Value Analysis):
Value at Risk, New York University. http://people.stern.nyu.edu/adamodar/pdfiles/ papers/VAR.pdf

4.5.9. Riskin Onemini Degerlendirme Teknikleri

Bu bolumdeki teknikler, bir riske midahale edilip edilmeyecegi ve edilecekse nasil midahale edilecegi kararinin
verilmesine iliskin bir stregte kullanilir. Bazilari, belirli bir riskin tolere edilip edilmeyecegine veya kabul edilip edi-
lemeyecegine karar vermek; digerleri, riskleri dnceliklerine gére siralamak icin bir riskin goreceli Gnemini gbster-
mek icin kullanilabilir.

Makul olarak uygulanabilir oldugu kadar diisiik (ALARP: As low as reasonably practicable) ve Makul olarak uygu-
lanabilir oldugu kadariyla (SFAIRP: so far as is reasonably practicable)

UK Health and Safety Executive, HID'S Approach To ‘As Low As Reasonably Practicable’ (ALARP) Decisions, 2010.
http://www.hse.gov.uk/risk/theory/alarpglance.htm

UK Health and Safety Executive. Guidance on (ALARP) decisions in control of major accident hazards (COMAH),
2010. http://www.hse.gov.uk/foi/internalops/hid circs/ permissioning/spc_perm_37/

Frekans-Sayi Diyagramlari (F-N: Frequency-Number Diagrams)

American Institute for Chemical Engineers. Understanding and using F-N Diagrams: Annex A in Guidelines for
Developing Quantitative Safety Risk Criteria, New York, John Wiley, 2009.

Evans A. Transport fatal accidents and FN-curves: 1967-2001. Health and Safety Executive Research Report RR 073.
http://webarchive.nationalarchives.gov.uk/20101111125221/ http: i

Pareto Analizi
Pareto Chart, Excel Easy. https://www.excel-easy.com/examples/pareto-chart.html
Glivenilirlik Merkezli Bakim (RCM: Reliability Centred Maintenance)

IEC 60300-3-11, Dependability management - Part 3-11: Application guide - Reliability centred maintenance.
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Risk Endeksleri (Risk Indices)

Mackenzie C.A. Summarizing risk using risk measures and risk indices. Risk Analysis, 34,12 2143-2163, 2014.

4.5.10. Alternatifler Arasinda Secim Yapmak icin Teknikler

Bu bolimdeki teknikler, karar vericilere, cesitli riskler iceren ve ¢dinlesimlerin yapilmasi gereken alternatifler
arasinda secim yapmasina yardimci olmak icin kullanilir. Teknikler, bir karari gerekgelendirmek icin mantiksal bir
temel saglar. Metotlarin felsefesi farkli oldugu igin, birden fazla metot kullanarak alternatifleri degerlendirmek fay-
dali olabilir. Karar agaci analizi ve maliyet/fayda analizi, kararlari beklenen finansal kayip ve kazanca dayandirir.
Cok kriterli analiz, farkli kriterlerin agirliklandirilmasina ve 6dinlesim yapilmasina olanak saglar. Senaryo analizi,
farkli alternatiflerin takip edilmesi durumunda meydana gelecek olasi sonuglari degerlendirmek igin kullanilabilir.
Ozellikle yiksek belirsizligin oldugu durumlarda, senaryo analizi faydali olabilir. Karar problemleri, ayrica etki di-
yagramlari kullanilarak modellenebilir.

4.5.10.1 Maliyet/Fayda Analizi (Cost/Benefit Analysis)

Maliyet/fayda analizi, en etkili ve en karli alternatifi secmek icin, alternatiflerin parasal toplam beklenen maliyetle-
rini, toplam beklenen faydalariyla karsilastirir. Karsilastirma, niteliksel veya niceliksel olabilir, niteliksel ve niceliksel
bilesenlerin bir kombinasyonu olabilir ve organizasyonun her seviyesinde uygulanabilir.

Maliyetlere katlanacak ya da (maddi veya maddi olmayan) faydalardan istifade edecek paydaslar, her biri icin
dogrudan veya dolayli faydalar ve maliyetlerle birlikte tanimlanir. Dogrudan maliyetler, dogrudan aksiyonla iliskili
olan maliyetlerdir. Dolayli maliyetler, fayda kaybi, yonetimin zamaninin baska konulara ayrilmasi veya sermayenin
potansiyel yatirimlardan uzaklasmasi gibi firsat maliyetleridir.

Kantitatif maliyet/fayda analizinde, maddive maddi olmayan tim maliyetlere ve faydalara parasal bir deger atanir.
Maliyetler, genellikle kisa bir zaman diliminde (6rnegin, bir yil), faydalar ise uzun bir zaman periyodu boyunca ortaya
cikar. Bu durumda, adil bir karsilastirma igin, maliyet ve faydalarin buglinkii degerlerinin kullanilarak net bugiinkii
degerin hesaplanmasi gerekir (net buglinki deger=faydalarin buglinki degeri-maliyetlerin bugiinki degeri).

Pozitif bir net buglinkl deger, aksiyonun uygun bir alternatif olabilecegini gbsterir. En ylksek net bugiinkl degere
sahip alternatif, mutlaka en iyi segim olmak durumunda degildir. Net buglinki degeri maliyetlerinin bugtinki de-
gerine orani en ylksek olan alternatif, en degerli secenek olabilir.

Maliyet ve faydalardaki belirsizlik, net faydalarin olasilik agirlikli ortalamasi hesaplanarak dikkate alinabilir. Bu he-
saplamada, beklenen degerleri ayni oldugu surece, ylksek olasilikli kiiclk getiri ile distk olasilikli biyik getiri
arasinda bir fark olmadigi kabul edilir. Net buglinkti deger hesaplamalari, belirsizligi modellemek igin, karar agaci
analizi ile birlestirilebilir.

Nitel maliyet/fayda analizinde, maddi olmayan maliyet ve faydalaricin parasal bir deger bulunarak maliyet ve fay-
dalari 6zetleyen tek bir deger bulunmaya calisilmaz. Bunun yerine, farkli maliyetler ve faydalar arasindaki iliskiler
ve ddunlesimler, niteliksel olarak degerlendirilir.

Maliyet/fayda analiziyle iliskili bir teknik, maliyet etkinlik analizidir. Bu analizde, belirli bir fayda veya ciktinin is-
tendigi ve bunun gerceklestirilmesi icin farkli alternatif yollarin oldugu varsayilir. Analiz, sadece maliyetlere bakar
ve faydayi saglayacak en ucuz yolu belirlemeye calisir.

Maddi olmayan degerler, genellikle parasal deger atamak suretiyle ele alinsa da, diger maliyetlere bir agirliklan-
dirma faktort uygulamak da mamkindr. Ormegin, givenlik faydalarina mali faydalara oranla daha yiksek agirlik
verilebilir.

Maliyet/fayda analizi uygulamasinda takip edilecek adimlar sunlardir (Aggul, 2022):

m Analizigin gerekli cercevenin olusturulmasr: Analiz yapilacak eylem veya teklif icin amag ve hedefler tanimla-
nir, nelerin basarilmasi gerektigi belirlenir, faydalar ve maliyetleri 6lcmek ve karsilastirmak icin kullanilacak
metriklere karar verilir.

m Maliyetler ve faydalarin belirlenmesi: Ongoriillen maliyetler ve faydalar ayri ayn listelere yazilir. Maliyetler
listelenirken, eylemi gerceklestirmek icin dogrudan katlanilan maliyetler (isgilik, Gretim, malzeme ve envan-
ter maliyetleri) ve diger maliyetler (genel giderler ve kira harcamalari gibi dolayli maliyetler, tretkenlik su-
reclerinde dusUsler ve misteri memnuniyetinde azalmalar gibi maddi olmayan maliyetler, firsat maliyetleri)
dikkate alinir. Faydalar listelenirken, ayni sekilde, dogrudan (drnegin, yeni bir Grtinden elde edilen artan gelir
ve satislar), dolayli (drnegin, isletme veya markaya artan misteri talebi), maddi olmayan (6rnegin, calisan
moralinde iyilesme) ve rekabet faydalari (6rnegin, bir sektorde ilk hareket eden isletme olmak) dikkate alinir.



m Her maliyet veya fayda icin bir parasal deger atamasi yapilmasi: Maliyet ve faydalarin kapsamli listesi hazir-
landiktan sonra, listedeki her bir kaleme ayni birimde parasal deger atamasi yapilir. Dolayli ve maddi olma-
yan maliyet ve faydalara deger atamak zor olabilir. Bu noktada, yazilimlardan destek alinabilir.

m Faydalarin ve maliyetlerin toplam degerinin hesaplanmasi ve karsilastirilmasr: Her bir kaleme parasal de-
gerler atandiktan sonra, hem faydalarin hem de maliyetlerin toplam degeri bulunur ve karsilastirilir. Toplam
faydalarin tutari toplam maliyetlerin tutarindan fazlaysa girisimde bulunmasi igin bir gerekge Gretilmis olu-
nur. Ancak maliyetler toplami faydalar toplamindan yiksek ¢ikarsa, girisim ve teklif igin yeniden degerlendir-
me yapilmasi karari verilebilir.

Maliyet/Fayda Analizi (Cost/Benefit Analysis):
The UK’s Green Book, Appraisal and Evaluation in Central Government, Treasury Guidance, TSO London, 2011.

Andoseh S., Bahn R., Gu J. The case for a real options approach to ex-ante cost-benefit analyses of agricultural

research projects. Food policy 44, 218-226, 2014. http://pdf.usaid.gov/ pdf docs/pnaec758.pdf

Karar Agaci Analizi (Decision Tree Analysis):

Kirkwood C. Decision Tree Primer, University of Arizona in Decision Analysis and System Dynamics Resources,
2002. http://www.public.asu.edu/~kirkwood/DAStuff/ decisiontrees/

Oyun Teorisi (Game Theory):

Myerson R.B. Game Theory: Analysis of Conflict, Harvard University Press, 1991.
Marynard S.J. Evolution and Theory of Games, Cambridge University Press, 1982.
Cok Kriterli Analiz (Multi-Criteria Analysis):

Department for Communities and Local Government. Multi-Criteria Analysis: A Manual, 2009. https://www.gov.
uk/government/publications/multi-criteria-analysis-manual-formaking government-policy

Velasquez M., Hester P. An Analysis of Multi-criteria Decision Making Methods, International Journal of Operations
Research 10 (2), 55-66, 2013.

4.5.11. Kayit ve Raporlama Teknikleri

Kayit ve raporlama teknikleri, riskler hakkinda genel bilgiyi kayit altina almak ve raporlamakigin kullanilir. Risklerle
ilgili bilgileri raporlamak ve kaydetmek icin yaygin biryaklasim, her risk icin veri tabani veya elektronik tablo gibi bir
risk kaydinda temel bilgileri girmektir. Bazi riskler, geleneksel risk kayitlarinda tutulabilen bilgiden daha karmasik
bir tanim gerektirebilir. Ornegin, bir tanim, tek bir olaya yol acan birden fazla risk kaynagy, tek bir olaydan kaynak-
lanan ¢oklu sonuglar, zincirleme etkiler ve kontrollerin basarisizliklarini icerebilir. Papyon diyagrami, bu tip bilgiyi
organize etmek ve anlatmak icin kullanilabilecek araglara bir érnektir.

Bir riskin buyuklugtne iliskin bilgiler, birkac farkli yolla raporlanabilir. En yaygin yontem, sonug/olasilik matrisini
kullanir. Sonug/olasilik matrisinde, riskin olasiligl, sonucu ve seviyesi, matristeki yeri ile; kontrollerin dogasi, mida-
halelerin uygulanma derecesi, vb. ilave bilgiler riski gdsteren noktalarin byukligu ya da renkleri ile gosterilebilir.
Sonug/olasilik matrisi, bir riskin tek bir sonug/olasilik ikilisi olarak temsil edilmesini gerektirir. Boyle olmadigr du-
rumlarda, riskler olasilik dagilim fonksiyonu ve kiimulatif dagilim fonksiyonu ile temsil edilebilir.

4.5.11.1. Risk Kayitlan

Bir risk kayd, risklere maruz kalanlar ile risklerin yonetiminde sorumlulugu olanlari bilgilendirmek icin gesitli bil-
gileri bir araya getirir. Kayitlar, kagit ortaminda veya veri tabani formatinda olabilir ve genellikle asagidaki bilgileri
icerir:

m Riskin kisa bir agiklamasi (6rnegin, bir isim, olaylarin sonuglari ve sonuglari olusturan olaylarin sirasi, vb.),

m Sonuglarin meydana gelme olasiligi hakkinda bir agiklama,

m Riskin kaynaklari veya nedenleri,

m Riski kontrol etmek icin halen yapilanlar.

Raporlamaya yardimcr olmak icin riskler farkli kategorilerde siniflandirilabilir. Riskler, genellikle tek tek listelenir,
ancak karsilikl bagimliliklar belirtilmelidir. Riskler hakkindaki bilgiler kaydedilirken, riskler arasindaki farklilik (ola-
bileceklerin olasi etkileri) ve risk kaynaklari (nasil veya nicin olusabilecegi) ve basarisiz olabilecek kontroller, net
olmalidir. Bir olayin olabilecegine dair erken uyari isaretlerini belirtmek de yararli olabilir. Bircok risk kaydi, riskin
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kabul veya tolere edilebilir olup olmadigini veya ilave midahale ihtiyaci olup olmadigini gosteren riskin dnemine
iliskin bir deger de icerir. Bir risk icin sonuglara ve olasiliklarina gére bir dnem derecesi atandiginda, kontrollerin
basarisiz olma olasiligl da dikkate alinmalidir. Bir kontroliin basarisiz olma durumu icin, bagimsiz bir risk gibi de-
gerlendirilip risk seviyesi atanmamalidir.

Sonuglarin olumlu oldugu riskler ile sonuglarin olumsuz oldugu riskler ayni belgede ya da ayri ayri kayit altina
alinabilir. Firsatlar (sansa bagli olaylardan ziyade, istifade edilebilecek kosullar veya fikirler) genellikle ayri olarak
kaydedilir ve maliyetleri, faydalari ve olasi olumsuz sonuglari dikkate alinarak analiz edilir. Bu bazen, degerler ve
faydalar kaydi olarak isimlendirilir.

Sekil 77’de, 6rnek bir risk kayit formu sunulmustur.

RISK KAYIT FORMU
idare/BirinyAltbirim:
= Tespit Edilen Risklere verilen - Risk verilecek cevaplar
wi| B Risk cevaplar: Mevcut ~| 3 Yeni/Ek/Kaldnlan Kontroller | -=
S -§ = Kontroller E S E
Z 2| E 2|5 2 =
£l = 2|2 g K 2oy —_—
Flg = E = g 3 & Risk Sahibi Agiklamalar
HHE Clx| E =
EAR-A z |z =
@ |2 M o 2
- a
)
Risk
Sebep
=
Qo
>
<
9
5
NOT: Yil icerismde yeni b risk tespit ediimesi durunmnda riski tespit eden personel bir tist yoneticiye bu riski fletir. Yonetici bunun yonetilmesi gereken bir risk olduguna
karar verirse, bu risk, Risk Kayit Fornmma islenerek iloili yonetici tarafindan onaylanmr.
Renkler
Yiiksek diizey risk
Orta diizey risk
Diisiik diizey risk
ACIKLAMALAR

Sira No: Risk kaydmdaki sralamay: gosterir.

Referans No: Riskin referans numarasm gosterir. Referans numaras risk sahibinm bagh oldugu birimi de gosterecek sekilde yapilan bir kodlamadur. Risk devam ettigi
siirece bu kod degistiriimez. Aymi kod bir baska riske verilmez.

Stratejik Hedef Riskin iliskili oldugu stratejik hedefin, stratejik plandaki kodumn yazildii situndur.

Birim / Alt Birim Hedefi: Risk kayd: Brim/ Alt Brim diizeyinde dolduruluyorsa, idarenin stratejik hedefleriyle dogrudan veya dolayh baglantih ve riskten etkilenecek olan
hedefbu siitna yazlr. Risk kaydi idare diizeyinde dolduruluyor ise bu siitun bos brrakilr.

Tespit Edilen Risk: Tespit edilen riskler yazilir. Sebep: Bu riskin ortaya ¢ikmasmu nedenler belirtilr.

Riske verilen cevaplar: Mevcut Kontroller: Meveut kontroller bu siituna yazilr.

Etki: Oylama fornm kullantlarak tespit edilen etki degeridir (1-10 arasmda). Bu tespit yapilirken riskle ilgili uygulamada olan kontrol faaliyetleri, almnus dnlemler ve
diizenlemelerm listelemesi faydalidn. Var olan dnlemlere ragmen riskin gerceklesme olasiigmm ne oldugu tespit edilir.

Olasilik: Oylama fornm kullanilarak tespit edilen olasitik degeridir (1-10 arasmda). Bu tespit yapilwken riskle ilgili uygulamada olan kontrol faaliyetleri, almms 6nlemler ve
diizenlemelerin listelenmesi faydahdir. Var olan dnlemelere ragmen riskin gerceklesime olasihigmm ne oldugu tespit edilir.

Risk Puam (R=ExO): Oylama fornmnda yapilan degerlendirmede tespit edilen etki ve olasiik degerleriin ¢arpimasi sonucu bulman, risk puanlar1 nceden belirlenen
vyiiksek, orta ve diisiik diizey puan aralklarma gore yazlr.

Degisim (Riskin Yonii): Bir 6nceki risk kaydi dikkate almarak riskin durunmmdaki degisimin gosterildigi siitundur. (Yukar/AsagySabit) seklinde yaz ile belirilebilecegi gibi
idarenni tercihine gore yon isareti ile de gosterilebilir. Daha 6nce 1isk kaydi yoksa veni oldugu belitilir.

Riske verilen cevaplar Yeni/Ek/Kaldilan Kontroller: Oncelikle meveut kontrollerin gerekli/yeterli olup olmadign degerlendrilir. Yeterli oldugu degerlendmiliyor ise yeni
bir kontrol 6ngoriiimez. Yeterli degilse yeni veya ek kontroller yazilr. Meveut kontrollerden kaldmiimas uygun bulmanlar da bu bolkiimde gosterilir.

Baslangi¢ Tarihi: Ongorillen yeni veya ek kontrollerin uyeulamaya komilacagy, kaldmilmas dnggriilen kontrollerin ise uygulamadan kaldmilacagi kesin tarihtir.

Riskin Sahibi: Riskin yonetiimesinden ve izlenmesinden sorumu olan kisidir. Risk ile ilgili bilgiyi toplayan, izleyen gergeklestiren, riske verilen cevaplari yoneten ve riskin
yonetildigine iliskin kanitlarm tutulmasim saglayan kisi riskin sahibidir. Riskin sahibinde riske verilecek cevaplari gerceklestimek iizere gerekli kaynak ve yetki bulmmahdir.
Riskin sahibi aym zamanda, risk kayitlarmm giincellenmesi ve riskle ilgili olarak bir tist makama raporlama yapan Kisidir.

Aciklamalar: Riskin meveut durunm, degisim yoni, ne zaman gozden gegirileceg ve hangi araliklarla kime raporlanacag ve belirtimesine ihtiyag duyulan diger hususlar bu
siitunda belirtilir.




4.5.11.2. Sonug/Olasilik Matrisi (Risk Matrisi veya Is1 Haritasi)

Sonug/olasilik matrisi, sonuglarina ve olasiliklarina gére riskleri gdstermenin ve riskin dnem derecesini belirtmek
icin bu 6zellikleri birlestirmenin bir yoludur.

Ozellestirilmis sonug ve olasilik 6lcekleri, matrisin eksenleri icin tanimlanir. Olcekler, herhangi bir sayida nokta/
puan/skor icerebilir; ancak, en yaygin olarak kullanilan dlgekler, tg, dort veya bes noktalidir. Olgekler, kalitatif,
yari-kantitatif veya kantitatif olabilir. Olgeklerin bolimleri, sayisal degerler kullanildiginda, mevcut veriyle tutarll
olmali ve birimleri belirtilmelidir. Genellikle, veriyle tutarli olmasi igin, her iki 6lgek Uzerindeki noktalar, kendisin-
den 6nce gelen noktaya gore daha yiksek buytklik sirasina sahip olur. Sonug 6lgegi veya Olgekleri, olumlu ya da
olumsuz sonuclar gosterebilir. Olcekler, organizasyonun hedefleriyle dogrudan iliskilendirilmeli ve en kabul edi-
lebilir sonugtan en az ilgi duyulan sonuca kadar genisletilmelidir. Olumsuz sonuglara iliskin bir 6rnek, Sekil 78'de
sunulmustur. ilave ya da daha az sonug kategorileri kullanilabilir ve élgekler, baglama gore, bes noktadan daha az
veya daha fazla nokta icerebilir. Sonug derecelendirme/puanlama situnu, kelimeler, harfler veya sayilar olabilir.
Olasllik dlcegi, degerlendirilecek risklerle iliskili veri araligini kapsamalidir. Olasilik 6l¢eginin bir drnegi, Sekil 79°'da
sunulmustur. Olasilik derecelendirme 6lcegi, besten fazla ya da daha az nokta/kategori icerebilir ve derecelendir-
meler, kelimeler, harfler veya sayilarla gosterilebilir. Olasilik 6lgegi, duruma gore 6zellestirilmelidir ve olumlu veya
olumsuz sonuglaricin farkli bir araligi kapsamasi gerekebilir.

En ylksek sonucun belirli bir olasilikta tolere edilebilir/katlanilabilir oldugu kabul edilirse, olasilik 6lgegindeki en
dustk basamak, en yiiksek tanimli sonug icin kabul edilebilir bir olasiligi temsil etmelidir (aksi takdirde, en yiiksek
sonuglu tim faaliyetler, katlanilamaz olarak tanimlanir ve katlanilabilir hale getirilemez). Tekil, yiksek sonuglu bir
risk icin tolere edilebilir bir olasilik belirlenirken, birden fazla riskin ayni sonuca sebep olabilecegi dikkate alinmali-
dir. Matris, tanimlanmis olgeklere karsilik gelecek sekilde, bir eksende sonug, digerinde olasilik olmak tzere gizilir.
Her hiicre, bir dncelik derecesi ile iliskilendirilebilir. Ornekte, Romen rakamlariyla gosterilen bes dncelik derecesi
vardir. Tipik olarak, hicreler, riskin siddetini gosterecek sekilde renklendirilir. Karar kurallari (yonetimin dikkat du-
zeyi veya midahalenin aciliyeti), matrisin hicreleriyle iliskilendirilebilir. Bunlar, élgekler icin kullanilan tanimlara
ve organizasyonun riske karslI tutumuna bagli olacaktir. Tasarim, bir riskin 6nceliginin, riskin organizasyonun he-
defleri i¢in tanimlanmis performans esiklerinin disinda sonuglara yol agma seviyesine bagli olmasini saglamali-
dir. Matris, Sekil 80’de gosterildigi sekilde, sonuglara veya olasiliklara ekstra agirlik verecek sekilde tasarlanabilir.
Uygulamaya bagli olarak, matris simetrik olabilir.

Saghk ve :
Olgek Finansal Giivenlik Cevresel Teknolojik Vb,
Maksimum . Kalicy, buiyiik Duzc!l;lcnw)'crck.
a . Coklu 6lum venilik gereken
misten: kayb hasar ha
talar
b
c
d A 9 B A "
Minimum | lkyardm | Gegici,hafif |  Yi2lm
¢ milster: kaybi erekli hasar ghnceliemosi ilo
yoen =) & ' duzelebilir hata
Sekil 78. Sonug 6lgeklerini tanimlayan tablo drnegi (Aggdil, 2022)
6I;ek | Tammlayica Tammlayicinin Anlam
5 Buyuk thtimal Haftalar iginde gergeklesmesi bekleniyor
4
; | 1
2
1 Uzak 1thtimal Teonk olarak mimkiin ama son derece olasi del

Sekil 79. Olasilik 6lgegdi icin érnek tablo
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Sekil 80. Ornek sonug/olasilik matrisi

Bir riski derecelendirmek icin, kullanici once duruma en uygun sonug tanimlayicisini bulur ve ardindan sonucun
meydana gelecegine inanilan olasiligi tanimlar. Bu degerleri birlestiren kutuya bir nokta konur ve risk seviyesi ve
iliskili oldugu karar kurali, matristen okunur. Potansiyel olarak ytksek sonuglari olan riskler, olasiliklari cok distk
olsa da, cogu zaman karar vericiler icin en blylk endise kaynagidir. Ancak, sik fakat disuk etkili bir riskin blytk
kimdlatif veya uzun vadeli sonuglari olabilir. Miidahale secenekleri oldukga farkli olabilecegi icin, her iki tipteki
riskleri analiz etmek gerekebilir.

Bir olay sonucunda bir dizi farkli sonug¢ degerinin mimkiin oldugu durumlarda, belirli bir sonucun olasiligl, sonucu
Ureten olayin olasiligindan farkli olacaktir. Bu durumda, genellikle sonucun olasiligi kullanilir. Olasiligin yorumlan-
masi ve kullanilmasi, karsilastirilan tim riskler icin tutarli olmalidir.

Matris, farkli tipte olasi sonuglari olan risklerin karsilastirilmastigin, organizasyonun herhangi bir seviyesinde kulla-
nilabilir. Cok sayida risk tanimlandiginda, bir tarama araci olarak kullanilabilir. Ornegin, matris kullanilarak, hangi
risklerin Ust yonetime havale edilmesi gerektigi belirlenebilir. Ayni sekilde, belirli bir riskin kabul edilebilir olup
olmadigini belirlemek icin, matris tizerinde bulundugu bolgeye gore karar verilebilir. Detayli analiz icin yeterli ve-
rinin olmadig veya durumun daha detayli ya da kantitatif bir analiz icin gerekli zaman ve cabaya izin vermedigi
kosullarda kullanilabilir.

Tekniklere iliskin muracaat edilebilecek kaynaklar asagida sunulmustur:
Sonug/Olasilik Matrisi veya Risk Matrisi (Consequence/Probability Matrix or Risk Matrix)

Elmonstri M. Review of the strengths and weaknesses of risk matrices, Journal of Risk Analysis and Crisis Response,
4(1),49-57,2014.

Baybutt Pa. Calibration of risk matrices for process safety. Journal of Loss Prevention in the Process Industries, 38,
163-168, 2015

S Egrileri (S Curves):

Garvey P, Books S.A., Covert R.P. Probability Methods for Cost Uncertainty Analysis: A Systems Engineering
Perspective, Annex E Unravelling the S curve, CRC, 2016.



5. Afet Yonetimi

5.1. Afet ve Turleri

Afet, insanlar igin fiziksel, ekonomik, cevresel ve sosyal kayiplara neden olan, normal yasami ve insan faaliyet-
lerini durdurarak veya kesintiye ugratarak, topluluklari olumsuz etkileyen dogal, teknolojik veya insan kdkenli
olaylar olarak tanimlanmaktadir. Bir olayin afet olarak tanimlanabilmesi igin, insan topluluklari ve yerlesim yerleri
lizerinde kayiplar meydana getirmesi ve insan faaliyetlerini durdurarak ya da kesintiye ugratarak bir ya da daha
fazla yerlesim birimini etkilemesi gerekir. Bu baglamda afet, olayin kendisinden ¢cok dogurdugu sonuglarla ilgilidir
(Gokee ve Tetik, 2012). Ornegin, aslinda bir doga olayi olan deprem, ortaya ciktig yerdeki yapi stoku, hazirlik sevi-
yesi, miidahale kapasitesi ve benzeri unsurlarin yetersiz veya kétii olmasi sonucunda afete déniisebilir (Kadioglu,
2009).

Meydana gelis hizlarina gore afetler; ani gelisen ve yavas gelisen afetler olmak UGzere iki ana gruba ayrilabilir. Ani
gelisen afetlerin meydana gelebilecekleri tahmin edilebilir; ancak, kesin olarak ne zaman olusacag bilinemez.
Depremler, volkan patlamalari, ¢ig ve kaya dismeleri, firtina, tayfun ve su baskini, bu tir afetlere drnek olarak
gosterilebilir. Yavas gelisen afetlerde ise, afet bir anda ortaya ¢ikmaz. Bu tur afetler, zaman icerisinde yavas yavas
kayiplar meydana getirdigi icin, koruyucu ve onleyici tedbirleri almak daha kolaydir. Cevre kirlenmesi, kuraklik,
erozyon, orman tahribati, deniz ve gol suyu yiikselmesi gibi olaylar, yavas gelisen afetlere érnek olarak verilebilir.

Afet olaylari, kékenlerine gore siniflandirildiginda, genellikle ¢ gruba ayrilir:

m Jeolojik afetler: Depremler, volkan patlamalari, heyelanlar, kaya dismeleri, zemin oturmasi, ¢gdkme ve sivi-
lasmalar gibi.

m Meteorolojik afetler: Firtina, tayfun, kasirga, ¢ig, kuraklik, su baskinlar gibi.

m Teknolojik ve insan kaynakli afetler: Niikleer veya kimyasal kazalar, orman yanginlari, salgin hastaliklar, sa-
vaslar, cevre kirlenmeleri gibi.

Sekil 81'de, dogal ve insan kaynakli afetler olmak Uzere daha genel bir siniflandirma gortlmektedir. Deprem, buz-
lanma, camur akintisl, cekirge istilalari, giglar, ¢collesme, deniz ve gol suyu seviye degisimleri, dolu, don, firtina, he-
yelanlar, hortumlar, kaya dismesi, kuraklik, orman ve ¢ali yanginlari, riizgar, toz, kum, yagmur, kar ve kis firtinalari,
seller, ani sel ve su baskinlari, sicak ve soguk hava dalgalari, sis ve diistk goriis mesafesi, tarimsal zararlilar, toprak
kaymasi, tsunami, yildinm, zemin ¢okmesi, salgin, vb., dogal afetler olarak sayilabilir. Asit yagislari; atesli silahlar
ile taciz; ayaklanma, boykot, grev, vb. toplumsal olaylar; bina i¢i kimyasal kazalar; bina, tiinel ve maden ¢cokmeleri;
biyolojik saldiri; bomba tehdidi; cephane, maden, bina, boru hatti patlamalari; coplerin toplanamamasi; duman,
elektrik, su ve gaz kesintileri; dikkatsizlik sonucu endustriyel kazalar; ev ve bina yanginlari; gaz ve kimyasal kagak-
lar; gida zehirlenmesi; gdcmen istilasi; hava kirliligi, hayvan ve bitkilerde salgin hastaliklar; savaslar; is kazalari;
isgal; pilotajdan kaynaklanan kara, deniz, hava ve demiryolu kazalari; keskin nisanci tacizi; kis seyahatleri; kitlik ve
aclik; kiresel iklim degisikligi ve 1sinma; ormansizlasma, radyasyon, radyolojik kazalar, rehin alma, sabotaj, salgin
hastaliklar, savas hali, sibernetik saldirilar (bilgi teknolojileri kaynakli viris saldinlar); sipheli paket ve mektuplar;
tehlikeli maddeler; terér; toksik atiklar, vb., suniya da insan kaynakli afetler olarak kabul edilebilir (iSO, 2008).
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Sekil 81. Dogal ve insan kaynakli afetler (Gékge ve Tetik, 2012).

Afet yonetimi disiplini igerisinde, meydana gelen olaylari, sonug ve boyutlarina veya 6lgllerine gore birbirinden
ayirmaya yarayan Ug farkli kavram kullanilir: olay, acil durum ve afet.

Olay, yerel ve cok sinirli etkiye sahip olan hadiselerdir. Bunlar yerlesim birimlerinin, kurum ve kuruluslarin is yap-
ma kapasitesini etkilemedigi gibi, genellikle ona ilk midahale edenler tarafindan da kontrol altina alinabilir. Acil
durum,insan, mal ve cevreyi korumak icin acil miidahaleyi gerektiren ve yerel imkanlar ile bas edilebilen olaylarin
sonuglari olarak ifade edilir. Bir diger ifade ile acil durumlar, toplumun belirli kesimlerinin normal hayat ve faali-
yetlerini kesintiye ugratan olaylarin sonugclaridir. Afet ise, yukarida agiklandigi tizere, bu iki kavrama nazaran daha
netve evrensel bir tanima sahiptir. Afet, meydana geldigi bolgedeki topluluklarin normal yasamini kesintiye ugratir
ve toplulugun yerel imkan ve kaynaklarini kullanarak bas edemeyecegi etkiler ya da sonuglar dogurur. Bununla
birlikte, afet ve acil durum terimleri zaman zaman birbirinin yerine ya da birlikte kullanilabilir.

Ozetlemek gerekirse, tehlike ve riskler karsimiza, olay, acil durum veya afet dlceginde ¢ikabilir. Bu baglamda, ha-
diseler, olay, acil durum ve afet yénetimi olarak Ug farkli seviyede degerlendirilir. Bununla birlikte, yonetimsel agI-
dan, temel yaklasim ve amac aynidir: Tehlike ve risklere karsi hazirlikli olmak, uygun sekilde miidahale etmek ve
olay sonrasinda en kisa zamanda normale déntisii saglamak.

5.2. Afet Yonetimi

Afet y6netimi, afetlerin dnlenmesive zararlarinin yok edilmesi veya azaltilmasi amaciyla, afet dncesi ve sonrasinda
yapilmasi gereken faaliyetlerin planlanmasi, yonlendirilmesi, desteklenmesi, koordine edilmesi ve uygulanmasi
icin toplumun tim kurum ve kuruluslariyla, kaynaklarinin bu ortak amag dogrultusunda kullanimini gerektiren
bir yénetim olarak tanimlanmaktadir. Bu cergevede afet yonetimi, ok yonlu, ok aktorld, cok disiplinli, kapsamli,
dinamik ve karmaslik bir yapiya sahiptir. Ayrica, bireyden baslayarak, ulusal ve uluslararasi birgok kamu/ézel kurum
kurulusun slrecin belirli noktalarinda yer almasi sebebiyle, cok katmanli; zarar azaltma, hazirlik, miidahale ve
iyilestirme asamalarini icermesi nedeniyle, cok asamalidir.

Afet yonetimi kapsaminda yapilmasi gereken calismalar, bir afetin gelisim zaman ¢izelgesine bagli olarak, afet
éncesi, afet ani ve afet sonrasi olmak tizere, genellikle Gi¢ asamada ele alinir (Sekil 82) (ISO, 2008; Gokee ve Tetik,
2012; Kadioglu, 2008). Afet dncesinde, korumaya yénelik risk ve zarar azaltma ile hazirlik; afet ani ve sonrasinda
ise diizeltmeye yénelik miidahale ve iyilestirme calismalar gerceklestirilir. Korumaya yénelik calismalar, risk yé-
netimi; dizeltmeye yonelik calismalar ise, kriz yonetimi olarak ele alinir.

Afetler

O O O
Afet Oncesi Afet Yanit Asamasi Afet Sonrasi
Asama Asama

Sekil 82. Afet zaman cizelgesi



Risk y6netimi, afetler sonrasinda olusabilecek zarar ve olumsuzluklarin en aza indirilebilmesi igin, bu olumsuzluk-
larin niteliklerinin arastirilmasi ve zararlar azaltmak tzere 6nceden alinabilecek etkin énlemlerin belirlenmesi ve
uygulanmasidir.

Kriz, olaganUstu bir olay veya afet ile ortaya ¢ikan glic durum ve dénemler olarak tanimlanabilir. Kriz yonetimi, afet
durumunda veya bir acil durumda olusan sorunlarin belirlenip en kisa slirede en az zararla atlatiimasiicin gerekli
kararlarin slratle alinmasi ve uygulanmasi faaliyetlerini kapsar. Bu baglamda afet yonetimi, afetlerin dnlenmesi
ve zararlarinin azaltilmasi amaciyla, yukaridaki ana asamalarda yapilmasi gereken calismalarin yonlendirilmesi,
esgldimi ve uygulanabilmesiicin toplumun tim kurum ve kuruluslariyla kaynaklarinin bu amag dogrultusunda
yonetilmesi seklinde tanimlanabilir (Gokce ve Tetik, 2012). Sekil 83 ve Sekil 84, afet yonetiminin ana evrelerini,
birbirleriyle olan iliskilerini ve evrelerde yapilacak calismalar, farkli bakis acilanyla 6zetlemektedir. ilerleyen bo-
limlerde, agirlikli olarak, driin ve hizmet ireten isletmeler agisindan yapilacak calismalar detaylandirilacaktir.

Tehlike ve Risklerin Belirlenmesi + Tahmin ve Erken Uyari Sistemleri

Guglendirilmesi
Tarihi Eser, Cevre ve Dogal Hayatin Korunmasi
Mevzuatin Gézden Gegirilmesi veya Dlizenlenmesi

Gondilliilik Sisteminin Olugturulmasi

+ Fiziksel/Yapisal Zarar Azaltma Galigmalari + Onlem Alma

+ Bilinglendirme ve Egitim Calismalari « Kurtarma, Tahliye ve Acil Yardim Planlari
» Kisa, Orta ve Uzun Vadeli Zarar Azaltma Planlari - Egitim ve Tatbikatlar

+ Risk Altindaki Kritik Tesis ve Altyapinin + Kaynak Saglamak

.

%,

AFET YONETIM
SISTEMI

Haber Alma, Ulagim,

Arama Kurtarma, ilkyardim, Tahliye, Toplu Yardim
Yiyecek, Su, ilag vb. Yagamsal ihtiyaclar
Guvenlik, Cevre Saghd

ikincil Afetler: Yangin, Bulasici Hastaliklar vb.
Basin ve Halkla iligkiler

Gegici Iskan

Hasar Tespiti ve Enkaz Kaldirma

Sekil 83. Afet yénetim sistemi (MEDAK, 2023)

Enkaz Yonetimi

Yeniden Yapilanma

Tamir ve Glclendirme Calismalari

Kalici Konutlarin insasi

Ekonomik Iyilesme igin Programlar

Sagdlik ve Tibbi Servisler

Normal Yagam Kosullarinin Olusturulmasi
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Sekil 84. Afet yénetim déngtisii (Ozmen, 2016).

5.2.1. Afet Oncesinde Yapilmasi Gereken Galismalar

Afet oncesi calismalar, afet zararlarini en aza indirebilmek amaciyla gerekli 6nlemleri almayi, mimkin olan hal-
lerde &nlemeyi, mimkin olmayan durumlarda ise acil kurtarma ve yardim calismalarinin etkin bir bigimde yapil-
masini saglamayi, afet zararlarinin azaltilmasi ¢alismalarini, yeniden insanin her asamasina yaymay! ve insanlari
bu konularda egitmeyi amacglamaktadir. Bu calismalar, zarar azaltma ve hazirlik basliklari altinda ele alinabilir.

5.2.1.1. Zarar Azaltma

Afetyénetimininendnemliasamasidir.Buasama, modern afetydnetiminin kalbiolarak kabuledilir. Organizasyonlar
icin ortaya cikabilecek tehlikeli durumlar ile bunlarin etkileri nedeniyle olusabilecek can, mal ve Gretim kaybi, vb.
zararlari azaltmayi veya ortadan kaldirmayr amaclayan, strekliligi olan aktivite ve énlemlere, zarar azaltma ca-
lismalari denir. Zarar azaltma evresi, pratikte, iyilestirme evresindeki faaliyetlerle birlikte baslar ve yeni bir afet
olana kadar devam eder.

Zarar azaltma calismalari, yapisal elemanlar (bir tesisin temeli, kolonlari, kirisleri, catis, vs.) ile yapisal olmayan
elemanlardan (tesis icinde bulunan mobilyalar ve bilgisayarlar gibi hareketli esyalar; kombi cihazlari ve aydinlat-
ma sistemleri gibi hareketsiz esyalar) kaynaklanan kayip ve zararlari azaltmaya odaklanabilecegi gibi, finans, itibar
ve strdurulebilirlikle iliskili fiziksel olmayan kayip ve zararlara da odaklanabilir.

Belli basli zarar azaltma calismalari sunlardir (iSO, 2008):

m Afet zararlarini azaltmak icin mevcut tesvik ve kaynaklarin belirlenmesi,

m Tesislerdeki tehlikelerin belirlenmesi,

m Tesislerde can ve mal glivenligi ile birlikte is siirekliligine yonelik risk profilinin ¢ikariimas,

m Afet ve acil durum senaryolarinin Gretilmesi ve ¢ozim yollarinin gelistirilmesi,

W Etki analizive olasi hasarlarin belirlenmesine yonelik hazirliklar,

m Yapilmis ve yapilmamis olan afet ve acil durum ydnetimi ¢alismalarinin belirlenmesi,

m Kisa, orta ve uzun vadeli zarar azaltma planlarinin hazirlanmasi,

m Mevcut zarar azaltma énlemlerinin degerlendirilmesi,

m Tesislerin degisik kurum ve kurulusu ilgilendiren hazirlik ve planlar ile ilgili koordinasyonun saglanmasi,

m Tesislerin bazi afetler 6ncesinde korunmasina yonelik erken uyarr alt yapisinin kurulmasi,

m Tehlikeli bolgelerin yeri ve meydana gelebilecek zararlardan korunmak igin alinmasi gereken nlemler
konusunda paydaslarin strekli ve dogru bir sekilde bilgilendirilmesi,

m Paydaslarin afet bilincini yikseltmeye yonelik calismalar yapilmasi,

m Risk altindaki kritik ve hayati yap, tesis ve alt yapinin giglendirilmesi,

m Mevcut afet ve acil yardim planlarinin glincellestirilmesi ve gelistirilmesi,

m Cevre ve dogal hayati korumaya yonelik calismalar yapilmasi.



Ekonomik zarar azaltma dnlemleri, uzun dénemde strdurdlebilir kalkinma, is, Gretim, hizmet ve afet kayiplarini
azaltmak icin cok 6nemlidir. Zarar azaltma calismalari, tehlikelere acik bolgelerde sel, firtina veya depremler son-
rasl, tekrar tekrar yeniden yapilanma (yikim-yara sarma) kisir dongtisiint ortadan kaldirabilir.

Zarar azaltma calismalarinin en 6nemli faydalari sunlardir (iSO, 2008):

m Potansiyel riski azaltmak,

m Afetlerin sonuglarini hafifletmek,

m ikincil tehlikelerin olusumunu engellemek,

m Afetlerin etkilerini sinirlandirmak,

m Mdahaleyi kolaylastirmak,

m Acil yardim asamasinda genel yasama diizenini ¢rgltlemek,
| lyilestirme asamasinda normale dénlsu kolaylastirmak.

Zarar azaltma calismalari bir plan dahilinde yapilmalidir. Zarar Azaltma Planlar mutlaka genel tehlike ve risk ana-
lizine dayandinlmalidir. Genel tehlike analizi yapildiktan sonra, yapisal ve yapisal olmayan tehlikeler belirlenme-
lidir. Belirlenen tehlikelerin kisa, orta ve uzun vadeli dnlemler ile ortadan kaldinlmasini éngoren zarar azaltma
planlari uygulanmalidir. Risk analizi, tim tehlikeler i¢in genellikle tesisin ve tesisin bulundugu boélgenin ézellikleri
de gbz 6nline alinarak, yapilmasi ve stirekli glincellenmesi gereken 6nemli bir faaliyettir.

5.2.1.2. Hazirlik

Zarar azaltma safhasinda alinan édnlemlere ragmen, olaylarin durdurulmasi veya énlenmesi her zaman mimkin
olmaz. Bu nedenle, hazirlik safhasinda yapilmasi gereken calismalarin ana hedefi, riskin gerceklesmesi durumun-
da, insanlar ve organizasyon igin ortaya ¢ikabilecek olumsuz etkilere karsi dnlemler alarak, zamaninda, en uygun
sekilde ve en etkili teskilatlanma ve yontemler ile miidahale edebilmeye hazirlanmaktir. Bunun igin, problem/risk
ortaya ¢tkmadan ¢ok 6nce, koruyucu planlama ve hazirliklarin yapilmasi, acil durum/afet durumlarricin organizas-
yon yapisl, yetki ve sorumluluklarin belirlenmesi, planlarin uygulanabilmesi icin destek kaynaklarinin (personel,
donanim ve diger kaynaklar) tanimlanmasi, ekipman ve donanimin bakiminin yapilmasi, tahmin, erken uyari ve
ihbar sistemlerinin calisir durumda tutulmasi ve kullanilmasi, personelin egitim ve tatbikatlar ile strekli yetenekle-
rinin ve kapasitesinin gelistirilmesi gerekir.

Bu evrede ele alinacak bazi konular sunlardir:

m Afet acil yardim planlari ve bu planlarin bakim, tahliye, iletisim, barinma, tibbi yardim vb. ekleri,

m Kurulan acil yardim hizmet gruplari ve teskilat semasi,

m Kurulan Afet ve Acil Durum Yonetim Merkezi,

m Temin edilen acil durum malzemeleri,

m Afet Yonetimi egitimi,

m Sivil toplum kuruluslari ile gelistirilen is birligi,

m Yapilan ve planlanan tatbikatlar ve egzersizler,

m Bilinclendirilmeye yonelik yapilan kampanyalar ve egitim,

m Planlarda gorev ve sorumluluk verilen personelin egitim ve tatbikatlarla bilgi diizeylerinin gelistirilmesi, ge-
rektiginde bolge techizat merkezleri kurulmasi ve kritik malzemelerin stoklanmasi,

m Arama-Kurtarma faaliyetlerinin orgitlenmesi, gelistirilmesi, egitimi ve yayginlastirnimasi,

m Tahmin, erken uyari ve alarm sistemlerinin kurulmasi, isletilmesi ve gelistirilmesi.

Hazirlik evresi kapsaminda yuritilecek faaliyetler, strekli iyilestirme felsefesine uygun olarak, ihtiyag oldukca tek-
rarlanmali ve hazirlanan planlar giincellenmelidir. Hazirlik evresi, bir sonraki afete kadar gececek zamana yayil-
mus bir siiregtir. Organizasyonlar, karsl karsiya kalabilecekleri tehlike ve risklere karsi ne yapacaklarini, nasil teski-
latlanacaklarini, ihtiya¢ duyacaklari kaynaklar nereden, nasil, hangi yontemlerle elde edebileceklerini dnceden
planlamalidir. Ayni zamanda, insan kaynaklari kapasitesini gelistirmeli ve etkin bir sekilde yonetebilmelidir. Bu
baglamda, problem ¢ézme, inisiyatif kullanma, iletisim, ilk yardim, lojistik, arama-kurtarma ve givenlik gibi farkli
konularda personeli yetistirmeli, gerekli bilgi ve teknoloji ile desteklemelidir.

Afet esnasinda, kayip ve hasarin artmasina neden olabilecek bir panik ortami olusur. Bu durumun olusmamasi
icin, afet esnasindaki yonetim ve afete maruz kalanlarin davranis sekillerine iliskin gerekli bilgi ve tatbiki egitim
almis olmalar gerekir. Ozellikle insan ve teknoloji kaynakli afetlerde (6rnegin, yangin, kimyasal maddenin dékil-
mesi), mudahale ekiplerinin uygulamali olarak egitilmesi cok Gnemlidir.

Faaliyetlerin normale donmesini saglamak icin, hasar géren ulasim, iletisim, enerji, su ve kanalizasyon gibi altyapi
hizmetlerinin bir bolimd, acilen onarilarak veya dnceden belirlenen ve calisanlara duyurulan alternatif yollarla
kullanima agilmalidir. Gegici barinma, temizlenme, yiyecek-icecek ve diger zorunlu ihtiyaclarin nasil ve nerelerde
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karsilanacag, afet oncesi donemde tespit edilmelidir. Afet sonrasi acil gereksinimleri karsilamak amaciyla, bina
duzeyinde olmak Uzere, afet techizat merkezleri kurulup gerekli kurtarma malzemeleri buralarda stoklanmalidir.
Is yerlerinde calisanlarin gérevlerini iyi sekilde yerine getirebilmesi icin, aileleri ile ilgili kaygilar en aza indirgen-
mis olmalidir. Bu nedenle ¢alisanlar, ailelerini de afete hazir hale getirmeleri icin tesvik edilmelidir. Bu kapsamda,
AFAD’In Afete Hazir Aile galismalarina yénlendirme yapilabilir (AFAD, 2023). Tim bu hazirliklar, afete maruz kalan
tesislerdeki can, mal ve is surekliligini glivence altinda tutmak igin dnemlidir.

5.2.2. Afet Aninda veya Hemen Sonrasinda Yapilmasi Gereken
Calismalar

Afet aninda veya afetten hemen sonra yapilacak galismalarin amaci, haber alma ve ulasim olanaklarini tekrar sag-
lamak; mimkin olan en fazla sayida insani ve diger canlilari kurtarmak; afetlerin dogurabilecegi ek tehlike ve
risklerden insanlari, diger canlilari ve varliklari korumak; her tirld bosaltma ve tahliye islerinin yapilmasini, insan-
larin hasarli tesislerden ya da konutlardan uzaklastirlmasini temin etmek; afetten etkilenen topluluklarin hayati
gereksinimlerini en kisa zamanda karsilamak ve mimkiin oldugunca en kisa zamanda hayatin normale dénme-
sini saglamaktir. Bu amaglarin gergeklestirimesi, afet ve acil durumlarda gorevli teskilatlarin afet aninda hizli bir
sekilde harekete gecirilmesi ve afet dncesi yapilan plan ve hazirlik calismalarinin etkili bir sekilde uygulanmasiyla
mUmkuin olabilir.

Bu asama, afetin meydana geldigi andan itibaren baslar ve afetin blytkligtne bagli olarak, cok kisa siireli olabile-
cegi gibi, 1-2 ayi bulabilecek kriz yonetimi faaliyetlerini icerir. Bu agamadaki faaliyetler, afet yonetiminin midahale
evresi kapsaminda ele alinir.

5.2.2.1. Mudahale

Mudahale evresindeki faaliyetlerin ana hedefi, en kisa siire igerisinde miimkun olan en fazla sayida insan ve canliyi
kurtarmak, yaralilarin tedavisini saglamak ve acikta kalanlarin su, yiyecek, giyecek, Isinma, barinma, korunma gibi
hayatiihtiyaclarini en kisa siire icerisinde en uygun yontemlerle karsilamaktir. Kurtarma ¢alismalarina ilave olarak,
Uretimin yapildigl ya da hizmetlerin sunuldugu tesislerin icinde bulundugu olagantstt durumdan ¢ikarilarak nor-
male dondurilmesiicin de ¢calismalara baslanmalidir. Bu kapsamda, mudahale evresinde gorev alacak persone-
lin belirlenmesi, ikaz edilmesi, baska yere tahliye edilmesi ve barinma imkanlarinin saglanmasi; tesis cevresindeki
halkin strekli bilgilendirilmesi; arama kurtarma calismalarinin yapilmasi ve tibbi yardim saglanmasi; hasar tespiti
icin dikkate alinacak hususlarin ve hatta bolge/tesis disindan talep edilecek yardimlarin belirlenmesi gerekir.

Bu safhada yuritilmesi gereken temel faaliyetler sunlardir (ISO, 2008):

m Haber alma ve ulasim,

m Ihtiyaclann belirlenmesi,

m Arama ve kurtarma,

m ilkyardim,

m Tedavi,

m Tahliye,

B Gegiciiskan,

| Viyecek, icecek, givecek, yakacak temini,
m Glvenlik,

m Cevre sagligi ve koruyucu hekimlik,
B Hasar tespiti,

m Tehlikeli yikintilarin kaldirilmasi.

Bir afetin ardindan, en kisa stirede, afetin etkisini ve ihtiyaglari tespit etmek ve afete hazirlik ile acil durum ve ona-
rim onlemlerini buna gore yerine getirmek gerekir. Bu kapsamda, afet ve acil durum bilgisini cabuk ve dogru bir
sekilde toplamak, islemek, analiz etmek ve ilgililere iletmek, faaliyetlerin basarisi igin bir 6n kosuldur. Onlemlerin
yerine getirilebilmesi igin gerekli olan kaynaklarin da (insan glicl, araclar, ekipman, teknik bilgi, vs.) dnceden tes-
pit edilmesi, planlanmasi, organize edilmesi, ydnetilmesi ve kontrol edilmesi gerekir.

Afet aninda veya hemen sonrasinda uygulanmasi gereken belli basli dort davranis seklivardir:

(1) Cok, kapan ve tutun, (2) Yerinde siginak olustur, (3) Kilitlen ve yat ve (4) Tahliye. Tablo 1’de, genel tehlikelerde
uygulanacak temel davranis sekilleri gérilmektedir.



Tablo 1. Genel tehlikelerde uygulanacak davranis sekilleri

Afet veya acil durum Davranis sekli

Deprem Gok, kapan ve tutun

Yangin Tahliye

Duman alarmi Yerinde siginak

Ucak kazasl Cok, kapan ve tutun

Tehlikeli madde sizintisi Gok, kapan ve tutun

Gizli ates ve silahli saldiri Kilitlen ve yat

Siddetli firtina Yerinde siginak; ¢ok, kapan ve tutun; tahliye

5.2.3. Afet Sonrasinda Yapilmasi Gereken Caligmalar

Afet sonrasinda yapilan ¢alismalarin 6ncelikli amaci, afet ile ortaya ¢ikan acil duruma iliskin gérevlerin yerine ge-
tirilmesinden sonra, yerel topluluklarin ve bireylerin mimkin olan en kisa stirede afet 6ncesi yasam kosullarina
kavusturulmasidir. Bu asamada, afete maruz kalmis birey ve topluluklarin desteklenmesi kadar, yerel ekonomik
canliligin yeniden kazanilmasi, altyapinin gelistirilmesi, sanayinin ve ticaretin desteklenmesi, egitim, sosyal ve psi-
kolojik destek hizmetlerinin saglanarak toplumun olasi bir yeni afet karsisinda daha direngli kilinmasricin calisma-
larin yUrattlmesi de blyik 6nem tasimaktadir.

Bu kapsamdaki calismalar, bir afetin meydana gelmesinden hemen sonra baslar ve afetin biyikligiine bagli ola-
rak, birkag yil strebilir.

Afet sonrasinda gergeklestirilen calismalar, afet yonetim sisteminin iyilestirme evresi kapsaminda ele alinir.

5.2.3.1. lyilestirme

Bu evrede yirUtulen faaliyetlerin ana hedefi; afete ugramis tesislerin haberlesme, ulasim, su, elektrik, kanalizas-
yon, egitim, uzun sireli gegici iskan, ekonomik ve sosyal faaliyetler, vb. hayati aktivitelerinin minimum dlzeyde
karsilanabilmesiicin gereken tim calismalar yapmaktir. Bazi arastirmacilar bu evreye yeniden insa evresini dahil
etmekte ve bu evreyi afetten etkilenen tesislerin ihtiyaclarinin en az afet dncesindeki veya miimkinse daha ileri bir
duzeyde karsilanana kadar devam etmesini ongérmektedir.

Enkaz kaldirmaile yer secimi ve zemin etltlerinin yapilmasinin ardindan, yeniden yapilanma calismalarina gegilir.
Bu asama, afet 6ncesi durumdan daha iyi standartlarda bir yasam ve Gretim ortami olusturmak icin, yenileme ve
iyilestirme imkani sunar. Bu noktada, eski hatalarin ve yanlislarin tekrarlanmamasi; yeni diizenlemelerin, tecriibe-
ler 1s18inda, planli ve stirdtrulebilir bir Gretimi mdmkin kilacak sekilde yapilmasi gerekir.

lyilestirme evresindeki faaliyetler, afetin sebep oldugu hasara gore kaynaklarin etkin kullanimi gézetilerek éncelik-
lendirilmeli ve bir plan dahilinde gerceklestirilmelidir. Kaynaklarin kullanimi esnasinda, kullanim oranlari, gortlen
aksakliklar, vb. hususlar kayit altina alinmali, elde edilen tecribeler isigindan acil durum eylem planlar glincel-
lenmelidir.

lyilestirme asamasinda, zarar azaltma da bir amag olarak dikkate alinmalidir. Kisa dénemde, temel insani ihti-
yaclar (6rnegin, yiyecek, giyim ve barinak) ve sosyal ihtiyaclar (yasal, psikolojik) karsilanirken, gerekli altyapi sis-
temleri (enerji, iletisim, su, kanalizasyon ve ulasim) kurulmalidir. yilestirme, denge saglandiktan sonra uzun streli
zarar azaltma ihtiyaclar da gbz dniine alinarak, ekonomik hareketliligin olusturulmasi, kamu yapilarinin ve konut-
larin yeniden yapimi gibi uzun streli calismalari da icerir. Deprem gibi bliylik afetlerden sonra halk, glivenli barin-
ma ve beslenme imkanlarinin yeterli oldugunu disiindigu sanayi tesislerine de siginabilir. Bu durum, iyilestirme
stirecinde sanayi tesislerine siginan afetzedelerin kisa bir sire iginde sanayi tesislerinden ayrilmak istememesi,
vb. gibi bazi problemlere neden olabilir. Bu kapsamda, belirtilen durum, afet ve acil durum planlarinda dikkate
alinmalidir.

Afetlerden once belirli senaryolar kapsaminda hazirlik ve midahale icin gesitli calismalar yapilmasina ve onlemler
alinmasina ragmen, afetler sirasinda beklenenden cok farkli durumlar ortaya cikabilir. Bu nedenle, afet sonrasi
yapilacak kurtarma ve diizeltme ¢alismalari icin kriz yonetimine blytk sorumluluklar dismektedir. Kriz yonetimi-
nin yeterli ekipman ile insan glictine sahip olmasi ve diger midahale ekipleriyle koordinasyonu, kriz aninda insan
glictinln ve kaynaklarin rasyonel bir sekilde kullanimini saglayacaktir.
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Sonug olarak, afet yonetiminin tiim evreleri bir bitlnlik igerisinde ele alinmali, buttnlesik afet yonetiminin tim
gereklilikleri afet dncesi, afet ani ve afet sonrasinda etkin bir sekilde uygulanmalidir. Bu evrelerin, dogrusal degil,
dongusel bir iliski icinde oldugu unutulmamalidir. Afet ve acil durumlar olusmadan énce hazirlikli olma ve zarar
azaltma calismalari etkin bir sekilde uygulanmali; afet sirasinda yapilan miidahale ve afet sonrasindaki iyilestirme
calismalarinin ardindan, elde edilen tecriibelere dayanarak, hazirlikli olma ve zarar azaltma evrelerine gecilmelidir.

Ozetlemek gerekirse, afet yonetiminin amaglari sunlardir:

m insanlann ve diger canlilarnin hayatlarini kurtarmak,

m Yaralanmalari onlemek,

m Mal-mulk, kultGr ve tabiat varliklarini korumak,

m is strekliligini ve hizmetleri devam ettirmek ile birlikte strdirilebilir kalkinmayi saglamak.

5.3. Afet Yonetiminde Iletisim

Afetlericin iletisim stirecinin hayati bir nemivardir. Gerceklesen bir afet sonrasi ivedi bir sekilde yaralar sarmak ve
iyilestirme strecine gegmek gerekir. lyilesme, 6zinde, etkilenen topluluk, daha genis anlamda halk, hikimetler,
yardim kuruluslari ve 6zel sektor arasinda bir ortakliktir. Basarili bir iyilesme, bu kilit paydaslar arasindaki etkili
iletisime baglidir (Zeybek, 2023).

Etkili bir iletisim, kurumun cevresine, kurumsal faaliyetlerin 6Gnemini ve topluma karsi duyulan sorumlulugu an-
latmanin énemli bir aracidir. iletisimin etkili olabilmesi, blytk élcide gondericinin bilgi, beceri ve yetenekleriyle
iliskilidir. Etkin bir iletisim icin gonderici, alicinin bilgi ve tecriibe alanina giren semboller kullanmalidir. iletisimde
algilama ve degerlendirme, hem gonderici hem de aliciigin dnemlidir ve kisilerin kendilerine gevrelerinden ulasan
bilgi, fikir, duygu ve mesajlar algilama ve degerleme bicimleriyle dogrudan iliskilidir. Kriz durumlarinda algilan-
masi gereken bilgi ve mesajin artmasi, algilama ve degerlendirmenin &nemini agik bir sekilde ortaya koymaktadir.
Buradan hareketle, bir krizin etkin yonetimi blyiik lgtde etkili bir iletisime baglidir. Kriz sirasindaki iletisim faali-
yetlerinin, kriz ydnetimine yardimci olmak ve kurumun itibarini korumak olmak tizere iki temel hedefi vardir (CDC,
2014; Kutlkel vd., 2022).

5.3.1. Etkili iletisim icin Ug Temel Kural

Genel bir afet durumunda, etkili iletisimin temelini olusturan t¢ temel kural vardir: iletisim; ilgili, acik ve hedefe
yénelik olmalidir. Bu terimler, bir acil durumu takip eden toparlanma asamasindaki iletisim baglaminda asagidaki
gibidir (Zeybek, 2023):

lgili: Etkilenen topluma ya da topluluga iletilen tiim bilgiler, konuyla ilgili olmalidir. Bu baglamda, asagidaki hu-
suslar oncelikle iletilmelidir:

m Slregicinde neler oldugu,

m Hangi destek kanallarinin mevcut oldugu,

m Bu destege hak kazanmak icin ne yapilmasi gerektigi,

m Sorular, endiseler veya sikayetler igin ne yapilabilecegi.

Agik: Bilgiler, kolay anlasilir bir sekilde sunulmalidir. Teknik bilgilerin iletilmesi gerekiyorsa, bu bilgiler mimkun
oldugunca teknik olmayan bir dil kullanilarak aktarlmalidir. Ayrica, bilginin duyusal bozuklugu olan veya kiltirel
ve dilsel agidan farkli gegmislerden gelen kisiler icin erisilebilir formatlarda sunulmasini saglamak 6nemlidir. Bu
nedenle, iletisim Urlnlerinin farkli dillerde Uretilmesi gerekebilir ve topluluk toplantilarinda isaret dili tercimanla-
rina ihtiyag duyulabilir.

Hedefe yonelik: Kullanilan iletisim yontemi hedef kitleye gore uyarlanmalidir. Bu nedenle, hedeflenen toplulukla-
rin iletisim kaltGrana (yani, iletisimi ve ilgili davranislar etkileyen ve yonlendiren inanglar, dil ve deger sistemleri)
ve onlara ulasmanin en iyi yolunu anlamak énemlidir.

5.3.2. Krizde iletisim Kurmak

Kriz sirasinda, medya gibi dis paydaslarla oldugu kadar, i¢ paydaslarla da etkili bir kriz iletisimi stratejisinin belirle-
nerek uygulanmasi gereklidir.

Etkili bir iletisim stratejisi, konu/sorun yénetimi, risk iletisimi ve paydas katilimi anlayisiyla desteklenmelidir
(Kittket vd., 2022; CDC, 2014).



5.3.2.1. Sorun Yonetimi

Olasi degisikliklerin tahmin edilerek, organizasyonu ilgilendiren firsat ve tehditlerin dngorilmesi ve aksiyon alin-
masi mUimkinddr. Sorun yonetimi, planlamanin yapilmasi ve alinacak aksiyonlar sonucunda ortaya ¢ikan olasi
risklerin analiz edilmesi ile ilgilidir. Bu nedenle, dahili gtivenlik a¢igr analizi ve ufuk taramasi yontemleri ile cok
yakindan ilgilidir.

Sosyal ag iletisim kanallarinin kullanilmasi ve etkisinin ylksek olmasi nedeniyle, kurumun ig

ve dis paydaslarinin bilgilendirilmesi azami olgtde hizlica gerceklestirilmelidir. Bunun organizasyon igin Ug¢ temel
sonucu vardir:
m Sosyal medya kanallari, olasi bir kriz haberinin kamusal alanin glindemine girme stiresini 6nemli 6lctide azaltir.
m Organizasyonun kendi personeli de, bu bilgileri kamuya duyurmak icin kullaniyor olabilir.
m Sosyal medyanin yaygin sekilde kullanilmasi, bir risk oldugu kadar kalici etki olusturmasi nedeniyle, avantaj
da saglayabilir.

5.3.2.2. Risk Iletisimi

Bir organizasyonun i¢ ve dis paydaslariyla iletisim sekli oldukca onemlidir. Bu kapsamda, asagidaki basliklar altin-
da temeliletisim ihtiyaglar ele alinabilir (CDC, 2014; Kutlkeu, 2022).

Bilgi:
m Karsilasilan olayin nedeni ve sonuclari,
m Varsayimsal olarak nedeni kesin olmayan karar veya eylemlerin glvenilirligi,

m Krizin ve(ya) riskin yénetiminden sorumlu olanlar,
m Krizi kontrol etmek veya istenilmeyen sonuglarini azaltmak icin mevcut secenekler.

Giivence:

m Belirsizlikleri azaltmak igin yapilan faaliyet ve alinan aksiyonlarin dogru bilgi ve kararlara uygun olarak alindig),
m Kurulusun iyi hazirlanmis olmasi ve olasi tehditlerle basa ¢ikmak ve krizi yonetmek icin gerekli prosedurleri-
nin mevcut oldugu,

B Kriz yoneticilerinin tim paydas gruplarinin ihtiyaglari dogrultusunda yetkin davranarak karar aldig).
Krizin yonetiminden sorumlu olanlar, krizin gerceklesmesi durumunda asagidaki hususlari dikkate alarak iletisim
stratejisinde degisiklik gerekip gerekmedigini degerlendirebilir:

m Kurumsal ortam,

m Kilitic ve dis paydaslarin tepki ve ilgisi,

m Krizin tdrd ve buyukluga,

m Sosyal ag sitelerinin kullanimi,

m Krizleilgilimedyanin farkindalik diizeyi,

m Medya ve kamuoyunun krize tepkisi.

5.3.2.3. Paydas Katilimi

Her organizasyon igin potansiyel veya gerceklesen krizler hakkinda iletisime gecilmesi gereken farkli paydas grup-
lari olacaktir.

lyi bir kriz iletisimi stratejisinde, hangi tir bilgilerin, ne zaman ve hangi paydaslara sunulacag belirlenmelidir.
Paydas katilim plani, hangi paydasa hangi bilginin sunulacagi ve sunulan bilginin boyutunu icermelidir. Farkl kit-
lelere gore iletisimin seviyesi ve tarzi farklilasmakla birlikte, iletilen mesajlar farklilik gdstermemeli ve tutarli olma-
ldr.

Kriz iletisimi stratejisinin hazirlanmasinda asagida yer alan kategorilerin goz 6niinde bulundurulmasi gereklidir:

= Bilgilendirin
= ¢ ve dis paydaslarin tamaminin bilgilendirilmesi, ortaya ¢ikabilecek olasi yersiz séylentilerin éntine gegil-
mesini saglamakla beraber, kurumun krizle bas edebilme becerisi hakkinda olumlu bir imaj da ¢izecektir.
Bilgilendirme faaliyeti olasI yersiz medya haberlerinden 6nce gergeklesmeli ve kriz esnasinda tutarli ve
dogru bilgilerin sunulmasi amaclanmalidir.
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m izleyin
= Kriz gelistikce, strekli olarak yeni paydaslar taranmali, 6nceden belirlenmis paydaslardan gelen tepkiler
izlenmeli ve iletisim stratejisi gerektigi gibi uyarlanmalidir.

u Danisin
= Krizin analiz edilmesi, kriz hakkinda nasil bir yol izlenecegi, vb. konularda tim paydaslarla iletisim icinde
olunmalive onlara danisilarak géruslerinin alinmasiicin plan yapilmalidir.

= Dahil edin
= Paydaslarin endise ve isteklerinin anlasiimasi ve karar alma stirecinde dikkate alinmasi amaciyla, taraflar
planlamaya dahil edilmelidir.

m is birligi icinde olun
= Karar alinmasi ve alternatif cozimlerin gelistirmesiicin tim paydaslarla is birligi icinde olunmalidir.
Her krizde farkli paydaslar olabilir. Bu nedenle, her kriz 6zelinde yeni paydaslar hakkinda farkindalik gelistirilmeli-
dir. Bazi durumlarda, bu durum éngortlebilir ve degerlendirilebilir ya da ufuk taramasi ve sorun yonetiminde orta-
ya cikarilabilir. Hazirlanacak iletisim planlari ve stiregleri, farkli yeni paydaslari icerecek ve isteklerini karsilayacak
kadar esnek olmalidir.

5.3.3. Resmi ve Resmi Olmayan iletisim Yapilan

Resmi iletisim yapilari, kurumsal yénetim hatlarini izleyerek organizasyonel hiyerarsi icinde ¢alisir. Bu yapidaki
iletisim asagl, yukari ve yatay yonlerde gerceklesmelidir. Olasi kriz aninda, tim iletisim akis yonleri agik olmalidir.
Bunun gerceklesmemesi, krizin tirmanmasina ve olasi olumsuz sonuglara neden olabilir.

Yuksek dlizeyde katiliga sahip hiyerarsilerde bilgi akisi, daha diiz yapilara gére daha yavas meydana gelir. Bilginin
gecmesi gereken ara yizlerin sayisinin fazla olmasi nedeniyle, bozulma olasiligl daha yiksektir ve darbogazlar ile
mesaj filtreleme meydana gelebilir. Bu baglamda, bilgi akislar etkin degilse, krizler sirasindailetisim sorunlu olabilir.

Kurumlarda, genellikle meslektaslar, arkadaslar, ortaklar ve akran gruplari arasinda gayri resmi iletisim yapilari
bulunur. Bu yapilarin bazi durumlarda kullanilmasi yararli olabilecegi gibi, problemlerin olusmasina da neden
olabilir. Bu yapilar, resmi strecleri atlayarak resmi olmayan iletisim yollari araciligiyla, bilginin yayilmasini hizlan-
dirabilir.

Yoneticiler, 6zellikle stresli durumlarda, insanlarin hassasiyetlerinin ve iletisimin insanlar Uzerindeki potansiyel ve
fiili etkisinin farkinda olmalidir.

Resmi ve(ya) resmi olmayan kurum ici iletisimlerde giivenin olusturulmasi ve strdirilmesi 6nemli bir konu-
dur. Mesaji gonderene olan gliven, amacina ulasip ulasamayacagini etkileyecek en 6nemli faktorlerden biridir.
Gondericinin glivenilirligi kadar, onun yeterliligi ve guvenilirligine iliskin algilar da cok dnemlidir.

5.3.4. iletisim Kurmay1 Planlamak

Her bir kriz durumunun kendine has karmasik yapisi ve iletisim gereklilikleri olmasi nedeniyle, genel bir iletisim
planinin tasarlanmasi zor bir durumdur. Ancak, en ideal iletisim ortaminin saglanmasi icin genel kabul gbren bazi
ilkeler vardir. Bu ilkeler asagida siralanmistir:

m Planin gecikmesine neden olabilecek ve karar verme strecini olumsuz etkileyebilecek dikkat dagiikliklarin-
dan kacinilmalidir.

m Kriz yonetiminde ¢nemli bir gereklilik olan iletisim sistemleri ve bilgi teknolojileri, esnek sekilde hazirlanma-
Lidir. Bir kurulusun is Stirekliligi Yonetimi diizenlemeleri normalde bu olasiligl karsilar; ancak, yedek kapasite,
ayni anda ise dénlisii (normal olarak) ve kriz yonetimini destekleyecek kadar bliytik olmalidir.

m Bilginin dogrulugunu kontrol etmek icin kriterler tasarlanmali ve dnemli analitik beceriler gelistirilmelidir. Bu,
daha 6nceki durumsal farkindalik tartismalari, daha genis etki analizi, varsayimlarin sorgulanmasi ve ikilem-
lerin cercevelenmesi ile ilgilidir.

| iletisim stireclerinde muhtemel darbogazlarnin belirlenmesi ve olasi ¢c6zim yéntemlerinin gelistirilmesi icin
iletisim zincirinde daha az halka bulunmalidir.

| Krizin tim asamalarinda, tim calisanlar sistematik olarak bilgilendirilmelidir.

m Kriz yonetim plani, mevcut kurumsal iletisim plan ve prosedurlerine uygun olmalidir.



5.3.4.1. fletisim Usulleri

Krizlerde iletisimin kurulmasticin cok fazla yontem ve arag vardir. Hangi arag segilirse segilsin, hedeflenen herkesin
ona dogru zamanda erismesini ve onu anlamasini saglamak, bilgiyi gonderen kisinin sorumlulugundadir.

Kurumlar, belli icerikteki mesajlari belirleyecegi paydaslara iletmeyi planlayabilecegi gibi, farkli paydas ve mesaj
tarleriicin de farkli iletisim araclari belirleyebilir.

I¢iletisimi saglama yontemleri sunlar olabilir:

m Toplantilar (yiz yuze, video konferans veya telekonferans),

m Calisan brifingleri,

m Elektronik ve/veya basili kopya olarak dagitilan basin ve haber biltenleri,
m Kurumun e-posta ve intranet sistemleri,

B Kisa mesaj servisi (SMS) mesajlari.

Dis iletisim saglama yontemleri sunlar olabilir:

m Basin blltenleri, basin toplantilari ve réportajlar,
m Medya kuruluslariicin hazirlanmis kilavuzlar,

m Belirli paydaslarlaricin hazirlanmis ozetler,

m Kurumun web sayfasi.

Sosyal ag platformlari, belli donemlerde hem dahili hem de harici olarak kullanilabilir. Kamuoyuna duyurulan bir
krizin, muhtemelen kurulusun kendi personeli tarafindan sosyal paylasim sitelerine yansitilmasi olasiligl nedeniy-
le, bu medya araglarinin dnemi géz ardi edilmemelidir.

5.3.4.2. Etkili iletisimdeki Engeller

Bir kriz esnasinda, paydaslarla etkili sekilde iletisimin saglanmasini engelleyebilecek cesitli durumlar olusabilir. Bu
durumlardan bazilar sunlardir:

m Mesajlarda kullanilan dil,

m Mesajlari filtrelemede bireylerin durumlari,

m Cesitli nedenlerle iletilmek istenen mesajin yanlis sekilde yorumlanmasi.

Bu tlr durumlarin olusmasina engel olmak icin asagidaki ¢cozimler kullanilabilir:

m Hedef kitleye uygun ve anlasilir bir dil kullaniimasi,

m iletilen mesajlanin hedeflenen disinda yorumlanmasi ihtimali nedeniyle, strekli bir sekilde geri bildirimin
saglanmasi,

B Mesajin yanlis ¢ozimlenmesine engel olmak igin ylz ylze iletisim kurulmasl.

5.3.5. Etkili ve Sorumlu Kriz iletisiminin Temel Kurallar

Hicbir kriz tam olarak ayni degildir ve bir krizin tim &zellikleri dnceden bilinemez. Bu nedenle, ¢zel durumlar ile
basa ¢ikmak ve organizasyon icin en iyisi sonuglari saglamak amaciyla, iletisimi degistirme ihtiyaci olacaktir.

Kriz iletisim planinin gelistirilmesinde veya gercek bir krizin ele alinmasinda, stratejilerin ve eylemlerinin asagidaki
kurallara uygun olup olmadig kontrol edilmelidir:
m Kurulus en uygun kaynak degilse, iletisim sorumlulugunu Gstlenmemelidir. Krizle dogrudan iliskili olan baska
kurumlar, en uygun iletisim araci olarak belirlenebilir.
| iletisim kanalina gore, kitlelerde gven olusturulmalidir. Kitlelerin belirli iletisim kanallarina dizenli katilim-
lar saglanarak, gvenilirlik olusturulabilir.
m Hedef kitlenin bulundugu yerde olunmalidir. Hedef kitleye, ayni medya araclari icerisinde yanit verilmelidir.
Ornegin; tweetlere tweetlerle, yazilara yazilarla vb.
m Gergek mesajdan sapilmayarak, hedefler ve mesajlar belirlendikten sonra, bunlar tiim iletisim araglarinda ve
tim ortamlarda mimkuin oldugunca sik tekrarlanmalidir.
| ilgili ve dogru tam bilgiler saglanmalidir.
m Mesajlar, anlasilir ve net olarak belirlenmelidir.
m Hedef kitle ile iletisimin kurulmasindan dnce, dogru ve eksiksiz bilgilere sahip olunmalidir. Aksi halde, yanlis
beyanlar givenilirligi yok ederek kurumun imaj ve itibarin elde edilmesini zorlastiracaktir. Kaynaksiz bilgi ve
ifadeler, gtivenilmez algisina neden olacaktrr.
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m Cevabi bilinmeyen sorular, dirist olarak belirtilmelidir. “Yorum yok” diyerek olumsuz algilara neden olun-
mamalidir.

m Medya tarafindan ulasilabilir olunmalidir.

m MUmkun olan en kisa strede bir bildiri yayinlanmalidir. Soru ve ¢ekincelere hizli yanit verilerek, dirlst ve acik
olundugu belirtilmelidir.

m TUm medya ile is birligi saglanarak, gliven esasli iliskiler kurulmalidir.

m Saygisizlik yapilmamali ve sakin kalinarak profesyonel birimaj olusturulmalidir.

5.3.6. Kriz Esnasinda En Cok Yapilan Hatalar

En cok yapilan hata, kriz gerceklesmeden 6nce planin yapilmamasidir. Bir kriz iletisim plani gelistirme sureci, or-
ganizasyonun adim adim ylzlesmesi gereken sorunlar ve zorluklarin Gzerinden gitmesini saglar ve hemen hemen
her olasiliga stratejik ve profesyonel bir yanit vermesini tesvik eder.

Enyaygin yapilan hatalar sunlardir:

m Degerlendirme icin acele etmek. Gergek bilgiye ulasmadan bir yargi ortaya koyacak sonuc ifadelerinden kagl-
nilmalidir. Varsayimlar kuruma zarar verebilir.

m Harekete gecememek, yani zamaninda ve yerinde iletisim kuramamak.

B Mesaji desteklemek amaciyla gercekleri degistirmek. Bu, gercek ortaya ¢iktiginda glvenilirligin kaybedilme-
sine ve organizasyonun da zarar gérmesine sebep olur.

m Baskalarini suclamak. Baskalarini suclamak, kurulusa kotd bir sekilde yansir.

Ust yonetimin belirledigi mesaj ve sézciiyd kullanmamak.

m Medya ile favorileri oynamak. Yalnizca bir medya kurulusuna veya bir medya kanalina énemli bilgilerin sag-
lanmasi, baska yerlerde yanlis, mesaj disl hikayelere neden olur.

m Cok fazla veya cok az iletisim kurmak. Krizle ilgili degilse, strekli bir bilgi akisi saglamaktan ya da 6nemli
bilgileri saklamaktan kaginilmalidir.

5.3.7. Kriz iletisim Planinin Hazirlanmasi

Bir kriz sirasinda etkili iletisim, bir kurumun en dnemli 6nceligi olmalidir. Bu nedenle bir iletisim stratejisi, elde
bulunan en dogru bilginin en hizli sekilde ulastirilmasiicin gayret etmelidir. Bu, bir iletisim plani/protokolt olustu-
rularak, bir kurum sozcUsu secilip egitilerek, hedef kitlede anahtar kisiler ve anahtar mesajlar tespit edilerek, kriz
gerceklesmeden Once en uygun iletisim yontemine karar verilerek elde edilebilir.

Kriz yonetimi, kriz sirasinda yeterli iletisim araclarina sahip olmalidir. Bu malzemeler, kriz yonetiminin daha aktif ve
hizli hareket etmesini saglamak igin gereklidir. Kurumda kriz déneminde bulundurulmasi gereken iletisim araclari
ve donanimlari, kurum yénetiminin krize midahalesi ve krizin hedef kitle tarafindan dogru algilanmasiigin ilk adimi
ifade etmektedir. Kurumdan bilgi aktarimi saglanmasi, iletisim araclarinin etkin kullaniimasiyla mimkiin olmaktadir.

Kriz iletisim yonetimi kapsaminda, Kriz iletisim Plani 6zelindeki hususlar su sekilde 6zetlenebilir:

m Kurum dahilinde etkin ve glvenilir bir bilgi akisinin saglanmasi,

B Kriz yonetimi planinda ongorilen her krize hitap edebilecek bir iletisim planinin gelistirilmesi ve kriz iletisim
planinin strekli gincel tutulmasi,

m Kriziletisim planinda, rol ve sorumluluklarin net olarak belirlenmesi,

m Durumun asla hafife alinmamasi, planlarda oynama olabileceginin ve insani endiselerin giderilmesi gerekti-
ginin kabul edilmesi,

m Personelicin biriletisim cizelgesinin hazirlanmasi ve dagitilmasi,

m Kurumun tek yetkili bilgi kaynagi haline getirilmesi ve krizle ilgili aciklanabilecek her seyde ivedilikle agiklama
yapilmasi,

m Kurum sozclsinln egitilmesi,

Kusur varsa acik ytreklilikle belirtilmesi, ancak yoksa sugsuzlugun kanitlanmast icin her yola basvurulmasi,

m Durum abartilmadan, krizin etkilerinden kurtulup normal seyre donilmesi icin yapilanlarin ve yapilacaklarin
aciklanmasi,

m Kriz planina uyulmasi, kurum misyonunun ve ana hedeflerinin unutulmamas,

Kurum ici ve disl iletisim kanallarinin strekli agik tutulmasi, problemlerin gérmezden gelinmemesi,

B Kriz yonetim ekibinin basin merkezine glivenmesi ve krizi kontrol altina almak igin atilan her adim hakkinda
basin merkezini bilgilendirmesi,



m Kriz aninda irtibata gecilecek kisilerin giincel listesinin hazir bulundurulmasi,
m Alinan kararlarin oncelikle personeleiletilerek igte huzursuzluk ctkmasina mutlaka engel olunmasi, grup ruhu
yaratilmasi.

5.3.8. Iletisim Stratejisinin Gelistirilmesi

m Hedef kitle belirleyin.
= Ulasmak istediginiz kisiyi/kisileri tanimlayin, mimkin oldugunca spesifik olun.
= Birden fazla hedef kitle secilebilir.

m Hedeflerinizi belirleyin.

= Elde edilmek istenen sonuclar belirleyin. Bu, hedef kitlenin yapmasi istenen bir basligi icerebilir. Hedefler,
bilgi saglama, saglik mesajlarini gliglendirme, geri bildirim alma/fikir alisverisinde bulunma, is birligi yap-
ma gibi hususlari icerebilir.

= Hedeflerinizi SMART terimleriyle yeniden ifade edin.

«  Spesifik: Kim igin tam olarak ne yapilacagi, somut, ayrintili ve iyi tanimlanmis terimlerle agiklan-
malidir.

o Olgiilebilir: Hedefler, belirlenen él¢iim kaynadi ile 6l¢ilebilir olmalidir.

« Ulasilabilir: Mevcut kaynaklarla dnerilen zaman ¢ergevesinde amaca ulasabilmek miimkiin olma-
lidir.

o llgili: Hedef, iletisim planindaki kapsayici iletisim hedefiyle dogrudan iliskili olmalidir.

« Zamanli: Ulasilmak istenen hedefler icin bir zaman dilimi belirlenmelidir.

m Hedef kitlenin iletisim ihtiyaglarini tanimlayin.

= iletisim arastirmasi ve diger verileri kullanarak hedef kitlenin bilgi ihtiyaclarini tanimlayin.

| iletisim hedeflerini genel hedeflerle uyumlu hale getirin.
= Hedefleri, organizasyonun misyonunu ve genel iletisim planini nasil destekledigini agiklayin.

B Anahtar mesajlar gelistirin.
= Belirlenen hedef kitle ve hedeflere dayali olarak kilit mesajlari gelistirin.

m Kaynaklari ve kapasiteyi belirleyin.
= Organizasyonda uygulamadan kimin sorumlu olacagini, icerik olusturma ve bakim icin ayrilabilecek za-
mani belirleyin.
m iletisim araclarini tanimlayin.
= Hangi araglarin hedef kitleye etkili bir sekilde ulasacagini belirleyin. Hedef kitlenin ihtiyaglarini, hedefleri ve
kaynaklari en iyi sekilde destekleyen araglarla eslestirin.
m Aktiviteleri tanimlayin.
= iletisim amacg ve hedeflerine ulasmak icin gerceklestirilecek baslica faaliyetleri listeleyin.

m Kilit paydaslarile rol ve sorumluluklarini tanimlayin.
m Degerlendirme igin basari kriterlerini tanimlayin.
= Basari 6lcutleri, amag ve hedeflere bagli olarak farkli olabilir.

m Degerlendirin.
= Bir degerlendirme plani olusturun.

5.3.9. Kriz Yonetimi Ekibinin Gorevlerinin ve Prosedirlerin
Tanimlanmasi

m Kriz Yonetim Ekibi yelerini tanimlayin: Asagidaki pozisyonlar veya organizasyon icindeki esdegerleri, asgari
olarak ekipte temsil edilmelidir:
= Ustyonetici
= Satin almaislerinden sorumlu birim yéneticisi
= Basin ve Halkla iliskiler Misaviri
= Personelislerinden sorumlu birim yoneticisi
= Hukuk hizmetlerinden sorumlu birim yéneticisi 109



= Bilgi Teknolojileri hizmetlerinden sorumlu birim yoneticisi
= Glvenlik hizmetlerinden sorumlu amir

m Amaci ve lyelerin sorumluluklarini yazili olarak hazirlayin: Ekibin 6zel amacini ve parametrelerini tanimlayin.

= Ekibin hem kapsam hem de zamanlamadaki sinirlamalarini mimkiin oldugunca netlestirin. Ornegin, her
takim igin 6zel yazili sorumluluklar gelistirin.

= Bir kriz sirasinda her bir bireyin gérevlerinin ne oldugu ve ne olmadigl konusunda net bir anlayisa sahip
olmasini saglayacak 6zel yazili sorumluluklar gelistirin.

= Genel olarak kriz yonetimi ekibinin sorumluluklari; faaliyetler, emniyet/glivenlik vb. gibi normal fonksiyo-
nel sorumluluklara dayali olarak atanmalidir. Bununla birlikte, hizli harekete gegilmesini saglamak igin ni-
hai kararlaricin yetkiye sahip bir ekip baskani belirlenmelidir.

m Bir kriz meydana geldiginde ekip tarafindan kullanilabilecek yazili prosediirler hazirlayin: Kriz ekibinin bir
kriz sirasinda nasil calismasi gerektigine dair yazili prosedurler gelistirin. Prosedurlerde, ekibin bulusacag
yer, takimin ne zaman bulusacagy, toplantilara kimin baskanlik edecegi, sonuglari kimin bildirecegi, kriz bo-
yunca 24 saat cep telefonu ve internet erisimi gibi basliklarda alternatif secenekler hazirlayin.

m Amac ve ekip liyelerinin gérevlerini yazili olarak hazirlayin: Ekibin 6zel amacini tanimlayin. Kriz iletisim eki-
binin amaci, kriz yonetimi ekibinin hedefiyle uyumlu olmalidir. Temel fark, dis kitleler ve calisanlarla iletisim
yoluyla, bu hedefe nasil ulasilacagi olacaktir.

Her ekip Uyesinin gorevlerinin ne olup olmadigl konusunda net bir gériise sahip olabilmesi icin yazili sorumluluk-
lar gelistirin. Ornegin, “asgari olarak birincil ve yedek sozcileri belirlemek; krizle ilgili bilgileri toplamak ve glincel-
lemek; medya iliskilerini yonetmek; brifingler, roportajlar ve basin toplantilari dizenlemek; web sitesi igerigini ve
sosyal medya iletisimlerini yonetmek; medya listelerini ve iletisim bilgilerini tutmak; magdur/aile iletisimini yo6-
netmek; kurum ici galisan iletisimini yonetmek; hizmet alanlar ve tedarikgi iletisimini yonetmek; kriz iletisiminin
etkinligini dlemek; kriz iletisim butgesini yonetmek” icin sorumluluklari atayin.

| iletisim stratejisi gelistirin.

m Anahtar kitleler icin iletisim mesaji olusturun.

B Kriz yonetimi ekibi ile kriz iletisim ekibi ve belirlenmis kisilere agik, kriz sirasinda énemli bilgileri yayimlayan,
dahili kullanimicin parola korumali kriz web sitesi kurun.

m Genel bir krizin ilk birkag haftasinda (kurulusun karsi karsiya kalabilecegi en olasi kriz tlirtinG distinerek) kriz
iletisim planinin uygulanmasinin maliyetlerini kapsayan bir kriz iletisim butcesi gelistirmesi icin ilgili perso-
nele gorev verin.

5.3.10. Sonug

Ozetlemek gerekirse; kriz iletisiminde gbz 6ntinde bulundurulmasi gereken en énemli noktalar sunlardir (Kittkeu
vd., 2022):
m Kriziletisim planlarinin buttncil bir yaklasimla acil durum programinin bir pargasi olarak olusturulmasi,
m Olusturulan yapilarin, is strekliligi ve acil durum planlamalari ile entegre calismasinin saglanmasi ve kurum
kaltlruntn bu yénde gelistirilmesi icin gayret sarf edilmesi,
| i¢vedisiletisim icin standart prosedurlerin ve iletisim stratejilerinin belirlenmesi,
B Kriziletisim yontemlerinin ve araclarinin belirlenmesi,
m Kurum icinde kriz durumunailiskin ekiplerin ve sorumluluklarin belirlenmesi:
= Kurum kiltdriine uygun bicimde sorumlu kurul ve/veya kurullar ve/veya calisma gruplarinin kurum kalti-
rine uygun bicimde olusturulmasi,

= Her bir krizde ihtiya¢ duyulabilecek kurumsal iletisim, bilgi teknolojileri, mali, insan kaynaklar vb. koordi-
natorliklerin belirlenmesi,

= Belirtilen ve ihtiyac duyulan diger ekiplerin, Kriz iletisim Organizasyon Semasinin olusturulmasi,
= Temel rol ve sorumluluklarin belirlenmesi,

m Gorevlendirilen tim ekibe iliskin iletisim gizelgelerinin olusturulmasi ve dagitilmas ile glincelliginin saglanmasi,

m Olusabilecek kriz senaryolarina iliskin matbu durum tespit ve bilgilendirme formlarinin olusturulmasi,

| ilave iletisim veya altyapi ihtiyaclarinin belirlemesi,

m Kurum sozclstnin belirlenmesi, egitilmesi ve bilgilendirilmesi,

m Bu ekiplerdeki personelin kriz planlari ve stireg hakkinda bilgilendirilmesi, egitilmesi ve tatbikatlarin gercek-
110 lestirilmesi,



Hassas/kritik stireg ve bilgi sistemlerine iliskin sorumluluklarin belirlenmesi,

Kriziletisim planinin gtincelliginin korunmasi, ekiplerin ve stirecin takip ve koordinasyonunun yapilmasl.
Kriz ortamlarinda degerlendirilebilecek sekilde medyanin isimleri, adresleri ve telefon numaralariyla belir-
lenmesi,

Kurumun risk altinda olabilecegi diistintlen her kesimi hakkinda, arka plan bilgilerini iceren planlar hazir-
lanmasi,

Hazirlanan bu planlarin strekli gtincel tutulmasi ve hem kurum yonetiminde hem de risk altindaki kesimler-
de el altinda hazir bulundurulmasi

Dizenlenecek basin toplantilariicin basin odasinin hazirlanmasi,

Medyadan gelebilecek telefonlari cevaplayacak bir acil basin merkezinin olusturulmasi,

Basin merkezinde gerekirse 24 saat hizmet verecek sekilde ekipman ve ara¢ destegi ayarlanmasi,

Ust diizey halkla iligkiler temsilcisinin kriz yonetimi ekibinde yer almasinin saglanmasi,

Kriz esnasinda mimkinse acil kontrol merkezi olarak degerlendirilen kriz yénetim odasina bitisik bir oda
hazirlanmasi ve bu odaya kriz yonetim ekibi lideri ve basin bildirisini hazirlayacak kisinin disinda kimsenin
alinmamasi,

Acil durumda cabucak doldurulacak bos alanlar igeren bir basin bildirisinin ©nceden hazirlanmasi,

Kriz ortaminda yeni veriler elde edildikce, yeni basin bildirilerinin hazirlanarak verilerin hedef kitleyle medya
araciligiyla paylasiimasinin saglanmasi,

Basin bildirilerinin hem kurum igindeki hem de kurum disindaki aktorlere medyadan dnce dagitilmasi,
Kurum dislyla haberlesmeyi saglayan gorevlilerin, yani santralde gorev yapanlarin egitilerek, krizdurumunda
gelecek telefonlarin hangisinin kime yonlendirilecegini bilmesinin saglanmasi,

Kriz durumunda yapilabilecek basin konferanslarinin zamanlarinin da olabildigince ¢cabuk aciklanmasi,

Bu durumda medyadan gelebilecek telefonlarin baski olusturmasinin 6ntine gegilmesi,

Her basin konferansi icin 6nceden yeterli hazirlik yapilmasi,

Kriz ortaminda yuritilecek buttn iletisim stireci boyunca dogru olunmasi, durlist davranilmasi ve spekilas-
yon yapilacak ortamlarin olusturulmamasi,

Krizin sugunu veya hatasini baskasina atarak sorumlulugun baskalarina yiklenmemesi,

Bu durumdan dolayi Gzlinttlerin ve endiselerin oldugu ifade edilerek, insanlarin, her zaman maddi varliklarin
onlnde tutulmasi.
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6. Organizasyonel
Dayanikhilik ve Is
Surekliligi

6.1. Organizasyonel Dayanikhhk

Dayaniklilik kavrami, ekolojiden metalurjiye, bireysel ve orgitsel psikolojiden giivenlik mihendisligine kadar
genis bir yelpazede arastirma konusu olmustur. Yonetim literatirinde ise, agirlikli olarak, kriz ve afet yonetimi
kapsaminda calisilmistir. Dis ortamdaki belirsizlik dizeyinin artmasiyla birlikte, organizasyonlarin strekliligi, stir-
durtlebilirligi ve gelecekteki basarisini saglamak igin dnemli bir kavram olarak stratejik yonetim cercevesinde ele
alinmistir (Kantur ve Iseri-Say, 2015).

Organizasyonel dayaniklilik, ingiliz Standartlar Kurumu (BSI)’nun BS 65000 standardina gore, bir kurulusun ha-
yatta kalmak ve gelismek icin, glinliik kiiciik olaylardan ani soklara ya da kademeli degisikliklere kadar her seyi
tahmin etme, bunlara hazirlik yapma, yanit verme ve bunlara uyum saglama yetenegi;, Uluslararasi Standartlar
Teskilati (ISO)’'nin 22316 standardina gore, bir organizasyonun degisen bir ortamda anlama ve adapte olma ye-
tenegi; EndUstriyel Glvenlik icin Amerikan Toplulugu (ASIS International)’nun SPC.1/2009 standardina gore, bir
organizasyonun operasyonel riskler ile ilgili potansiyel tehditleri ve etkilerini yénetmek icin kullandigi sistematik
ve koordineli faaliyetler ve uygulamalar olarak tanimlanmistir. Organizasyonel dayaniklilik, iyi is uygulamalarinin
ve etkin sekilde uygulanan risk ydnetiminin bir sonucudur ve kurumsal rekabet gliclyle dogrudan iliskilidir. Bu
baglamda, kurumsal stratejik bir hedef olarak, biitiinciil bir bakis agistyla ve proaktif bir yaklasimla ele alinmasi
gerekir.

Farkli kuruluslar tarafindan gelistirilen gesitli organizasyonel dayaniklilik modelleri bulunmakla birlikte, BSI'nin
modeli daha yaygin ve kabul gormis model olarak én plana ¢ikmistir. BSI Organizasyonel Dayaniklilik Modelinin
ana bilesenleri, Sekil 85'te sunulmustur. BSI modelinde, organizasyonel dayaniklilik gereksinimleri, driin
miikemmelligi, siire¢ glivenirligi ve insan davranislari olmak tizere ti¢ 6geden olusur. Model, operasyonel daya-
niklililik, tedarik zinciri dayanikliligi ve bilgi dayanikliligr olmak lzere ¢ temel isleve odaklanmistir (BSI, 2023).
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Sekil 85. BSI kurumsal dayaniklilik modelinin ana bilesenleri (BSI, 2023)
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6.2. Organizasyonel Dayaniklilik Temel
Gereksinimleri

6.2.1. Urlin Miikemmelligi (Product Excellence)

Uriin ifadesi, bir organizasyonun gelir elde etmek icin sektére sundugu bir Griin, hizmet veya ¢ézim anlamina
gelmektedir. Baslangic noktasl, bir kurulusun hangi sektorde faaliyet yurttiglini 6grenmektir. Organizasyonun
kapasitesi ve Urlnlerinin, sektoriin ihtiyaclari ve mevzuat gereksinimleri ile uyumlu olup olmadigi degerlendirilir.
Uyumlu degilse, uyumun saglanmasi icin alinmasi gereken tedbirler belirlenir. Gergekten dayanikli isletmeler, ye-
nilikler yaratir; yeni Grtinler ve pazarlar olusturur ve rakiplerinin éntine gegmek icin farklilasmayi saglar.

6.2.2. Siirec¢ Giivenirligi (Process Reliability)

Urtinlerin ve hizmetlerin gelisiminde mukemmellik aliskanligini benimsemek ve bunu sektérde uygulamak,
basarinin anahtarnidir. Organizasyonun, kaliteyi kelimenin en genis anlamiyla sunmasi igin, sistematik bir yaklasi-
ma ihtiyacivardir. Organizasyon, biryandan yenilik ve yaraticilik icin alan birakirken, islerini en temelinden itibaren
dogru bir sekilde yapmasini saglayan glcli ve giivenilir streglerini kurum icerisinde ayni standartlarda olusturma-
lidir. Ayni sekilde, kalite, cevre, saglik ve glivenlik, bilgi glivenligi ve is strekliligi gibi alanlarin yonetiminde, kritik
is streclerini, hem organizasyon igcinde hem de tedarik zincirinin dnemli kisimlari boyunca olusturulacak gerekli
kontroller vasitasiyla, gliclt ve birbirleri ile uyumlu hale getirmelidir.

6.2.3. Calisanlarin Davraniglan (People Behavior)

Bir kurulusun calisanlari, kiltirt ve degerleri, o kurulusun basarisini belirler. Organizasyonlar arasindaki is iliskileri,
aslinda organizasyonlarin calisanlarinin birbirleriyle yaptiklari islerden edindikleri deneyimler ve olusan yargilarla
sekillenir. Bu durum, organizasyon personelinin nasil hizmet sundugunu icerdigi gibi, o organizasyonun etik ve
sosyal sorumluluk konularinda, gevreyle, sivil toplumla ve tedarik zincirindeki paydaslariyla olan iliskisinin nasil
goruldiglini de kapsar. Olumlu deneyim yasayan musteriler ve paydaslar, o organizasyonun toplam marka dege-
rine katki saglar. Bu nedenle, musteri beklentileriile calisanlarin katiimi arasinda uyumu saglamak gerekir.

6.2.4. Organizasyonel Dayanmiklilik Temel islevsel Alanlar

6.2.4.1. Operasyonel Dayaniklilik (Operational Resilience)

Dayanikli bir organizasyon, nasil calistiginin ve calistigl ortamin tam olarak farkindadir. Bu, bir organizasyonun
calisanlarinanasil deger verdigi ve kendisini nasil yonettigi sorulariile musterilerin ihtiyaclarinizamanla karsilamak
Uzere Urtnlerine/hizmetlerine ve stireglerine yonelik islevsel iyilestirmeleri belirlemeyi de icerir.

6.2.4.2. Tedarik Zinciri Dayanikliligi (Supply Chain Resilience)

Tedarik zinciri aglari, giderek daha farkli kitalara yayilmakta ve daha karmasik hale gelmektedir. Bu nedenle, satin
alma, Uretim, nakliye ve satis yasam donglsi boyunca olusan tedarik zinciri risklerini belirleme ve azaltma beceri-
si son derece 6nemlidir. Organizasyonlarin, aksakliklar en aza indirmek ve kiresel, operasyonel, finansal ve itibar
risklerini korumaya yardimci olmak igin bu alandaki kritik riskleri tanimlamasi ve gerekli aksiyonlari almasi gerekir.

6.2.4.3. Bilgi Dayanikliligi (Information Resilience)

GUnUmuz dlnyasinda, organizasyonlarin hassas bilgileri korumak icin glivenilir olmasi gereklidir. Dayanikli bir or-
ganizasyon, hem fiziki hem dijital hem de fikri mlkiyet bilgilerini, tim yasam dénglsi boyunca yonetmelidir. Bu,
paydaslarin bilgileri glivenli ve etkili bir sekilde toplamasini, saklamasini, bilgilere erismesini ve bu bilgileri givenli
ve etkili bicimde kullanmasini saglayan bilgi glivenligi odakli uygulamalarin benimsenmesini gerektirir.

Urtin mukemmelligi, stre¢ glivenirligi ve calisanlann davranislan tGzerine kurulan ve operasyonel dayaniklilik,
tedarik zinciri dayanikliligi ve bilgi dayanikliligi alanlarinda en iyi uygulamalar gerceklestiren dayanikli
organizasyonlarin sahip oldugu tg temel ¢zellik, stratejik adaptasyon yetenegi (uyumlu, adaptif), ¢evik liderlik
ve saglam yonetisimdir. Stratejik adaptasyon yetenegi (strategic adaptability), ortak bir amaca bagli kalarak, dina-
mik ve birbirine bagli bir diinyada degisen kosullarla basa ¢ikabilme yetenegidir. Cevik liderlik (agile leadership),
glvenle olgull risk alabilmek ve hem firsat hem de tehditlere hizli ve uygun sekilde yanit verebilmektir. Saglam



yonetisim (robust governance), giiven, seffaflik ve inovasyon kiltlriine dayanarak, organizasyonel yapilar ve hiye-
rarsiler boyunca hesap verebilirlik olarak tanimlanabilir. Organizasyonlari, vizyon ve degerlerine sadik kalmak igin
yonlendiren ve kontrol eden sistemdir.

Organizasyonel dayaniklilik, ok boyutludur. Bu nedenle, belirli bir stre i¢in organizasyona ivme kazandiracak bir
alana (6rnegin, calisanlara) zaman, enerji ve para yatirimi yapilabilir. Ancak uzun dénemli dayaniklilik, organizas-
yon yeteneklerine holistik bir bakis agisi ve strekli iyilestirme yaklasimi gerektirir.

6.3. BSI Organizasyonel Dayanikhlik
Indeksi

BSI, kuruluslarin dayanikliligini kiyaslama ve degerlendirme ile kiiresel egilimler ve zorluklar hakkinda daha ge-
nis bir baglam saglama konusunda i¢gdri saglamak icin, organizasyonel dayaniklilik indeksi gelistirmistir. indeks,
algilanan performansi Liderlik, insan, Siire¢ ve Uriin olmak Uzere dort kategoride, 16 unsurda, 1-10 dlgeginde 6lc-
mekte ve sektor, boyut ve uzun Omurlulige gore kiyaslama yapabilmektedir. Sekil 86’da goruldigu Uzere, is stirek-
liligi organizasyonel dayaniklilik indeksinin unsurlarindan biridir (Sekil 86).

LIDERLIK iSLEM

1. Liderlik 10. Yonetim

2. Vizyon&Amag 11. Is Strekligi

3. Itibar Riski 12. Tedarik Zinciri
4. Finansal Boyut 13. Bilgi ve Bilgelik

5. Kaynak Yonetimi

6. Kultar 14. Ufuk Taraamsi
7. Topluluk 15. Yenilik

8. Farkindalik & Egitim 16. Uyum Kapasitesi
9. Hizalama

Sekil 86. BSI organizasyonel dayaniklilik indeksi (BSI, 2021).

Agustos-Eylil 2020 doneminde, Avustralya, Cin, Hindistan, Japonya, ingiltere, irlanda ve ABD’de bulunan 515 orga-
nizasyonun Ust seviye yoneticilerinden toplanan veriler esas alinarak BSI 2021 Organizasyonel Dayaniklilik Raporu
hazirlanmistir (BSI, 2021). Raporda, 5 temel bulgu yer almaktadir.

m Daha butinsel bir yaklasim ortaya ¢ikti:

= Covid-19'un 6ngorilemez dogasy, liderlere, operasyonlarin tiim yonlerinin organizasyonel dayaniklilik algi-
lar Gzerindeki etkisine dair daha butiinsel bir farkindalik gelistirmeleri igin bir firsat sundu.

m insanlara ve slirece verilen énem arttr:

= Organizasyonel dayaniklilik Gzerinde hangi is alanlarinin en buyiik etkiye sahip olduguna dair gorislerde
bir degisiklik meydana geldi. Cevik liderlik, belirleyici bir faktér olmaya devam ederken, algilanan 6nemde
en blyuk artisi géren insanlar ve Stireg unsurlari oldu.

m insanlara ve gezegene odaklanmanin olumlu bir etkisi oldu:

= Calisanlarnin, musterilerin ve topluluklarin saglik, glivenlik ve refahina éncelik vermenin organizasyonel da-
yanikliligin yeniden insasi Gzerinde olumlu bir etkisi oldugu kuvvetle belirtildi.

m GUglu kurtarma, esnek bir yaklasim gerektirir:

= Hayatta kalanlar cevik, esnek ve adaptif olanlar oldu. Yeniden insa etmek ve nihayetinde gelismek igin,
liderlerin, is gliclerini ve kaynaklarini uyumlu hale getirmeleri, her konuda tim yanitlara sahip olmasalar
bile, vizyonlarini etkili ve net bir sekilde iletmeye devam etmeleri gerektigi ortaya cikti.

| fyimserlik nedeni:

= Sirekli degisen hikimet politikalar gibi, kontrollerinin dtesinde bircok boyutta liderlerin belirsizlikle nasil
basa ¢iktiklarn hayatta kalmanin anahtari oldu. Artik ‘sonraki normallerinin’ nasil goriinecegine dair daha
fazla netlik olduguna gore, ihtiyatli iyimserlik, liderlerin daha giivenle strateji olusturmasini sagladi.
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Sekil 87, Sekil 88 ve Sekil 99, sirasiyla, organizasyonel dayanikliligin gelir, firma yasi ve sektor bazli performans dag)-
imini gostermektedir. Gelir seviyesi arttikca, organizasyonel dayaniklilik algisi artis gosterirken, firma yasi arttikca
ve Ozellikle 50 yasin lzerindeki firmalarda organizasyonel dayaniklilik algisi dustktir. Bunun temel nedeni, geng
sirketlere gore, bu firmalarin gevik bir yaklasimla esneklik gostermesinin ve degisiminin zor olmasidir. Otomotiv
ve saglik sektord, disuk dayaniklilik algisina sahipken havacilik sektori en yiksek dayaniklilik algisina sahiptir.

Uriin

Uyumlu Kapasite

Liderlik _
T Liderlik

Yenilikeilik itibar Riski

Ufuk Taramasi Finansal Yonetim

Bilgi ve Bilgelik Yonetimi Kaynak Yonetimi
Tedarikgi Yonetimi Kaltdr
Siireg
s Surekliligi Topluluk Etkilesimi
Yonetisim & Hesap Verebilirlik Farkindalik & Egitim
Hizalama .
Insanlar

Sekil 87. Gelire gére BSI 2021 organizasyonel dayaniklilik indeksi (BSI, 2021).
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Sekil 88. Firma yasina gdre BSI 2021 organizasyonel dayaniklilik indeksi (BSI, 2021).
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Sekil 89. Sektdr bazli BSI 2021 organizasyonel dayaniklilik indeksi (BSI, 2021).

UNDP ve TURKONFED is birligi ile kurulan Connecting Business Initiative Turkiye Platformu (CBI Turkiye Platformu,
2019) tarafindan hazirlanan ve KOBI'lerde dayaniklilik konusunun ele alindigi raporda, dayaniklilik icin gizilen ope-
rasyonel cerceve Sekil 90'da sunulmustur. Is perspektifinden bakildiginda dayaniklilik, rekabet giiciiyle yakindan
iliskilidir ve bu nedenle ana faaliyet yonetimleriyle baglantilidir. Buna gére, performansla ilgili faaliyetler isletme-
lerin glinlik yonetimi ve isleyisini; riskle ilgili faaliyetler riskin anlasilmasini ve risk yénetimini (6rnegin, risk deger-
lendirmesi, arazi kullanim planlamasi, givenli tasarim ve tesislerin gliclendirilmesi); uyum kapasitesiyle ilgili faali-
yetlerise is kesintisi stirelerini ve performans kayiplarini en aza indirecek kaynak verimliligi, sigorta satin alimi, is
stirekliligi planlari ile egitim ve tatbikatlar gibi 6nlemleri ifade etmektedir.

Kurumsal Kapasite — Hazirlikli Olma
i , BUSINESS
Bolgesel Uzmanlasma — Finansal Koruma 3 AS-USUAL
Dijital Ekonomi Yasal Cerceve — Kaynak Verimliligi
DAYANIKLILIK = EEG: e ol0) Sl UYUM KAPASITESI
Risk Degerlendirme L is Siireklilik Planlari
CBi
— Dayanikli Toparlanma P DEGER
ONERMESI
L= Aglari Glglendirme

Sekil 90. Dayaniklilik icin operasyonel ¢erceve (CBI, 2019).

CBI Turkiye, hem ¢zel sektor icin hem de toplum icin dayanikliliga yonelik bir dizi 6zglin ¢ozim gelistirmeyi amag-
lamaktadir. Bu kapsamda, asagida sunulan kategorilerde ¢oziimler gelistirmeyi hedeflemektedir:

m Isletme Bazli Yardim: isletmelerin kendi olanaklar, varliklari ve/veya tedarik zincirleri konusunda harekete
gecmeleri.

m A Bazli Yardim: is aglarinin ve derneklerinin élgek ekonomisini veya politik kaldirag giicin kullanarak hiz-
metler sunmalari ve dayaniklilik ile toparlanma faaliyetlerini kolaylastirmalari.

m Toplum Dayanismasi: isletmelerin veya is aglarinin ve derneklerinin cevrelerindeki topluluklar igin insani
cabalara (midahale), sosyoekonomik toparlanmaya ve/veya fiziksel varliklarin yeniden insasina katkida bu-
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Onerilen faaliyetlerden bazilar sunlardir:

m Senaryolar: istanbul deprem senaryosu icin potansiyel is kesintilerini degerlendirmek, cesitli tehlikelerin po-

tansiyel is kesinti etkilerini degerlendirmek icin sigorta sirketleri ve Universitelerle birlikte calismak, mevcut
isleri derlemek.

Hasar ve ihtiyag¢ degerlendirmesi: Hasar ve ihtiyac degerlendirmesi gérevinde, merkezi ve/veya yerel otori-
telere katilmak, is kesintisini degerlendirmek icin kullanimi kolay araglar gelistirmek, diger aglardan kapasi-
teleri ve araglar hakkinda bilgi edinmek.

Karar verme: Surdurilebilirlik ve dayaniklilik él¢utlerini, is planlarina, stratejilere ve yatim planlamasina
dahil etmek.

0z degerlendirme araci: Is aglarinin ve derneklerinin kendi dayanikliliklarini degerlendirmelerini saglayan,
kullanimi kolay, kapsamli bir arag/anket gelistirmek.

Kamu sektérii ile daha giiclii baglar: Ozel sektdrin Ulusal Midahale Plani’nda ve belediyelerin midahale
planlarinda daha iyi tanimlanmasini saglamak, acil durum gereglerinin ve insani yardim mallarinin alinmasi
icin Mutabakat Anlasmalari gelistirmek, simlasyon alistirmalarina ve tatbikatlara katilmak.

Stratejik ortakliklar: Kritik sirketleri (6rnegin, kritik altyapi operatorleri, kamu hizmeti sirketleri ve blyiik te-
darik zincirleri) Uye yapmak, sektore 6zel calisma gruplar olusturmak ve anilan konulara odakli uluslararasi
sirketlerle is birligi olanaklarini kesfetmek.

Deger onermesi: Dayaniklilik insa etmenin degerini tim sirketlere gdsterecek materyaller ve drnekler gelis-
tirmek.

Lobicilik: Is Strekliligi Planlar yapmak ve deger zincirleri araciligiyla dayaniklilik insa etmek icin isletmelere
tesvik saglanmasi konusunda, devlet kurumlari ile birlikte calismak.

Basari hikdyeleri: Basar hikayelerini ve en iyi uygulama orneklerini tespit edip tanitmak ve rol modeller
yaratmak icin dizenli olarak 6duller vermek.

Toparlanma araci: Oz-yardim araclar gelistirmek (6rnegin, hasar tespit formu, kriz yonetimi ve toparlanma
streclerine yonelik yapilacaklar listesi ve kaynaklar listesi).

Finansman mekanizmalari: Toparlanma icin yeni finans mekanizmasi firsatlarini arastirmak, dinyadan iyi
uygulama drneklerine dair bir katalog gelistirmek.

Danismanlik hizmetleri: Afetlerden etkilenen ve destek isteyen isletmelere yonetimsel ve teknik yonlendirme
sunmak, acil durumlarda isletmelerigin bir cagri merkezi (acil hat) kurmaya yonelik fizibilite calismasi yapmak.
Egitimler: Acil durum operasyonlari (6rnegin, arama ve kurtarma, ilk yardim ve tahliye), kriz yonetimi ve islet-
me toparlanmasi konularinda tyelere egitim sunmak.

Bilgilendirme: Bilgi paylasiminda bulunmak, olasi tehlikeleri bildirme ve bir kriz aninda iletisim kurmak igin
Uyelerle net, dizenli iletisim kanallar gelistirmek.

inovatif ¢éziimler: Afetlerde ve diger acil durumlarda mobil iletisimi ve internet erisimini kolaylastirmak
amaciyla, yenilikci ¢cozim saglayicilarla ortaklik kurmanin yollarini aramak.

Farkindaligi artirmak: isletmelerin uzun streli krizleri, milteci olmanin anlamini ve miiltecilerin ihtiyaclarini
daha iyi anlamalari icin bilgi ve deneyim paylasmak, bdylece yanlis bilgilendirilmis algi ve tutumlara neden
olan mevcut bilgi eksiklikleriyle miicadele etmek.

Yeni pazarlar kesfetmek: Agirlikli olarak daha dnce Suriye ile yakindan ticaret yapmis Arapga konusulan Gl-
kelerde yeni pazarlara erisim Uzerine pazar arastirmalari yirttmek, Tirkiye'deki Suriyeli varligindan fayda-
lanarak bu yeni pazarlardaki emsalleriyle yeni iliskiler kurmak ve Suriyeli ntfusunu yeni bir misteri tabani
olarak degerlendirmek.

Kritik altyapi: Domino ve ardisik yayilma etkisini azaltmak icin ulasim (6rnegin, liman ve havaalani) ve
enerji (6rnegin, elektrik santrali ve dagitim sirketleri) alaninda varlik yénetiminde bulunan sirketlerle birlikte
calismak, kritik varliklarini asama asama tespit ederek baska sektorlere (drnegin, saglik, su ve gida) agilmak.
Temel altyapi hizmetleri: Hizmetlerin (6rnegin, enerji, ulasim, su, saglik isleri, atik ve iletisim) devamliligini
saglamak amaciyla, altyapr hizmetleri saglayicilari (belediyeler veya 6zel) ile iliski kurarak benzer bir calisma-
yI sehir duzeyinde gerceklestirmek.

Tedarik zincirleri: Tehlikenin kapsamini genisletmek ve is strekliligi onlemlerini dahil etmek igin tedarik zin-
cirleri araciligiyla, (iklim dayaniklilik hedefine hizmet eden) artan kaynak verimliligi faktoriini daha da gelistir-
mek.

Sigortalar: Risk anlayisini ve sigorta policelerini iyilestirmek, sigorta kapsamini genisletmek, yeni Grinler (6r-
negin, parametrik sigortalar) gelistirmek, pazarlamak ve KOBI'lere daha iyi sigorta hizmetleri sunulabilmesine
yonelik lobi calismalari yapmak icin is anlaminda teminat sunan lider sigorta sirketleriyle ortaklik kurmak.



m Ekonomik bélgeler: Dayaniklilik faaliyetleri ve eko-endustriyel parklara gegis icin organize sanayi bolgeleri,
alisveris merkezleri, teknoparklar ve Universite kampusleriyle iliski kurmak.

Onerilen faaliyetlerin bir kismi stratejik seviyede olup, uygulanmasi icin devlet kurumlarinin destegine ihtiyac duy-
maktadir. Bununla birlikte, isletmelerin bireysel olarak yapabilecekleri ya da paydasi olabilecekleri calismalara 1sik
tutmaktadir. Faaliyetlerin blyUk cogunlugu, is stirekliligi kapsaminda ele alinmasi gereken calismalarla értismek-
tedir. Sonraki boluimde, is strekliligi konusu ele alinacaktir.

6.4. ISO 22316:2017 Organizasyonel
Dayanikhilik Standard:

Bircok organizasyonda is strekliligi yonetimi, risk yonetimi, kriz yonetimi, siber givenlik ve fiziksel glivenlik yo-
netimi gibi kurumun karsi karsiya oldugu riskleri yonetmek icin yerlesik yonetim disiplinleri bulunmaktadir. 1ISO
22316 Organizasyonel Dayaniklilik Standardi, mevcut standartlarin kapsadig bu disiplinlerden herhangi birinin
yerini almayl amacglamamakta; bunun yerine, kurumsal dayaniklilig artiran daha genis bir dizi 6zellik ile birlikte bu
disiplinleri entegre etmek ve koordine etmek icin bir cerceve ve rehberlik saglamaktadir.

ISO 22316 Standardinda belirtilen kurumsal dayaniklilik calismalar kapsaminda temel prensipler, organizasyonun
ozellikleri ve yapilmasi gereken aktiviteler, Sekil 91°de sunulmustur. S6z konusu prensipler, dzellikler ve aktiviteler,
esas olarak, tim yonetim sistemleri i¢in gecerli olan hususlari igermektedir.

OZELLIKLER ve AKTIVITELER

9. Beklenti ve
Degisim Yénetimi

1. Amacin Belirlenmesi

PRENSIPLER

: Ortak Amag ve Vizyon

Il. g ve Dis Kosullardaki Degisimleri
Anlamak

Ill.  Adaptasyon Kapasitesi

IV.  Etkili Yonetim ve Yonetisim

V. Yetenekler, Liderlik, Bilgive
Deneyimde Cesitlilik

VI.  Yénetim Disiplinleri Arasi

Koordinasyon

2. Etkili ve

8. Surekli Geligim Guglii Liderler

7. Yonetim
Disiplinleri
Koordinasyony

3. Dayaniklilik
Kultara
Olusturma

4 Enformasyon
ve Bilgi

6. Organizasyonun
icerigi

5. Kaynak
Kullanilabilirligi

Sekil 91. Prensipler, ozellikler ve aktiviteler (ISO 22316 Organizasyonel Dayaniklilik Standardi)
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7.1g Strekliligi

VUCA dunyasinda, organizasyonlarin is strekliligi konusundaki farkindaligi oldukga yiksektir. Allianz Global
Corporate & Specialty (AGCS) tarafindan gerceklestirilen yillik kiresel is dinyasi riskleri anketi Allianz Risk
Barometresi'nin 2022 sonuglarina gore, is kesintisi, kiresel is diinyasi igin ikinci sirada ve Tirkiye is dinyasi icin
birinci sirada yer almistir (Sigortaci Gazetesi, 2022). McKinsey, IDC (International Data Corporation) ve Deloitte ta-
rafindan, ekonomik biytmenin artisi, iklim degisikligi, sosyal hayattaki donustmler ve dijitale gegis gibi tetikleyi-
ciler nedeniyle, oldukca sik bir sekilde kesintilerin (disruption) daha da hizlandig| ve cogaldigl éne strllmektedir.
Bununla birlikte, gecmiste de is strekliligini sarsan ve sirketlerin yikilmasina yol agan olaylarin azimsanmayacak
miktarda oldugu iddia edilmektedir. Gartner tarafindan 2001 yilinda yapilan arastirma ve anketin sonuglarina
gore, afet yasayan her bes isletmeden ikisinin bes yil icinde kapanacagi ongorilmustir (Gartner, 2001). Ancak,
son 15 yilda Fortune 500°deki sirketlerin yarisindan ¢ogu piyasadan silinmistir. Bu donemde, Enron gibi sirket-
lerin tetikledigi finansal kriz, Berlin Duvari’nin yikilmasi gibi ekonomik kutup kaymalari ve siyasal duvarlarin yiki-
list gibi kismen ongorilebilir, zaman icinde yavas yavas kendini gosteren riskler gerceklesmistir. Ancak, yok olan
sirketler, sinyalleri almalarina ragmen dinyanin degisim ve dontsimune ayak uyduramamistir. Romali ddstndr
Seneca’ninylzyillar 6nce dedigi gibi, “Sans, hazirlik ile firsat bulustugunda meydana gelen seydir” Bu baglamda,
Fortune 500 listesinde isimleri hala yer alanlar, dontsimu baslatarak hazirlanan ve firsatin sinyalini gdzleyenler
olmustur (Kebapgi, 2021). Bu gerceveden hareketle, gerekli hazirliklari yapabilmek ve firsatlari degerlendirebilmek
icin, riskleri dngdrmek, uygun kontrol ve midahale adimlarini planlamak ve yiritmek gerekmektedir. Ancak,
bu déngtiniin ya da sureglerin gerekli noktalarda hizla tekrarlanmasi ya da dizenli sekilde gerceklestirilmesi de
blylik 6nem arz etmektedir. Diger bir ifadeyle, is strekliligi icin, stratejik ve proaktif bir yaklasimla, yonetim sistemi
mantigina uygun olarak, planlama, uygulama, kontrol ve iyilestirme calismalarinin yapilmasi gerekmektedir. Aksi
takdirde, organizasyonun surekliligini koruyabilmek, organizasyonun kendisinden ziyade dis kosullarin insafina
bagli olacaktir.

Issurekliligiicinhazirlikyapmaninve gerektiginde alinan dnlemleriuygulayabilmenin énemini, ulusal ve uluslararasi
Olcekte yapilan arastirmalar net bir sekilde gostermektedir. Gartner tarafindan yapilmis olan bir arastirmaya
gore, felaket veya cok blyiik kesintiye neden olan bir olay yasamis olan isletmelerin %43’G bir daha agilamamis,
%29'u ise iki yil iginde faaliyetlerine son vermek zorunda kalmistir. Fibre Channel EndUstri Birligi'nin yaptig bir
arastirmaya gore, felaket durumunda bir sirketin sadece 1 saatte ugrayacagi kayip, bir kargo sirketinde 28.000, bir
menkul degerler sirketinde ise 6 milyon ABD Dolari civarinda gerceklesmistir (Saymaz, 2012). Felaketlerden daha
az kayipla cikarak kisa stirede normal operasyonlara donebilen isletmelerin ortak 6zelligi, esnek ve etkili is siirek-
liligi planlarinin olmasi ve bunlari uygulayabilmesi olarak belirtilmistir (Livingston, 2011).

Organizasyonlarin farkindalik seviyesine, yapisina ve ihtiyaglarina bagli olarak gelistirdikleri, acil durum plani, kriz
yénetim plani, hizmet/is siirekliligi plani, is kurtarma plani ve afet kurtarma plani gibi planlarin tamami, igerik-
lerinde bazi farkliliklar olmakla birlikte, temelde is strekliligini saglamak amaciyla hazirlanmaktadir. Onceden bir
organizasyon icinde farkli birimler tarafindan ve yeterli koordinasyon yapilmadan hazirlanan bu planlar, is stirek-
liligi ydnetimi kavraminin ortaya gikmaslyla birlikte, daha butincil bir bakis acisiyla ele alinmaya baslanmistir.

Bu boliimde, organizasyonlarin is strekliligini saglayabilmek icin yonetim sistemi mantigl icerisinde ele almasi
onerilen konular aciklanacaktir. Konularin ele alinmasinda, agirlikli olarak, is surekliligi yonetim sistemlerine iligkin
gereklilikleri tanimlayan IS0 22301:2019 - Giivenlik ve dayaniklilik - I siirekliligi yonetim sistemleri - Gereksinimler
Standardiile bu standardin uygulanmasiicin rehber niteliginde olan 1SO 22313:2020 - Glivenlik ve dayaniklilik - Is
sdrekliligi yonetim sistemleri - 1SO 22301 Standardi Kullanim Rehberi esas alinacaktir. Konuyla iliskili olan diger
standartlar asagida sunulmustur:
m SO 22300:2021 - Glvenlik ve dayaniklilik - Sozltk
m SO 22316:2017 - Glvenlik ve dayaniklilik - Organizasyonel dayaniklilik - Prensipler ve ézellikler
| [SO/TS 22317:2021 - Toplumsal glvenlik - Is strekliligi yonetim sistemleri - Is etki analizi icin talimatlari
B 1SO/TS 22318:2021 - Toplumsal glvenlik - is strekliligi yonetim sistemleri — Tedarik zinciri stirekliligi icin talimatlar
m ISO/TS 22330:2018- Guvenlik ve dayaniklilik - is strekliligi yonetim sistemleri - Is surekliliginin insani
boyutlaryla ilgili talimatlar
B ISO/TS 22331:2018- Glvenlik ve dayaniklilik - is strekliligi yonetim sistemleri - is strekliligi stratejisi icin talimatlar
| [SO/TS 22332:2021 - Guvenlik ve dayaniklilik - Is strekliligi yonetim sistemleri - is stirekliligi planlar ve
prosedurleri gelistirmek icin talimatlar
m SO 22398:2013 - Tatbikatlar icin talimatlar
m SO 27001:2022 - Bilgi guivenligi yonetim sistemi
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https://cdn.standards.iteh.ai/samples/75106/d11801a9bab045a88d59cd321519ecf1/ISO-22301-2019.pdf
https://cdn.standards.iteh.ai/samples/75107/8a8dea23287c465e97d89f0ec0f1c240/ISO-22313-2020.pdf
https://cdn.standards.iteh.ai/samples/75107/8a8dea23287c465e97d89f0ec0f1c240/ISO-22313-2020.pdf
https://cdn.standards.iteh.ai/samples/77008/d8268d16244141e495a00c787c8d2a8f/ISO-22300-2021.pdf
https://cdn.standards.iteh.ai/samples/50053/ccd8eadab54e4bdb837c8eb47525fc74/ISO-22316-2017.pdf
https://cdn.standards.iteh.ai/samples/79000/1c0f02d98ec647a8b1661e6c949a4bc2/ISO-TS-22317-2021.pdf
https://cdn.standards.iteh.ai/samples/79001/b1d7be735bac410396903fec70e992b2/ISO-TS-22318-2021.pdf
https://cdn.standards.iteh.ai/samples/50067/afa99f6521e342fda23b7c16e2d11e71/ISO-TS-22330-2018.pdf
https://cdn.standards.iteh.ai/samples/50068/e4260f1edaa24fec905015eb2ef88229/ISO-TS-22331-2018.pdf
https://cdn.standards.iteh.ai/samples/50069/9d7ecd074660490cb21c90e8a2e9edb8/ISO-TS-22332-2021.pdf
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7.1. Uctan Uca Is Dayanikhh

Is strekliligi yonetiminin detaylarina gecmeden énce, uctan uca is dayanikliligi konseptiicinde, kurumsal risk yone-
timi ve kriz yonetimiile olan iliskisini ortaya koymak faydali olacaktir. Sekil 92, bir afet ya da kesintiye yol acan bir du-
rum olustugunda olaylarin akisini ve yapilacak faaliyetleri gostermektedir (Indradjaja vd., 2020). Sekilde, esasen afet
yonetim safhalariile ayni olan, olay éncesi, olay ani, krizzamani ve yeni normal olmak tizere 4 safha tanimlanmistir:

m Olay dncesi: Islerin normal bir sekilde yuritilmesi asamasinda, yani herhangi bir olay olmadan 6nce, uctan
uca is dayanikliliginin ilk safhasi, riskleri ve bunlarin sonuglarini anlamaktir. Bu asamada, organizasyonlar,
dayaniklilik yatinmlarina odaklanacak sekilde yaklasimlarini adapte ederler ve kapsamini genisletirler. Tim
kurum capinda risklerin tanimlanmasi, dlctlmesi, izlenmesi, raporlanmasi ve midahale edilmesi adimlarini
iceren kurumsal risk yonetiminin uygulanmasina odaklanirlar. Daha iyi risk azaltma planlarinin gelistirilmesi
icin, bunun organizasyonun risk istahi ve hedefleriyle uyumlu bir sekilde gerceklestirilmesi gerekir. Ayrica,
organizasyonlar, olay/kriz yénetimi ve is stirekliligi planlari gelistirirler.

m Olay anr: Bir olay meydana geldiginde, organizasyon daha cok is stirekliligi yonetiminin uygulanmasina
odaklanir. ilk faaliyet, tim paydaslarin, calisanlarin, misterilerin ve topluluklarin glivenligi ve sagligi Gzerin-
deki etkisini minimize etmek igin, en ¢cok dikkat ve kaynaklari ceken acil durum miidahalesidir. Acil durum-
dan kaynaklanan yikici etkilerin bu safhada etkili bir sekilde yonetilebilmesi icin, acil durum muidahalesinin
nasil planlandig kritik bir role sahiptir. Bu safhada, kurtarma asamasinda ihtiya¢ duyulan aksiyonu daha iyi
anlamak icin ilgili taraflarla koordine edilerek etki analizi gerceklestirilir.

B Krizzamani: Acil durum midahalesinden sonra kesintiler devam ederse, olay bir kriz durumuna dénusebilir.
Bu safhada, organizasyonun operasyonlarina devam edebilmesi icin kriz yonetim plani dnemli bir role sa-
hiptir. Bu, kriz bilgi yénetim mekanizmasi, kriz iletisimi, kriz komuta merkezi ve periyodik raporlama dahil
kurtarma faaliyetlerini icerecek sekilde minimum kapasite ile isleri yurtitmek icin gerekli miidahale ¢abala-
rini kapsar. Organizasyonlar, bilisim teknolojileri altyapisi ile diger operasyonlari geri getirebilmek icin, ayni
zamanda is strekliligi ve afet kurtarma faaliyetlerine odaklanirlar.

m Yeni normal: Organizasyonlar, kriz sonrasi yeni normale adapte olarak, yeni olagan is durumuna ulasirlar.
Bundan sonra, ortaya ¢ikma potansiyeli olan riskleri azaltmak icin yeni risk ortamini daha iyi anlayarak ku-
rumsal risk yonetimi uygulamasina odaklanirlar. Kriz hazirligr tizerinden is dayanakliligini saglamak ve siir-
durmekicin, 6grenme, deneyim ve degisen diinyaya adaptasyon vasitasiyla, periyodik olarak risk yonetimi ve
is surekliligi yonetiminin uygunlugunu, yeterliligini ve etkililigini kontrol eder ve iyilestirirler.

Risk ortaminizin tiim etkilerini K[‘ﬂ'et'_i 5“'evi"|;._5:_"{_’“a” Krizlere yanit vermek, krizlerden kurtulmak | Ogren, yeniden
yonetin ve en Kotusune . 2 -
ELIETELS ve isinizin devam etmek insa et ve giliclil ol
sarl Oz

Yanitla Tyiles

Gerekli Faaliyetler

Yonet

i
Acil Miidahale

Kriz Yonatimi

Is Stirekiligi / Afet Sonrasi Toparlama

Zaman

Sekil 92. Bir afet veya kesinti meydana geldiginde olaylarin akisi ve yapilmasi gereken faaliyetler (Indradjaja
vd., 2020).

Kurumsal risk yénetimi ile is siirekliligi yénetimi, birbiriyle yakindan iliskilidir. Bununla birlikte, son dénemlere
kadar, is surekliligi yonetimi ve kurumsal risk yonetimi genellikle birbirinden bagimsiz olarak ele alinmistir. ikisi
de organizasyonun deger yaratma ve koruma potansiyelini iyilestirmeyi hedefler. Kurumsal risk yénetimi, orga-
nizasyonun amaclari tzerinde negatif etkisi olabilecek risklerin tanimlanmasi, izlenmesi, raporlanmasi ve mu-
dahale edilmesi streci Uizerinden organizasyonun deger yaratmasini ve korumasini saglar. is siirekliligi yénetimi
ise, organizasyonun operasyonlarini etkileyebilecek olaylara karsi midahale, kurtarma ve iyilestirme planlarinin
gelistirilmesi suretiyle, organizasyonun stratejik ve taktik yeteneklerini gelistirir ve kabul edilebilir bir seviyede isin
devam etmesini saglar. Risk analizi ve is etki analizi, is strekliligi yonetiminin iki énemli girdisidir. Is strekliligi



yonetimindeki risk yonetimi, organizasyonun tesislerinde bulunan fiziksel varliklar, teknoloji ve siber, glivenlik ve
emniyet 6l¢im ile operasyonal streklilik ile ilgilidir. Bu riskler, kurumsal risk yonetiminin altyapi yonetim fonksi-
yonu altinda ele alinabilir. Is strekliligi yonetimi politikasi, genel risk ydnetim politikalarinin bir parcasi olarak, isleri
kesintiye ugratabilecek kritik ve 6zel risklere karsi organizasyonun tutumunu belirler. Is etki analizi, kurumsal risk
yonetimi icin, daha fazla dikkat edilmesi gereken kritik is birimleri, hizmetleri, uygulamalari ve siireglerine iliskin
bilgi saglar. Deloitte tarafindan yapilan bir calisma (Indradjaja vd., 2020), belirtilen hususlardan hareketle, kurum-
sal risk yonetimi ile is strekliligi ydonetiminin entegre edilebilecegi noktalari belirlemistir. Bu kapsamda, ortak bir
komiteye raporlamanin yapilmasi, calismalarin tim operasyonel birimlere yayginlastirilmasi, ortak yetenek havu-
zunun gelistirilmesi, standart risk parametrelerinin kullanilmasi, kurumsal risk yonetimi kapsaminda operasyonel
risklerin de dikkate alinmasi, kriz/is strekliligi similasyonlarinin risk midahale planlarina dayandirilmasi, is etki
analizi sonuglarinin risk degerlendirilmesinde kullanilmasi, kurumsal risk yonetimi ve is strekliligi politikalarinin
entegre edilmesi ve ortak bir teknoloji altyapisinin kullanilmasi énerilmistir.

Tablo 2. Risk yonetimi ve is siirekliligi yonetimi arasindaki temel farklar (ENISA, 2008).

Risk Yonetimi is Siirekliligi Yonetimi
Ana Yontem Risk Analizi is Etki Analizi
Ana Parametreler | Etkive Olasilik Gegerlilik ve Etki
Olay Tipi TUm Olaylar Is aksatacak olaylar
P . ) . Kurulusun temel stireglerinin mevcudiyetini
Olay Buyuklugii Organizasyonu etkileyen tim olaylar tehdit eden olaylar
Qlaylarl on!emek veya aza!tma-k 1IN ONCE~ | e oas olarak olay yonetimine ve bir olay takip
Kapsam likle temel is hedeflerine yonelik risklerin PR :
o eden kritik is stireclerine odaklanma
yonetimine odaklanir
. : : : Ani veya Hizli olaylar (ancak siddetsiz bir olay
siddet Hepsi, kademeliden Aniye aniden siddetlenirse yanit da uygun olabilir)

Tablo 2’de is surekliligi ve risk yonetimi arasindaki temel farklar 6zetlenmistir. Is strekliligi yonetimi, bir organizas-
yonun kritik is stireglerini, 6nceden belirlenmis minimum bir seviyede araliksiz olarak strdtrebilmesini saglamak
icin risklerin yonetimine odaklanir. Is strekliligi yonetim streci, riskin kabul edilebilir bir seviyeye dustrilmesini ve
riskin gerceklesmesi sonucu isin kesintiye ugramasi durumunda, is streclerinin kurtarilmasini igerir.

Is strekliligi yonetimi, risk yonetimi, afet yonetimi, acil durum yénetimi, vb. tim yonetim stregleri, nihayetinde
kurumsal yonetisimin bir parcasidir. Yonetim slregleri arasinda belirli noktalarda gegisler ya da ortak noktalar
olabilir. Bazi veriler birden fazla yonetim sireci tarafindan kullanilabildigi gibi, bir yonetim stirecinin ciktisi, baska
bir ydnetim slrecinin girdisini olusturabilir ya da bunlar arasinda uyumun saglanmasi gerekebilir. Bu baglamda,
kurumsal yonetisim bakis acisiyla, tim yonetim stireclerinin bitincil olarak ele alinmasi énemlidir. Etkin bir
yonetim sisteminin temel unsurlar, siire¢ yénetimi, PUKO (planla, uygula, kontrol et ve dnlem al) yaklasimi, per-
formans ve hedef yénetimi, kurumsal risk yonetimi, etkili iletisim, takim ¢alismasi, kurumsal hafiza yénetimi ve
sistem yaklasimidir. Sekil 93’te, bu unsurlar ve aralarindaki iliski goralmektedir (Saymaz, 2012). Is strekliligi kon-
septinin de, bir yonetim sistemi bakis acisiyla ele alinmasi gerekmektedir.

Sistem Yaklagimi
/[ Hafiza Yonetimi ]\
nl)_U _K_(")n

{

Riski
Yonetmek

Performansi ve

Siselergvonenet Tedeti Yonetmek

Takim Calismast

—

-

Etkili lletisim

/

Sekil 93. Etkin bir ydnetim sisteminin ana unsurlari (Saymaz, 2012).
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7.2. Is Siirekliligi Yonetimi

Is stirekliligi yonetimi, bir onceki boliimde de ifade edildigi gibi, sadece olay ani ve sonrasi miidahaleleri iceren
bir yaklasim degildir. is sirekliligi, olay éncesi, olay ani ve olay sonrasinda olmak tizere cesitli ¢calismalarin
yapilmasini gerektiren kapsamli bir yaklasimdir. Sekil 94, afet yonetimi bakis acisiyla is strekliligi sathalarini; Sekil
95, yaplilacak faaliyetleri 6zetlemektedir.

m Olay éncesinde yani bir kesinti meydana gelmeden énce, gerekli hazirliklar ve risk azaltma calismalar ya-
pilir. Bu kapsamda, is stirekliligi yénetim programinin yonetimine, planlarin gelistirilmesine ve programin
strdurdlebilirligine (farkindalik yaratma, egitim, tatbikat, bakim ve gézden gegirme) odaklanilir. Kapsam
analizi, risk analizi, is etki analizi, kapasite analizi ve yatirim analizi gibi calismalar yapilir ve risk yonetim
plani uygulamaya konur. Senaryo ve stratejiler gelistirilerek is scirekliligi plani, acil durum yénetim plani, olay
miidahale planive kriz yénetim plani gibi planlar gelistirilir, test edilir ve gerektiginde etkili sekilde uygulana-
bilmesi icin egitim ve tatbikatlar yapilir.

m Olay aninda ve kesinti siiresince, énceden hazirlanan planlar dahilinde ve olayin niteligine gére gerekli
muUdahale yapilir. Sadece acil durum yonetim plani uygulanabilecegi gibi, is surekliligi ya da kriz yonetim
plani uygulanabilir. Bunun icin olay degerlendirilir ve is strekliligi planinin aktive edilmesine ihtiyag olup
olmadigina karar verilir. Ani (<24 saat veya daha az) dncelikler ve aksiyonlar belirlenir, kritik streglerin ve
hizmetlerin durumu teyit edilir, i¢ ve dis paydaslarla irtibata gegilir. Amag, 6nceden belirlenen sireler iginde
ve belirlenen kapasitede tekrar trlin ve hizmetleri sunabilmektir.

m Olay sonrasinda yani kesinti bittikten sonra, yeni normal belirlenir ve yeni normale gegis icin prosedrler ta-
nimlanir, i¢ ve dis paydaslarla iletisime gecilir. Midahale sonrasi degerlendirme yapilir, alinan dersler kayit al-
tina linir, planlar glincellenir, is strekliligi yonetim programinin yonetimine ve sirdirdlebilirligine odaklanilir.

Kesinti éncesi: Kesinti sonrasi - Yeni normal
Azaltrmak, Hazirlamak yeniden hayal etmek
+ Program yonetisimi + Yant bilgilendirmesi
« Planlar gelistirmek « Alinan dersleri belgeleyin
« Sirdirme bilinei, - Planlari giincelleyin
editim ve tatbikat, - Devam eden program

Hizmet Kesintisi

bakim, program yonetisimi
degerlendirmesi + Devam eden destek
faaliyetleri
Toparlama
s Normal
- Dpﬂawnn
Kesinti aninda Kesinti sirasinda suirekli olarak: Kesinti sona erdi:
- BCP aktivasyonunu « Kesinti sirasinda &ncelikleri - "Yeni Normal"
belirlenek dogrulamak - operasyonlarini
- Acil{ <24 saat) « Gereksinimleri onaylamak, &r. is tanimlamak
dneelikleri ve eylemleri yeri "Yeni Normal"
belilemek . Hizmetlerimin kritik ve temel . operasyonlara gecis
. ::ltllw:estllgrieﬂﬁz Ilamak stireglerini onaylamak igin Prosediirler ig
Paydaslaria ”eﬁiﬁm + BCP ve diger plan_l_arl yurl]_trpek ve _d!§ paydaslarla
- Paydaslarla - dahili ve harici - iletisim kurun

" kurmak - dahili ve

harici iletisim kurmak

Sekil 94. [s siirekliligi safhalari
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Sekil 95. Is siirekliligi icin farkli safhalarda yapilacak faaliyetler (Saymaz, 2012).

ISO 22301 Standardinda, bir organizasyonun kesinti sonrasi kabul edebilecegi etkinin tipine ve miktarina uygun
is strekliligi saglayan bir is sirekliligi yénetim sistemini (ISYS) hayata gecirmek ve strdiirmek icin ihtiyac duyulan
yapi ve gereksinimler tanimlanmistir. Standarttaki tanimlamalar, her organizasyonun uymasi gereken zorunluluk-
lar olarak degil, yol gosterici bir rehber niteligindedir. ISYS'nin ¢iktilari, organizasyonun hukuki, dizenleyici, kurum-
sal ve endustri ihtiyaglarina, organizasyonun yapisina, byikligiine, sundugu trlinlere ve hizmetlere, kullanilan
streglere ve ilgili paydaslarn ihtiyaglarina gore sekillenir.

ISO 22301 Standardi, bir organizasyonun ISYS’nin uygulanmasi, strdirilmesi ve etkililiginin strekli iyilestirilmesi
icin, diger bircok standartta oldugu gibi (6rnegin, ISO 31000), PUKO donglsinl esas almaktadir. Standartta top-
lam 10 madde bulunmaktadir. itk 3 madde, kapsam, referans dokiimanlar, terimler ve tanimlara yer vermektedir.
4-10 arasindaki maddeler, dokimana uyumluluk degerlendirmesinde kullanilacak gereksinimleri icermektedir.
Tablo 3, PUKO dénglistiniin her safhasinda yapilacak faaliyetleri 6zetlemekte; Tablo 4, standarttaki maddelerin
PUKO dénglstndeki hangi safhalara karsilik geldigini gostermektedir.

Tablo 4’'te goruldugu Uzere, ISO 22301 Standardinda yer alan maddeler ile daha dnce ele alinan ISO 31000
Standardindaki maddeler esas olarak aynidir. Ayni sekilde, ilgili maddeler kapsaminda yapilmasi gereken faali-
yetler de dnemli oranda benzerlik gostermektedir. Ornegin, 4’inct madde Organizasyonun Baglami kapsaminda
yUritulecek calismalar, her iki standartta blyik oranda aynidir.

Tablo 3. PUKO dongiisiine gore iSYS ile ilgili yapilacak faaliyetler.

Organizasyonun genel politikalarina ve hedefleriyle uyumlu sonuglar Gretmek igin, is streklili-
gine iliskin is strekliligi politikasl, hedefler, kontroller, stirecler ve prosedrlerin olusturulmasi

Uygula Is strekliligi politikasi, kontroller, strecler ve prosediirleri uygulanmasi ve isletilmesi

is stirekliligi politikasi ve hedeflerine gére performansin izlenmesi, gozden gegirilmesi, gozden
Kontrol et gecirme icin sonuglarin yénetime rapor edilmesi, iyilestirme ve tedavi i¢in aksiyonlarin belir-
lenmesi ve onaylanmasi

Yonetim gozden gecirme ile is Surekliligi Yonetim Sistemi kapsami, politika ve hedeflerin ye-
niden degerlendirme sonuglarina dayali olarak, dizeltici aksiyonlarin alinarak is Strekliligi
Yonetim Sisteminin idame ettirilmesi ve iyilestirilmesi
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Tablo 4. 1SO 22301 Standardindaki maddelerin PUKO déngiisii ile eslestirilmesi.
PUKO Bileseni PUKO bilesenine karsilik gelen madde

Madde 4 (organizasyonun baglami), asagidakileri de icerecek sekilde tim ilgili ig ve dis faktor-
leri dikkate alarak, iSYS'nin gereksinimleri karsilamasini saglamak igin neler yaptigi gerektigini
ortaya koyar:

= ilgili taraflarin ihtiyaglar ve beklentileri,

= Yasal ve dlzenleyici kurulus yikimlalukleri,

= ISYS’nin kapsami.

Madde 5 (liderlik), taahhit gostermek, politikay tanimlamak ve roller, sorumluluklar ve yetki-
leri tanimlama agisindan yénetimin roliind ortaya koyar.

Madde 6 (planlama), ISYS’nin uygulanmasina yénelik stratejik hedeflerin ve yonlendirici pren-
siplerin olusturulmasi iin aksiyonlarin tanimlanmasi

Madde 7 (destek), ISYS'nin bilesenlerini tanimlar: kaynaklar, yetkinlik, farkindalik, iletisim ve
kayit altinda alinmis bilgi

Uygula Madde 8 (operasyon), is surekliligini kurmak ve idame ettirmek igin stirecler tanimlar

Madde 9 (performans degerlendirme), élclim ve performans degerlendirme araciligiyla, iSYS'yi

e el ! ivilestirmek icin bir temel olusturur

Madde 10 (iyilestirme), performans degerlendirme ile tespit edilen uyumsuzluklar gidermek
icin duzeltici tedbirleri kapsar.

1ISO22301 ve ilgili standartlarda yer alan bazi dnemlitanimlar sunlardir:
Etkinlik/Aktivite: Tanimli bir ¢iktisi olan bir veya birden fazla faaliyetler kimesi.

Is Siirekliligi (iS): Bir kesintisirasinda, kabul edilebilirsiirelericinde, nceden tanimlikapasitede, birorganizasyonun
urlinlerini ve hizmetlerini sunmaya devam etme yetenegi.

Is Stirekliligi Yonetimi (ISY): Kayiplan dnlemek, kesintilere hazirlanmak, kesintilerin etkisini azaltmak ve kesintileri
yonetmek amaciyla, is strekliligi uygulama ve strdirme streci.

s Siirekliligi Yonetim Sistemi (ISYS): Is siirekliligine iliskin politika ve hedefler ile bu hedefleri gerceklestirecek
stregleri olusturan, bir organizasyonun birbiriyle iliskili ve birbiriyle etkilesim icinde bulunan unsurlar kiimesi.
Yonetim sistemi, organizasyon yapisi, roller ve sorumluluklar ile planlama ve operasyon unsurlarini icerir. ISYS kur-
mak, organizasyonun is strekliligini kontrol etmesini, degerlendirmesini ve surekli iyilestirmesini saglar.

Is Siirekliligi Yonetimi Programi (ISYP): Potansiyel kayiplarin etkisini saptamak, uygulanabilir kurtarma strate-
jileri ve planlari saglamak ve egitim, tatbikat, glincelleme ve gdzden gecirmeler vasitasiyla Urln ve hizmetlerin
strekliligini temin etmek igin gerekli olan tim faaliyetlerin gerceklestirilmesini garanti altina almak amaciyla, Ust
yonetim tarafindan desteklenen ve kaynaklari uygun sekilde saglanan, stregelen idare ve yonetim streci (BCI,
2018).

s Siirekliligi Plani (ISP): Bir organizasyona, bir kesintiye miidahale etmesinde ve is stirekliligi hedeflerine uygun
olarak triin ve hizmetlerinin sunumunu yeniden baslatmasinda, toparlamasinda ve eski konumuna getirmesinde
rehberlik eden kayit altina alinmis bilgi.

Cagri/Baslatma: En dnemli Grlinleri ve hizmetleri sunmaya devam etmek igin, bir organizasyonun is strekliligi
planlarindan herhangi birinin kismen veya tamamen uygulamaya konulmasi gerektiginin duyurulmasi.

Is Siirekliligi Stratejisi: Bir felaket veya baska buyiik bir olay veya is kesintisi durumunda, toparlanmayi ve stirekli-
ligi saglayacak organizasyonel yaklasim.

Etki: Bir organizasyonun hedeflerini etkileyen kesintinin ¢iktisl.

s Etki Analizi (IEA): Bir kesintinin organizasyon tzerindeki etkisini zamana bagli olarak analiz etme sireci. Analiz
ciktis, is strekliligi ihtiyaclarini ortaya koyan bir beyan ve gerekgedir.

Oncelikli/Kritik Etkinlik: Bir kesinti sirasinda, iste yaratabilecegi kabul edilemez etkilerden kacinmak icin dncelik
verilen aktivite.

Politika: Ust yonetim tarafindan resmi olarak beyan edilen, bir organizasyonun amaclari ve yona.



Tatbikat: is strekliligi planinin (planlarinin) devreye alinmasi durumunda, istenen sonuclar vereceginden ve uy-
gun bilgileri icerdiginden emin olmak amaciyla kismen ya da tamamen prova edildigi etkinlik.

Tolere Edilebilir Maksimum Kesinti Siiresi (MTPoD: Maximum Tolerable Period of Disruption): Ur(in ve hizmetin
saglanmasina yeniden baslanamadigl takdirde, kurumun mali yapisinin geri donillemez sekilde risk altinda kala-
cagi sure.

Kurtarma (Toparlanma) Siiresi Hedefi (RTO: Recovery Time Objective): Bir olay sonrasinda Uriin, hizmet veya
etkinligi saglamaya yeniden baslanabilmesi icin hedeflenen stire. Hedeflenen toparlanma stiresi, tolere edilebilir
maksimum kesinti stiresinden (MTPoD) kisa olmak zorundadir.

Tolere Edilebilir Maksimum Veri Kaybi (MTDL: Maximum Tolerable Data Loss): Bir kurumun tolere edebilecegi
maksimum bilgi (elektronik ve diger veri) kaybi (stre olarak). Bu noktadan sonra, verinin yasl, isletimsel olarak kur-
tarmayr imkansiz kilabilir veya kaybolan verinin degeri, is uygulanabilirligini riske atacak kadar blydktdr.

Kurtarma Noktasi Hedefi (RPO: Recovery Point Objective): Bir olay dncesi veri (elektronik ve diger veri) kurtarma
hedefi (slire olarak). Hedeflenen veri kurtarma siresi, tolere edilebilir maksimum veri kaybi stiresinden (MTDL) kisa
olmak zorundadir.

s Siirekliligi Yénetim Siireci: Toplu olarak Is Strekliligi Yonetim Programinin tim boyutlarini ve asamalarini kap-
sayan bir dizi is strekliligi faaliyeti (Risk analizi, IEA, strateji olusturma, planlarin hazirlanmasi, rol ve sorumlulukla-
rin olusturulmasi, egitim, tatbikat, denetim ve plan giincelleme faaliyetlerinin tamamini kapsayan sireg).

s Siirekliligi (Yonlendirme) Komitesi: Is Stirekliligi Yonetimi konusunda talimat, rehberlik ve yonetim yetkisi ver-
meye yonelik bir yonetim grubu.

Is Siirekliligi Ekipleri: Bir olaya midahale edecek ve is Stireklilik Planlarinin yazilmasina ve test edilmesine dnemli
olctde katki saglamasi gereken stratejik, taktiksel ve operasyonel ekipler.

7.3. Is Siirekliligi Yonetim Sisteminin
Faydalan

ISYS; islerin aksamasina sebep olabilecek bir olayin ardindan, bir organizasyonun Grin veya hizmet saglama
kabiliyetinin dnceden belirlenmis kabul edilebilir seviyelerde devam etmesi icin prosesler, prosedirler, kararlar ve
faaliyetler olusturmasi, baska bir deyisle, organizasyonun krizlerden ve felaketlerden kaginmasina yardimci olmak
icin proaktif ve reaktif planlar yaparak, bu gibi durumlar gerceklestiginde hizli bir sekilde olagan duruma geri dé-
nllmesini saglamaya yardimci olur.

Is stirekliliginin temel amaci, bir felaket, kriz veya kesinti durumunda, firma itibarinin, marka degerinin ve
paydaslarin ¢ikarlarinin korunmasidir. Dolayisiyla, olaylara karsi hazirlikli olmak, olay meydana geldiginde ise
hizli bir sekilde olayr degerlendirerek zamaninda, tam ve dogru tepkiler vermek en temel hedeftir.

Genel hatlaryla, is stirekliliginden paydaslarin beklentileri, asagidaki sekilde belirtilebilir (Saymaz, 2012):

m Mdsteriler: Uriin ve hizmetlerde kesintinin asgari seviyede tutularak kazanimlarin hizli olmasi ve bu kesinti-
den kaynakli is (gelir) kayiplarinin olmamasi veya telafi edilebilir diizeyde olmasi.

m Ortaklar: Faaliyetlerin devamliliginin, firma imajinin ve degerinin korunmasi.

m Calisanlar: Fiziksel (calisma ortaminin fiziksel olarak gtivenli olmasi) ve finansal (gelir kaynag strekliligi ko-
nusunda) glivence saglanmasi.

m Tedarikgiler: Gelir kaynaklarinin stirekliliginin saglanmasi.

m Yasal Kurumlar: Belirlenen kurallara uyum saglanarak paydaslarin menfaatlerinin korunmasi.

B Toplum: Gereksinimlerinin karsilanmasi.

Séz konusu beklentiler cercevesinde, farkli bakis agilarina gore, ISYS'nin faydalan sunlardir:
m [s perspektifinden
= Stratejik hedefleri destekler,
m Rekabet glicti yaratir,

= itibarive glivenilirligi korur ve artirir,
= Organizasyonel dayanikliliga katki saglar.
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m Finansal perspektiften

= Hukuki ve finansal riskleri azaltir,
= Kesintilerin dogrudan ve dolayli etkilerini azaltr.

m ilgili taraflarin perspektifinden

= Can, mal ve gevreyi korur,
= Ilgili taraflarin beklentilerini gozetir,
= Organizasyonun basarma kabiliyetine olan gliveni artirir.

m [ surecler perspektifinden
= Kesintiler sirasinda etkili kalma yetenegini iyilestirir,

= Risklerin etkili ve etkin bir sekilde proaktif olarak kontrol edildigini gosterir,
= Operasyonel zayifliklarla/hassasiyetlerle ilgilenir.

7.4. Is Siirekliligi Yonetim Sisteminin
Gereksinimleri

IS0 22301 Standardinda, ISYS’nin gereksinimleri, Organizasyonun Baglami, Liderlik, Planlama, Destek, Operasyon/
Uygulama, Performans Degerlendirme ve lyilestirme basliklar altinda ele alinmistir (Tablo 4).

7.4.1. Organizasyonun Baglami

7.4.1.1. Organizasyon ve Baglaminin Anlasilmasi

Organizasyon, genel amaclarina, trtinlerine, hizmetlerine ve kabul edebilecegi ya da kabul edemeyecegi riskin
tipine ve blyukluglne iliskin ic ve dis konulari (negatif ve pozitif faktorleri veya dikkate alinacak kosullari icerecek
sekilde) degerlendirmeli ve anlamalidir. Bu bilgi, ISYS’nin uygulanmasi ve devam ettirilmesi ile dnceliklerin belir-
lenmesinde dikkate alinmalidir.

Organizasyonun dis baglami, asagidaki konulari kapsar:

m Politik, hukuki ve dizenleyici cevre (uluslararasi, ulusal, bolgesel ve yerel),

m Sosyal ve kiltdrel boyutlar,

m Finansal, teknolojik, ekonomik, dogal ve rekabetci cevre (uluslararasi, ulusal, bolgesel ve yerel),

B Tedarik zinciri taahhutleri ve iliskileri,

m Organizasyonun hedefleri ve operasyonlari tzerinde etkisi olan faktorler (6rnegin, risk, teknoloji) ve egilimler,
m Organizasyon disindaki taraflarin iliskileri, algilari ve degerleri,

m Bu tdriliskilerin olusturulmasi ve anlasilmasi icin kullanilan, sosyal medya dahil, iletisim kanallar.

Organizasyonun i¢ baglami, asagidaki konulari kapsar:

m Urlnler, hizmetler, faaliyetler, kaynaklar, tedarik zincirleri ve ilgili partilerle iliskiler,

m Kaynaklarve birikim agisindan yetenekler (drnegin, sermaye, zaman, insanlar, stregler, sistemler, teknolojiler),

m Mevcut yonetim sistemleri,

m Veri ve bilgi (fiziksel veya elektronik ortamda kayitli) ile karar verme sirecleri (resmi veya diger tirlu),

m i¢ tedarikgiler dahil, organizasyon icindeki ilgili taraflar (hizmet seviyesi anlasmalar, dayaniklilik ve toparlan-
ma dlzenlemeleri),

m Gelecek firsatlar ve is dncelikleri,

m Algilar, degerler ve kiltr,

m Yapilar (6rnegin, yonetisim, roller, sorumluluklar),

m isglcl arasinda bilgi degisimi icin kullanilan ig iletisim kanallan



7.4.1.2. Ilgili Partilerin Beklentilerinin ve Ihtiyaclarinin Anlasilmasi

Organizasyon, ISYS'nin olusturulmasinda, tim ilgili taraflarin (tedarikgiler, toplum, musteriler, ortaklar, yatinmci-
lar, rakipler, medya, yorumcular, komsular, dizenleyici kurumlar ya da gruplar, hikiimet, baski gruplari, st yo-
netim, acil miidahale ekipleri, sézcller, vs.) gereksinimlerinin ve ihtiyaclarinin dikkate alinmasini saglamalidir.
Organizasyon, bunu saglamak igin, ISYS ile iliskili tim taraflar ve gereksinimlerini belirlemelidir. Gereksinimlerin
belirlenmesinde, sadece zorunlu ya da beyan edilen gereksinimleri degil, dolayli olarak isaret edilenler de dikkate
almalidir.

ISYS'nin planlanmasinda ve uygulanmasinda, ilgili taraflara iliskin uygun aksiyonlar tanimlanmall, fakat farklilas-
tinlmalidir. Ornegin, bir kesinti sonrasinda tum ilgili taraflarla iletisime gegmek uygun olurken, is strekliligi yoneti-
mini uygularken ve strdirtirken iletisime gecmek uygun olmayabilir.

Gereksinimlerin tanimlanmasinda, hukuksal ve dizenleyici kurulus gereksinimleri de kayit altina alinmali ve
gincel tutulmalidir. Ornegin, diizenleyici kuruluglar tarafindan, bankacilik/finans, telekomiinikasyon ve enerji
piyasalarinda yer alan organizasyonlar igin is siirekliligi yénetimi zorunlu hale getirilmistir. Yeni gereksinimler ya
da mevcut gereksinimlerde yapilan degisiklikler, etkilenen galisanlara ve ilgili taraflara iletilmelidir.

Organizasyon, operasyonlariyla iliskili mevcut ve askida olan hukuki ve dizenleyici gereksinimlere erisim sagladi-
ginive bu gereksinimleri nasil karsiladigini gdstermelidir. Gereksinimler, asagidaki hususlari icerebilir:

m Olay mudahale (acil durum yonetimi ve diger iliskili yasalar),

m is strekliligi (is strekliligi programinin kapsamini veya boyutunu veya toparlanma hizini zorunlu kilabilir),

B Risk, risk ydnetiminin kapsam ve metotlarini tanimlayan gereksinimler,

m Tehlikeler (drnegin, belirli bir lokasyonda depolanan tehlikeli maddelerle ilgili isletme gereksinimleri).

Farkli yerleskelerde faaliyet gosteren organizasyonlar, yerleskelerin bulundugu yerdeki yasal diizenlemelere uy-
mak zorunda kalabilir.

7.4.1.3. Is Surekliligi Yonetim Sisteminin Kapsaminin Belirlenmesi

ISYS'nin kapsamini belirlemenin amacy, ilgili tim Grinler, hizmetler, faaliyetler, lokasyonlar, kaynaklar, tedarikciler
ve diger bagimli unsurlarin kapsam dahilinde olmasini temin etmek icin, sinirlarini ve uygulanabilirligini tanimla-
maktir. Bu kapsamda, organizasyonun i¢ ve dis baglami, ilgili taraflarin gereksinimleriile organizasyonun misyonu,
amaglari ve zorunluluklari dikkate alinmalidir.

Organizasyon, biytklugine, dogasina ve karmasikligina uygun olarak, iSYS’'nin kapsamini ortaya koyan bir beyan
metni hazirlamali ve bunu ilgili taraflara iletmelidir.

Organizasyon, Uriinlerini ve hizmetlerini esas alarak, is strekliligi yonetim sistemi kapsamina dahil edilen ya da
cikarilan bélimlerini agiklamalidir. Organizasyon, Griin ve hizmetlerini, iliskili tim faaliyetler, kaynaklar ve tedarik
zincirlerinin tanimlanmasina olanak verecek sekilde belirlemelidir. Asagida bazi drnekler verilmistir:

m Sadece bir tlkeye ya da bolgeye dagitimi yapilan spesifik bir Griin dahil edilebilir.

m Organizasyon icin distk degeri olan ya da tretimi icin kosullarin uygun olmadigi bir Griin ¢ikarilabilir.

m Urlnler ya da hizmetlerin belli bir alt grubu dahil edilebilir.
ISYS’nin kapsaml, hitap edecegi olayin dlcegi ve blyiklugine iliskin bir gosterge icerebilir. Ayrica, ISYS’nin, organi-
zasyonun is stratejisi ve risk yonetimine yaklasimi ile uyumu tanimlanabilir.

Kapsam, iSYS’nin uygulanacadi lokasyonlari, driin ve hizmetleri, faaliyetleri ve kaynaklari belirler. Kapsam ifade-
sinde acik bir sekilde tanimlanmamis olsa da, bagimli unsurlar da kapsamda yer almalidir. Ornegin, bir imalat
sirketi bir (riiniinii kapsama dahil ederse, (iriiniin miisteriye sunulmasinda dogrudan ya da dolayli olarak rolti
bulunan herhangi bir lokasyondaki hammadde tedariki, isleme, dagitim ve her tiirlii destek fonksiyonlari da (veri
isleme, satin alma ve insan kaynaklari gibi) kapsama dahil edilir.

Kapsam disinda tutulan hususlar, is etki analiziyle belirlenen organizasyonun is strekliligi gereksinimlerini karsi-
lama yetenegini etkilememelidir. Kapsam dahilindeki tiriin ve hizmetlerin sunulmasinda gerekli olan faaliyetler,
kaynaklar ve tedarik zincirleri, kapsamdan ¢ikarilamaz. Kapsam disinda tutulanlar, kayit altina alinmali ve gerek-
celeri agiklanmalidir.

ISYS kapsaminda sureclerin belirlenmesinde, asagidaki hususlari dikkate alinmalidir:

m Slreglerin girdileri ve ciktilari ile streclerin sirasinin ve etkilesiminin belirlenmesi,
m SUreglerin etkili bir sekilde isletilmesi ve kontrol edilmesini saglamak icin gerekli olan kriterlerin ve metotlarin
(izleme, 6lcim ve ilgili gbstergeler) belirlenmesi ve uygulanmasi,
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m Sireglericin gerekli olan kaynaklarin belirlenmesi ve mevcudiyetinin teyit edilmesi,

| Sureglericin yetkili ve sorumlularin atanmasi,

m Belirlenen riskler ve firsatlarin ele alinmasi,

m Bu sureglerin degerlendirilmesi ve slreglerin istenen sonuglari sagladigindan emin olmak icin gerekli degi-
sikliklerin uygulanmasi,

m Slregclerin ve is strekliligi sisteminin iyilestirilmesi.

7.4.2. Liderlik

7.4.2.1. Liderlik ve Taahhut

Organizasyondaki tim yonetim seviyeleri, sorumluluk alanlarina gore, liderlik ve taahht gostermelidir.

Bu kapsamda, Ust yonetimden beklentiler sunlardir:

m Yonetim rolleri tanimlamak ve bunlarin yerine getirildigini teyit etmek,

| s strekliligi politikasi olusturmak,

m Uygun yetki ve yeterliliklere sahip bir veya daha fazla kisiyi, ISYS'den ve etkili sekilde uygulanmasindan so-
rumlu tutmak,

m Gerekli kaynaklari saglamak (uygun butge seviyeleri dahil),

m Surekliiyilestirmeyi tesvik etmek,

| iSYS'nin amaclanan ciktilara ulastigini kontrol etmek,

m Diger yonetim seviyelerinin kendi sorumluluk alanlarinda liderlik ve taahhit gosterebilmesiigin gerekli des-
tegi saglamak.

Diger yonetim rollerinden beklentiler sunlardir:

m Organizasyonun stratejik hedefleriyle uyumlu is strekliligi hedefleri olusturmak,

| iSYS gereksinimlerini, organizasyonun is sirecleriyle entegre etmek,

m Uygulanabilir hukuki, diizenleyici ve diger gereksinimler konusunda farkindalik géstermek,
m ISYS’nin amaclanan ciktilarina ulasmak,

m Tatbikat programinda aktif olarak yer almak,

m ¢ ISYS denetimleri gerceklestirmek,

| ISYSicin etkili yonetim gozden gegirmeleri uygulamak,

m [SYS'nin iyilestirilmesini yonlendirmek ve desteklemek.

7.4.2.2. Politika

Ust yénetim, organizasyonun hedefleri ve yikimlaltkleri agisindan is surekliligi politikasini tanimlamali ve is su-
rekliligi politikasinin asagidaki hususlari sagladigini teyit etmelidir:
m Ustyénetimin amacini ve is strekliligi yonetim sistemi icin istikameti belirleyen kisa bir beyan ifadesi olmasi,
m Organizasyonun amacina uygun olmasi (organizasyonun boyutu, dogasi ve karmasikligini baz alarak, organi-
zasyon kultird, bagimliliklari ve is ortamini yansitacak sekilde),
m Hedef belirleme igin bir cergeve saglamasi,
m Hukukive dizenleyici yakumlulukler dahil, gecerli gereksinimleri saglamaya yonelik acik bir taahhit icermesi,
m ISYS'nin stirekli iyilestirilecegine iliskin taahht icermesi,
m Sinirliliklar ve disarida birakilanlar dahil, organizasyonun is strekliginin kapsam ve sinirlarini tanimlamasi,
m [SYS'den sorumlu kisi veya kisiler dahil, yetkilileri ve heyetleri tanimlamasi,
m {SYS'nin dikkate almasi ya da uyumlu olmasi gereken standartlari, yonergeleri, diizenlemeleri veya politika-
larticermesi.

Politika, asagidakileri icerebilir:

® Finansman taahhidd,

m liskili diger politikalara referanslar,

| s strekliligini uygulamak icin bir kosul,

| s strekliligini uygulamak ve strdiirmek icin bir taahhat.
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Politika belgesi, politikanin onaylanmasi, politikayla ilgili dokimante edilmis bilginin saklanmasi, periyodik olarak
(Ornegin, yilda bir kez) gozden gecirilmesi ve i¢/dis faktorlerde dnemli degisiklikler meydana gelmesi durumlarinda
(Ornegin, Gst yonetimin degismesi, yeni biryasanin yirtrlige girmesi) gerekli gtincellemelerin yapilmasiigin uygun
hikimler icermelidir. Bu gibi hikimlerin uygunlugu, organizasyonun biyukligine, karmasikligina, dogasina ve
kapsamina baglidir.

Is strekliligi politikasi, hazir ve dokiimantee edilmis bilgi olarak tutulmali, organizasyon icinde paylasilmali, anla-
silmali ve uygulanmali; yonetim onayina uygun olarak ilgili taraflarin kullanimina sunulmalidir.

7.4.2.3. Roller, Sorumluluklar ve Yetkililer

Qst yonetim, ISYS iginde yetki ve sorumluklarin atanmasini ve paylasilmasini saglamalidir. Ust yénetimin bir diyesi,
ISYS icin sorumlu ve hesap verebilir olmalidir. Ust yonetim, ISYS’nin uygulanmasini ve izlenmesini denetlemek icin
baska ekipler (drnegin, yonlendirme komitesi) olusturabilir. Tim temsilciler, diger gérevlerinden bagimsiz olarak,
tanimli roller, sorumluluklar ve yetkiyle atanmalidir. Bu sayede, asagidaki hususlar gerceklestirilebilir:

| ISYS'nin is strekliligi politikasina uyumunun saglanmasi,

B Gozden gecirme ve iyilestirmeye temel teskil etmek (izere, ISYS'nin performansinin (ist yonetime rapor edil-

mesi,
m TUm organizasyonda is strekliligi farkindaliginin yayginlastiriimasi,
m Olaylara midahale igin gelistirilen prosedrlerin etkililiginin saglanmasi.

Yonetim temsilcisi, organizasyon icinde farkli sorumluluklara sahip olabilir ve organizasyonun herhangi bir alanin-
dan secilebilir. Bu temsilciye, is stirekliligi ydneticisi, is stirekliligi sorumlusu veya dayaniklilik yoneticisi gibi ¢zel
bir unvan verilebilir.

ISYS’'nin uygulanmasina yardimei olmasi icin, organizasyonun farkli yerleskelerinden ve fonksiyonlarindan temsil-
ciler tanimlanabilir (6rnegin, riskle iliskili konulardan sorumlu olanlar). Bu kisilerin rolleri, sorumluluklari ve yetki-
leri, is tanimlarina entegre edilmelidir. Bunlar, organizasyonun degerlendirme, ¢dillendirme ve tanima politikasi-
na dahil edilerek, giiclendirilebilir. Tablo 5’te, 6rnek ISYS rolleri ve sorumluluklar gérilmektedir. Organizasyonun
buyikligine bagl olarak, tabloda yer alan roller ve sorumluluklar farkli bir sekilde diizenlenebilir. Onemli olan,
tam sorumluluklarin bir sahibinin olmasi ve bir roliin parcasi olarak tanimlanmasidir. ISYS rolleri, sorumluluklari
ve yetkileri tanimlanmall, kayit altina alinmali ve denetime tabii olmalidir.

7.4.3. Planlama

7.4.3.1. Riskler ve Firsatlarin Degerlendirilmesi

Organizasyon, baglamini, ilgili taraflar, ISYS’nin kapsamini, hukuki ve dizenleyici gereksinimleri dikkate alacak
sekilde aksiyonlari tespit etmelidir. Ayrica, riskler ve firsatlar ile bunlann iSYS'nin etkililigi Uzerindeki potansiyel
etkisini de degerlendirmelidir. Riskler ve firsatlar, asagida belirtilen hususlarla ilgili olarak ortaya cikabilir:

m Ust yénetimin liderlik ve taahhidinin olmamasi,

m Etkisiz bir midahaleye sebep olabilecek sekilde ISYS icin yeterli finansman saglanmamasi,

m Yeterli yetkinlikte kisilerin olmamasi,

m YOnetim gbzden gecirme surecinin yetersiz olmasi,

m is strekliliginin gerekli oldugu yeni pazarlara girilememesi.
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Rol

Ust yonetim
temsilcisi

is siirekliligi
yoneticisi

is siirekliligi
yonetim ekibi

Fonksiyonel
birim
temsilcileri
(is Birimi/
Departman
temsilcileri)

Bu firsatlarin ve risklerin ele alinmasi icin gerekli aksiyonlarin planlanmasinda kullanilacak yaklasim, asagidaki

Tablo 5. Ornek iSYS rolleri ve sorumluluklar
Sorumluluklar

= ISYSicin hesap verebilir olmak
= Yonetim gdzden gecirmelerinde, is strekliligi yonetimini temsil etmek

= ISYS'den sorumlu olmak

= Is strekliligi politikasina bagli olmak ve bunu géstermek

= Is surekliligi program faaliyetlerine liderlik etmek ve diger fonksiyonlarla koordine etmek
= Uygun kidem, yetki ve yeterlilige sahip takim Uyelerini belirlemek

= Coztumlerin, prosedurlerin ve tatbikat programlarinin onaylanmasini saglamak

= Yonetim gézden gecirmelerinde ekibin dnerilerini glindeme getirmek

= TUm organizasyon ¢apinda is strekliligini uygulamak

= Doklimantasyon slrecini devam ettirmek

= Program gozden gecirmelerinin zamaninda yapilmasini saglamak

Tekil fonksiyonlar icin is strekliligi yeterliligini degerlendirmek

is stirekliligi farkindalik programlari diizenlemek ve koordine etmek

= Tatbikat brifing ve debrifing oturumlari gerceklestirmek

= ilgili taraflara program hakkinda bilgi vermek

Tatbikatlarin tatbikat programina uygun olarak gergeklestirilmesini saglamak
= I¢ denetim ve gbzden gecirmelerinin zamaninda yapilmasini saglamak
Fonksiyonel birimler ile iletisimi sirdirmek ve kesinti durumlarinda is birligi yapmak
Duzeltici aksiyon planlarinin zamaninda yapilmasini saglamak

= Fonksiyonel temsilcilerin/koordinatérlerin calismalarint kolaylastirmak

Is stirekliligi prosedirlerini uygulamak

Is stirekliligi yoneticisini, hazirlik durumu hakkinda bilgilendirmek

= Talimatlara uygun olarak program faaliyetlerini yerine getirmek ve raporlamak

= Tedarikgilerin streklilik planlarinin test edildigini ve uygulandigini teyit etmek
Tatbikatlara personelin katilimini koordine etmek

Is stirekliligi tatbikatlarinin kayitlarinin tutulmasini saglamak

s stirekliligini etkileyebilecek degisiklikler konusunda ekibi bilgilendirmek

= Duzenleyici aksiyonlarin uygulanmasini zamaninda takip etmek

= Duzenleyici aksiyonlarin ilerleme durumu hakkinda is sirekliligi yoneticisini bilgilendirmek

hususlari saglamalidir:

m Beklenmeyen ciktilar onlemeli,
m ISYS'yiiyilestirecek tiim firsatlardan istifade etmeli,
| ISYS strecine entegre edilebilmeli,

m Aksiyonlarin etkili olup olmadigini degerlendirmek icin dokiimante edilmis bilgiyi ulasilabilir ve hazir olma-

sini temin etmeli.

7.4.3.2.1s Suirekliligi Amclan ve Amagclarin Basarilmasi icin
Planlamanin Yapilmasi

Organizasyon, is strekliligi ydnetiminin uygulanmasi ve sirdurilebilirligi icin amaclar ortaya koymalidir. Bu amaglar,
organizasyonun genel amaglart ile uyumlu olmali, tamamlanmasi icin uygun ve gergekei hedefler ile sorumluluklari
icermelidir. Planlama, tim organizasyona duyurulmalidir. Planin uygulanmasi izlenmeli ve kayit altinda alinmalidir.

ISYS gelistikce, plan dizenli olarak gdzden gecirilmeli ve gerekli gorulduginde giincellenmelidir.

Is surekliligi amaclar, asagida belirtilen hususlar acik sekilde tanimlamalidir:

m Nevyapilacag,

m Ihtiyac duyulacak kaynaklar,

m Kimin sorumlu olacag,

m Tamamlanma zamanlari,

m Sonuglarin nasil degerlendirilecegi.




Asagida, 6rnek bazi is strekliligi amaclar verilmistir:

m Ust yénetim, xx tarihine kadar tam Grinler ve hizmetler icin 1ISO 22301 ile uyumlu bir ISYS'nin olusturulmasi
icin gerekli kaynaklari tahsis edecektir.

m Direktor A, xx tarihine kadar yy Griinleri ve hizmetleri icin 1ISO 22301 sertifikasyonu almak igin ZZZ danisman-
lartile irtibata gegecektir.

m Ustyonetim, yy musterilerine karsi yikimlultklerini yerine getirmek amaciyla, xx tarihine kadar 1SO 22301 ile
uyumlu bir is strekliligi saglamak tzere mevcut kaynaklar kullanacaktir.

m Bilisim Teknolojileri Direktort, xx Grlnlerini ve hizmetlerini destekleyen aktivitelerin kurtarma zamanini %10
dustrmek icin tedarikgilerimizle calisacaktir. Bu, yy tarihine kadar gerceklestirilecektir.

m Uretim yoneticisi, ilave kaynaklar kullanmadan, xx tarihine kadar, yy Griinlerini ve hizmetlerini koruyan ve 1SO
22301 gereksinimlerini karsilayan bir is strekliligi yonetimi olusturacaktir.

7.4.3.3.1SYS icin Degisikliklerin Planlanmasi

Degisim yonetimi, tim yonetim stirecleri icin dnemli bir konudur. 1ISYS'de yapilacak degisiklikler, hedeflenen amac-
larin tam olarak arastiriimasini ve anlasilmasini saglamak icin dikkatli bir sekilde planlanmalidir. Bu kapsamda,
onerilen degisikliklerin hem beklenen hem de beklenmeyen sonuglar dikkate alinmali ve ISYS’nin butinligi ko-
runmalidir.

Organizasyon, uygun ve yeterli kaynaklarin hazir olmasini ve sorumluluklar ile yetkilerin gerektigi sekilde atanma-
sini saglamalidir.

7.4.4. Destek
7.4.4.1. Kaynaklar

Organizasyon, asagidaki hususlaricin kaynaklari belirlemeli; zamaninda ve etkin bir sekilde hazir bulundurmalidir:
| s strekliligi politikasi ve amaclarini gerceklestirmek,
m Organizasyonun degisen ihtiyaclarini karsilamak,
m ISYS konularina iliskin organizasyon i¢ ve dis cevresi ile etkili iletisim kurmak,
B ISYS'nin uygulanmasini ve siirekli iyilestirilmesini saglamak.

Organizasyon, ISYS icin kaynaklar tanimlarken asagidakileri dikkate almalidir:
m insanlar ve insanlarla ilgili kaynaklar,

= [SYSicin gerekli rolleri ve sorumluluklar yerine getirmek icin gerekli zaman,
= Alistirma, egitim, farkindalik ve tatbikat,
= [SYS personelinin yénetimi,

m Uygun yerleskeler ve altyapi dahil tesisler,

m Etkili ve etkin program yonetimi dahil, bilgi ve iletisim teknolojileri sistemleri,
m Her tirld yontemle kayit altina alinmis bilginin yonetimi ve kontrold,

m ilgili taraflarla iletisim,

m Finansman ve kaynak yaratma.

Kaynaklarve tahsis durumlari, yeterliliklerini dogrulamak icin periyodik olarak gdzden gecirilmelidir. Gozden gegir-
melerde Ust yonetimin bulunmasi gerekli olabilir.

7.4.4.2. Yetkinlikler

Organizasyon, ISYS isiyle ilgilenen kisilerin yetkinligini ydnetmek icin uygun ve etkili bir sistem kurmalidir.

Yonetim, tim ISYS rolleri ve sorumluluklari icin gerekli yetkinlikler ile bunlar karsilamak icin gerekli farkindalik,
kavraylis, anlayis, beceri ve deneyimi belirlemelidir. Organizasyon icinde ilgili rollere atanan kisiler, gerekli yetkin-
liklere sahip olmali ve bunlari basarmak icin gerekli olan egitim, alistirma, gelisim ve diger destegi almalidir. Bu,
yetkinlik gelistirme programi olarak nitelendirilebilir ve asagidakileri icerebilir:
m Rollericin gerekli yetkinlikleri degerlendirme,
m Vetkinlikleri saglamak icin gerekli egitim, alistirma, gelisim ve destegi tanimlayan kisisel gelisim programini
olusturma,
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m Uygun metot ve malzemenin secilmesi dahil, egitim ve mentorluk saglama,

m Performans degerlendirme,

m Bilgi paylasimi,

m Is paylasimi,

m Yetkin kisilerin ise alinmasi ya da s6zlesme imzalanmasi,

m Hedef gruplarnn egitilmesi,

m Alinan egitimin dokiimantasyonu ve izlenmesi,

| ISYS egitim gereksinimleri ile uyumlu olup olmadigini kontrol etmek igin, egitim ihtiyaclar ve gerekliliklerine

karsi egitimi degerlendirme,

B Gelistirme programini ihtiyaca gore iyilestirme.
Organizasyon, tim katilimcilarinis stirekliligi egitim ihtiyaclarinin tanimlanmasi ve egitimin etkililigini degerlendirmek
Uizere bir stireg isletmelidir. Bir ISYS kurmak, yonetmek ve stirdirmek icin uygun olabilecek egitim tipleri sunlardir:

| s strekliligi kurma ve yonetme,

| 5 etki analizi gerceklestirme,

m Risk degerlendirmesi gerceklestirme,

m iletisim becerileri,

m Proje yonetimi,

| is strekliligi dokimantasyonu gelistirme ve uygulama,

m Birtatbikat programi yiritme.

Asagidaki hususlar, yetkinliklerin gliclendirilmesine katkida bulunabilir:

| ISYS basarilarinin, organizasyonun 6dil ve takdir stirecine entegre edilmesi,

m SYS basarilarinin, organizasyonun performans ve degerlendirme strecine entegre edilmesi,

| iSYS rollerinin, sorumluluklarinin, hesap verebilirliklerinin ve yetkilerinin, organizasyonun is tanimlari ve be-
ceri setine entegre edilmesi,

m Ustyoénetim ve calisanlar tarafindan test, tatbikat ve provalara aktif katilim saglanmasi.

7.4.4.3. Farkindalik

Organizasyon, kontroll altinda bulunan kisilerin tamaminda (6rnegin, calisanlar, yikleniciler, tedarikgiler), is su-
rekliligi politikasi ve organizasyonun is strekliligi amaglari ile asagidaki hususlara iliskin farkindalik yaratmalidir:

m Kesintilerin olasiliginin nasil duslrilecegi,

m s surekliligi rollerinin olay tespiti, zarar azaltma, kendini koruma, tahliye, midahale, streklilik ve toparlanma

ile iliskisi,

m s strekliligi politikasi ve prosedurlerine uyumun énemi,

m Tedarikgiler ve dis kaynak ortaklarina bagimlilik ile is hedefleri ile iliskili riskler,

m Organizasyonun isleyisindeki degisikliklerin sonuglari,

| yilestirilmis is stirekliligi dahil, ISYS'nin etkililigine katkilar,

m Gereksinimlere uyumun saglanmasinda rol ve sorumlulugu.
Organizasyon, is strekliligi yonetimini kurmall, tesvik etmeli ve kurum kaltlriintn bir pargasi haline getirmelidir.
Bu sayede, is surekliligi yonetimi, kurumun temel degerlerinin ve yonetiminin bir parcasi haline gelir. Ayrica ilgili
taraflar, is stirekliligi politikasi ve iliskili prosedurlerdeki rolti hakkinda bilgi sahibi olur.

Is strekliligi yonetimini kurum kaltGrintn bir parcasi haline getirmek, asagidaki hususlar tarafindan desteklenir:

m Organizasyondaki tiim personelin katilimi,

m Organizasyon boyunca dagitilmis liderlik,

Sorumluluklarin atanmasi,

m Performans gostergelerine dayali dlgtimler,

| is strekliligini normal yénetim uygulamalarina entegre etme,
]

]

Farkindalik yaratma,
Beceri egitimi,
Is strekliligi planlarinin tatbikatini yapma.

Farkindalik programi asagidakileri icerebilir:

m ig strekliliginin kurulmasi ve yénetimi ile ilgili organizasyon calisanlari ile bir danisma sireci,
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m Organizasyonun haber billtenlerinde, brifinglerinde, tanisma programlarinda veya dergilerde (yeni calisan
oryantasyon programi dahil) is strekliligi konusunu tartisma,
m ilgili web sayfalarinda is strekliligine yer verme,
m Calisan ve yonetim ekibi toplantilarinda is surekliligi ydnetimini gindem maddesi haline getirme,
m Olaylarin ardindan, olay sonrasi degerlendirme raporlari yayinlama,
m Ustyénetim icin brifingler,
m Alternatif yerleskelere ziyaretler (6rnegin, toplanma bolgesi),
m Organizasyonun is strekliligi ihtiyaclarini anladigini ve uzlasilan is strekliligi yeteneklerini gosterebilecegini
teyit etmek icin tedarikgilerle dizenli iletisim.
Is cevresinde ve operasyonlarinda meydana gelen degisiklikler, is strekliligi yaklasimi ile faaliyetlerin planlanma-
sini, tasarlanmasini ve uygulanmasini etkiler. Organizasyon, is surekliligi yonetimi egilimlerinden haberdar oldu-
gunu, is strekliligi ile iliskili endUstri faaliyetlerinde aktif bir sekilde yer alarak gosterebilir. Ornegin, endustri gikar

grubu ve konferans organizasyon komitesi tyesi olabilir, konferanslarda veya seminerlerde sunumlar yapabilir ve
yerel veya kuresel is strekliligi konferanslarina katilim saglayabilir.

7.4.4.4. Iletisim

Organizasyon, ISYSile ilgiliiletisimi belirlemelidir. ISYS iletisimi, organizasyonun, ilgili taraflarin ihtiyaclanni ve bek-
lentilerini karsilamasini saglar. Organizasyon, iletisimin etkili olmasi i¢in, asagidaki hususlar belirlerken kriterler
olusturmalidir:
m Neiletisimi kuracag,
Ne zaman iletisim kuracag,
Kiminle iletisim kuracagi,
Nasililetisim kuracagi (6rnegin, iletisim kanallari),
lletisimi gerceklestirecek kisiler (rnegin, sdzcller ve irtibat noktalar).

7.4.45. Dokumante Edilmis Bilgi
Dokiimante edilmis bilgi, gereksinimlere uyum ve yénetim sisteminin etkililigine iliskin kanit saglar. Dokiimante
edilmis bilgi, asagidakileri icerir:

m Organizasyonu ve baglamini anlama,

m Hukuki ve dlzenleyici gereksinimler,

ISYS'nin kapsami ve disarida birakilanlar,

Politika,

Is strekliligi amaclari ve bunlar basarmak icin planlama,
Yetkinlikler,

Is etki analizi ve risk degerlendirme,

Is strekliligi stratejileri ve coziimleri,

Is surekliligi planlari ve prosedirleri,
Tatbikat programi,

izleme, 6lcme, analiz ve degerlendirme,
ic denetim,

Yonetim gbzden gecirme,

Uyumsuzluk ve duzeltici aksiyonlar.

Bunlara ilave olarak, asagidaki bilgileri iceren dokiimante edilmis bilgi talep edilebilir:

m MuUsteri sozlesmeleri ve hizmet seviyeleri,

m Is etki analizlerinin sonuclar,

m Risk degerlendirmelerinin sonuclari,

| s strekliligi coziimlerinin belirlenmesi ve secimi,

m Farkindalik programi,

m Calisanlar ve ilgili taraflarla ISYS ve olay iletisimi (6rnegin, haber bltenleri, toplanti notlar),
m Organizasyon ve kisiler igin egitim programlari,

m Tatbikat gizelgesi,

B Tedarikgilerle sozlesmeler ve hizmet seviyesi anlasmalari,
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m Yiklenici ve tedarikgi is strekliligi politikalari ve planlari (tedarikgilerin risklerinin izlendigine ve is strekliligi
planlarinin uygulandigina ve test edildigine dair kanit dahil),
B Tedarikgi ve yuklenici bilgilendirme ve miidahale prosedurleri,
m inceleme, bakim ve kalibrasyon kaniti,
m Olaylara iliskin olay-sonrasi raporlar,
| ISYS gozden gecirme toplanti notlari.
Dokimante edilmis bilginin olusturulmasi ve giincellenmesi icin gereksinimlere uyum saglamak icin asagidaki
hususlar dikkate alinmalidir:
m Tum dokimante edilmis bilgi agikca tanimlanabilmeli (drnegin, isim, referans numarasi, tanim, tarih, yazar,
versiyon),
m Kabul edilebilir formatlar (6rnegin, dil, yazilim versiyonu, grafikler) ve dokiimante edilmis bilginin depolana-
cagl ortam (6rnegin, elektronik, belge) tanimlanmall,
m Format ve ortam, uygunluk ve yeterlilik agisindan gézden gecirilmeli ve onaylanmall.

Dokiimante edilmis bilgi, asagidaki faktorler nedeniyle, organizasyonlar arasinda farklilik gosterebilir:

m Organizasyonun blyUklugg, Grinleri ve hizmetleri ile yurittu gl faaliyetler,
B Aktivitelerin karmasikligl ve etkilesimleri,
m Kisilerin yetkinlikleri.

Dokimante edilmis bilgi, kontrol edilmelidir. Dokimantasyonu kontrol etmenin amaci, dokimanlarin iISYS'nin uy-
gulanmasi ve srdirdlmesi icin uygun ve yeterli olmasini saglamaktir. Ayrica, uygun yetkilendirme olmaksizin de-
gisiklik yapilmamasi ve bilginin yanlislikla silinmemesi i¢in, dokiimante edilmis bilgi korunmalidir. Kisiler icin farkli
erisim seviyeleri tanimlanabilir (6rnegin, sadece gdrme, gdérme ve degisiklik yapma, kisitli goriiniim). Dokiimante
edilmis bilgi, hassasiyet durumuna gore (ornegin, gizli, hizmete ¢zel) siniflandinlabilir. Siniflandirma, isgliciinden
kaynakli kesintilere yonelik is strekliligi cozimleri veya rakipler icin hassas bilgi icerebilecek is strekliligi planlari
ve proseddrleriicin gerekli olabilir.

Asagidaki konularda ihtiyac duyulan kontrolleri tanimlamak amaciyla, dokiimante edilmis bir prosedur olusturul-
malidir:
m Doklmante edilmis bilgiyi dagitmak,
m Bilgiye erisim saglamak (bilgiyi gdrmek ve degistirmek icin izin ve yetkiler),
m Yayinlanmadan once yeterlilik icin dokiimanlari onaylamak,
m Doklmanlar gozden gegirmek ve gerektiginde glincellemek,
Tum dokimanlarinilgili versiyonlarinin ihtiya¢ duyulan noktalarda hazir olmasini saglamak,
m Doklmanlarin okunabilir ve kolaylikla tanimlanabilir olmasini saglamak,
| SYSicin gerekli olan dis kaynakli dokimanlarin tanimlanmasini ve dagitiminin kontroliind saglamak,
]
]

Eski dokiimanlarin amaci disinda kullanilmasini dnlemek,
DokUmanlarin saklanmasi ve arsivlenmesi icin gerekli parametreleri belirlemek,
m Gizli bilgilerin aciga ctkmamasini ve korunmasini saglamak.
Organizasyonlar, dokiimante edilen bilginin bitlnligind koruyacak tedbirleri almalidir (6rnegin, yedekleme,

yetkili personelin erisimi, yipranma ve kayiptan koruma). Ayrica, dokiimante edilmis bilginin saklanmasina iliskin
yasa ve dlzenlemeler hakkinda bilgi sahibi olmalidir.

7.4.5. Operasyon/Uygulama
7.4.5.1. Operasyonel Planlama ve Kontrol

Organizasyon, gereksinimleri karsilayan bir is strekliligi yonetimi olusturmak ve firsatlar ile riskleri degerlendir-
mek Uzere, belirlenen aksiyonlari yerine getirmek igin gerekli olan strregleri belirlemeli, planlamali, uygulamali ve
kontrol etmelidir. Organizasyon, bu streclerin dogru bir sekilde yonetimini ve strddrulebilirligini saglamak icin, is
stireglerine entegre etmelidir.

Organizasyon, bu kapsamda,

| s strekliligi yonetim strecleri icin kriterler olusturmali,
m Belirlenen kriterlere uygun sekilde streclerin yuritilmesini saglamak icin stiregleri kontrol etmeli,
m Slreglerin planlandig sekilde uygulandigindan emin olmak igin gerekli bilgiyi dokiimante etmelidir.



Organizasyon, planlanan degisiklikleri kontrol etmeli, beklenmeyen degisikliklerin sonuclarini gdozden gecirmeli ve
olumsuz etkileri azaltmak icin gerekli aksiyonlari almalidir. Ayrica, dis kaynakli stregler ile tedarik zincirinin kontrol
edilmesini saglamalidir.

Is Siirekliligi Yonetimi

[s etki analizi ve
risk
degerlendirmesi
1SO 22301:2019,

Operasyonel

) il v Is siirekliligi
Alistirma p dendatin stratejisi ve

Programi ¢oztimleri
ISO — IS0
22301:2019, 8.5 Degerlendirme 22301:2019,8.3

SO 22301:2019,

Is siirekliligi
planlari ve
prosedtirleri
1S0 22301:2019,
8.4

Sekil 96. Is siirekliligi yénetiminin égeleri (ISO 22313:2020).

Is surekliligi yonetimin 6geleri, sunlardir (Sekil 96):

Operasyonel planlama ve kontrol: Etkili operasyonel planlama ve kontrol, is strekliligi ydnetiminin kalbini
olusturur. Bu nedenle, st yonetim tarafindan belirlenen sorumlu bir kisi tarafindan yonetilmelidir.

s etki analizi ve risk degerlendirme: Is etki analizi, organizasyonun, aktivitelerin kesintiye ugramasinin iriin-
ler ve hizmetler tizerindeki etkisini degerlendirmesini ve boylelikle, aktivitelerin kurtarilmasinda éncelikleri
belirlemesini saglar. Kesintinin dncelikli aktiviteler tzerindeki risklerini anlamak, organizasyonun bu riskleri
yonetmesini saglar. Organizasyon, is etki analizi ve risk analizinin sonuglarini, is strekliligi stratejileri ve ¢o-
zUmleri igin uygun parametreleri belirlemekte kullanir.

s stirekliligi stratejileri ve ¢éziimleri: Organizasyon, bir dizi is stirekliligi stratejileri belirleyerek ve degerlen-
direrek, oncelikli aktivitelerin kesintiye ugramasinin riskini ve etkisini azaltacak ¢ozimleri tanimlar. Secilen
is strekliligi cozimleri, kabul edilebilir kapasitede ve belirlenen sureler icinde, Griin ve hizmetlerin devam
ettirilmesini saglar.

is stirekliligi planlari ve prosediirleri: Is stirekliligi planlar ve prosediirleri, organizasyonun bir kesintiyi ydnet-
mesini ve is strekliligi gereksinimlerine uygun olarak aktiviteleri sirdirmesini saglar. Bu kapsamda, kesintile-
re midahaleden sorumlu ekipleri tanimlayan bir miidahale yapisi olmalidir. Organizasyon, uyari ve iletisim,
olaylara miidahale ve kurtarma (normal calisma moduna donis) icin plan ve prosedirler olusturmali ve
uygulamalidir.

Tatbikat programi: Bir tatbikat programi, organizasyonun ¢ézumlerinin, planlarinin ve prosedurlerinin etki-
liligini gecerlemesini saglar. Ayrica, personel farkindaligini artirma ve yetkinlik gelistirme, is strekliligi planla-
rinin ve proseddrlerinin tam, glincel ve uygun oldugunun dogrulanmasi ve is strekliliginin iyilestirilmesi icin
firsatlar sunar.

Is stirekliligi dokiimantasyonunu ve yeteneklerini degerlendirme: Organizasyon, etkili oldugunu ve amaclara
ulasilmasini sagladigini teyit etmek icin, is strekliligi yonetimini degerlendirmelidir.

Is surekliliginin etkili bir sekilde strdurtlmesi, asagidakileri icerir:

Is surekliligi igin kapsam, roller ve sorumluluklarnn gegerli oldugunu teyit etmek,
Organizasyon iginde ve diger ilgili taraflarda, is strekliligi yonetimini tesvik etmek ve yerlestirmek,
Is strekliligiyle iliskili maliyetleri yonetmek,
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| ISYSicinde degisim yonetimi ve yedekleme yonetimi kurmak ve izlemek,

m Gerekli egitim ve farkindaligi saglamak,

m Organizasyonun buyUkluglne ve karmasikligina uygun sekilde, is strekliligi programina iliskin dokimantas-
yonun tutulmasini saglamak.

Dokiimantasyon dahil organizasyonun is strekliligi dizenlemelerinin her bileseni, diizenli olarak gozden gegiril-
meli, test edilmeli ve glincellenmelidir. Ayrica, organizasyonun is ortami, yapisi, yerleskeleri, personeli, stregleri
veya teknolojisine iliskin dnemli bir degisiklik oldugunda ya da bir tatbikat ya da olay eksikliklerin oldugunu gos-
terdiginde de, gozden gecirilmeli ve giincellenmelidir.

Organizasyon, is strekliligi programinin etkili bir sekilde yonetilmesini saglamak icin bilinen bir proje yonetim me-
todu kullanabilir.

Is strekliliginin etkili kalmasi icin, asagidaki teknikler kullanilabilir:

| Iyi uygulamalarn hayata gecirmek,

m Tatbikat programi uygulamak,

| s etki analizi ve risk degerlendirmeleri dahil, is stirekliginin diizenli olarak gbzden gecirilmesini ve giincellen-
mesini koordine etmek,

| s strekliligi prosedirlerinin mtdahale ekiplerinin ihtiyaclari icin uygun olmasini saglamak.

7.4.5.2. 1s Etki Analizi ve Risk Degerlendirmesi

Bir organizasyon, Urlnlerini ve hizmetlerini mUsterilerine sunarak amacini gerceklestirir. Bu nedenle, Grlnlerin ve
hizmetlerin (ve bunlar destekleyen aktivitelerin) kesintiye ugramasinin organizasyon ve ilgili taraflar Gzerindeki
zamana bagli olumsuz etkisini anlamak énemlidir. Ayni sekilde, Grlnleri ve hizmetleri destekleyen aktivitelerin
karsilikli iliskileri ile kaynak gereksinimlerini ve aktivitelere yonelik tehditleri anlamak kritiktir.

Organizasyon, kesintinin is etkilerini analiz etmeli ve risklerini sistematik olarak degerlendirmeli, bunlarin ¢iktila-
rint kullanarak da, is strekliligi stratejilerini ve ¢cozimlerini tanimlamalidir. Organizasyon i¢inde ya da dis cevrede
onemli degisiklikler oldugunda ve planli araliklarla, is etki analizini ve risk degerlendirmesini gdzden gegirmelidir.

Organizasyon, 6ncelikli aktivitelere yonelik riskler degerlendirildigi strece, is etki analizini ve risk degerlendirmesi-
ni kendi belirleyecegi siraya gore yapabilir.

7.4.5.2.1. 1s Etki Analizi

Is etkilerinin analiz edilmesi, organizasyonun kesintiye ugrayan aktiviteleri yeniden baslatmak icin éncelikleri
belirlemesini saglar. Temel amag, kesintiye ugradiklarinda hizli bir sekilde yeniden baslatiimamalari durumun-
da kabul edilemez seviyelerde olumsuz etkilere sebep olabilecek ve acil aksiyon gerektiren tiim aktiviteleri be-
lirlemek ve éncelikli olarak siniflandirmaktir. Bu aktiviteler disinda, hizli bir sekilde yeniden baslatiimasi gereken
aktivitelerin olmasi da mumkindir. Ornegin, 6 ay boyunca yeniden baslatiimasi gerekmeyen fakat baglatiimasi en
az 8 ay alacak bir aktivitenin dnceliklendirilmesi gerekecektir. Bu nedenle, kesintiye ugramadan énce is siirekliligi
¢oziimleri uygulanmasini gerektiren aktiviteler, 6ncelikli aktiviteler olarak kabul edilebilir.

Organizasyonlar, éncelikli aktivite terimi yerine baska terimler, zaman periyodlari veya éncelik siralari kullanabilir.
Ornegin, terimler olarak, kritik, gerekli, yasamsal ve anahtar, zaman periyodlar olarak, 0-2 saat, 0-1 giin ve 1-3
glin; oncelik siralari olarak, ytiksek, orta ve diistik veya 1’inci, 2°’nci ve 3’(inci kullanilabilir.

Her organizasyon, strecleri nasil isletecegini kendisi tanimlayabilir. Ornegin, bir organizasyon, trinlerini ve hiz-
metlerini Uretmek ve sunmak icin gerceklestirdigi gorevleri veya gorev setlerini aktiviteler olarak tanimlayabilir.
Baska bir organizasyon, aktivitelerden olusan suregler tarafindan tretilen Griinler ve hizmetleri tanimlayabilir.

Analiz, ISYS kapsamindaki tim aktiviteleri kapsamalidir. Analiz, belirli Grinler ya da hizmetlerle iliskili aktivite grup-
lari Uzerinde de gerceklestirilebilir (Sekil 97).
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Sekil 97. Organizasyonu anlamak

Is etkileri analizi, kesintilerin organizasyonun operasyonlari tizerindeki olumsuz etkileri belirlemesini ve ¢ikti ola-
rak, is strekliligi gereksinimleri icin bir beyan ve gerekce hazirlamasini saglar. Buna ilave olarak analiz, organizas-
yona asagidakileri saglar:

m Urlnler ve hizmetler ile bunlar musterilere ulastirmak icin gerekli olan aktiviteleri anlamak,

m Uriinlerin ve hizmetlerin sunumuna yeniden baslamak icin dncelikleri ve stireleri belirlemek,

m Sureklilik ve yeniden toparlanma icin gerekli kaynaklari tanimlamak,

m Bagimliliklar (i¢ ve dis) tanimlamak.
Ornek etkitipleriya da etki kategorileri, Tablo 6’da sunulmustur. Etkiler, hemen hemen daima zamana bagli olarak
artar. Maliyetler, kesinti siiresiyle orantili bir degerde artarken, bazi etkiler dogrusal olarak artmayabilir. Finansal

etkiler, sbézlesme cezalari tahakkuk ettiginde veya muisteriler kaybedildiginde; itibar kaybi, kesinti sirasinda bir
noktada aniden olusabilir.

Etkilerin kabul edilemez hale gelmesi icin gegen zaman, saniyeler ve birkagay arasinda degisir.

Sireler, organizasyonun drdnlerinin ve hizmetlerinin zaman hassasiyetine baglidir. Ornegin, zamana karsi cok
hassas olan Urlnler icin sireler, dakikalar veya saatler olabilir. Zamana karsi daha az hassas olan Griinler ve hiz-
metler icin, daha uzun sureler uygun olacaktir. Organizasyon, Urlnlerin ve hizmetlerin belirlenen minimum sevi-
yelerde yeniden sunulmasi icin hedef streler (kurtarma/toparlanma zamani hedefi veya minimum is strekliligi
hedefi) belirlemelidir. Sekil 98’de drnek bir zaman gizelgesi sunulmustur.

Tablo 6. Ornek etki tipleri ya da kategorileri

Para cezalari, cezalar, kar kaybi veya azalan pazar payindan kaynaklanan kayiplar

itibar Olumsuz goris veya marka hasari
Operasyonel is operasyonlarinin akisindaki kesintinin kapsami ve siiresi

Yasal ve . : L )
Dava sorumlulugu ve ticaret yapma izninin geri alinmasi

diizenleyici

Sozlesmeli Kuruluslar arasindaki sézlesmelerin veya yikimlaltklerin ihlali

is hedefleri Hedeflere ulasamama veya firsatlardan yararlanamama
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Kiimdlatif Etki

ETKi

Kurulusun etkilerin kabul edilemez
olduguna karar verildigi an

Stzlesme Cezalan

. Finansal Kayip.

. Para Cezalan

B itibar
T e

Dakika Saat Saatler Giin Giinler Hafta Haftalar

Sekil 98. Etkinin organizasyon lzerindeki zamana bagli degisimi.

Aktivitelerin kesintiye ugramasi, drinlerin ve hizmetlerin sunulmasini dolayli olarak etkileyebilir. Ornegin, teda-
rikcilere 6deme yapabilme yeteneginin kaybi, organizasyonun itibarina zarar verebilir ve tedarikgiler, mal verme-
yi reddedebilir. Bunun sonucunda da, trlnler ve hizmetler (retilemez hale gelir. Uriinler ve hizmetlerin giinliik
talepleri degisebilir ya da dénemsel olabilir. Haftalik, aylik veya yillik teslimatlarda ya da proje tamamlanma ta-
rihlerinde, mevsimsel degisimler ve daha yogun aktivite seviyeleri gorilebilir. Dolayli sonuglari dikkate almak ve
kesintinin en kot zamanda olacagini varsaymak, mimkin olan maksimum etkilerin degerlendirilmesini saglar.

Etkilerin organizasyon i¢in kabul edilemez olacadi esik degerleri belirlemek, (st ydnetimin sorumlulugundadir.
Etkilerin kabul edilemez hale gelmesiicin gerekli zaman, tolere edilebilir maksimum kesinti stiresi (maximum tole-
rable period of disruption: MTPoD) olarak tanimlanir. Organizasyonun kabul edebilecegi minimum trin ve hizmet
seviyesi, minimum is siirekliligi hedefi (minimum business continuity objective: MBCO) olarak ifade edilir.

Is etki analizi, éncelikli aktivitelerin bagimliliklarini belirlemeyi de icerir. Bu, bagimliliklarin risk degerlendirmesi-
ne dahil edilmesini ve is strekliligi stratejileri ile cozimlerinin belirlenmesinde dikkate alinmasini saglar.

Is etkilerini analiz etme stireci asagidakileri kapsamalidir:

m Organizasyonun baglamina uygun degerlendirme kriterlerini (etki tipleri ve stireler) tanimlama,

m Uriinlerin ve hizmetlerin sunulmasini destekleyen aktiviteleri belirleme,

m Bu aktivitelerin kesintiye ugramasi sonucunda ortaya ¢ikacak etkileri zamana bagli olarak degerlendirmek
icin etki tiplerini ve kriterleri kullanma,

B Aktivitelere yeniden baslanmamasinin etkilerinin organizasyon icin kabul edilemeyecek asamaya gelecegi
streyi belirleme (tolere edilebilir maksimum kesinti stresi: MTPoD),

m Kesintiye ugramis aktivitelerin minimum kabul edilebilir kapasitede yeniden baslatiimasi icin, tolere edilebi-
lir maksimum kesinti stiresi icinde dncelikli zamanlari belirleme (kurtarma/toparlanma zamani hedefi: RTO),

m Bu analizi 6ncelikli aktiviteleri belirlemek icin kullanma,

m Oncelikli hedeflerin bagimliliklarini tanimlama (kisiler, veri ve bilgi, binalar, is yerleri ve iliskili elektrik, su,
dogalgaz altyapisi, bilgi ve iletisim teknolojileri, ulastirma ve lojistik, finans, ortaklar ve tedarik zinciri dahil),

m Oncelikli aktivitelerin karsilikli bagimliklarini belirleme (6rnegin, satin alma finansa baglidir),

m Oncelikli aktiviteleri desteklemek icin ihtiyac duyulan kaynaklar tespit etme.

Bir aktivitenin RTO’sunu belirlemek, iliskili aktiviteler tizerindeki bagimliliklari ve toparlanma siirecinin karma-
sikligini incelemeyi gerektirebilir. Karmasik toparlanma siiregleri olan organizasyonlar, bir dizi kabul edilebilir
kapasite icin birden fazla RTO belirleyebilirler.

Organizasyon, aktivitelerin veri ve bilgi lizerine bagimliliklarini dikkate alirken, bir aktivitenin baslatilmasi icin
gerekli olan veri ve bilginin ihtiyaca uygun sekilde gtincel olacagini teyit etmelidir. Organizasyon, bunu sagla-
makicin, toparlanma noktasi hedefi (recovery period objective: RPO) belirleyebilir. Toparlanma noktasi hedefi, bir
aktivitenin yeniden baslatildiktan sonra kullanacag veri ve bilginin geri déndurilecegi noktadir. Oregin, kesinti
anindan 24 saat 6ncesi, RPO olarak belirlenebilir. RPO, kabul edilemez veri ve bilgi kaybindan kacinmak igin ne
kadar siklikla sistem yedeginin alinmasi gerektigini belirlemek icin de kullanilabilir.



Is etki analizi, asagidakileri icerecek sekilde dokimante edilmelidir:

m Hukuki, dizenleyici ve sézlesme yukimliliklerinin ve bunlarin is strekliligi gereksinimleri Gizerindeki etkisi-
nin tanimlanmasi,

m Organizasyonun ISYS kapsaminin onaylanmasi ve degistirilmesi,

m s surekliligi gereksinimlerinin (zaman ve yetenek) gecerliligi icin zamana bagli olarak organizasyon Uzerinde-
ki etkilerin degerlendirilmesi,

m Urlnler, hizmetler, aktiviteler ve kaynaklar arasindaki iliskilerin tanimlanmasi,

m Oncelikli aktivitelerin bagli oldugu destekleyici kaynaklarin belirlenmesi,

m Diger aktiviteler, tedarik zincirleri, ortaklar ve diger ilgili taraflara olan bagimliliklarin tanimlanmasi

Is etki analizi kapsaminda ihtiyac duyulan bilgi asagidakilerden saglanabilir:

m Milakatlar,

m Anketler,

m Calistaylar,

| Digeric ve dis kaynaklar.

Sekil 99 ve Sekil 100, sirasiyla, ani gelisen kesintiler ve kademe kademe gelisen olaylar icin is strekliliginin etkilili-
gini gbstermektedir.

Operasyon Faaliyetlerin kabul edilebilir Kisaltilmig
Kapasitesi kapasitede kabul edilebilir Kesinti

zaman gercevesi icinde yeniden

baglatilmasi

is Siirekliligiyle

/"\i§ Siirekliligi
',' Olmadan

Hafifletmek Pd

r Minimum Kabul
etkilerine yanit i Edilebilir Kapasite
vermek. etkileri i
yonetmek | ¥
L. o#
Olay Toparlama | | Etkilerin s
Hedef Siiresi H kabul

' edilemez hale
geldigi zaman

Sekil 99. Ani kesintiler icin is stirekliliginin etkililigi

Operasyon Faaliyetlerin kabul edilebilir Kisaltilmig
Kesinti

kapasitede kabul edilebilir
zaman gergevesi iginde yeniden
baglatilmasi

Kapasitesi

is Siirekliligiyle

s Siirekliligi
',’ Olmadan
—"
Hafifletmek ; Jiags Minimum Kabul
etkilerine yanit i Edilebilir Kapasite
vermek, etkileri i,
yonetmek &
S, hai’
) 3 5 . Zaman
Olay Toparlama ! Etkilerin
Hedef Stiresi H kabul

' edilemez hale
geldigi zaman

Sekil 100. Kademeli kesinti igin is scirekliliginin etkililigi (6rnegin, yaklasan pandemi).
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is etki analizinin gergeklestirilmesi

Sekil 101, 1SO 22317 Standardina gére is etkisi analiz siirecini gostermektedir. 1k olarak, Grinler ve hizmetler 6n-
celiklendirilir. Bu, streclerin dnceliklendirilmesi icin zaman ve hizmet seviyesi parametrelerini belirler. Eger orga-
nizasyonun karmasikligl gerektiriyorsa, énceliklendirme igin strecler kendilerini olusturan aktivitelere boltinebilir
ve Onceliklendirilebilir.

UsT YONETIM
Uriin ve Hizmet Onceliklendirme

(Madde 5.3)

IEA Sonuclan sonraki Adim - is
Analiz ve Konsolidasyon icin Ust Siirekliligi Stratejisi
Yénetim Segimi

SUREG SAHIPLERI:
Onayinin Alimi

siireg Onceliklendirme (Madde 5.6)
(Madde 5.4)

(Madde 5.8)
(Madde 5.7)

FAALIYET YONETICiLERI:
Faaliyet Onceliklendirme
(kaynaklar ve Bagimhiliklar)
(Madde 5.5)

Proje Planlama ve Yonetimi (Madde 5.2)

ZAMAN

Sekil 101. is etkisi analizi siireci (ISO 22317).
Uriinlerin ve hizmetlerin 6nceliklendirmesi

Organizasyonun Ust yonetimi, is etki analizinin ilk adimi olarak, yikici bir olayin ardindan Grinlerin ve hizmetlerin
onceliginin ne olacagl konusunda uzlasmalidir.

Ust yonetimin bu kararlari verme sorumlulugu tasimasinin nedenleri sunlardir:

m Ust yénetim, organizasyonun amaclarini belirler.
m Organizasyonun surekliliginin saglanmasi ve amaglarinin gerceklestirilmesinin nihai sorumlusu, Ust yone-
timdir.
m Ustyonetim, dncelikleri belirlemek icin tlim organizasyonun en genis bakis acisina sahiptir.
m Ust yénetim, istisnai durumlarda, énceliklerin belirlenmesinde sozlesme kaynakli ve diger yakiamlaltkleri
uygulamamayi tercih edebilir.
m Ust yonetim, is strekliligi gereksinimlerini etkileyebilecek planli gelecek degisiklikler ve diger faktérler hak-
kinda bilgi sahibidir.
Bir organizasyon ¢ok fazla sayida iriin ve hizmet sunuyorsa, tekil olarak triin ve hizmet belirleyerek analizi gercek-
lestirmek miUmkiin olmayabilir. Bu durumda organizasyon, benzer dnceliklere sahip Griin ve hizmetleri gruplan-

dirabilir. Bazi durumlarda, ayni tirin ve hizmetleri paylasiyor olsalar da, farkli teslimat zamani beklentilerine sahip
veya organizasyon acisindan farkli degerdeki musterileri ayirt etmek gerekebilir.

Organizasyon, bir kesintinin her Urlin grubu Gzerindeki etkisini, asagidakileri dikkate alarak belirlemelidir:

m Misteri beklentilerinin, bu beklentiler karsilanmazsa organizasyon Uzerindeki yaptinmlarinin ve yaptinmlar
uygulanirsa organizasyona etkilerinin (rnegin, Tablo 6) tanimlanmasi (ticari bir kurulus degilse, musteri halk
veya yetkili bir birim olabilir),

m Etkilerin degerlendirilmesinde asagidaki diger ilgili taraflarin gorislerinin alinmasi.

*  Ortak organizasyonlar - Is birligi yapmaya devam etme istekleri

= Medya ve toplum - marka degeri ve kamuoyunun bakisl

= Potansiyel musteriler - mevcut ve gelecekteki pazar payinin kaybi

= Paydaslar - mevcut hisse fiyati ve gelecek yatirnm tzerindeki etkisi

= Calisanlar-calisanlarin organizasyonda ¢alismaya devam etmesi

= Dizenleyici kuruluslar ve hiikiimet - yaptirimlar ve kural degisiklikleri



Organizasyon, her Grlin ve hizmet grubu icin asagidakileri belirlemeli ve dokiimante etmelidir:

m RTO, RPO, MTPoD ve MBCO degerleri,
m Buzaman periyodlarinin secilme gerekgesi,
m Urin ve hizmet dagitim gereklilikleri.

Ust yonetim, Grin ve hizmet 6nceliklerinin belirlenmesinde, asagidakileri dikkate alabilir:

m Organizasyonun mevcut misyonu, amaglari ve stratejik yonelimi,

m Mevcut is strekliligi yonetim programinin kapsami,

m Onceki Ust ydnetim gdzden gegirme toplantisinda belirlenen triin ve hizmet éncelikleri,

m Organizasyonun ya da bazi Griinlerin ve hizmetlerin tabii oldugu yasal ve dizenleyici gereklilikler ve bunlara
uyulmamasinin sonuglari,

m Sozlesme gereklilikleri (yerine getirilmediginde karsilasilacak cezalar dahil),

m Urin ve hizmetler saglanamadiginda ortaya cikabilecek itibar, finansal ve diger etkiler,

m Son donemlerdeki olay sonrasi raporlar.

Urtin ve hizmet dnceliklendirmesinin ¢iktilar sunlardir:

m Organizasyonun is strekliligi programi kapsaminin onaylanmasi veya degistirilmesi,

m Yasal, dlizenleyici ve sdzlesme yukimlaliklerinin belirlenmesi,

m s strekliligi gereksinimlerinin (zaman, yetenek, kalite, vs.) dogrulanmasi igin Grin ve hizmetleri sunamama-
nin zamana bagli etkisinin degerlendirilmesi,

m Kaynaklar ve aktiviteler icin oncelikleri belirleyen olay sonrasi riin ve hizmet dagitim gerekliliklerinin (za-
man, kalite, miktar, hizmet seviyesi ve yetenekler) dogrulanmasi,

m Urin ve hizmetlerin Gretimi ve dagitimi icin streclerin tanimlanmasi,

m Slrec haritalama gorevinde yardimci olacak lider personelin secilmesi,

m Oncelikli Granlerin ve hizmetlerin kayit altina alinmis bir listesi (stre, mUsteri veya tekil olarak gruplandinlmis
sekilde).

Siireglerin onceliklendirilmesi

Organizasyon, i¢ stregler arasindaki karsilikli iliskileri belirlemek ve Grtin ve hizmetlerin Gretimine nasil katkida
bulunduklarini belirlemek icin, stire¢ seviyesinde bir 6nceliklendirme gerceklestirmelidir. Organizasyon, karma-
sikligina ve buydklugine bagli olarak, bu asamada surecleri olusturan aktiviteleri de belirleyebilir. Organizasyon,
stre¢ onceliklendirmesini organizasyondaki aktivitelerin kurtarilmasl icin zaman ¢izelgesi olusturulmasinda da
kullanabilir.

Sureg onceliklendirmesiicin gerekli bilgiler sunlardir:

| s etki analizi stirecinin kapsami,

m Urin ve hizmet dagitimi gereklilikleri (zaman, kalite, miktar, hizmet seviyeleri ve yetenekler),
m Slregler ve destekledikleri Grlinler ve hizmetler,

m Urlin ve hizmetlerin dagitminda meydana gelen aksakliklarin zamana bagli etkileri,

m Yasal, dlzenleyici ve sozlesme yikimlulikleri.

Sureg 6nceliklendirmesinin ¢iktilari sunlardir:

m Urln ve hizmetler ile strecler ve aktiviteler arasindaki iliskiler,
m Diger is streclerine olan bagimliliklarin tanimi,

m Slreglerin kesintiye ugramasinin etkileri,

m Slreglerin dncelikleri,

m Slrecler arasinda karsilikli bagimlilik analizi,

m Aktiviteler arasinda karsilikli bagimlilik analizi,

m Slregleri olusturan aktivitelerin kayit altina alinmis bir listesi.

Aktivitelerin Onceliklendirilmesi

Organizasyon, yikici bir olay sonrasi bir aktiviteyi siirdiirmek icin gerekli kaynaklari anlamak ve potansiyel etki-
sini dogrulamak icin aktivite seviyesinde onceliklendirme yapmali ve glinliik kaynak ihtiyaglarini belirlemelidir.
Kaynaklarla iliskili bilgiler sunlardir:

m Kisiler, yetenekler ve roller,
m Tesisler,
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m Ekipman,

m Kayitlar,

® Finansman,

m Bilgi ve iletisim teknolojileri (uygulamalar, veri, telefon, aglar dahil),

m Tedarikgiler, Gglincl sahislar ve dis kaynak ortaklari,

m Diger sireclere ve aktivitelere bagimliliklar,

m Ozel araclar, yedek parcalar ve tiiketim malzemeleri,

m Lojistik ve diger duzenlemeler nedeniyle kaynaklar Gizerindeki sinirlandirmalar.

Organizasyon, Tablo 6'daki etki kategorilerine ilave olarak, belirli aktivitelerin dnceliklerini etkileyebilecek Tablo
7'de sunulan etki kategorilerini de dikkate alabilir.

Tablo 7. Aktivite seviyesi etki kategorileri ve 6rnekleri

Etki Kategorisi Etki Ornekleri

Birikmis is yiki veya manuel gegici ¢coziimler nedeniyle gecikmeler; birbiriyle iliskili
faaliyetler Uzerindeki etkiler

Personele veya ziyaretgilere fiziksel veya zihinsel zarar (r. yaralanma veya stres)

Aktivitelerin 6nceliklendirilmesiigin ihtiyac duyulan bilgiler sunlardir:

Operasyonel

m Slregile Urlin ve hizmet dncelikleri,
m Slrecleri meydana getiren aktiviteler,
| s etki analizinin kapsaml,

m Organizasyon semasi.

Aktivitelerin onceliklendirilmesi sirasinda toplanmasi gereken aktivite bilgileri sunlardir:

B Aktivitenin destekledigi stregler, Grlinler ve hizmetler,

m Aktivitenin operasyon metodu,

m Aktivitenin siresi,

m Talep degisimleri — en yiksek ¢alisma periyodu,

m Kabul edilebilir bir kesintinin stiresini ya da etkisini etkileyebilecek hentiz tespit edilmemis faktorler (rnegin,
gecikmis isler).

Aktivitelerin dnceliklendirilmesinde toplanmasi gereken kaynak bilgileri sunlardir:

m Calisanlar ve sozlesmeliler - gerekli hizmet icin kabul edilebilir minimum seviye,
Birikim, tecriibe veya yetenekler,

Is yeri gereksinimleri — uzaktan calisabilirler mi?

Bilisim teknolojileri uygulamalari ve iletisim (6zel ihtiyaglar belirtilerek),
Kayitlar ve yerleri — elektronik veya basili,

Ekipman - bilgi ve iletisim teknolojileri, ofis ekipmani, Gretim ekipman,
Aktivitenin yasal ve dlzenleyici gereksinimleri,

m Bilesenler ve ham maddeler.

Aktivitelerin 6nceliklendirilmesinde toplanmasi gereken bagimlilik bilgileri sunlardir:
m Digeric aktivitelere veya (mal ve hizmetlericin) dis tedarikgilere bagimlilik,
B Aktivitenin ¢iktilar Gzerinde diger dis aktivitelere bagimlilik.
Bilgi ve iletisim teknolojileri icin ihtiyaclarin belirlenmesinde, asagidaki ilave bilgiler toplanabilir:

m Bilgiiletisim teknolojisinin ismi, yeri, konfiglirasyonu (6rnegin, hafiza, kapasite, islemci hizi ve disk kapasitesi),
m Diger bilgi ve iletisim teknolojisi varliklarina bagimlilik,

m Son kullanici profilleri ve kullanim ozellikleri,

m Bilgi ve iletisim teknolojilerinin kullanimina iliskin yasal ve dizenleyici gereklilikler.

Aktivitelerin dnceliklendirilmesinin sonucunda asagidaki ciktilar elde edilir:



m s strekliligi gereksinimleri icin bir gerekce saglayacak zamana bagli etkilerin dogrulanmasi,
m Oncelikli her aktiviteyi gerceklestirmek icin gerekli kaynaklar (tesisler, kisiler, ekipman, bilgi ve iletisim tekno-
lojileri ve finansman),
m Diger aktivitelere, tedarikgilere, dis kaynak ortaklarina ve diger ilgili taraflara bagimlilik,
| is (operasyonel) bilgi veya verinin ihtiyac duyulan giincellik seviyesi (toparlanma noktasi hedefi),
m Aktivite kesinti sUresiyle iliskili etkilerin zamana bagli analizi,
m Slreglericin gerekli kaynaklarin bagimlilik analizleri,
W Slreg, Urln ve hizmetleri destekleyen dncelikli aktivitelerin kayitli listesi,
m Aktiviteler icin gerekli oncelikli kaynaklarin kayitli listesi.
Organizasyon, toplanan veriyi analiz etmek icin kalitatif ve kantitatif tekniklerin bir kombinasyonunu kullanabilir.

Tablo 8'de bazi drnek teknikler sunulmustur. Tablo 9'da, drnek olarak, bir kritik Griin, hizmet ve slre¢ haritasi
sunulmustur.

Tablo 8. is etki analizi teknikleri

Niceliksel Analitik
Teknikler

Niteliksel Analitik Teknikler

Sagduyu ve Capraz Kontroller
= Stres testi

= Gugll Yonler, Zayif Yonler, Firsatlar ve Tehditler (SWOT) Analizi

= Veri Dogrulamasi igin Kalite Kriterleri (yani eksiksiz, dogru, glincel, glivenilir ve tutarl))
= Olay Sonrasi Incelemelerin ve Onerilerin incelenmesi

= Tedarikgi-Girdi-Strec-Cikti-Musteri (SIPOC)

Bagimllik Analizi
Finansal Analiz
Yaklasimlari

Tablo 9. Ornek kritik iiriin, hizmet ve siirec haritasi (Saymaz, 2012).

Uriin/Hizmet ve bl Tyt
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7.45.2.2. Risk Degerlendirme

Risk degerlendirmesinin amaci, organizasyonun, oncelikli aktivitelerin kesintiye ugramasindan kaynakli riskleri
degerlendirmesini ve bdylece bu risklere yénelik uygun aksiyonlari almasini saglamaktir.

Organizasyon, oncelikli aktiviteler ile bunlari destekleyen siireglerin, sistemlerin, bilginin, kisilerin, varliklarin,
tedarikgilerin ve diger kaynaklarin kesintiye ugrama risklerini sistematik olarak tanimlayacak, analiz edecek ve
degerlendirecek resmi bir risk degerlendirme stireci ydiriitmelidir.

Risk degerlendirme, ilave bir midahaleye karar vermeden once, riski olasilik ve sonuglar cinsinden analiz eden
yapisal bir stirectir. Stireg, asagidakilere benzer bazi temel sorulari cevaplamaya calisir:

145



146

m Ne(ler) olabilir?

m Bunlarin olma olasiligi nedir?

m Sonuclari ne olabilir?

m Sonuglarin etkisini azaltmak ve olasiligi dustirmek igin yapilabilecek bir sey var midir?

Organizasyon, aktiviteleri icin gerekli olan kaynaklarla iliskili tehditleri ve hassasiyetleri anlamalidir. Yiiksek 6n-
celikli olarak tanimlanan aktiviteler icin gerekli kaynaklar ile biitiinleme zamani kurtarma siiresi hedefinden bii-
yiik olan kaynaklara dncelik vermelidir.

Organizasyon, bir risk degerlendirme stireci (6rnegin, ISO 31000 Standardinda yer alan stireg) yiritmelidir. Bu kap-
samda, tipik olarak yurutilecek faaliyetler sunlardir:

B Riskleri tanimlama: Organizasyonun oncelikli aktiviteleri ile bunlar destekleyen slreglere, sistemlere, bil-
giye, kisilere, varliklara, tedarikcilere ve diger kaynaklara yonelik potansiyel risk kaynaklari tanimlanmalidir.
Riskler, asagidaki nedenlerle ortaya ¢ikabilir:

= Birnoktada aktiviteleri ve kaynaklari kesintiye ugratabilecek spesifik tehditler (drnegin, yangin,
sel, glic kesintisi, calisan kaybi, calisanlarin ise gelmemesi, bilgisayar virtsleri, donanimin bo-
zulmasi),

= Kaynaklardaki hassasiyetlerden ortaya cikabilecek kesintiler (6rnegin, tek ariza noktasl, yangi-
na karsi korumada yetersizlik, elektrik direncinin olmamasi, yetersiz calisan seviyesi, zayif bili-
sim teknolojisi glivenligi ve direnci),

B Riskleri analiz etme: Degerleme yapabilmek ve en uygun miidahale yontemini belirlemek icin riskler anlasil-
malidir. Bu asagidakileri icermelidir:
= Risk nedenleri ve kaynaklarinin, hem pozitif hem de negatif sonuclarin olasiliginin ve olasilik
Uzerinde etkisi olabilecek diger faktorlerin dikkate alinmasi.
= Oncelikli olarak olasiliklarina ve beklenen sonuclarina gére risklerin belirlenmesi, fakat mevcut
kontrollerin etkinlik ve etkililiginin dikkate alinmasi.

m Riskleri degerleme: Kesintiyle iliskili hangi risklere midahale edilmesi gerektigi belirlenmelidir. Ozellikle,
yuksek oncelikli aktiviteler icin gerekli olan kaynaklar ile yiksek butiinleme zamani olan kaynaklara éncelik
verilmelidir.

Organizasyon, bu bilgilerin paylasiimasiyla ilgili finansal, yasal, dizenleyici ve diger yikumlultkleri bilmelidir.

7.4.5.3. Kapasite Analizi

ISYS, Grtnlerin, hizmetlerin ve bunlan gerceklestiren streclerin/aktivitelerin 6nceden tanimlanmis ve kabul
edilebilir kapasitede stirekliligini hedeflemektedir. Kabul edilebilir kapasiteyi belirleyebilmek igin, dncelikle mevcut
duzeyin ne oldugu, yani mevcuttaki Gretim (islem ve tretim hacmi) ve altyapi (calisma alani, bilisim teknolojileri
kaynagi, makine parkuru, donanim, insan kaynagi, vb.) kapasitesinin ne oldugunun belirlenmesi gerekir (Saymaz,
2012).

Kapsam belirleme ve is etki analizi ile kritik Urtn, hizmet ve stire belirleme ¢alismalarinda, bu analizin yapilmasi
ve ilgili taraflarin beklentileri dogrultusunda, olay sonrasi kapasite hedefinin belirlenmesi gerekir. Kapasite ana-
lizinde tespit edilmesi gereken temel konular; olay dncesi normal zamandaki is kapasitesi, olay esnasinda yasa-
nacak tahmini kapasite kaybi, olay sonrasinda kabul edilebilir kapasite dizeyi ve olay sonrasi normal kapasiteye
gelebilmek icin gececek sure ile ylritilecek calismalardir. Kapasite analizi calismasinda, asgari olarak asagidaki
faktorler goz 6nlinde bulundurulmalidir:
m Olay sonrasinda zaman boyutunda Uretime devam edilecek triinler ve hizmetler ile bunlarin tahmini islem
(Gretim) hacmi,
m Belirlenen Urinleri ve hizmetleri zaman boyutunda istenen kapasitede gerceklestirmek igin ihtiyac duyulan
birimler, strecler ve aktiviteler,
m Uretim altyapisi (bilisim ve iletisim sistemleri icin; yazilim, donanim, veri hatti kapasitesi; Gretim icin; makine
parkuru ve ilgilidonanim),
m insan kaynag (nicelik ve nitelik yontnden calisan sayisi ve yetkinlik dizeyi),
m Calisma alani (ofis ortami) ve ofis gereksinimleri.

Sekil 102, olay 6ncesi ve sonrasi kapasite degisimi ile RTO ve MTPoD arasindaki iliskiyi gdstermektedir.
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Sekil 102. Olay sonrasi kapasite degisimi (Saymaz, 2012).

7.4.5.4. Yatirim Analizi

Risk analizi ve is etki analizi calismalarindan sonra belirlenen kurtarma sureleri, kabul edilebilir kapasite dizeyi ve
stratejiler dogrultusunda, asagida belirtilen alanlarda yatirim ihtiyaci ortaya ¢ikaracaktir:

m Bilisim ve iletisim teknolojileri ile veri ve iletisim hatti altyapisi,

m Makine ve arag-gereg,

m Calisma ortami (bina ve ofis gereksinimleri),

m insan kaynag,

m Tedarikgiler,

®m Hammadde ve sarf malzeme.

Ihtiyaclar belirlendikten sonra, yatinmlar icin alternatifler gelistirilmeli ve en uygun olaninin belirlenebilmesi icin,
fayda-maliyet veya maliyet-etkinlik gibi analiz teknikleri kullanilarak secim yapilmalidir.

Alternatiflerin olusturulmasinda, ¢ozimlerin uzun sureli ve degisen ihtiyaglara cevap verebilir nitelikte olmasina
dikkat edilmelidir. Kisa sreli cozimler, uzun vadede ve olay aninda ise yaramadigl zaman organizasyon igin ciddi
sorunlar olusturacaktir. Bununla birlikte, asirn tutucu (risk karsiti) bir tutum sergilemek, kaynaklarin israf edilmesi-
ne sebep olabilir.

Is surekliligi kapsaminda yapilacak yatinmlar belirlenirken, maliyetler ve tolere edilebilir maksimum kayiplarin et-
kisinin dengesi, gz dniine alinmasi gereken dnemli unsurlardan biridir. Bu noktada, tolere edilebilir veri kaybi ile
stireg (Urtin ve hizmet) kurtarma stiresi ve bunlara yonelik konulan kurtarma hedefleri (RPO-RTO) arasinda maliyet
dengesi iyi analiz edilerek karar verilmelidir. Bu karar ilerleyen asamalarda stratejileri, buna bagli olarak olusturu-
lacak planlamalari ve yatirimlari etkileyecektir.

147



148

Kurtarma Zamani
Hedefi (RTO)

Kurtarma Noktasi
Hedefi (RPO)

Maksimum
tolere edilebilir

Maksimum
tolere edilebilir
kutarma siiresi

f
...son yedekleme itibariyle ‘ = olaydan itibaren -

Sekil 103. Kurtarma stireleri ve tolere edilebilir stireler ile maliyet iliskisi

7.4.5.5. Is Siirekliligi Stratejileri ve Goziimleri

Organizasyon, is etki analizi ve risk degerlendirmesi ¢iktilarina bagli olarak, kesinti ncesi, kesinti ani ve kesinti son-
rasiicin is siirekliligi stratejilerini tanimlamali ve se¢melidir. Is siirekliligi stratejileri, organizasyonun is stirekliligi
gereksinimlerini karsilamasinin olast yollaridir. Is strekliligi stratejileri, bir veya daha fazla ¢cozimden olusmalidir.
s stirekliligi ¢éziimleri, is stratejilerini uygulamak icin kullanilabilecek yaklasimlar, diizenlemeler, metotlar, pro-
sedlirler, miidahaleler ve aksiyonlardir. Cozimler, birden fazla stratejiicin kullanilabilir.

Is surekliligi stratejileri, organizasyona asagidakileri saglar:

m Gerekli surelericinde ve kabul edilebilir kapasitede, is operasyonlarini yeniden baslatma yetenegi,
m Kesintiyle iliskili riskleri azaltmak icin uygulanabilecek ve zamanla iyilestirebilecek yetenekleri tanimlama.

Bircok strateji, bir veya daha fazla ¢oziim gerektirir; ancak, organizasyonun bazi aktiviteleri igin hicbir sey yapma-
mak ve yeniden baslatmayi ertelemek, kabul edilebilir ¢ozimler olabilir. Ornegin, aktiviteleri baslatmak icin yer
degistirme stratejisi, acil durum ulasimi, ag yénlendirme ve déntisiimlii personel ¢alistirma dahil gesitli cozimleri
icerebilir. Bu coztimler, calisma saatlerinin uzatilmasi stratejisinin bir parcasini da olusturabilir. Ayni sekilde, dnce-
likli aktiviteleri korumak icin bir tiretim stratejisi, A iriiniiniin (retimini A yerleskesinden B yerleskesine kaydirma
veya A drtintintin tiretimini C ve D yerleskeleri arasinda bolme dahil ¢esitli cozimler igerebilir.

Is strekliligi planlarinin isletilmesinin kesintiler nedeniyle olumsuz etkilenmemesi icin, ekipler ile kurtarilan bilgi
ve iletisim teknolojilerinin cesitli lokasyonlara bolinmesi gerekebilir. Tum kesinti tipleri ve 6lcekleri icin tam bo-
[inme daima mumkin olmayabilir. Bu nedenle, sinirlar belirlemek ve bunlar Gzerinde Ust yonetim ile uzlasmak
gerekebilir. Sinirlar, mesafe, minimum personel veya siddet seviyesi cinsinden ifade edilebilir ve kotl veya genis
capli kesintilere kamu kurumlarinin midahalesinden etkilenebilir.

Organizasyon, asagidakileri saglamak icin uygun stratejiler ve ¢oztiimler tanimlamalidir:
m Oncelikli aktiviteleri korumak,
m Oncelikli aktiviteleri istikrarli hale getirmek, sirdirmek, yeniden baslatmak ve kurtarmak,
m Etkileri azaltmak, yanitlamak ve yonetmek.

Organizasyon, is stirekliligi stratejileri ile ¢oziimlerini tanimlamak ve se¢mek icin proseddrlere sahip olmalidir. ISO/
TS 22331 Standardi, bu konuda rehber kaynak olarak kullanilabilir.



Oncelikli aktiviteleri korumak, asagidakiler ile saglanabilir:

m Bir kesinti nedeniyle etkilenen aktivitelerin riskini azaltmak,
m Aktiviteleri GglincU partilere devretmek (sorumluluk organizasyonda kalmak kaydiyla).

Alternatif olarak, gecerli secenekler olursa, aktivitelerin gerceklestirme yontemini degistirmek miumkin olabilir.

Organizasyon, dncelikli aktiviteleri korumak icin stratejiler ve ¢oziimleri tanimlarken, asagidakileri dikkate almalidir:

m Aktivitenin algilanan hassasiyeti (zarar gorebilirligi) ve aktivite durursa ortaya ¢ikacak etkiler,

m Beklenen faydalarile 6nlemlerin maliyetleri,

B Aktivitenin aciliyeti (sorunu ¢ézmek icin daha az zaman olacagy icin),

m Toplam fizibilite ve uygunluk.
Aktiviteleri istikrarli hale getirme, siirdiirme, yeniden baslatma ve kurtarma kapsaminda, kurtarma stiresi hedefi
(RTO) belirlemek gerekir. Organizasyonun oncelikli aktiviteleri kararlastirilan kapasitede yeniden baslatmak igin

RTO degerleri belirlemesi, kesinti stiresini kisaltmasini, etkileri azaltmasini ve dncelikli aktiviteleri zamaninda kur-
tarmasini saglar.

Oncelikli aktivitelerin RTO degerleriicinde yeniden baslatiimasini saglamak igin, bagimli aktiviteler ve destekleyen
kaynaklar igin de uyumlu RTO degerleri belirlenmelidir (Tablo 9). Ayni sekilde, bagimli aktivitelerin ve destekleyen
kaynaklarin baslatilmasi igin kapasiteler belirlenmelidir. Organizasyonlar, RTO degerlerini tespit ederken asagi-
daki hususlar dikkate alabilir:

m Tam geri kurtarmanin gerekli olacagi noktaya kadar farkli bir hizmet sunma olasiligy,

m Kisileri etkili bir sekilde seferber etme,

m ihtiyagc zamaninda ise geri dénenler igin tesvik ve destek saglama,

m Destekleyicin kaynaklarin yeniden baslatilma ihtiyacini erteleyecek alternatif yollar bulma (manuel strecler
gibi),

m Kayip bilgiyi kurtarmak icin gerekli zaman ve yedekler,

m Kurtarma ihtiyaclarinin karmasikligr ve 6lcegi veya uzun tedarik zamani olan 6zel ekipman ihtiyaci.

s siirekliligi stratejileri asagidakileri icerebilir:

m Aktivitenin yerini degistirme: Tim veya bir kisim aktivitenin i¢sel olarak organizasyonun baska bir bolimu-
ne veya dissal olarak G¢lincl sahislara devredilmesi (bagimsiz olarak veya karsilikli yardim anlasmas ile). Bir
aktivitenin baslatilacagi yerler belirlenirken, hasar gormis ya da etkilenen ve hasarsiz alanlar dikkate alin-
malidir.

® Kaynagdin yerini degistirme ve kaynadi yeniden tahsis etme: Kaynaklar (calisanlar dahil), organizasyon icin-
de baska bir konuma ya da aktiviteye veya disarida Gglncu sahislara aktarilir.

m Alternatif siiregler ve yedek kapasite: Alternatif srecler olusturma, streclerde ve/veya envanterde fazla/
yedek kapasite yaratma.

m Gegici ¢éziimler: Bazi aktiviteler, sinirli bir stire icin, kabul edilebilir sonuclar tretecek farkli bir calisma sek-
li kullanabilir. Gegici cozim, daha fazla zaman ve/veya isglicli gerektirebilir (6rnegin, otomatik operasyona
karsilik manuel operasyon). Bu nedenle, gecici ¢oziimler, kisa streler icin veya normal is moduna donus
ertelemek icin uygundur.

Asagidakiler, rnek stratejiler olarak verilebilir:

m Alternatif bir konumda yedek Uretim kapasitesi saglamak,
m Kritik personelicin uzaktan galisma olanaklar sunmak.

Etkileri azaltmak, yanitlamak ve yénetmek icin, asagidaki stratejiler kullanilabilir:

m Sigorta: Sigorta satin alinmasi, bazi kayiplaricin telafi saglayabilir ancak tim maliyetleri karsilayamaz (6rne-
gin, sigortalanmayan tehlikeler, itibar, ilgili taraflarin degeri, pazar payi, insani sonuglar). Tek basina finansal
bir s6zlesme, organizasyonu tamamen koruyamaz ve ilgili taraflarin beklentilerini karsilayamaz. Sigorta, di-
ger coziimlerle birlikte kullanilabilir.
m Varlik restorasyonu: Varliklar hasar gordikten sonra, temizlik ve tamirat islerinde uzmanlasan sirketlerle
bekleyen (stand-by) hizmet sozlesmesi yapilabilir.
m jtibar yénetimi: Etkili bir uyari ve iletisim yetenegi ile etkili olay iletisim prosedurleri gelistirilebilir.
Organizasyon, riske karsi tutumuyla uyumlu olacak sekilde, midahale gerektiren tanimli riskler igin kesinti olasili-
gini dustrmek, stiresini kisaltmak ve etkilerini sinirlandirmak igin gesitli yollar dikkate almalidir.

149



150

Organizasyonun Uzerinde denetiminin olmadigi ve organizasyonu 6nemli 6lclide sekteye ugratabilecek bir tehlike
varsa (6rnegin, deprem ve sel), uygun oldugunda, asagidakileri yapmalidir:

m Potansiyel etkisini sinirlandirmak igin stratejiler ve ¢cozimler tanimlamak,

m Tehlikeyi izlemekten sorumlu dis bir 6rgiit tanimlamak,

m Bildirim protokollerini anlamak icin dis ¢rgt ile irtibata gecmek,

m Organizasyon ihtiyaclarina uyumlu olup olmadigini tespit etmek igin bildirim protokollerini analiz etmek.

Is siirekliligi stratejilerinin secimi, miimkiin oldugunca asagidakileri saglama durumlarina gére yapilmalidir:

m Oncelikli aktivitelerin belirlenen strelerde ve kapasitede yeniden baglatiimasini saglama,
m Organizasyonun alabilecegi veya alamayacagi riskin tipine ve miktarina uyumlu olmasi,
m Yonetilebilir ve mantikli bir maliyetle faydalari saglamasi.

Organizasyon, operasyonlarinda degisiklikler oldugunda, tiim ¢ozimleri gdzden gecirmelidir.

Oncelikli bir aktiviteyi istikrarli hale getirmek, siirdirmek, yeniden baslatmak ve kurtarmak icin gerekliis strekliligi
cozlmleri, asir derecede maliyetli olabilir. Organizasyon bu durumu tespit ederse, is strekliligi amaglarini saglaya-
cak kabul edilebilir alternatif cozimler secmeli ya da etkilenen trtin ve hizmetleri, ISYS kapsami disinda tutmalidir.

Organizasyon, secilen ¢ozimleri hayata gecirmek icin kaynak gereksinimlerini belirlemelidir. Bu kapsamda, orga-
nizasyon asagidakileri yapmalidir:

m Olay hazirlik, mudahale ve toparlanma streglerini ydnetmek ve gbzetmek Uzere, uygun yetkiyle donatilmis
takimlar kurmali (daha kiiglik organizasyonlaricin kisiler olabilir).

m Uretilen ya da karsiliksiz saglanan hizmetleri, personeli, kaynaklari, malzemeleri ve tesislerin yerini belirle-
mek, depolamak, dagitmak, bakimini yapmak, test etmek ve hesabini tutmak igin lojistik yetenekler ve pro-
sedurler olusturmali.

m Olay 6ncesi, olay ani ve olay sonrasi igin is strekliligi dizenlemelerini desteklemek tzere finansal, lojistik ve

idari prosedurler olusturmali. Bu proseddrler,
= Finansal kararlarin hizlandirnlmasini saglamali,

= Yetki seviyeleri, ydnetisim ve muhasebe prensipleriile uyumlu olmalidir.

m Organizasyon, mudahale zamanlari, personel, ekipman, egitim, tesisler, finansman, sigorta, yikimlilik
kontroll, uzman bilgisi ve (her birinin organizasyon kaynaklarindan ya da tedarikcilerden temin edilecegj)
stireler icin hedefler belirlemeli.

m lgili taraflarla iletisim, stratejik is birligi ve karsilikli yardim veya tek tarafli destek konulari igin prosediirler
tanimlamali.

Organizasyonun yukarida belirtilen hususlari yerine getirmek icin ihtiyag duyacagi kaynaklar, bunlarla sinirli olma-
mak kaydiyla, asagidakileri icerebilir:

m Kisiler,

m Veri ve bilgj,

m Binalar, is yerleri veya diger tesisler ve elektrik, su ve dogalgaz gibi fiziksel altyapi,

m Ekipman ve sarf malzemeleri,

m Bilgi ve iletisim teknolojileri,

m Ulastirma ve lojistik,

m Finansman,
m Ortaklar ve tedarikgiler.

Organizasyon, olaylara midahale etmek, olaylari yonetmek ve dncelikli aktivitelerin yeniden baslatilmasinda go-
rev almak Uzere, gerekli yetkinlige sahip kisilere sahip olmalidir.

Organizasyon, bir olayi ydnetmek icin gerekli sorumluluk, yetki ve yetkinlikte, olay miidahale personeli segmelidir.
Olay mudahale personeli, organizasyonu énemli 6lclide etkileyen ya da etkileme potansiyeli olan her kesintiyi
yonetmekten sorumlu bir grup/ekip olusturmalidir.

Personel, yetkinliklerine bagli olarak farkli takimlara (6rnegin, olay/stratejik yonetim, iletisim, emniyet, kurtarma
ve glivenlik, aktiviteleri kurtarma, bilisim ve iletisim teknolojileri kurtarma) atanabilir. Bu gruplarda bulunan tim
personel, kesinti dncesi, kesinti ani ve kesinti sonrasi gegerli olacak, acik sekilde tanimlanmis yetki ve sorumluluk-
lara sahip olmalidir.



Olay mudahale ve is kurtarma personeli igin verilecek egitimler asagidakileri icermelidir:

m Olay degerlendirme,

m Tahliye ve yerinde barinma yonetimi (kapsama uygunsa),

m Alternatif calisma alanlariicin diizenlemeler,

m icve disiletisimi etkili sekilde yonetme teknikleri,

m insani konularla ilgilenme (ISO/TS 22330 Standardinda daha detayli bilgi sunulmaktadir).
Midahale becerileri ve yetkinligi, tatbikatlara aktif katilim dahil, uygulamali egitim ile gelistirilmelidir. Midahale
ve kurtarma ekipleri, sorumluluklar ve ilk mtdahale ekipleri ile diger ilgili taraflarla etkilesimler dahil gorevleri

konusunda egitim almalidir. Ekipler ve midahale yapisina yeni katilanlar, diizenli araliklarla egitilmelidir. Ekipler,
ayrica, krize donusebilecek olaylarin 6nlenmesi konusunda da egitim almalidir.

Organizasyon, azaltilmis personel mevcudiyeti ile aktivitelerin yeniden baslatiimasini saglamak ve temel beceri-
ler ile bilgiyi yayginlastirmak ve korumak amaciyla, uygun dnlemleri tanimlamalidir. Kapsamli uzmanlik bilgisine
ve becerilere sahip calisanlar, sézlesmeliler ve diger ilgili taraflar, stirece dahil edilmelidir. Bu becerileri korumak ve
iyilestirmek icin uygulanabilecek teknikler sunlardir:

m Yedek yetenekli uzmanlarin bir listesinin ve arama planinin hazirlanmasi,

m Calisanlara ve sdzlesmelilere coklu beceri egitimi verilmesi,

m Bir olayin etkisini azaltmak icin temel becerilerin bolinmesi (temel becerilere sahip personelin birden fazla

yere fiziksel olarak dagitilmasi dahil),

m Uciinci taraflann kullaniimasi,

m Yedekleme planlamasi yapilmasi,

m Bilgiyi tutmak ve yonetmek icin siireglerin ve diger formatlardaki bilginin kayit altina alinmasi.
Bir olay sonrasinda yer degistirme durumunda kalan galisanlar icin hazirlanan proseddrler, asagidakileri dikkate
almalidir:

m Calisanlarin baska bir yere tasinmasi,

m Alternatif yerde calisanlarin ihtiyaglari,

= Barinma,

= Yemek hizmeti tesisleri,

= Kisisel ve ailevi yikumlilikleri,
= Farkli ekipmana iliskin egitim,
= Evden calismanin zorluklari.

Organizasyon, bir kesintiye midahale etmesi gerekecek kisileri tesvik etmek ve onlara glivence saglamak amaciy-
la, pratik tavsiyeler, risk farkindalik egitimi, ulastirma ¢éziimleri ve aileyle iliskili destek saglamalidir.

Bir kesinti sirasinda, veriden bilgi tretmek mimkin olabilir; ancak, bunun islem zamani cok uzun olabilir ve bunu
yapmak igin gerekli araclar, kullanilabilir durumda olmayabilir. Bu nedenle, organizasyonlar, aktivitelerin ihtiyag
duydugu veri ve bilgiyi dikkate almalidir. Bir aktivitenin (sadece dncelikli bir aktivite degil) ihtiya¢c duydugu veri ve
bilgi, geri getirilemeyecek sekilde kaybedilirse, aktivitenin yeniden baslatiimasi mumkuin olmayabilir.

Organizasyonun operasyonlari igin kritik olan veri ve bilgi, korunmali ve is etki analizi sirasinda belirlenen streler
icinde kurtanlmalidir. Organizasyon, verinin depolanmasi ve kurtarilmasi icin dizenlemeleri tanimlarken, gecerli
yasal gereksinimleri de dikkate almalidir.

Organizasyonun midahale ve kurtarma operasyonlari igin gerekli olan veri ve bilgi, uygun seviyede asagidakileri
icermelidir:
m Gizlilik (6rnegin, aktivite baska bir yere tasinirsa)
m Biitiinliik: Bilgi/veri saglikli ve glvenilebilir olmali.
® Kullanilabilirlik: Aktivitenin ihtiya¢ duydugu anda, veri ve bilgi kullanilabilir olmali (6rnegin, aktivitenin kur-
tarma slresi hedefi icinde). Mlidahale aninda ihtiyag duyulan veri ve bilgiye hemen ihtiya¢ duyulabilirken
diger veri ve bilgiye olay sonrasina kadar ihtiyac olmayabilir.
m Giincellik: Olay nedeniyle kaybedilmis bilginin yeniden Uretilmesi ve verinin kurtarilmasi gerekse dahi, aktivi-
tenin baslatilmasi icin gereken gtincellikte olmali.

Veri ve bilginin kopyalandigl durumda, sanal (elektronik) formatlar (6rnegin, disk, bulut, teyp) ve fiziksel (basili)
formatlar (6rnegin, mikrofilm, fotokopiler, Gretim esnasinda iki kopya alma) dahil gesitli metotlar kullanilabilir.
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Kopyalanmayan ya da yedeklenmeyen veri ve bilgi icin Uretilen ¢ozimler, kayit altina alinmalidir. Veri ve bilgi,
asagidakileriicerebilir:

| irtibat bilgisi,

m Tedarikgiler ve ilgili taraflar hakkinda detaylar,

m Yasal dokimanlar (6rnegin, sozlesmeler, sigorta policeleri, tapular),

m Diger hizmet dokimanlari (6rnegin, s6zlesmeler, hizmet seviyesi anlasmalari),

m Meta-veri (0rnegin, isitsel-gorsel icerigi ve veri 6znU belirli bir formatta tanimlama bilgisi),

m Olay mudahale tedbiri olarak yayilan bilgilendirme ve alarm mesajlari,

m Prosedirleri baslatmak icin kimin yetkili olduguna dair talimatlar ve kriterler.

Calisma alani ¢éziimleri, Gnemli 6lctde farklilik gosterebilir ve bir dizi secenek icerebilir. Farkli tipteki olaylar ve
tehditler, farkli veya birden fazla ¢alisma alani opsiyonlarinin uygulanmasini gerektirebilir. Organizasyonun bi-
yuklug, sektori ve ilgili taraflar ile cografi Us olarak aktivitelerin dagilimi, uygun taktikleri belirleyecektir. Ornegin,
kamu otoritelerinin kendi topluluklarinda 6n saflarda hizmet vermesi gerekirken, bazi organizasyonlar, farkli bir
Ulke ya da kitadan calisabilirler.

Organizasyon, normal calisma alanlarinin kullanilamamasinin etkisini azaltacak bir ¢cozim bulmalidir. Cozimler,
asagidakilerden bir veya daha fazlasini igerebilir:

m Diger aktivitelerin yer degistirmesi dahil, organizasyon icinde alternatif yerleskeler,

m Diger organizasyonlar tarafindan saglanan yerleskeler (karsilikli anlasmaya dahil olsun ya da olmasin),

m Komuta merkezleri,

m Uclnci parti uzmanlar tarafindan saglanan alternatif calisma alanlar,

m Evden yada uzak yerleskelerden calisma,

m Uzlasilmis diger uygun calisma alanlari,

m Yerlesik bir calisma alaninda alternatifisgtct kullanimi.

Alternatif calisma alanlari, ayni olaydan etkilenebilecek cografi bolge dikkate alinarak segilmelidir. Dogal afet gibi
bir olay, genis alanlarda etkili olabilir ve elektrik, gaz, su ve iletisim gibi temel hizmetleri etkileyebilir. Eger boyle bir
risk bekleniyorsa, alternatif calisma alanlari, muhtemel etkilenecek bolgeden uzakta secilmelidir.

Is surekliligi amaclari icin alternatif calisma alanlarinin kullanimi, acik bir beyan ile desteklenmeli ve alternatif ¢a-
lisma alanlarinda gerekli olan kaynaklarin, sadece organizasyonun kullanimina ayrilmis olup olmadigr belirtilme-
lidir. Alternatif calisma alanlari, baska organizasyonlar ile paylasilacaksa, bu alanlarin kullanilamamasinin etkisini
azaltmak icin bir plan gelistirilmeli ve kayit altina alinmalidir.

Bazi durumlarda (6rnegin, tretim hatti, cagri merkezi veya kurtarma suresi hedefi kisa ise), calisanlardan ziyade, is
yUkinu kaydirmak daha uygun olabilir. Bu, alternatif calisma alaninda yedek kapasite veya ilave calisanlar (fazla
mesai veya ise alim yoluyla) ile diger kaynaklarin hazir bulundurulmasini gerektirebilir.

Organizasyon, 6ncelikli aktiviteleri destekleyecek temel malzemeleri tanimlamali ve bunlarin bir envanterini olus-
turmalidir. Bazi tesisler ve makineleri tedarik etmek zor ve pahali olabilir (izin almak uzun sdrebilir) veya tedarik
streleri uzun surebilir. Bu tir kaynaklari saglamaya yénelik ¢oziimler, bu tir hususlar dikkate almalidir. Asagida
bazi drnek ¢ozimler sunulmustur:

m Farkli bir yerde ilave malzemeler depolamak,

m Uclinct taraflarla malzemelerin kisa strede teslimi icin dizenlemeler yapmak,

m Tam zamaninda teslimatlari baska yerlere kaydirmak,

m Depolarda ya da nakliye noktalarinda malzemeler bulundurmak,

m Alt montaj operasyonlarini, malzemelerin bulundugu alternatif bir alana tasimak,

m Alternatif/ikame malzemeleri tanimlamak,

m Ekipman ve tesisleri tanimlamak ve safhalar halinde ¢cok opsiyonlu planlama yapmak.

Organizasyon, aktivitelerin 6zel materyallere bagli oldugu durumda, 6ncelikli aktivitelerin bagimli oldugu, dzellikle
tek kaynak olan tedarikgileri tanimlamalidir. ikmal strekliligini saglamak icin asagidaki ¢cozimler uygulanabilir:

m Tedarikgilerin sayisini artirmak,

m Tedarikgilerin is strekliligine sahip olmasini tesvik etmek veya zorlamak,

m Tedarikgilerle, sozlesme veya hizmet seviyesi anlasmalari yapmak,

m Alternatif, yetenekli tedarikgileri tanimlamak.

Aktivitelerin yer degistirdigi durumda, tedarikgilerin Grlnleri ve hizmetleri alternatif is alaninda etkili bir sekilde
saglayabilecegi teyit edilmelidir.



Bircok organizasyonda, bilgi ve iletisim sistemleri olmadan aktiviteler gerceklestirilemez. Bu nedenle, aktiviteler
baslatilmadan 6nce, bu sistemlerin yeniden ¢alistirilmasi gerekir. Uygulanmasi mimkin ve pratik oldugunda, bil-
gi ve iletisim sistemleri yeniden calistirilirken, manuel yontemleri kullanmak gerekebilir.

Oncelikli aktiviteler icin bilgi ve iletisim sistemlerinin saglanmasi, asagidakileri igerebilir:
m Bilgi ve iletisim teknolojilerini cografi olarak yaymak (6rnegin, ayni kesinti ile etkilenmeyecek farkli yerlerde
ayni teknolojiyi kullanmak),
m Acil durum ikame veya yedek parcalari olarak eski ekipmani tutmak,
m Ekipman ve kurtarma hizmetlerini sézlesmeler vasitasiyla saglamak.

Bilgi iletisim teknolojilerinin zamaninda kurtarilmasi ve aktif hale getirilebilmesi icin, asagidakilere dikkat edilmelidir:

m Teknoloji alanlarinin yerlesimi ve aralarindaki mesafe,

m Teknolojinin farkli yerlesim alanlarina dagitilmas,

m Artan sayida uzak erisim kullanicilarrigin yeterli tesislerin saglanmasi,

m Personelli ve personelsiz (karanlik) calisma alanlarinin olusturulmasi,

m Telekominikasyon baglantilarininiyilestirilmesive yedekli rotalama (yonlendirme) seviyelerinin yikseltilmesi,

m Bilgi ve iletisim sistemlerinin yeniden calistinlmasi igin, manuel miidahale yerine otomatik alternatif sisteme
gecisin kullanilmasi,

m Eskiyen bilgi ve iletisim sistemlerinin adapte edilmesi.

Bir organizasyon birden fazla yerde bilgi ve iletisim sistemi bulunduruyorsa, her yerlesim yeri, birden fazla yerin
ihtiyacini karsilayacak kapasitede boyutlandirilarak bir ¢oziim olusturulabilir.

Bir organizasyon, uzun tedarik strelerine sahip ¢ok ¢zellesmis ya da siparis Gzerine yapilmis teknolojiler kullani-
yorsa, bunlarin degistirilmesi veya eski haline getirilmesi icin 6zel tedbirler alarak bilgi iletisim sistemlerinin koru-
masini artirabilir.

Is strekliligi icin bilgi ve iletisim teknolojileri hazirlik durumuna iliskin, 1ISO/IEC 27031 Standardinda daha detayli
bilgi sunulmaktadir.

Bir olay sonrasinda, asagidaki sebeplerle, ulastirma ihtiyaci ortaya cikabilir:

m Normal ulastirma alternatifleri kullanilabilir olmadiginda eve giden calisanlarin tasinmasi,

m Alternatif bir calisma yerine gdnderilen personelin tasinmasi,

m Farkli bir yerlesim alaninda ihtiyag duyulan kaynaklarin nakliyesi.
Organizasyon, bir kesinti sonrasinda ihtiya¢ duyulacak alternatif ulastirma yontemlerini saglamak icin opsiyonlari
Onceden belirlemelidir. Opsiyonlar, asagidakileri icerebilir:

m Dogrudan bir olaydan ya da anormal bir durumdan kaynaklananlar dahil, olasi lojistik kesinti senaryolarini

tanimlamak,

m Anormal trafik kosullarr igin alternatif ulastirma yontemleri ve rotalarini giivenceye almak,

m Alternatif ulastirma saglayicilarla anlagmalar imzalamak.
Organizasyon, bir kesinti aninda ve sonrasinda gerekli olabilecek finansmani saglamak icin opsiyonlar belirleme-
lidir. Bunlar, asagidakileri icerebilir:

m Viyecek, barinma, tesisler, tiketim malzemeleri ve ulastirma gibi acil durum satin almalari,

m Calisanlarin harcamalari,

m Binalarin ve ekipmanin kiralanmasi veya satin alinmasi gibi blylik harcamalar.

Kotiye kullanilmasini 6nlemek ve sigorta taleplerini kolaylastirmak icin, etkili mali kontroller gdstermek gerekebi-
lir. Ornegin, bir kesinti sirasinda ve sonrasindaki harcamalarin resmi kayitlar saglanabilir.

Is aglar ve tedarik zincirleri, cogu zaman genis, karmasik, karsilikli bagimli ve cok katmanlidir. Tedarik zincirini
ve organizasyon icin risklerini anlamak gereklidir. Organizasyon, is etkilerini analiz ederken, tedarikgilerle birlikte,
oncelikli aktivitelerin bagimli oldugu tedarik zincirlerini de analiz etmelidir. Tedarikgilerin, bu analizi diger tedarik-
cilere genisletmesi zorunlu tutulmalidir.

Tedarik zinciri analizi, organizasyon tarafindan gelistirilen kriterlere dayandirnlmalidir. Analiz, tedarik zincirine ve
tedarik zinciri igindeki bazi tedarikgilere bagimliligin seviyesini belirlemek ve alternatif diizenlemelerin zaman 6l-
ceklerini anlamak igin bir yaklasim sunmalidir.
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Tedarikgilerin ve ortaklarin is stirekliligini degerlendirmek ve glivence altina almak icin asagidaki teknikler kullanilabilir:

m ihale ve sozlesmelerde is strekliligi gereksinimlerini tanimlamak,
m Tedarikgi planlarini periyodik olarak denetlemek,

B Tatbikat ve bakim programlarini gdzden gegirmek,

m Ortak is sUrekliligi tatbikatlarinda yer almak.

Bir Urin, hizmet veya aktivite, organizasyon disindan tedarik edilse bile, hesap verme yikimluligu organizasyon-
da kalir. Oncelikli aktivitelerin ve is strekliligi cozimlerinin bir tedarikgiden saglanan Urlinlere ve hizmetlere bagli
oldugu durumda, organizasyon, glivence altina almak icin tedarikgilerin is strekliligini degerlendirmelidir.

Is strekliligini saglamak icin secilen ¢éziimler uygulanmali ve zamanla sirdiirtlmelidir. Yonetim, is stirekliligi ¢o-
zUimlerinin segiminden sonra, is strekliligi kaynaklarinin (6rnegin, is yeri, kisiler, ekipman, malzemeler) secimine
odaklanmalidir. Olay aninda kaynaklarin kullanilabilir olmasini saglamak icin gerekli tedbirler alinmalidir.

Organizasyon, yeniden baslatma ve zarar azaltma stratejilerinin gerceklestirilebilmesi icin, kesinti dncesi uygulan-
masi gereken tiim ¢ozimleri tanimlamali ve uygulamalidir. Bir ¢ozimu hayata gecirmek icin gegen sure is strekli-
ligi hedeflerini asiyorsa, organizasyon kesinti dncesi ¢ozimu uygulamalidir.

7.4.5.6. Senaryolarin Gelistirilmesi

Senaryolar, stratejilerin uygulamaya alinacag) durumlari belirtir. Senaryolar, tek tek olay bazinda degil, olaylarin
urtin ve hizmet gerceklestirme icin gerekli olan temel kaynaklara olan etkisi g6z 6ntinde bulundurularak belirlen-
melidir. Her bir olay icin ayri bir senaryo ve buna yonelik strateji gelistirilmesi, yonetilmesi cok zor bir sistem olus-
masina neden olacaktir. Ornegin, yangin, siber saldir, bombalama, sabotaj, elektrik kesintisi, veri hatti kesintisi,
tedarikgi iflasi ve salgin hastalik gibi bircok olaya yonelik tek tek senaryo ve strateji olusturulmasi stirdtrilebilir
bir yonetim yaklasimi degildir. Bu ve benzeri her bir olay icin miidahale tarzini belirleyen prosedir ve/veya talimat
gibi dokiimanlar olusturulabilir; ancak bunlar detay gorevleri icereceginden strateji olarak degerlendirilmemelidir.

Bir Grlin veya hizmetin gerceklestirilmesive sunulmasi asagida belirtilen kaynaklarin bir arada ve uyumlu bir sekil-
de kullanilmasini gerektirir:

m Calisan (insan kaynagi): Yeterli sayida ve nitelikte is glict (personel),

® Calisma (iretim) ortami: Islemlerin yurataldagu, Gretimin gerceklestirildigi fiziki calisma ortami. Ornegin
ofis alani, fabrika alani, ameliyathane, vb.

u iletisim ve bilgi teknolojileri (BT), makine ve donanim: Finans sektori icin agirlikli olarak iletisim ve bilgi
teknolojileri, saglik sektorl icin hem bilgi teknolojileri hem makineler, Uretim sektort igin agirlikli olarak ma-
kine ve donanim olmakla birlikte bilgi teknolojileri.

m Tedarikgi ve girdiler: Firmanin riin ve hizmet Uretip sunabilmesi icin gerekli olan dis tedarikgiler ve bunlardan
saglanan herturld girdi. Oregin, Telekom'dan saglanan veri ve iletisim hatti, hammadde saglayan ABC firmasi, vb.

Bu kaynaklarin birini ya da daha fazlasini olumsuz etkileyen bircok olay gerceklesebilir. Ancak senaryolar, olaydan
bagimsiz olarak bu dort kaynagin bircok kombinasyonu dikkate alinarak olusturulmalidir.

Bunlarin disinda, istisnai bir durum olarak, organizasyonun itibari ve imajini olumsuz etkileyecek gesitli durumlar
olusabilir ve is strekliligine etki edebilir. Ornegin, medyada ¢ikabilecek olumsuz bir haber sonrasinda da is strek-
liligi etkilenebilir. Bundan dolayi, bu gibi durumlar da dikkate alinmalidir.

Saymaz (2012), organizasyonun itibar ve imaji ile kaynaklarin etkilenerek islerin kesintiye ugrayabilecegi ¢rnek 10
farkli senaryo tanimlamistir:
m Senaryo 1: Olaydan calisma ortaminin, BT (Bilisim Teknolojileri) sistemleri ile makine ve donanimin ve per-
sonelin etkilenmemesi.
B Senaryo 2: Olaydan calisma ortaminin ve BT sistemleri ile makine ve donanimin etkilenmemesi ancak per-
sonelin etkilenerek is glict kaybi yasanmasi.
m Senaryo 3: Olaydan calisma ortaminin ve personelin etkilenmemesi ancak BT sistemleri ile makine ve dona-
nimin etkilenmesi.
m Senaryo 4: Olaydan calisma ortaminin etkilenmemesi ancak personel, BT sistemleri, makine ve donanimin
etkilenmesi.
B Senaryo 5: Olaydan calisma ortaminin etkilenmesi, BT sistemleri, makine, donanim ve personelin etkilen-
memesi.
m Senaryo 6: Olaydan calisma ortaminin ve personelin etkilenmesi ancak BT sistemleri ile makine ve donani-
min etkilenmemesi.



m Senaryo 7: Olaydan calisma ortaminin, BT sistemlerinin, makine ve donanimin etkilenmesi ancak personelin
etkilenmemesi.

m Senaryo 8: Olaydan calisma ortaminin, BT sistemlerinin, makine ve donanimin, personelin etkilenmesi.

m Senaryo 9: Olayin firma itibarini ve imajini olumsuz etkilemesi.

B Senaryo 10: Olayin kritik tedarikciyi/leri etkilemesi ve tedarikginin destek vermez hale gelmesi.
Bu senaryolar, dahili veya harici su baskini, dahili veya harici yangin, deprem, kasirga, firtina, kuraklik, su kesintisi,
salgin hastalik, bocek - hasere saldirisi, dahili veya harici patlama, sabotaj, gaz kagagy, enerji ve veri hatti kesintisi,
sosyal olaylar, virtsler, siber saldiri, kullanici (personel) hatasi, kasitli zararlar ve yetki ihlali gibi bircok nedenle orta-
ya cikabilir. Her senaryo icin, uygun strateji ve coziimlerin belirlenmesi dnemlidir. Ornegin, Senaryo 1 kapsaminda,
“olay yonetimi veya acil durum yonetimi planlarinin uygulanmasi, olay sonrasinda 1 saat igerisinde ayni calisma
ortaminda calismaya devam edilmesi, kriz ydnetim ekibine bilgi verilmesi ve is stirekliligi yonetimi ekibi tarafindan
olay kaydi tutulmas!” bir strateji olarak degerlendirilebilir. Senaryo 2 kapsaminda, “kritik Grtin ve hizmetleri gercek-
lestirecek yeter sayida personelin is kurtarma takimlarindan géreve cagrilmasi, Grlin, hizmet ve streg dncelikleri
dogrultusunda mevcut calisma ortaminda calismaya devam edilmesi” bir strateji olarak ele alinabilir.

7.4.5.7. Is Strekliligi Planlarinin ve Prosediirlerinin Gelistirilmesi

Organizasyon, is surekliligi planlarn ve prosedurleriyle desteklenen bir miidahale yapisina sahip olmalidir.
Mldahale yapisi, organizasyona asagidakileri saglar:

m Bir kesintiye mudahaleyi kontrol altinda tutmak,

m ilgili taraflarla etkili iletisim kurmak,

m RTO sUreleriicinde aktivitelerin yeniden baslatilmasi icin is strekliligi cozimlerini kullanmak.

Bir plan, bir veya daha fazla prosedur igerir. Plan ve prosediirler, bir bitiin olarak, asagidakileri saglamalidir:

m Hemen atilmasi gereken adimlari tanimlamali ve zamaninda karar vermeye yardimci olmall,

m Beklenmeyen tehditlere ve degisen durumlara adapte etmek icin yeterli esneklige sahip olmali,

m Kesintilerin beklenen etkilerine odaklanmali,

m Etkileri minimize etmek icin organizasyon tarafindan belirlenen is stirekliligi ¢ozimleriyle uyumlu olmali,
m Yerine getirilecek tim gorevlericin rolleri ve sorumluluklarr acik bir sekilde tanimlamall.

7.4.5.7.1. Mudahale Yapisi

Etkili birmUdahale yapisi, organizasyonun, olaylari algilamasini, tanimlamasini ve kesintiye yol acabilecek olanlart
belirlemesini saglar. Organizasyon, sebebi ne olursa olsun, kesintilere etkili sekilde midahale edilmesini sagla-
yacak bir midahale yapisi gelistirmelidir. Uzerinde uzlasiimis ve kayit altina alinmis bir midahale yapisi yoksa,
organizasyon, bir kesintiye etkili bir sekilde yanit veremeyecektir ve belirlenen sureler icinde kesintiye ugramis
aktivitelerimi yeniden baslatamayacaktir.

Muidahale yapisi, acik bir sekilde asagidakileri tanimlamalidir:

m Olaylara mudahale etmekten ve aktiviteleri yeniden baslatmaktan sorumlu ekipler,
m Ekip hiyerarsisi,
m Ekiplerin rolleri ve sorumluluklart.

Muidahale yapisi, basit ve hizli bir sekilde olusturulabilir olmalidir. Ayrica, bilgi ve kararlarin zamaninda iletilmesini
saglayacak mekanizmalar saglamalidir.

Tum organizasyonlaricin uygun olabilecek tek bir miidahale yapisi yoktur. Her organizasyon, asagidakileri dikkate
alarak, kendi miidahale yapisini tasarlamalidir:

m Mevcut yonetim yapisi,

m Organizasyonun dogasi, kultird, 6l¢egi, karmasikligi ve stireg altyapisi,

m Secilen is surekliligi cozumleri,

m Organizasyonun is strekliligi gereksinimleri,

m Organizasyona yonelik algilanan tehditler.
Blyik ve karmasik organizasyonlar, olayin farkli boyutlarina odaklanmak icin ayri ekipler olusturabilirler. Daha

kiiclik organizasyonlarda, bir olaya tek bir ekip yanit verebilir; ancak, asla sadece tek bir kisinin sorumlulugunda
olmamalidir.
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Ekipler, asagidaki yeteneklere sahip olmalidir:

m Kesintinin ve potansiyel etkisinin dogasini ve boyutunu degerlendirmek,

m Formel bir midahalenin gerekip gerekmedigini belirlemek icin, olayin potansiyel etkilerini, 6nceden belirle-
nen etki esik degerleri ile karsilastirmak,

m Bir kesinti durumunda uygun midahaleyi baslatmak, planlari uygulamaya koymak, midahale ekiplerini se-
ferber etmek ve gerekli kaynaklarin hazir bulundurulmasini saglamak,

m Gerceklestirilmesi gereken tim aksiyonlari planlamak,

m ilk dnceligi can givenligine vererek tim aksiyonlar icin dncelikler olusturmak,

m Uygun is strekliligi cozimlerini hayata gecirmek,

m Organizasyonun olaya midahalesi icin etkili komuta ve kontrol saglamak ve durum gelistikce ortaya ¢ikan
degisikliklere yanit vermek,

| s giicy, etkilenen aile bireyleri, ziyaretciler, yetkililer ve medya dahil, ilgili taraflarla iletisim kurmak.

Her ekip icin asagidakiler saglanmalidir:

m Ekibin gorevlerini tam olarak yerine getirmesini saglamak icin gerekli sorumluluk, yetki ve yetkinlikte ekip
Uyelerive yedek lyeler,
m Ekibin eylemlerini yonlendirmek icin tanimli, kayit altina alinmis proseddrler.

Sekil 104 ve Sekil 105'te, drnek is strekliligi organizasyon yapilari sunulmustur.
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Sekil 104. Ornek is strekliligi organizasyon yapisi 1 (Saymaz, 2012)
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Sekil 105. Ornek is siirekliligi organizasyon yapisi 2 (Saymaz, 2012)



7.4.5.7.2. Uyar ve Iletisim

Kesintinin ortaya ¢iktigl andan itibaren ilk iletisimi etkili bir sekilde ydnetmek, organizasyonun olaya midahalesi
acisindan buyuk bir farklilik yaratabilir. Etkili iletisim, organizasyon “ne, ne zaman, kiminle ve nasil iletisim kura-
cagl” konusunda netse saglanabilir. Bu nedenle, organizasyon, asagidaki uyari ve iletisimle iliskili aksiyonlar icin
dokimante edilmis proseddrler olusturmali ve bunlari gerceklestirmekten sorumlu kisileri tanimlamalidir:

m Mdahale yapisi dahil, organizasyon iginde farkli seviyeler ve fonksiyonlar arasindaki i iletisim,

m ilgili taraflan uyarma ve onlardan gelen iletisimi alma, belgeleme ve yanit verme (calisanlarin acil durum

irtibat kisilerini de kapsayabilir),

m iletisim ekipmani ve tesislerin kullanilabilir durumda olmasini saglama,

m Acil durum mudahale ekipleriyle yapisal iletisimi kolaylastirma,

m Organizasyonun medyayla iliskisini yonetme ve organizasyonun iletisim stratejisiile uyumlu olmasini saglama,

m Olay, gerceklestirilen aksiyonlar ve alinan kararlar hakkinda kritik veriyi kayit altina alma.
Organizasyon, ulusal veya bolgesel risk izleme sistemlerinden alinan uyari, alarm ve dis iletisimi almak, kaydetmek
ve yanit vermek icin etkili prosedrler ve tesislerin kurulu ve isler olmasini saglamalidir. Bazi organizasyonlar, ope-
rasyonlarinin olay nedeniyle aksamamasi icin, etkilenen alandan yeterli uzaklikta bir yerde gegiciya da ¢zel tesisler

kurabilirler. Ozel ihtiyaclar olanlar icin (6rnegin, yasli ve engelliler) 6zel dizenlemeler yapilmasi gerekebilir. Bilgi
icerigi ve iletisim kanallar dahil uyarilarin dagitimi konusunda, ISO 22322 Standardi daha detayli bilgi sunmaktadir.

Kesintiler nedeniyle, iletisim ekipmani etkilenebilir. Bu nedenle, asagidaki drnekleri sunulan cesitli alternatiflerin
kullanilabilir olmasi gerekebilir:

m Hoparlorler,

m Genel anons sistemleri,

m Yedek mobil telefonlar,

m Uydu telefonlar,

m Alici-verici telsizler.

Bazi durumlarda, yeni baslamis ya da yaklasmakta olan bir kesintiden ilgili taraflar da etkilenebilir. Ornegin, tehli-
keli madde islemleri yapan ya da zehirli Grlinler depolayan bir organizasyonda meydana gelen kesintiler, organi-
zasyonun komsularini tehlikeye atabilir. Bu organizasyonlar, asagidaki hususlari dikkate almalidir:

m Tehlikelerin izlenmesini saglayacak prosedurler olusturmak,

m Bir kesinti esnasinda kullanmaya ihtiyac duyabilecekleri toplum ikaz bilgisini, nceden hazirlamak

m Toplum ikaz bilgisinin gdnderilecegi cografi bolgeleri tespit etmek,

m Tehlikelerin ciddiyetinin potansiyel seviyelerinin bilimsel olarak degerlendirmek,

m Uyarilaryayinlamak icin bilimsel tabanli kriterler tanimlamak ve halki ikaz etme sorumlulugu olan organizas-

yonlara uyari bilgisini aktarmak icin prosedurlerin olmasini saglamak,
m Potansiyel olarak etkilenmis alanlardan sorumlu dis birimler ile iliski kurmak.

Organizasyonun uyari ve iletisim prosedurleri, organizasyonun tatbikat programinin bir parcasi olarak test edil-
melidir.

7.4.5.7.3. Is Siirekliligi Planlar

s siirekliligi planlari, ISYS kapsami icinde, ekiplerin kesintilere nasil miidahale edecedini ve aktiviteleri yeniden
baslatacagini diizenler.

Organizasyonlar arasinda terminoloji butinligi olmadigi ve birgok durumda 6zel terimler birbirlerinin yerine kul-
lanildigricin, ekiplerin gorev ve sorumluluklari net bir sekilde ifade edilmeli ve bunlari destekleyen kayit altina alin-
mis prosedrlerile amag, kapsam ve hedefleri agik bir sekilde belirtmelidir. Tablo 10°’da 6rnek ekipler ile muhtemel
roller ve sorumluluklar verilmistir.

Is strekliligi planlar, bir batin olarak, bir olaya mudahalenin tim boyutlarina hitap etmeli ve onlar kullanacak
ekiplere 6zel olarak hazirlanmalidir. Bu nedenle, is stirekliligi planlarinin gelistirilmesinde asagidakiler faydali ola-
bilir:

m Uzman ekipler dahil, genis bir yelpazede personeli dahil etmek,

m Tatbikatlardan elde edilen geri donutleri kullanmak ve kesintilerden alinan dersler ¢cikarmak.

Sureler ve performans seviyeleri, is etki analizi sirasinda toplanan veriye ve is strekliligi stratejileri ile ¢ozlimlerine
dayanmalidir.
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Tablo 10. Ekipler ile olasi roller ve sorumluluklar igin 6rnekler.

= Yerleske acil miidahale
T ) ) = Hayat kurtarma
= Tesis yonetimi = Acil durum mudahale
P : = Hasarsinirlama
= Guvenlik
= Hasar degerlendirme = Hasardegerlendirme = Hasar degerlendirme
= Olay yonetimi = Olay yonetimi ve kontrol = Olay yonetimi
= Stratejik yonetim
= Krizyonetimi = Stratejik karar verme = Krizyonetimi
= Ustdizey yonetim = Olay aniiletisim = lletisim
= Halklailiskiler
P I = letisim
= lletisim = Olay aniiletisim - Halkla iliskiler
= Bilgive iletisim teknolojileri = Bilgi ve iletisim teknolojileri kur- = Bilgi ve iletisim teknolojileri afet kur-
kurtarma tarma tarma
) F|._nan5 = Genel ve finansal yonetim = Finansve yénetim
= Yonetim
« Insan kaynaklar = Refah ve 6zel ihtiyaclar = Insan kaynaklari
« s sagligl = llgili taraf refah = Emniyet ve refah
= Kurtarma
= Guvenlik = Tesislerin, bilgi ve iletisim teknolo- . .
. L g = Kurtarma ve giivenlik
= Tesisler jilerinin ve verinin kurtarilmasi
= Bilgi ve iletisim teknolojileri
e = Kesintiye ugramis aktivitelerin = Yeniden baslatmayi koordine etme
= s strekliligi ) )
yeniden baslatilmasi = Kaynaklariyonetme

Bir olaya mudahale edilirken, asagidaki aksiyonlar dikkate alinmali ve belgelenmelidir:

m Olayi degerlendirmek ve miidahale etmek,

= Neoldugunu ve nasil ortaya ¢iktigini belirlemek,

= Organizasyonun ve ilgili taraflarin hangi kisimlarinin etkilendigini veya etkilenebilecegini belirlemek,
= Olayin suresini ve olasi etkilerini dngdrmek,

= Olayin rutin yonetim dtizenlemeleri ile yonetilip yonetilemeyecegini degerlendirmek,

= Onceden tanimlanmis esik degerlere referansla, olayin bir kesintiye sebep olup olmayacagi konusunda
muhakemede bulunmak,

m Etkilenen kisilerin refahina (ekip Gyeleri dahil) ve cevre Gizerindeki etkilere dncelik vererek, olaya miidahale

opsiyonlarini dikkate alarak, ilave kayip ve hasari Onleyerek, olayin birincil sonuclarini yonetmek,

Her prosedirin aktivasyon kriteri ile olay degerlendirmesini karsilastirmak,

Birolay oldugunu onaylamak ve aktivasyon kriteri karsilanan prosedirleri uygulamaya koymak,

istikrar, streklilik ve kurtarma faaliyetleri icin, takimlar halinde, olay miidahale personelini seferber etmek,
Olayi yonetimini ve kontrollini yapan takimin kullanimr icin merkezi bir yer olusturmak (acil durum merkezi,
kriz merkezi, komuta merkezi),

Olay ve etkilerinin yonetiminde, problemleri ve aktiviteleri onceliklendirmek,

m Aktif hale getirilen tim proseddrleri kontrol ve koordine etmek,

Bilisim teknolojileri ile diger altyapi yeteneklerini yeniden kurmak, organizasyonun aktivitelerinin gecici ola-
rak gerceklestirmek icin alternatif calisma yerleri kurmak ve aktif hale getirmek,

Olayin gelisimini izlemek,

Degisen durumlara gore planlari gozden gegirme ve adapte etme,

Surdurilebilir yetenek yeniden olusturuldugunda, durumu hafifletmek ve rutin islemlere geri donmek,

Olay sonrasi degerlendirme toplantisi gergeklestirmek ve 6grenme firsatlarini tanimlamak,

Olay yonetimi ve toparlanma strecinde Uretilen dokiimantasyonun givenlik ve tasnifi ile iyi yonetisimin yu-

rattlmesini saglamak.



Her is stirekliligi plani, kullanacak ekipler icin net olacak sekilde, amag, kapsam ve hedefleri tanimlamalidir. Diger
gerekli veya ilgili kayit altina alinmis prosediirler veya dokiimanlar ile bunlara erisim metodu, acik bir sekilde
ifade edilmelidir. Her planda, bunlarla sinirli olmamak kaydiyla, asagidakiler bulunmalidir:

m Amag

m Kapsam

m Hedefler

m Roller, sorumluluklar ve yetkiler:
= Plani kullanacaklaricin tanimli roller, sorumluluklar ve yetkiler,

= Hangi kosullar altinda, kimin plani uygulamaya koymaya yetkili olduguna dair kriterler ve talimatlar (ta-
nimli tirmandirma safhalarini icerebilir).

m Aktivasyon kriterleri:
= Organizasyonun bir olaya mudahalesini aktive etmek icin bir stire¢ ve her proseduricin aktivasyon kriterleri
ve prosedurleri (Normal calisma saatleriicinde veya disinda olmasi durumlari degerlendirmek gerekebilir),

= Uygun alternatiflerle toplanma noktalari.

m Operasyon parametreleri:
= Organizasyonun oncelikli aktiviteleri belirlenen streler icinde nasil yeniden baslatacagina yonelik gorevler
ve aksiyonlar,

= ilgili kaynak gereksinimleri,
= Olaylailgili bilgiyi, aksiyonlari ve kararlar kaydetmek icin yontemler.
m Koordinasyon ve iletisim icin destekleyici bilgi:
= Ekip Uyeleriile rolleri ve sorumluluklari olan kisilerin irtibat detaylar (organizasyon verinin ve ézel hayatin

gizliligi konularinda gerekli hassasiyeti gdstermeli ve yasal yikimlilikleri yerine getirdigini kanitlamali-
dir),

= lgili ajanslar, organizasyonlar, kurumlar ve kaynaklarin irtibat ve harekete gecirilme detaylari,
= Raporlama gereksinimleri,

= Bilgi akisi ve dokiimantasyon,

= icve dis bagimliliklar ve etkilesimler.

m Normale donus kriterleri:
= Olay gectikten sonra normale donls icin mekanizmalar,
= Takip edilecek talimatlar.

Organizasyon, is stirekliligi planlarinin ihtiya¢ duyulan zaman ve yerde kullanilabilir ve hazir durumda olmasini
saglamalidir. is strekliligi planlarinin isletilmesinin kesintiden olumsuz etkilenmemesi icin, organizasyon, kurta-
rilmis iletisim ve bilgi sistemleri ile ekipleri birden fazla yere dagitmak gibi tedbirler almak durumunda kalabilir.
Tam kesinti tipleri ve 6lcekleri icin bunu yapmak her zaman mimkin olmayacagi icin, sinirliliklar konusunda Ust
yonetim ile uzlasmak gerekebilir. Sinirliliklar, mesafe, minimum personel veya siddet derecesi ile ifade edilebilir ve
kamu kurumlarinin genis kapsamli ve blylk olaylara midahalesinden etkilenebilir.

Olay Yonetimi

Olay/stratejik yonetiminin hedefi, organizasyonun kesintiye midahalesinin stratejik seviyede etkili olmasini sag-
lamaktir. Proseddrler, ilgili taraflarla iliskili konular dahil, organizasyonun bir olay aninda karsilasabilecegi tim
olasi durumlarr yonetebilecegi bir temel olusturmali ve olayi yoneten ekip ile diger midahale ekiplerinin ihtiyag
duyabilecegi tim tesisleri kapsamalidir.

iletisim
iletisim prosedurleri, olay ydnetimi veya diger ekiplerin miidahale prosediirleriicinde yer alabilir. Birden fazla ekip
varsa, yakin is birligi icinde calismalari gerekir.
Bir olay aninda alinacak ve gonderilecek iletisim, yonetilmeli ve koordine edilmelidir. Prosedurler, asagidakileri
icermelidir:
m Organizasyonun, calisanlari ve akrabalari, diger ilgili taraflar ve acil durum irtibat noktalari ile nasil ve hangi
kosullarda irtibat kuracagina iliskin detaylar,
m Birolay sonrasinda organizasyonun medya yanitina iliskin detaylar:
= Olay iletisim stratejisi,
= Medyaile tercih edilen ara yiz,
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= Medya duyurusu hazirlamak icin sablon veya prensipler,

= Medyayla bilgi paylasimda bulunmaya yetkili, uygun sayida, egitimli ve yetkin sdzciler.
Ic ve digiletisimin zamanlama ve iceriginin uyumlu olmasi énemlidir. Organizasyona inanma ve glivenme ile mo-
tivasyon icin, i¢ iletisim bir dnceliktir.

Birolayinilk safhalarinda, dnceden hazirlanmis bilgi, 6zellikle faydali olabilir. Bu, sorumlu ekibin, olayin detaylarin
o6grenmeye calisirken, organizasyon ve is aktivitelerinin detaylari hakkinda bilgi sunmasini saglar.

Asagidaki tedbirleri almak faydali olabilir:

m ilgili taraf gruplar veya medya ile irtibat kurmak icin uygun bir mekén olusturmak,

m Medyadan gelecek telefon sorularina cevap vermek icin uygun sayida, yetkin ve egitimli personel bulundur-
mak,

m Sosyal medya dahil, organizasyona acik olan tiim iletisim kanallarini kullanmak,

m Organizasyon ve operasyonlarina iliskin bilgi hazirlamak (bu bilginin yayinlanmak tzere tzerinde uzlasilmis
olmasi gerekir).

Organizasyon Uzerinde etkisi ve giict olan baski ve toplumsal eylem gruplarinin dikkate alinmasi gerekebilir.

Diger kritik ilgili taraflar ile iletisimi tanimlamak ve dnceliklendirmek icin, bir stirec olusturulmalidir. ilgili partileri
yonetmek icin ayri bir prosedur gelistirmek, dncelikleri belirlemek igin kriterleri tanimlamak ve ilgili taraf grup ya
da gruplaricin kisiler gorevliendirmek gerekebilir.

Emniyet ve Refah

Organizasyonlar, dogrudan can, mal ve refah icin risk olusturan bir olay oldugunda, galisanlar, yikleniciler, ziyaret-
ciler ve musterilere karsi yikumluliklere sahiptir. Fiziksel ve 6grenme engelli veya diger 6zel ihtiyacl gruplara (6r-
negin, hamileler, yaralanma nedeniyle engelli durumda olanlar) 6zel dnem verilmesi gerekir. Bu ihtiyaglari karsi-
lamak i¢in 6nceden planlama yapmak, riski diistrebilir ve etkilenenlere gliven verebilir. Organizasyon, ilgili sosyal
ve kiltirel konular dahil, organizasyon iginde fiziksel ve psikolojik toparlanma igin uygun ¢ézimler gelistirmelidir.

Midahale asagidaki unsurlari icermelidir:

m Sahanin tahliyesi (yerinde siginak dahil) ve toplanma noktalari,
m Emniyet, ilk yardim ve tahliye-yardim ekiplerinin seferber edilmesi,
m Alanda veya yakin cevrede bulunan kisilerin yerlerinin belirlenmesi.

Asagidaki unsurlara da yer verilebilir:

m Tercime hizmetleri,

m Yonler dahil ulastirma desteg;,

B Belirlenmis irtibatlar ve acil durum hizmetleri, uygun ajanslar ve ilk midahalede bulunacaklar icin iletisim
bilgisi,

m Yerdegistirmis is glict ve ylklenicilerin yerlerinin bulunmasi,

m Telefon yardim hatlarinin yénetilmesi,

m Fiziksel rehabilitasyon ve psikolojik destek.

Ihtiyac duyulan kaynaklar ézellikle tanimlanmalidir. Bir kaynak, zamaninda hazir bulundurulmali ve amaglanan
fonksiyonu yerine getirecek kabiliyeti olmalidir.

Kurtarma ve Giivenlik
Organizasyon, kurtarma ve glvenlik konulariyla ilgili prosedirler tanimlayabilir ve asagidaki konularda rehberlik
saglayabilir:
m Tesisler, bilgi ve iletisim teknolojisi sistemleri dahil kayit altina alinan bilgi (bilgi glivenligi ve gizlilik gereksi-
nimlerini dikkate alarak),
m Acil durum hizmetleri tarafindan teslim edildikten sonra yerleskenin glivenligi.

Organizasyon, olay 6ncesi 6zel kurtarma uzmanlari gorevlendirebilir. Tesislerin, ekipmanin ve bilginin kurtariimas,
etkileri azaltabilir ve normal is dizenine daha hizli bir sekilde donilmesini saglayabilir.



Oncelikli Aktivitelerin Yeniden Baslatilmasi

Yeniden baslatilacak dncelikli aktivitelerin, baslatilacaklar strelerin ve kapasitelerin belirlenmesi icin prosedirler
tanimlanmali ve bu prosedurlerin kullanilabilecegi durumlar belirtilmelidir.

Her prosedur, amaglari gerceklestirmek icin gerekli olacak kaynaklari, bir zaman ¢izelgesine bagli olarak tanimla-
malidir. Bu tanimlamalarda, asagidaki hususlar belirtilebilir:

m Kaynak miktari,

m Beceriler ve kalifikasyonlar,

m Teknik ekipman,

m Telekominikasyon tesisleri

B Sozlesme imzalanmis ya da karsilikli yardim ile saglanacak yardimlarin kullanilabilirlik durumlari.

iletisim ve Bilisim Teknolojisi Sistemleri

Aktiviteleri yeniden baslatma prosedirleri, yeniden baslatma icin aktivitelerin dayandigi bilgi ve iletisim sistemle-
rini tanimlayarak, bilgi ve iletisim teknolojilerinin stireklilik prosedirlerine atifta bulunmalidir.

Bilgi ve iletisim sistemlerinin streklilik prosedrleri, en azindan asagidakiler icermelidir:

m Gerekli bilgi ve iletisim teknolojileri midahalesinin baslatilmasi ile bilgi ve iletisim teknolojileri personelinin
sevk edilmesi,

m Yedek veriye erisimin saglanmasi ve alternatif hizmet aliminin yapilmas,

m Veri, bilgi sistemleri, iletisim ve destegin geri getirilmesi,

m RTO sireleri iginde aktivitelerin yeniden baslatilmasi igin kullanilabilirlik ve kapasite gereksinimleri zaman
cizelgesi.

ISO/IEC 27031 Standardinda, konuya iliskin daha detayli bilgi sunulmaktadir.

7.4.5.7.4. Toparlanma/lyilestirme

Organizasyon, bir kesinti sonrasinda normal is streglerine nasil donulecegini dnceden belirlemeli ve bir olay anin-
da uygulanan gegcici tedbirlerden normal is operasyonlarina nasil donilecegine iliskin kayit altina alinmis prose-
dirlere sahip olmalidir,

Toparlanmanin amaci, bir kesinti sonrasi normal ¢alismayi desteklemek icin is aktivitelerini yeniden kurmaktir.
Normal is stireglerine donmek, asagidakileri icerebilir:

m Olaydan kaynaklanan hasari tamir etmek,

m Operasyonlari gegici yerleskeden ana is yerine kaydirmak,

m Yeni bir lokasyona tasinmak.
Normal is slreglerine en iyi sekilde nasil donllecegi, olay nedeniyle meydana gelen hasarin blytkligtne ve ge-
rekli tesisleri kurmak igin ne kadar zamana ihtiyag olduguna dair tahminlere bagli olacaktir. Yazili proseddrler, du-
rumun ve etkisinin detayli bir degerlendirmesi ile toparlanma gorevleri ve adimlarinin belirlenmesini saglamalidir.
Toparlanma sirasinda, organizasyonun asagidakileri yapmasi gerekebilir:

m Toparlanma kaynaklarini ve altyapiyi kurmak,

m Toparlanma tesislerinde faaliyetleri yerine getirmek,

m Hasarli tesisleri restore etmek,

m Acil durum satin alma ve fonlamayi giivenceye almak,

m Hasarli tesislerdeki ekipmani kurtarmak,

m Mevcut sigorta politikalarina uygun olarak taleplerde bulunmak,

m Toparlanma gabasini desteklemek tzere ilave personel almak,

m Normalis stireglerine donUs ve restorasyon igin alternatifleri segmek,

m Operasyonlari toparlanma tesislerine tasimak,

m Kayip dokiimante edilmis bilgiyi kurtarmak,

m ilgili taraflarla uygun araliklarla iletisim kurmak,

m Toparlanma sonrasi degerlendirme calismasi yapmak,

m Kurum yonetisim gereksinimleri ve denetim slreglerine iliskin durum tespit stireci yirttmek.

Toparlanmaiile iliskili prosedirler, sadece dncelikli aktiviteleri degil tim aktiviteleri icerecek sekilde hikiimler icer-
melidir.
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7.4.5.8. Tatbikat/Uygulama Programi

Bir organizasyonun is strekliligi prosedurleri ve diizenlemeleri, test edilmedigi, tatbikati yapilmadig) ve glincellig;
korunmadigl surece, glvenilir olarak kabul edilemez. Tatbikatlar, takim calismasini, yetkinligi, gliveni ve bilgiyi
gelistirir. Tatbikatlar, prosedurleri uygulamak durumunda kalabilecek herkesi kapsamalidir.

7.4.5.8.1. Tatbikat Programinin Tasarlanmasi

Farkli durumlari dikkate alan gergekgi tatbikatlar, iyi tasarlanmis proseddrler igin bile iyilestirme firsatlarinin tespit
edilmesini saglar. Organizasyon, is strekliligi stratejileri ve ¢oziimleri ile is strekliligi planlarinin ve prosedirlerinin
etkililiginin zamana bagli olarak dogrulanmasini saglayacak bir tatbikat programi tasarlamalidir.

Tatbikat programi olusturmak, organizasyonun yeteneklerinin insa edilmesi, gelistirilmesi ve olgunlastiriimasi igin
koordineli bir yaklasim gelistirilmesini saglar. Program, organizasyonun stratejik amaglarina ulasmasina katkida
bulunan tekil planlari, dis organizasyonlardan gelecekler dahil kisileri, yetenekleri ve kaynaklari kapsamalidir.

Ust yonetim, tatbikat programinin hedeflerini belirlemeli ve tatbikat programini yonetmek tzere, yetkin bir ki-
siyi atamalidir. Tatbikat programinin cercevesi, organizasyonun buyikligi ve dogasi, test edilen yetenekler ile
planlarin olgunluk seviyesi, karmasikligy, islevselligi ve kapsamina baglidir. Olgunluk seviyelerinin ilk safhalarin-
da, tatbikat ve testler, kontrol listelerinin, alistirmalarin ve farkindalik calismalarinin kullanimiyla sinirlandirilabilir.
Program olgunlastikca, masa basi tatbikatlar ile tam 6lcekli canli simlasyonlari icerecek sekilde genisletilebilir.

Tatbikat programi, gecmis tatbikatlarin ¢iktisi ile organizasyon icindeki degisiklikleri de dikkate alacak sekilde, es-
nek olmalidir. Organizasyondaki dnemli bir degisiklik, revize edilen dlizenlemeleri gdzden gecirmek icin bir tatbi-
kat cizelgelenmesini gerektirebilir.

Tatbikat programi, Gglnci taraflar dahil tim taraflarin rollerini, tedarikgileri ve kurtarma aktivitelerinde yer almasi
beklenen kisileri dikkate almalidir. Organizasyon, bu taraflar kendi tatbikatlarina dahil edebilecegi gibi, onlarin
dlzenledigi tatbikatlara da katilim saglayabilir.

Tatbikatlarin belirlenen siireler icinde, etkili ve etkin sekilde uygulanmasini temin etmek amaciyla, tatbikat prog-
rami asagidakileri icermelidir:

m ihtiyac analizi,

m Ustyonetim onayi,

m Net hedefler,

m Tatbikatlarin kapsami, sayisi, tipleri, stresi, yerleri ve cizelgeleri

m Programi destekleyecek uygun personel,

m Gerekli kaynaklar ve butce,

m Gizlilik, bilgi glivenligi, saglik ve emniyet ile diger konularin ele alinmasi icin stirecler.
Tatbikat programi, organizasyonun genel miidahalesinin zamanla etkili olmasini glivence altina almalidir. Program
uygulandiginda, asagidakiler saglanmalidir:

m Prosedirlerin teknik, lojistik, ydnetimsel, yontemsel ve diger operasyonel boyutlarini tatbik etmeli,

m Dis organizasyonlardan katilacaklar dahil, prosediirler icinde sorumlulugu bulunan tim kisileri dahil etmeli,

| s strekliligi duzenlemeleri ile komuta merkezi ve is alanlari gibi altyapiy test etmeli,

m Personelin yer degistirmesi ve hazir bulunmasi dahil, teknoloji ve telekominikasyon kurtarmayr dogrulamali,

B Tedarik zinciri kesintisinden kaynakli etkilerin yonetimindeki mtdahale ekiplerini test etmeli.

Organizasyon, programin amaglarina ulasilmasini temin etmek icin, tatbikat programinin uygulanmasini izlemeli
ve 6lgmelidir. lyilestirmeleri tespit etmek icin, tatbikat programi gézden gecirilmelidir.

7.4.5.8.2. Is Suirekliligi Planlarinin Tatbikatinin Yapilmasi

Tatbikatlar, organizasyonun spesifik yikici senaryolar ile karsilasmasi durumunda, etkili bir sekilde yanit verme,
toparlanma ve is fonksiyonlarini gerceklestirmeye devam etme yetenegini degerlendirmek igin tasarlanan aktivi-
telerdir. Organizasyon, is strekliligi planlarinin hazirlik durumunu ve etkililigini saglamak icin tatbikatlari ve tatbi-
katlarin sonuglarini kullanmalidir.

Her tatbikat ve test, net sekilde tanimlanmis amaclara ve hedeflere sahip olmali ve bunlari karsilayacak bir senar-
yoya dayanmalidir. Tatbikatlar, nceden belirlenmis bir ¢iktinin olusmasini esas alarak, organizasyonun yenilikgi
cozimler gelistirmesine olanak saglayabilir.



Tatbikatlar, aktivitelerin kesintiye ugrama ve tatbikatin dogrudan bir sonucu olarak bir olayin meydana gelme ris-
kini minimum seviyede tutacak sekilde, gercekgi olmali, dikkatli bir sekilde planlanmali ve ilgili taraflarin onayiyla
gerceklestirilmelidir. Bu, test edilen amaglarin butinligini riske atmayacak sekilde, kontrolli ve izole bir ortam-
da tatbikatin gerceklestirilmesi suretiyle saglanabilir.

Organizasyon, tatbikatin amaglarini karsilayacak senaryolar tasarlamalidir. Bu kapsamda, gecmis kesintilerden
elde edilen bilgileri veya risk degerlendirmesinde tanimlanan tehditleri kullanabilir.

Is stirekliliginin bazi boyutlarinin etkililigi, belirli kisilerin ya da belirli pozisyonda bulunanlarin, ézel bilgi, beceri
ve anlayisa sahip olmasini gerektirecektir. Bunlar, katilimcilarin ilgili senaryolar ve similasyonlarda uygulamasini
saglayacak sekilde, tatbikat dncesinde hazir olmalidir.

Tatbikatlar, asagidakilerden bir veya daha fazlasini saglayacak sekilde tasarlanmali ve gerceklestirilmelidir:

m Aktivite RTO streleri ile 6ncelikli aktivitelerin bagimlilari ve destekleyici kaynaklarin RTO sirelerinin basarila-
bilir oldugunu dogrulama,

m Aktivitelerin ihtiya¢ duydugu veri ve bilginin glincel olduguna dair gliven olusturma,

m Organizasyonun, tedarikcilerin ve diger ilgili taraflarin is stirekliligine olan bagimliligini daha iyi anlama,

m Organizasyonel baglam ve 6ncelikler hakkindaki farkindaligi iyilestirme,

| s strekliligi prosedirlerinin kullanimini ve icerigini daha iyi anlama,

m Olaylara midahalede gliveni artirma,

m VYetenekleri gelistirme firsati sunma,

| s strekliligi ¢dzimlerinin uygulanabilirligi ve faydasini degerlendirme,

m Kaynak tahsislerinin ve gelistirilmis kabiliyetlerin yeterliligini degerlendirme,

m Kesintilerin yonetiminde 6nceden kayit altina alinmamis gereksinimleri ve uygulamalari tanimlama,

m Yaziliis strekliligi prosedurleri ve bunlarin uygulanmasindaki diger yetersizlikleri tanimlama,

m ihtiyac oldugunda is strekliligi prosedtrlerinin uygulanabilirligine glivenme,

m ilgili taraflarin organizasyonun hazirlik seviyesine olan giivenini artirma,

m Dizenleyici, s6zlesmeye dayali ve organizasyonel yonetisim gereksinimlerinin yerine getirilmesi icin bir firsat
sunma.

Tatbikatlar, farkli formatlarda gerceklestirilebilir. Tatbikat tipinin uygunlugu, asagida érnekleri sunulan bir dizi fak-
torlere baglidir:

m Organizasyonun baglami,

m Tatbikatin amaclari,

m Tatbikat programinin olgunlugu,

m Katilimcailarin tecriibesi,

m Butce,

m Katilimcilarin uygunluk durumu,

m Tatbikatin uygulanmasinin sebep olacagi operasyonel kesintiye karsi organizasyonun tolerans seviyesi.

Organizasyon, tatbikat sonuglarini esas alarak, onaylanan degisiklikleri ve iyilestirmeleri hayata gecirmelidir.

Farkli tipteki tatbikatlara farkli isimler verilmekle birlikte, genel olarak bunlar iki kategori altinda toplanabilir:

m Tartisma: DUslk stres ortaminda, is surekliligi planlarinin ve proseddrlerinin katiimcilara tanitilmasi amaciy-
la gerceklestirilir. Masa basi gdzden gegirme ve plan gbzden gecirme drnek olarak verilebilir.

m Simtilasyon: Operasyon tabanli tatbikatlar, daha gercekgi ve zor olmak tzere tanimlanir. Normal operasyon
ortaminda, farkli yerleskelerde ve komuta merkezlerinde gerceklestirilebilir. Farkli seviyelerdeki tatbikat ca-
lismalari, drnek olarak verilebilir.

Tablo 11'de 6rnek tatbikat tipleri verilmistir.

Tatbikatin bir parcasi olarak, tim katiimcilarin yer alacagi bir degerlendirme toplantisi planlanmali ve tespitlerile
alinan dersler tartisiimalidir. Derlenen bilgiler, kayit altina alinmali ve ihtiyaca uygun olarak, prosedirlerde gerekli
degisiklikler yapilmalidir.

Organizasyon, tatbikat amaclarinin ve hedeflerinin basarilmasini sorgulayan, tatbikat-sonrasi debrifing ve analiz
calismasi gergeklestirmelidir. Ayrica, Oneriler ve Onerilerin uygulanmasi igin bir gizelge iceren, bir tatbikat-sonrasi
raporu hazirlamalidir.
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Gelecek tatbikatlarda, tatbikatlardan ve gercek olaylardan ogrenilen dersler, yeniden gozden gecirilmelidir.
Prosedirlerde ciddi yetersizlikler veya yanlislar oldugunu gosteren tatbikatlar, dizeltici tedbirlerin alinmasinin
ardindan tekrar edilmelidir.

Tatbikatlarin ve testlerin faydalari sunlardir:

m Varsayimlarin, is surekliligi cozimlerinin ve is surekliligi planlarinin kapsaminin gegerlemesinin yapilmasi,
m Teknik tesisler ve kaynaklarin dogru calistiginin teyit edilmesi,

m Alternatif tesislerin kapasitesinin dogrulanmasi,

m Slrecleri tamamlamak icin gerekli zamanin azaltilmasi ve etkinligin artirnlmasi,

m ilgili taraflarin farkindaliginin artinlmasi,

m Katilimcilarin yetkinlik ve farkindaliginin gelistirilmesi.

ISO 22398 Standard, tatbikat tipleri ile tatbikat programlarinin planlanmasi, uygulanmasi ve iyilestirilmesi icin
detayli bilgi sunmaktadir.

Tablo 11. Tatbikat tipleri

Kategori Metot Tanim

Plan gézden gegirmeleri, katilimcilara, yeni veya giincellenmis icerigi tanitmak
icin kullanilan, plan ve proseddrlerin formel olmayan gézden gecirmeleridir. Plan

Péa?rifden ve prosedurler ilk gelistirildiklerinde veya 6nemli 6l¢lde revize edildiklerinde, bir
ges baslangig noktasi olarak fayda saglarlar. Plan gdzden gegirme, normal olarak, 1-2
saat icinde gerceklestirilebilir.
Sahada masa basi tatbikatlar, distk stres ortaminda katilimcilara plan ve pro-
Masa bas! tat- sedirleri tanitmak icin, basit senaryolar kullanir. Is stirekliligi stratejilerinin ve
Tartisma bikat (Sahada) cozlmlerinin gecerleme ve iyilestirilmesi amaciyla da kullanilabilir. Sahada masa

basl tatbikat, bir organizasyon tarafindan gergeklestirilen ilk formel tatbikattir ve
genellikle 2-3 saat icinde tamamlanabilir.

Saha disindaki masa basl tatbikatlar, is strekliligi planlarini ve prosedurlerini
gozden gecirmek amaciyla, genellikle alternatif yerlerde veya komuta merkezin-

Masg basi de gerceklestirilir. Genellikle basit senaryo kullanilir. Sahada masa basi tatbikat
tatbikat (Saha | . ; . ) . ) )
disinda) ile saha disindaki masa basl tatbikat arasindaki temel fark, gdzden gegirmenin

operasyonel ortamin disinda bir yerde gerceklestirilmesidir. Ulastirma harig,
genellikle 2-3 saat icinde tamamlanabilir.

Plan tabanli tatbikatlar, genellikle alternatif yerleskede, makul seviyede karmasik
senaryolar kullanilarak gerceklestirilir. Tatbikatin kapsamina bagli olarak, kati-
limcilar bir veya birkag plani temsil edebilirler. Amag, daha stresli streler iginde,
takimlarin birlikte calisma ve kararlar vermeyi tecriibe etmelerini saglamaktir.
Birkag planticeren kismi tatbikatlar, planlarin ve senaryonun karmasikligina
bagli olarak 3-5 saat icinde tamamlanabilir.

Kismi tatbikat
(bir veya bir-
kag plan)

Lokasyon tabanli tatbikatlar, genellikle alternatif yerleskede, bir veya daha fazla
lokasyonu etkileyen senaryolar kullanilarak gerceklestirilir. Tatbikatin amaci,
farkli lokasyonlardan ekiplerin birlikte calisma ve ortak kararlar vermeyi tecriibe
etmelerini saglamaktir. Birkag lokasyonu kapsayan bir tatbikat, senaryonun
karmaslikligina ve lokasyonlarin sayisina bagli olarak, 3-5 saat icinde tamamla-
nabilir.

Kismi tatbikat
SIPESTIM  (bir veya bir-
kag lokasyon)

Tam 6lcekli tatbikatlar, tim organizasyonu etkileyen ve is strekliligi planlarinin

TUm organi- uygulamaya konmasini gerektiren kesintilere karsl, katilimcilar hazirlamak icin
zasyonigin tasarlanir. Bu tatbikatlar, karmasik ve ytksek stresli tatbikatlardir. Tatbikatlar,
tatbikat (tam amaglarina ulasmasi ve bir kesintiye neden olmamasi icin, dikkatli bir sekilde
6lcekli) planlanmali ve kontrol edilmelidir. Tam 6lgekli bir tatbikat, karmasiklik seviyesine

ve katilimci sayisina gore, yarim giinden bir haftaya kadar bir stireyi kapsayabilir.




7.4.5.9. Is Strekliligi Dokiimanlarinin ve Yeteneklerinin
Degerlendirilmesi

Organizasyon, is etki analizi, risk degerlendirmesi, stratejiler ve ¢ozimler ile is strekliligi planlarinin ve prosedr-
lerinin uygunluklarinin, yeterliliklerinin ve etkililiklerinin devamliligini saglamak icin degerlendirmeler gercekles-
tirmelidir.

Degerlendirmeler, tatbikat sonuglari, olay sonrasi degerlendirmeler ve degisen organizasyonel kosullara bagli ola-
rak, politika, hedefler ve ISYS’nin diger bilesenlerine yapilabilecek olasi degisiklik ihtiyaclarina yénelik olmalidir.

Degerlendirmeler, i¢ veya dis denetim ile 6z degerlendirme sekillerinde olabilir. Degerlendirmelerin sikligi ve za-
manlamasi, organizasyonun buyikligiine, dogasina ve yasal yapisina bagli olarak, kanunlar ve diizenlemeler ta-
rafindan belirlenebilir.

Degerlendirmeler, asagidaki hususlari teyit etmelidir:

m TUm Grinler ve hizmetler ile bunlari destekleyen aktiviteler ve kaynaklar, tanimlanmis ve organizasyonun is
surekliligi ¢oztimlerinde yer almistir.

m Organizasyonun is strekliligi politikasi, cozimleri ve prosedurleri, dnceliklerini ve is gereksinimlerini yansit-
maktadir.

m Kisilerin yetkinligi ve organizasyonun is surekliligi, amaca uygun ve etkilidir; bir kesinti sirasinda, organizasyo-
nun mudahaleyi yonetmesi, komuta etmesi, kontrol etmesi ve koordine etmesi i¢in uygundur.

m Organizasyonun is strekliligi cozimleri etkili, glincel ve amaca uygundur.

m Organizasyonun tatbikat ve idame/koruma programlari, etkili bir sekilde uygulanmaktadir.

| s strekliligi cozimleri ve prosediirleri, olaylar ve tatbikatlar ile koruma programinda yer alan iyilestirmeleri
dikkate almaktadir.

m Organizasyon, is surekliligi egitimi ve farkindalig) icin stregelen bir programa sahiptir.

m is strekliligi prosedurleri, ilgili personele etkili bir sekilde iletilmistir ve personel, rollerini ve sorumluluklarini
bilmektedir.

m Tedarikgilerin ve ortaklarin éncelikli aktivitelerin bagimli bilesenlerine iliskin is strekliligi diizenlemeleri, uy-
gun ve yeterlidir.

m Organizasyon, gecerli yasal ve dizenleyici gereksinimler, en iyi uygulamalar ve is strekliligi planlari ve prose-
durleri ile yeterince uyumludur.

m Degisim kontrol prosedurleri mevcuttur ve etkili bir sekilde uygulanmaktadir.

7.4.5.9.1. Etkililigin Olciilmesi

Is strekliligi planlari ile prosedirlerin ve yeteneklerinin etkililigini 6lgmek, dncelikli aktivitelerin bagli oldugu teda-
rikcilerin ve ortaklarinis strekliligi ile organizasyon disindan temin edilen aktivitelerin is strekliligi dizenlemelerini
kapsamalidir.

Etkililigi 6lgmek icin kullanilabilecek drnek metrikler, sunlardir:

m Yedek veri, RTO streleri icinde aktiviteleri ve kaynaklari yeniden baslatmak igin yeterince glinceldir.

m Alternatif yerleske(ler)deki gerekli diizen ve ekipman, aktivitelerin kurtarilmasi ve yeniden baslatilmast i¢in
hazirdir.

| Belirlenen RTO sureleri icinde dncelikli aktivitelerin yeniden baslatilmasi icin gerekli olan yetkinlik, kanitlan-
mistir.

m Olaylara miidahale etmek ve olaylari yonetmek icin gerekli yetkinlikler, kanitlanmistir

Organizasyon bir kesinti ile karsilastiginda, bir gozden gecirme stireci baslatmalidir. Bu, asagidakileri icerebilir:

m Kesintinin dogasini ve nedenini anlama,

m Yonetimin olaya yanitinin yeterliligini degerlendirme,

m RTO sUrelerini karsilamada organizasyonun etkililigini degerlendirme,

m Calisanlari birolay icin hazirlamada, is surekliligi dizenlemelerinin yeterliligini degerlendirme,
| is strekliligi duzenlemelerinde yapilacak iyilestirmeleri tanimlama,

| is strekliligi analizinde dikkate alinan etkilerle gercek etkileri karsilastirma,

m ilgili taraflardan ve miudahalede yer alanlardan, geri donitler alma.
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7.4.5.9.2. Ciktilar

Etkiliis strekliligi planlari, prosedurleri ve yeteneklerinin gdstergesi olabilecek ¢iktilar, sunlar olabilir:

m Olay yonetim yetenegi, calisir ve etkili bir yanit saglar.

m Organizasyonun diger organizasyonlar, ilgili duzenleyiciler veya hiikiimet birimleri, yerel otoriteler ve acil du-
rum hizmetleriyle iliskisi, uygun bir sekilde gelistirilir, kayit altina alinir ve anlasilir.

m Dizenli tatbikatlar, personelin bir olaya etkili midahalesini saglayacak sekilde gerceklestirilir.

m ilgili taraflarin gereksinimleri anlasilir ve karsilanir.

m Bir kesinti sirasinda, ¢alisanlar yeterli destek ve iletisim alirlar.

m Organizasyonun itibari korunur.

m Yasal ve duzenleyici kuruluslara uyum, kanitlanir.

m Birolay sirasinda, tim finansal kontroller uygulanir.

m Organizasyon, tim musterilerine ve ilgili taraflara ileri seviyede bir dayaniklilik gdsterebilir.

Tum degerlendirmelere ve slreglere iliskin bilgi, kayit altina alinmali ve kanit olarak saklanmalidir.

7.4.6. Performansin Degerlendirilmesi

7.4.6.1. izleme, Olcme, Analiz ve Dederlendirme

ISYS'nin etkililigini ve performansini izleme, élgme, analiz etme ve degerlendirme prosediirleri, asagidakileri iger-
melidir:

| izleme, 6lcme, analiz ve degerlendirme metotlarinin belirlenmesi, 6rnegin,

= Neizlenecek ve dlcllecek?
= Izleme ve 6lctima, kim, ne zaman ve nasil yapacak?

= Organizasyon icin uygun ve gecerli sonuclar Uretecek, kalitatif ve kantitatif performans metrikleri neler ola-
cak?

= Takip eden dizeltici aksiyonlarin analizi icin veri ve sonuclarin kaydi nasil yapilacak?

m Gegmis kanitlarin incelenmesi,

m Organizasyonun is strekliligi politikasi ve hedeflerini karsilayacak dlgekte izlemenin yapilmasi,
| iSYS'nin gecerli kanuni ve dizenleyici gereksinimlere uyumlulugunun élgilmesi,

m Yetersiz ISYS performansinin uyumsuzlugunun ve diger kanitlarin izlenmesi.

Organizasyon, tim periyodik degerlendirmelerile sonuglarini kayit altina almalidir. Organizasyon, ISYS'nin etkililigi
ve performansi ile sonuglari degerlendirmek icin, performans gostergeleri kullanmalidir. Performans gostergeleri
sayesinde, basarili alanlar ile dizeltme ve iyilestirme gerektiren alanlar belirlenebilir.

7.4.6.2. I¢c Denetim

Organizasyon, ISYS'nin performansini degerlendirmek amaciyla, planlanan araliklarla, ic denetimler gerceklestir-
melidir. ISYS i¢ denetimleri, ISYS’nin ne élciide amaclarini basardigini, planlanan dizenlemelere uydugunu, ge-
rektigi sekilde uygulandigini ve idame ettirildigini 6lcmek ve iyilestirme firsatlarini belirlemek igin bir mekanizma
sunar. 1SYS’nin i¢ denetimleri, ISYS'nin uygunlugunu ve etkililigini tespit etmek ve bu konuda Ust yonetime bilgi
sunmak icin oldugu kadar, ISYS performansinin strekli iyilestirilmesi amaciyla hedeflerin olusturulmasina temel
teskil etmek igin de gerceklestirilmelidir.

Organizasyon, denetimlerin planlanmasi ve uygulanmasini yonetmek ve program amaglarini karsilamak icin
ihtiya¢ duyulan denetimleri belirlemek amaciyla, bir denetim programi olusturmalidir. Program, risk degerlendir-
mesi ve etki analizi anlaminda organizasyonun aktivitelerinin dogasi ile gegmis denetimler ve ilgili diger faktorlere
gore hazirlanmalidir.

Ic denetim programlari, ISYS’nin tim bilesenlerini kapsayacak sekilde olusturulmalidir; ancak, her denetim, tim
sistemi kapsamak zorunda degildir. Denetim programi, organizasyon tarafindan belirlenen denetim periyodu icin-
de, tiim organizasyonel birimlerin, fonksiyonlarin, aktivitelerin, sistem bilesenlerinin ve ISYS’nin tiim faaliyetlerinin
denetimini sagladigi strece, denetimler kiigiik parcalara bolinebilir.

Biri¢ denetimin sonuclari, bir rapor formatinda saglanabilir ve belirli uyumsuzluklar dizeltmek veya énlemek ile
yonetim gozden gecirmelerine girdi saglamak icin kullanilabilir.



ISYS'nin i¢ denetimleri, organizasyon icinden veya kendi namina calisan organizasyon disindan kisiler tarafindan
gerceklestirilebilir. Her iki durumda, denetimi gerceklestirenler, yetkin olmali ve denetimi tarafsiz ve objektif olarak
yerine getirebilmelidir. Daha kiiglik organizasyonlarda, denetci bagimsizlig, denetginin denetlenen aktivitenin so-
rumlulugundan muaf tutulmasi ile saglanabilir.

7.4.6.3. Yonetim Gozden Gegirmesi

Ustyonetim, ISYS'nin uygunlugunun, yeterliliginin ve etkililiginin devam etmesini ve sureklilik prosedurleriile yete-
neklerinin etkili bir sekilde isletilmesini saglamak maksadiyla, planli araliklarla, ISYS'yi gozden gegirmelidir.

Yonetim gbzden gegirmeleri, asagidakilerin degerlendirmesini icermelidir:

B Gegmis gbzden gecirmelerdeki aksiyonlarin durumu,

m Uyumsuzluk ve dizeltici aksiyonlardan kaynaklanan egilimler, izleme ve dl¢me sonuglari ile denetim bulgu-
lari dahil, yonetim sisteminin performans,

B Tedarik zinciri ve tedarik zinciri streklilik dizenlemelerinde yapilan degjsiklikler,

m Yonetim sistemini etkileyebilecek organizasyon ve baglamiyla iliskili diger degisiklikler ile ilgili taraflarin geri
dondtleri,

m Surekliiyilestirme icin firsatlar.

Ust yénetim tarafindan 1SYS’nin uygulama ve ciktilarinin gozden gecirilmesi, diizenli olarak cizelgelenmeli ve de-

gerlendirilmelidir. Yonetim gozden gecirmesinde, ISYS’nin uygulanmasinda ve kaynaklarinin atanmasinda gorevli
olan kisiler yer almalidir.

Duzenli olarak planlanan yonetim sistemi gozden gecirmelerine ilave olarak, asagidaki faktorler bir inceleme bas-
latabilir:

m Sektdr/enddistri egilimleri: Onemli sektor/endUstri girisimleri, ISYS gozden gecirmesi baslatmalidir. Sektor/
endustriile is/operasyonel streklilik planlama tekniklerindeki genel egilimler ve en iyi uygulamalar, karsilas-
tirma amaciyla kullanilabilir.

m Diizenleyici gereksinimler: Yeni duzenleyici gereksinimler, ISYS’nin gozden gegirilmesini gerektirebilir.

m Olay tecriibesi: Miidahale prosedirii baslatilmamis olsa bile, bir kesinti sonrasinda, ISYS gézden gegirilmeli-
dir. Eger miidahale prosediiri baslatildiysa, gozden gecirme, midahale prosedirinin tarihcesini, nasil ca-
listigini ve niye aktive edildigini incelemelidir. Eger miidahale baslatilmadiysa, gbdzden gecirme, neden mida-
hale stirecinin baslatilmadigini ve bunun dogru karar olup olmadigini degerlendirmelidir. Ayni sektorde veya
benzer endstrilerde bulunan diger organizasyonlari etkileyen kesintileri gozden gegirmek de faydali olabilir.

Yonetim gozden gecirmesi, ISYS'nin etkinligi, performansi ve etkililiginde iyilestirmeler saglamalidir. Gozden ge-

cirme sonucunda, kapsam degisiklikleri, is strekliligi stratejileri ve ¢oziimlerinde glincellemeler ile kontroller ve
etkililiklerinin 6lcimune iliskin dizenlemeler yapilabilir.

Organizasyon, yonetim gdzden gegirme sonuclarinin kaniti olarak, dokiimante edilen bilgiyi saklamali, sonuglarini
ilgili taraflarla paylasmali ve sonuglara iliskin uygun aksiyonlarr almalidir.

7.4.7. lyilestirme

7.4.7.1. Uyumsuzluk ve Duzeltici Tedbirler

Organizasyon, ISYS'yiiyilestirmek icin firsatlar tanimlamali ve hedeflenen amaclarini gerceklestirmek tizere gerekli
aksiyonlari almalidir.

Organizasyon, uyumsuzluklari tanimlamali, uyumsuzluklar kontrol etmek, sinirlandirmak ve duzeltmek icin aksi-
yon almali, uyumsuzluklarin sonuglariyla ilgilenmeli ve uyumsuzluklarin nedenlerini ortadan kaldirmak igin aksi-
yon ihtiyacini degerlendirmelidir.

Organizasyon, karsilanmayan bir gereksinimi, etkili olmayan planlama yaklasimini ve ISYS ile ilgili zayif yonleri tes-
pit edecek, etkili prosedrler olusturmalidir. Bunlar tanimlandiktan sonra, durumun daha sonra ortaya ¢ikmasini
onlemek icin gerekli tedbirler alinmali ve kok nedenleri belirlenerek miidahale edilmelidir. Prosedrler, uyumsuz-
luklarin gercek ve potansiyel nedenlerinin tespitini, analizini ve ortadan kaldirlmasini saglamalidir.
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Bir uyumsuzluk tespit edildiginde, kok nedenini anlamak icin bir arastirma yapilmali ve hemen duzeltici aksiyon
plani gelistirilmelidir. Aksiyon plani, sonuclarin etkisini azaltmak ve durumu diizeltmek icin gerekli degisiklikleri
tanimlamak ile normal operasyonlara geri donmek ve problemin tekrar ortaya ctkmasini énlemek amaciyla kok
nedeni ortadan kaldirmak tzere tasarlanmalidir. Aksiyonlarin dogasi ve zamanlamasi, uyumsuzlugun ve potansi-
yel sonuglarinin dogasina ve 6lgegine uygun olmalidir.

Organizasyon, uyumsuzluk olduguna dair bir kanit olmadig durumda da, ISYS’nin etkililigini ve performansini iyi-
lestirmelidir. lyilestirmeler, duzeltme, dizeltici aksiyon, inovasyon ve yeni organizasyon yapisi seklinde olabilir.
Prosedurler, duzeltici aksiyonlarin planlanmasi ve uygulanmasindaki adimlari, yetkilileri ve sorumlulan tanimla-
malidir. Ust yonetim, duzeltici tedbirlerin uygulanmasini ve etkililiklerinin sistematik bir sekilde degerlendirilme-
sini saglamalidir.

Organizasyon, uyumsuzluklarin ve takip eden aksiyonlarin dogast ile dizeltici aksiyonlarin sonuglarina iliskin kanit
olarak, kayit altina alinan bilgiyi saklamalidir.

7.4.7.2. Surekli lyilestirme

Strekliiyilestirme, ISYS’nin uygunlugu, yeterliligi ve etkililigi anlaminda, PUKO cevriminin tiim seviyelerinde uygu-
lanir. Strekli iyilestirme, is strekliligi politikasi ve hedefleri, denetim sonuglar, kesintilerin analizi, ydnetim gozden
gecirme sonuglari, istekler ve beklenen olgunluk seviyesine gore yonlendirilmelidir.

Strekli iyilestirme, firsatlarn tanimlamak ve yonetmek icin stireglere gereksinim duyar. Strekli iyilestirme sureci,
duzeltici aksiyonlaricin kullanilan ayni temel siireci takip etmeli ve asagidakileri icermelidir:

m Neyin ele alinacagini ve mevcut durumu tespit etmek (iyilestirme icin bosluk),
m Mevcut slreci ve kontrolleri belirlemek,
m Hangi degisikliklerin uygulanacagini tanimlamak (iyilestirme).

Duzeltici aksiyonlar, ISYS'deki yetersizliklere yonelik olarak gerceklestirilir ve ISYS’nin amaglandigi sekilde calisma-
sini saglar. Strekli iyilestirme ise, ISYS’yi daha yiksek bir etkinlik ve etkililik seviyesine tasir.

Organizasyon, liderlik, planlama ve performans degerlendirme gibi ISYS streclerinin etkili bir sekilde uygulanmasi
sayesinde iyilestirme saglayabilir. Ust yonetim, ISYS'de iyilestirme icin, asagidakilerde meydana gelebilecek degi-
sikliklerden kaynaklanabilecek firsatlari dikkate almalidir:

m Organizasyonun baglami (6rnegin, bir rakibin basarisizlig)),

m Organizasyonun i¢ yapisi (6rnegin, ilave yerleskelerin veya personelin alinmasi),

m Uretim ve dagitim yontemleri (6rnegin, teknolojik degisiklik, altyapi iyilestirmeleri)

m Gelisen metodolojiler ve yeni kurtarma/toparlanma metotlarinin kullanilabilirligi (6rnegin, yeni yedek tesis-

ler veya ag teknolojisi),
m Yeni araglar ve teknikler dahil, teknoloji ve uygulamalar.

Belirtilen unsurlarin tamami, organizasyon agisindan potansiyel faydalarini anlamak icin degerlendirilmelidir.



8. Is Surekliligi
Yonetim Programinin
Olusturulmasi

“Bir muharebeye hazirlanirken planlari daima faydasiz bulmusumdur, fakat
planlama vazgecilmezdir”

Dwight D. Eisonhover

Is Siirekliligi Yénetimi Programi (ISYP), potansiyel kayiplarin etkisini saptamak, uygulanabilir kurtarma stratejileri
ile planlarisaglamak ve egitim, tatbikat, gtincelleme ve gdzden gecirmeler vasitasiyla Urlin ve hizmetlerin streklili-
gini temin etmek icin gerekli olan tum faaliyetlerin gergeklestirilmesini garanti altina almak amaciyla, st yonetim
tarafindan desteklenen ve kaynaklari uygun sekilde saglanan, idare ve yonetim surecidir.

ISYP, is strekliligi planlamasinin kurulmasi, idame ettirilmesi ve tatbik edilmesi igin bir cerceve ve stratejik yon
saglar. Planlama, organizasyonun yoninu belirlemesini, dogru yolda ilerlemesini ve amaglarini gerceklestirme-
sini mumkun kilan stregelen bir stirectir. Planlar ise, program boyunca yurutilen gesitli calismalar sonucunda
gelistirilen bir dokiimantasyondur ve degisebilir. Bu kapsamda, ls Siirekliligi Plani (ISP), bir organizasyona, bir
kesintiye midahale etmesinde ve is surekliligi hedeflerine uygun olarak triin ve hizmetlerinin sunumunu yeniden
baslatmasinda, toparlanmasinda ve eski konumuna getirmesinde rehberlik eden, kayit altina alinmis bilgi ve pro-
sedurler koleksiyonudur.

Bir program kapsaminda, belirli amaclari, bitcesi, baslangic ve bitis tarihleri olan farkli projeler yiratilebilir.
Ornegin, risk analizinin gerceklestirilmesi ve acil durum yonetim plani ile bilisim teknolojileri kurtarma planinin
gelistirilmesi farkli projeler olarak tanimlanabilir. Bu baglamda ISYP, bir grup projenin koordinasyonunu gercek-
lestirerek daha genis anlamda organizasyonun is strekliligi hedeflerine odaklanir. Projelerin belirli bir bitis tarihi
olmasina ragmen, ISYP, 6nceden tarimli cevrimler dahilinde siirekli olarak yiiriitiiliir.

Is surekliligi yonetimi kapsaminda, temel olarak asagidaki sorularin ele alinmasi gerekir:

m Organizasyonun kritik Grtinleri ve hizmetleri nelerdir?

m Bu Uriin ve hizmetleri Gretmek icin gerekli olan kaynaklar ve aktiviteler nelerdir?

m Kritik aktivite ve kaynaklara yonelik riskler nelerdir?

m Birolayin meydana gelmesi durumunda (6rnegin, tesislere ulasimin olmamasi, elektirik, su ve dogalgaz gibi
altyapinin hasar gérmesi), bu kritik aktiviteler nasil strdlrtlecek?

Bu kapsamda, ISYP’nin hedefleri sunlardir:

m Organizasyonun operasyonlari icin kritik olan unsurlari hizli bir sekilde yeniden baslatabilmek icin zamana
duyarli temel hizmetleri/slrecleri tanimlamak ve dnceliklendirmek,

m Temel hizmetler/streglericin gerekli olan kaynaklar ve gereksinimleri tanimlamak (6rnegin, kisiler, teknoloji,

Uguncu partiler, vs.),

Kesintinin etkisini azaltmak,

Roller ve sorumluluklari netlestirmek,

Hizli karar verme yeteneklerini gelistirmek,

Hazirlik - kesinti dncesinde riskleri tanimlamak ve risk azaltma stratejilerini uygulamak,

m Zamaninda ve etkili bir sekilde i¢ ve dis iletisimi saglamak,

m Organizasyonun itibarini korumak ve yikseltmek,

m Bir kesintiyle iliskili maliyetleri azaltmak, 169
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m Bir kesinti boyunca calisanlarin sagligini izlemek, ydnetmek ve desteklemek,
m Organizasyona yonelik ig ve dis gliveni tesis etmek.
Farkli paydas gruplarticin is strekliliginden beklentiler asagidaki sekilde ¢zetlenebilir:

m Miisteriler: Uriin ve hizmetlerde kesintinin asgari seviyede tutularak kazanimlarin hizli olmasi ve bu kesinti-
den kaynakli is (gelir) kayiplarinin olmamasi veya telafi edilebilir diizeyde olmasi.

m Ortaklar: Faaliyetlerin devamUliliginin, firma imajinin ve degerinin korunmasi.

m Calisanlar: Fiziksel (calisma ortaminin fiziksel olarak gtvenli olmasi) ve finansal (gelir kaynagi strekliligi ko-
nusunda) glivence saglanmasi.

m Tedarikgiler: Gelir kaynaklarinin strekliliginin saglanmasi.

m Yasal Kurumlar: Belirlenen kurallara uyum saglanarak paydaslarin menfaatlerinin korunmasi.

m Toplum: Gereksinimlerinin karsilanmasi.

Soz konusu beklentiler cercevesinde, farkli bakis acilarina gore, is strekiligi yonetiminin faydalari sunlardir:
| s perspektifinden
= Stratejik hedefleri destekler,
= Rekabet glicl yaratir,
= itibari ve glvenilirligi korur ve artirir,
= Organizasyonel dayanikliliga katki saglar.

m Finansal perspektiften

= Hukuki ve finansal riskleri azaltir,
= Kesintilerin dogrudan ve dolayli etkilerini azaltir.

m ilgili taraflanin perspektifinden

= Can, mal ve cevreyi korur,
= llgili taraflarin beklentilerini gozetir,
= Organizasyonun basarma kabiliyetine olan glveni artirir.

m Ic surecler perspektifinden
= Kesintiler sirasinda etkili kalma yetenegini iyilestirir,
= Risklerin etkili ve etkin bir sekilde proaktif olarak kontrol edildigini gosterir,

= Operasyonel zayifliklarla/hassasiyetlerle ilgilenir.

Sekil 106°da, is surekliligi safhalar ve bu safhalarda yuritilecek calismalar 6zetlenmistir. Is strekliligi safhalari,
afet yonetimi safhalarina benzer sekilde, kesinti éncesi, kesinti ani ve kesinti sonrasi olmak tzere i¢c asamada ele
alinir. Bir kesinti 6ncesinde, risk azaltma ve hazirlik calismalar kapsaminda, st yonetimin liderliginde planlarin
gelistirilmesi, strdlrtlmesi, test edilmesi, gdzden gecirilmesi ve strekli iyilestirilmesi gerekir. Olay meydana gel-
dikten sonra yasanan is kesintisi sirasinda, kesintiye uygun planlarin ve prosedirlerin secilmesi ve uygulanmasi,
kritik aktivite ve kaynaklarin teyit edilmesi, ihtiyag varsa onceliklerde, planlarda ve prosedirlerde gerekli degisik-
liklerin yapilmasi, i¢ ve dis paydaslarla iletisim kurulmasi, yeni normal ve yeni normale gegisin tanimlanmasi gibi
faaliyetler yurtilur. Kesinti sonrasinda ise, olay sonrasi degerlendirme ve gozden gecirme galismalari neticesinde
derslerin ¢ikarilmasi, planlarin gtincellenmesi ve iyilestirilmesi faaliyetleri yaratalar.
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Bir organizasyon, is strekliligini olumsuz etkileyebilecek cok cesitli tehditlere/olaylara (6rnegin, yangin, deprem,
patlama, grev, bilisim teknolojileri altyapisinin hasar gdrmesi) maruz kalabilir. Bu olaylarin bazilartis strekliliginde
hic kesintiye sebep olmazken, bazilari organizasyonun faaliyetlerine son vermesine sebep olacak kadar uzun stre
is kesintisine sebep olabilir. Bu nedenle, olaylarin niteliginin dogru bir sekilde anlasilarak miidahalenin yapilmasi
gerekir. Genel olarak, bir organizasyonun karsilasabilecegi durumlar, olay, acil durum, kriz ve afet olarak siniflan-
dinlabilir:

Olay: Yerelve cok sinirli etkiye sahip olan hadiselerdir. Bunlar yerlesim birimlerinin, kurum ve kuruluslarin is yapma
kapasitesini etkilemez ve genellikle ona ilk mudahale edenler tarafindan kontrol altina alinabilir. Olay yénetimi
planive prosedirlerinin uygulanmasini gerektirir.

Acil durum: insan, mal ve cevreyi korumak igin acil mudahaleyi gerektiren ve yerel imkanlar ile bas edilebilen olay-
larin sonuglandir. Acil durumlar, organizasyonun/toplumun belirli kesimlerinin normal hayat ve faaliyetlerini ke-
sintiye ugratan olaylarin sonuclaridir. Acil durum yénetimi plani ve prosedurlerinin uygulanmasini gerektirir. Kritik
faaliyetlerde kesintiler s6z konusu ise, is stirekliligi plani ve prosedirlerinin uygulanmasini da gerektirir.

Afet: insanlar icin fiziksel, ekonomik, cevresel ve sosyal kayiplara neden olan, normal yasami ve insan faaliyetlerini
durdurarak veya kesintiye ugratarak topluluklart olumsuz etkileyen dogal, teknolojik veya insan kokenli olaylardir.
Afet, organizayonun veya toplulugun yerel imkan ve kaynaklarini kullanarak bas edemeyecegi etkiler ya da so-
nuclar dogurur. Bu durumda, organizasyon, kendi planlari (acil durum, afet kurtarma, kriz yénetimi, iletisim, vs.)
cercevesinde faaliyetlerini yirutlrken, yerel, bolgesel ve ulusal afet kuruluslarinin yonlendirmelerini de dikkate
almalidir.

Kriz: Olaganistl bir olay veya afet ile ortaya ¢ikan glic durum ve dénemler olarak tanimlanabilir. Kriz yonetimi
stireglerinin uygulanmasini gerektirir. Kriz yénetimi, afet ve acil durumun ardindan olusan sorunlarin belirlenip en
kisa stirede ve en az zararla atlatilmasi igin gerekli kararlarin stiratle alinmasi ve uygulanmasi faaliyetlerini kapsar.

Sekil 107’de, zamana bagli olarak, olay sonrasi uygulanabilecek drnek bir gérev akis plani sunulmaktadir.
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Sekil 107. Olay sonrasi gorev akis plani

Bir organizasyonun baglamina ve dogasina bagli olarak, is strekliligi yonetimi ve yapisi dnemli farkliliklar goste-
rebilir. Bu nedenle, her organizasyonun kendi ihtiyacina uygun yaplyl kurmasi ve buna uygun olarak ¢alismalarini
yUrdtmesi gerekir. Sekil 108'de, blylk ¢capli bir organizasyon igin 6rnek bir yapi sunulmustur. Acil durum planla-
masi kapsaminda, kriz plani, bilisim teknolojileri (BT) afet kurtarma plani, acil durum miidahale plani, tedarikgi is
kurtarmay/stirekliligi plani, is siirekliligi plani ve yeniden is baslatma plani olarak gesitli planlarin yer aldigr gérul-
mektedir. Yapisal olarak, dogrudan yonetim kuruluna bagli bir kriz ydonetim ekibi tarafindan koordinasyonun yapil-
digy, kriz yonetim ekibi icinde farkli departmanlardan temsilcilerin bulundugu, yerel ya da fonksiyonel bazda ilave
ekiplerin oldugu (6rnegin, tesis bazli ekipler) gortlmektedir. Bir olay meydana geldiginde, olay degerlendirilerek
uygun kategorisi (A, B, C, D) belirlenmekte ve buna uygun olarak midahale gerceklestirilmektedir. Ornegin, yerel
bir olay ise (A kategorisi), olayin meydana geldigi yerdeki ekip tarafindan miidahale yapilmakta ve kriz yonetim
ekibi bilgilendirilmektedir. Ayrica, olayin niteligine gore uygun iletisim plani devreye sokulmaktadir.

Bir organizasyon, ihtiyacina uygun ve amaca hizmet edecek sekilde planlarini gelistirmeli ve is strekliligi yonetim
yapisini olusturmalidir. Organizasyon, planlari ayri ayri gelistirilebilecegi gibi, bazilarini birlestirilebilir, planlar icin
farkliisimler kullanabilir.

ISYP kapsaminda, genel olarak gelistirilen planlar, is siirekliligi plani, acil durum miidahale ve yénetim plani, kriz
yénetim plani, bilisim teknolojileri is stirekliligi/kurtarma plani, kriz iletisim plani ve senaryo tabanli planlardir
(Sekil 109).
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Sekil 108. Acil durum planlamasi kapsaminda planlar ve yénetimi



is Siirekliligi Plani (iSP)

Organizasyonun dnceden belirlenen kabul
edilebilir seviyede kritik aktivitelerini
stirdirmesini saglayan, bir olay aninda
kullanilmak tizere gelistirilen, bir araya
getirilen ve hazir olarak bekletilen idame
ettirilen kayit altina alinmis proseddrler ve
bilgi koleksiyonu Bir is kesintisi sonrasinda
devam edebilme yetenegi

Kriz Yonetim Plani (KTP)

Bir organizasyonun, ciddi gtivenlik,
finansal ve itibar etkilerine sahip olma
potansiyeli olan olaylari yénetme
yetenegi

Onceden tanimlanmis Ust seviye
yonetim ekibi, krizi yonetmek icin bir
araya gelir.

Kriz iletisim Plani (KiP)
Organizasyonun karliligini, itibarini ve
operasyon yetenegini negatif olarak
etkileyecek kritik bir duruma midahale
etmek igin strecleri tanimlayan bir do-
kiiman.

icve disiletisim strecleri

Acil Durum Miidahale Plani (ADMP)

Bir acil duruma ani reaksiyon ve midaha-
leye yonelik olarak hazirlanan kayit altina
alinmis plan.

ik givenlik ve tahliye

Bilisim Teknolojileri Is Siirekliligi/
Kurtarma Plani (BTKP)

Teknoloji kurtarma gabasini yénetmek
icin gerekli olan kaynaklar, aksiyonlar,
gorevler ve veriyi tanimlayan dok-
man.

Bilisim teknolojilerini yeniden geri
getirme ve kullanilabilir kilma

Senaryo Tabanli Planlama (STP)
Belirli bir amag, kesinti tipine yonelik
olarak hazirlanir (6rnegin, pandemi, isci
kesintisi, siber glivenlik)

Psikososyal plan

Bir kesinti sirasinda ¢alisanlarin sosyal
ve psikolojik sagligini desteklemek igin
hazirlanan plan

Sekil 109. iSYP kapsaminda gelistirilen planlar (6rnek)

ISYP’nin olusturulmasi icin asagidaki temel adimlar takip edilebilir. Bu adimlar siral olarak ifade edilse de, Sekil
110’da goruldigu tzere, bir gevrim icinde gergeklestirilir. Cevrimin bilesenleri arasinda, ihtiyaca gére zaman zaman

geri donusler olabilir.

= iSYP cercevesinin olusturulmasi

= s strekliligi politikasinin hazirlanmasi

« Amac ve hedefler

*  Kapsam

«  Roller ve sorumluluklar
«  Onayslireci

o Surdiiriilebilirlik

« Standartlar

« Biitce

«  Takvim

m is etki analizi ve risk degerlendirmesinin yapilmasi

= s onceliginin (kritik Grin ve hizmetlerin) belirlenmesi

= Zaman-kritik operasyonlarin/sireclerin belirlenmesi

= Kritik varliklarin, kaynaklarin ve girdilerin belirlenmesi

m Siireklilik stratejilerinin ve is siirekliligi yonetim yapisinin belirlenmesi

= s strekliligi stratejilerinin belirlenmesi

= s stirekliligi organizasyon yapisinin belirlenmesi

m Planlarin gelistirilmesi

= Acil durum mudahale plani
= s strekliligi plani

= Kriz yonetim plani

= Kriziletisim plani

= Bilisim teknolojileri is strekliligi/kurtarma plani

= Senaryo tabanli planlar

= Siirdiriilebilirligin saglanmasi

= Egitim ve farkindalik
= Tatbikatlar
= lyilestirmeler

= Program denetim ve gbzden gecirmeleri

= Olay/Kesinti sonrasi gbzden gegirme
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iSYP Cercevesinin
Olusturulmasi

is Etki Analizi ve Ris
Degerlendirmesi

Surdurlebilirligin
Saglanmasi

o . Stratejilerin ve
Planlarin Gelistirilmesi _ coziimlerin gelistirilmesi

Sekil 110. ISYP cevrimi.

Bu boliimun geri kalaninda, ISYP’nin her adiminda gerceklestirilecek faaliyetler, bir organizasyon tarafindan reh-
ber olarak kullanilabilecek sekilde, gbrevler olarak tanimlanmis ve érnekler Gzerinden agiklanmistir. Bir organizas-
yon, belirtilen gorevleri takip ederek, is strekliligi planlarini (is sdirekliligi plani, acil durum miidahale ve yénetim
plani, kriz yonetim plani, bilisim teknolojileri is stirekliligi/kurtarma plani, kriz iletisim plani ve senaryo tabanli
planlar) gelistirebilir, planlarin uygulanmasi igin gerekli yapilari, rolleri ve sorumluluklan tanimlayabilir ve plan-
larin strdrdlebilirligini saglayabilir. Organizasyon, gorevler kapsaminda yuritecegi calismalarda, bu bélimde
ve onceki bolimlerde sunulan formlar ile eklerde (EK-1:EK-58) sunulan formlari ve érnekleri kullanabilir. Ancak
formlarin ve ilgili drneklerin, organizasyonun ihtiyaglarina gore adapte edilmesi gerekir. ilgili gorevlere iliskin daha
detayli bilgiye ihtiyac duyuldugunda, dnceki boliimlere (6zellikle Bolim 4 ve Bolim 8) muracaat edilebilir. ilgili
bolimlerde, gérevler kapsaminda yapilacak calismalara iliskin bilgiler detayli olarak sunulmustur.

8.1. ISYP Cercevesinin Olusturulmasi

Organizasyon, ISYP olusturmaya karar verdiginde, program icin temel olusturacak ve programa yon verecek bir
cerceve olusturmalidir. Cergeve esas olarak, amaglari, hedefleri, kapsami, roller ve sorumluluklari, yetkileri, mev-
zuat ve standartlari, strdurdlebilirlik ve butge gibi konulari ele alir. Anilan hususlar, is stirekliligi politikasi olarak
yayimlanir.

Gorev 1: Is siirekliligi politikasini (amag ve hedefler, kapsam, roller ve sorumluluklar,
onay stireci, strdlrtilebilirlik, standartlar, blitce, takvim, vb.) hazirlayin.

Is strekliligi politikasinin detaylar, organizasyonun yapisina gore degisebilir; ancak, Ust yonetim taahhtdini ve
destegini gosterecek sekilde, Ust yonetim tarafindan yayimlanmali ve tim galisanlarla paylasilmalidir. Tablo 12'de
bir politika belgesinde yer alabilecek hususlar, Tablo 13'te érnek bir politika sunulmustur.

Tablo 12. Politika belgesi icerigi

Politika beyani Organizasyonun stratejik amaclari ve hedefleriyle iliskili, vizyon ve misyon ifadesi

Hedefler Programin amaci ve hedefleriile kilometre taslari (mimkinse ana isler ve takvim)

= Programin tim boyutlarinin ana hatlari (yonetim, risk degerlendirme, prosedirler, plan-
lar, strdUrilebilirlik)

= Calismayapilacak alanlar, yerler, Griinler

= Politika disinda birakilan konular

Roller,
sorumluluklar ve
yetkili otorite

= Program rol ve sorumluluklari
= Ustyonetim onay

Plan onaylan Gelistirilen ve glincellenen planlarin onay sureci

Planlarin glincellenmesi, iyilestirilmesi, egitim, farkindalik ve tatbikatlara iliskin gereksinim-

Siirdiiralebilirlik
ler

= Belirlenmisse bitce (kaynak ve miktar)
= Malistireglere iliskin degisikliklerin tanimi (6rnegin, onay seviyeleri, kesinti sonrasi harca-
malar)

Biitge ve finansal
yonetim




Tablo 13. Ornek politika belgesi

Politika Amaci

= XYZ Ajansi, biris kesintisi ya da toplumsal acil durumlailiskili potansiyel stratejik, operasyonel, finansal, glivenlik ve
itibar risklerini ve acil durum yoénetimi ile is strekliliginin &nemi kabul etmektedir.

= Bir kesinti veya toplumsal acil durum meydana geldiginde temel hizmetleri stirdlirme yetenegi, Ajansimizin xxx
stratejisi ve yyy vizyonu cercevesinde, kritik bir husustur.

= ISYP’nin amaci, tehditlerin énlenmesi ve etkilerinin azaltilmasi, hazirlikli olma, midahale ve kurtarma faaliyetleri-
nin entegre, koordineli, etkili, stirdtrulebilir ve ayni zamanda Ajansimizin dogasina ve karmasikligina uygun olma-
sini saglamaktir.

is Siirekliligi Programi Hedefleri

= Personel, gonulliler ve musterilerin saglik ve giivenligini saglamak

= lcve dis paydaslarla strekli ve etkili iletisim yiritmek

= Endustri standartlari ve en iyi uygulamalarla uyum saglamak (Ornegin, 1SO 22301 standardi)
= ISYPile iliskili yetkileri, rolleri ve sorumluluklar tanimlamak

= Bir kesinti sirasinda itibari, operasyonlari ve finansal strdurilebilirligi korumak

= Temel hizmetleri belirlemek ve bu sireglericin gereksinimleri degerlendirmek

= Planlarin surdirdlebilirligini saglamak

Roller ve Sorumluluklar

iSYP Sponsoru/Kriz Yonetim Lideri

= ISYP’nin cikarlarini Yonetim/Yonetim Kurulu diizeyinde temsil etmek (6rnegin, finansman ve onay almak)
= I Surekliligi Plan (ISP) Lideri ile programin gelistirilmesi ve ytrttilmesinden sorumlu olan kisileri yonlendirmek
= Ayri bir Kriz Yonetimi Sorumlusu atanmadigi strece, asagidakileri gerceklestirmek:
= Kriz Yonetim Planinin ydritilmesine dncilik etmek
= Stratejik konularin 6nceliklerini strekli olarak degerlendirmek
= Kriz Yonetim Ekibindeki diger kisilerle danisma icinde, durumu ele almak igin strateji olusturmak
= Kriz Yonetim Ekibi toplantilarini yonetmek
= Kriz sirasinda nihai karar verici olarak hareket etmek
= Blyulk bir kesinti veya acil durum meydana geldiginde olaganUsti harcamalara izin vermek

Kriz Yonetim Takimi

= Asgari olarak, Kriz Yonetimi Lideri, ISP Lideri ve iletisim Sorumlusu yer alacak
= Kesintinin niteligine bagli olarak, Teknoloji Danismani, Tesis Lideri, Insan Kaynaklari Danismani dahil olacak
= Biris kesintisi sirasinda isleri Ajans adina yonetmek

iletisim Sorumlusu

= Acil durum/kriz durumlariicin iletisime liderlik etmek

= Bir kesinti sirasinda, Kriz iletisim Planini rehber alarak, hedef kitle icin kullanilacak mesajlar dahil 6zel iletisim plani
gelistirmek

= Sosyal medyay izlemek ve gerektiginde sosyal medyada bilgi yayinlamak

= Burol, Ajans personeli, yonetimi ve gonillileri ile ilgilenmek tizere bir Dahili Iletisim Sorumlusu ve diger paydaslar-
la (medya, musteriler, bagiscilar, genel halk, tedarikgiler vb.) ilgilenmek tzere bir Harici iletisim Sorumlusu olarak
bolunebilir (medya, misteriler, bagiscilar, genel halk, tedarikgiler vb.).

iSP Lideri

= ISP’nin gelistirilmesini, glincellenmesini ve uygulanmasini saglamak
= BUyUk bir kesinti veya acil durum sirasinda, miidahale ve kurtarma ¢abalarini ydnetmek
= Kesinti sonrasi gbzden gecirmeleri gerceklestirmek ve alinan derslere gore plani glincellemek

Teknoloji Danismani

= ISP Liderine asagidaki konulara iliskin bilisim teknolojileri tavsiyelerinde bulunmak
= Teknik kesinti degerlendirmesi
= Teknik hizmetlerin restore edilmesi icin en iyi yaklasim
= Bilisim Teknolojileri Afet Kurtarma Planinin aktive edilip edilmeyecegi

Kritik Personel

ihtiyaca gore, temel ve gerekli hizmetleri/fonksiyonlarn kurtarma

Plan Onaylan
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Tum planlar ve revizyonlari, ISP Lideri tarafindan onaylandiktan sonra, ISYP Sponsoru tarafindan onaylanmak tizere

sunulacaktir.

Tablo 13. Ornek politika belgesi (Devam)

Kapsam - iSYP Dokiiman Ozet Tablosu

Dokiiman ismi Sorumlu Tanimi

Acil Durum Miidahale

S Kriz Yonetim Lideri Farkli acil durumlaricin Ajansin midahale detaylariniigerir.
Prosediirleri

Bir kesinti aninda ve sonrasinda uygulanacak karar verme
stireclerini ve aksiyonlarin yénetimini ele alir. Midahale ve
kurtarma ekiplerinin koordinasyonunu igerir.

Kriz Yonetim Lideri/ISYP

Kriz Yonetim Plani
Sponsoru

Bir kriz, kesinti ve acil durum sirasinda, i¢ ve dis iletisimi

Kriz iletisim Plani iletisim Sorumlusu .
yonetir.

Is kesintisi veya acil durumda, Ajansin Temel Hizmetleri 2
is Stirekliligi Plani ISP Lideri glin icinde ve Gerekli Hizmetleri 5 giin icinde baslatmasi
icin proseddrler ve bilgiyi icerir.

Bilisim Teknolojileri
Kurtarma Plani

Teknoloji kurtarma ¢abasi icin gerekli olan kaynaklari,

Teknoloji Danismani - . o
gorevleri ve veriyi tanimlar.

Surdurulebilirlik

Programin etkili ve amacina uygun olmasi igin, tim planlar ve prosedrler strdrilmeli ve tatbikati yapilmalidir. Bir
is kesintisinden sonra, tim planlar gozden gecirilmeli ve gerektiginde giincellenmelidir.

Her yil bir tatbikat ve egitim programi gelistirilecek ve yirGtilecektir. ProsedUrler ve planlar, en azindan yilda en az
bir kez uygulanacaktir. Her bir tatbikatin kapsami ve 6lgegi, yillik tatbikat ve egitim planina tabi olacaktir. Planda bir
role sahip olan tim personel egitime katilacaktir.

Gozden
Plan Gegirme Sorumluluk
Sikligi

Egitim&Farkindalik Yillik ISP Lideri

is Siirekliligi Tatbikat Yillik ISP Lideri

Evden Calisma Giinii Yillik ISP Lideri

ISP Gézden Gegirme Yillik ISP Lideri

Bilisim Teknolojileri Kurtarma Plani RIS Teknoloji Danismani

Acil Durum Miidahale Plani Yillik ISP Lideri

Program Denetim ve Gozden Her3-5yilda | ISP Lideri
Gegirme

Politika belgesinin hazirlanmasi icin bir 6n hazirlik yapilmasi gerekmektedir. Bu kapsamda, 6ncelikle Gst yonetim-
den bir kisinin ISYP yéneticisi/sponsoru olarak atanmasi ve calismalari koordine etmesi dnemlidir. ISYP sorumlusu
ile birlikte, programla iliskili calismalari yirtitmek tzere gorevlendirilen bir veya daha fazla kisi, ilk planlama igin
gerekli calismalar gerceklestirebilir. Bu kapsamda, is sdirekliligine iliskin yasal gereklilikler, ulusal ve uluslarara-
s1 standartlar ile iyi uygulama ornekleri hakkinda gerekli arastirmalar yapilmali ve gereksinimler ile beklentiler
tespit edilmelidir. Gereksinimler ve beklentiler dogrultusunda, program kapsaminda neler yapilacag), kilometre
taslarinin ve giktilarin neler olacag gibi hususlar belirlenmelidir. Bu konularda st yonetimin onayinin alinmasinin
ardindan, kapsam, hedefler, gorevler, ciktilar, gorev alacak ekipler, bltce ve takvim netlestiriimelidir.

Planlama ekibinin buyUkligi ve yapisi, firmanin/tesisin gereksinimleri, faaliyetleri ve kaynaklarina gore degisiklik
gosterebilir. Ancak, hicbir zaman sorumluluk tek kisiye verilmemelidir. insan kaynaklari, isci sagligi-is givenligi,
cevre sagligi ve glivenligi, halkla iliskiler, pazarlama, muhasebe gibi departmanlardan katki saglanmasi dnemlidir.
Ekip Uyeleri, planlama grubunda aktif olarak gorev alabilecegi gibi danisman olarak da bulunabilir. Ekip Gyeleri,
Ust yonetim tarafindan yazili olarak atanmali ve is tanimlar yapilmalidir. Sekil 111’de acil durumlar icin ¢rnek bir
planlama ekibi sunulmustur.



Yerel Yonetim:

-Acil Durum
Y 6neticisi
-itfaiye
] -Zabita Idari
Iletigim: -Diger Sorumlu Isler/Personel:
-Halkla Iligkiler -Yonetim
-Basin Sozciisi Kademeleri
-Insan Kaynaklar
\ -Is¢i Temsilcisi
Acil Durum -Personel Midirta
Sorumlusu /
Planlama Grubu
/ \ Destek Servisler:
-Miihendislik
Acil Durum Miidahale: -Hukuk
-Sagllk ve Guivenlik -Satinalma
-T1bbi Miidahale -Finansman
-Cevre Koruma -Bakim-Onarim

-Bilgi Islem

Sekil 111. Acil durum planlama ekibi icin 6rnek yapilanma (iSO, 2008)

ISYP, bir yapi ve siirekli yénetim gerektiren organizasyon ¢apinda bir programdir. Sadece, bir dizi plan ve prose-
durden olusmaz. Bu nedenle organizasyon, siirekli olarak programi yéneten daimi bir yapi ve miidahale ile iyi-
lestirme ¢alismalari icin bir yapiya sahip olmalidir. Ornek vermek gerekirse, afet yonetimi kapsaminda, genellikle
afet kurulu ve planlama kurulu olarak ayr ekipler olusturulur. Afet kurulu, sadece rutin planlama slreclerinden
degil, afet ve acil durumlara yonelik her tirli calismanin yonetiminden sorumlu tutulur. Kurul, mevzuata ve or-
ganizasyonun Ozelliklerine gore gerekli teskilat, tesisat, hizmet ve tedbirlere karar verir; bunlarin planlama sekil
ve esaslarini belirler; planlarin hazirlanmasi icin personeli gérevlendirir; planlar inceler ve onaya sunar; birimler
arasinda gerekli ishirligi ve koordinasyonu saglar; afet ve acil durum aninda planlarin yirirlige girmesini saglar;
mudahale calismalarini ylritir; afet sonrasinda organizasyonun isler hale getirilmesi icin gerekli tedbirleri alir.
Afet kurulu, daimi yonetim yapisina bir érnek olarak gosterilebilir. Ancak, organizasyonun ihtiyaglarina gore, bu
yapilara karar verilmesi gereklidir. Ornegin, bazi organizasyonlarda, kriz yénetim ekibi ve is siirekliligi ekibi gibi
yapilar olusturulmaktadir. Burada dnemliolan, yetki ve sorumluluklarin net olarak tanimlanmasi ve bunlarin ilgili
planlarda acik olarak yazilmasidir.

ISYP kapsaminda hangi planlarin gelistirilecegi ve formatlarinin ne olacagi, organizasyonun biytkligine ve kar-
masikligina, hangi planlarin ve prosedurlerin mevcut olduguna ve bu planlarin idame ettirilmesi icin organizasyo-
nun yetenegine bagli olacaktir. Genel olarak, ¢ secenek séz konusudur:
m Bagimsiz planlar: Kriz yonetimi, acil durum, is strekliligi ve bilisim teknolojileri kurtarma planlari, ayri doki-
manlar olarak gelistirilir.

= BUyUk capli, karmasik organizasyonlaricin uygulanabilir.

= Avantaji: Her plan bagimsiz olarak gelistirilebilir, planla iliskili rolleri olanlar daha kigik dokimanlari kul-
lanabilir.

= Dezavantaji: Her plan daha formel bir format icerir (icerik, revizyon gecmisi), bazi bilgiler tekrar edilir ve bir
plan glincellendiginde senkronize edilmesi gerekir.

m Konsolide plan: ISYP planlarini iceren tek bir dokiiman hazirlanir.

= KuguUk ve orta 6lcekli organizasyonlaricin uygulanabilir.
= Avantaji: Planlanin format tutarliligr saglanir; revizyon gecmisi ile birlikte tim planlar bir yerde bulunur.
= Dezavantaji: Tim planlari ayni anda olusturmak ve idame ettirmek icin daha biylk ¢aba gerekir; buyiik
dokimani okumak ve giincellemek zor olabilir.
B Hibrit: Bazi planlar birlestirilebilir. Ornegin, kriz yonetimi, kriz iletisim ve is strekliligi planlar tek bir dokiiman
olarak hazirlanabilir.
= Klcuk ve orta 6lgekli organizasyonlarda uygulanabilir.
= Avantaji: Icerik kaybi olmadan basvurulabilecek ve idame ettirilecek daha az sayida dokiiman olusur.
= Dezavantaji: Bazi planlara erisim ihtiyaci olmayan kisiler i¢in bilgiyi ayristirmak daha zor olabilir.
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Bu planlarin gelistirilme sirasi, organizasyonun ihtiyaclarina gore degisecektir. Ornegin, iyi bir sekilde hazirlanmis
acil durum mudahale prosedurleri varsa, bunlari Acil Durum Mudahale Plani haline getirmek, yoksa Is Strekliligi
Plani gelistirmekten daha az kritiktir.

Is stirekliligi politikasinda yer almasi beklenen bazi detaylarin olusturulmasi, 6zellikle ilk defa ISYP calismasi basla-
tilacaksa, zaman alabilir. Bu nedenle, ilk politika beyanindan her tirli detayin yer almasi gerekmez. Ancak, Ust yo-
netimin liderlik ve taahhiidiin beyan etmesi, calismanin kapsam ve hedefleriile genel prensipleri ortaya koymasi
kritik Gneme sahiptir. ISYP kapsaminda calismalar ilerledikce, kapsam dahil politika belgesinde degisikliklerin ve
duzenlemelerin yapilmasi gerekebilir. Eklerde, daha detayli bir politika belgesi 6rnek olarak sunulmustur.

8.2. Is Etki Analizi ve Risk
Degerlendirmesinin Yapilmasi

Planlama ekibi, hazirlanan takvime uygun olarak, is strekliligi politikasinda belirtilen esaslar cercevesinde ¢a-
lismalarina baslar. ISYP’nin amaci, esas olarak, bir afet, kaza veya olay meydana geldiginde, organizasyonu ve is
aktivitelerini korumaktir. Bir organizasyonda ok gesitli aktiviteler gerceklestirildigi ve bir kesinti aninda tim akti-
vitelere odaklanmak mimkuin olmayacag) icin, organizasyonun var olma sebebine hizmet eden kritik aktivitelere
oncelik vermek gerekir. Bu adimin amaci, asagidaki sorulara cevap vermektir:

m Organizasyonun kritik isleri, surecleri, Grlinleri ve hizmetleri nelerdir?

m Bir kesinti meydana gelirse, kurtarmak icin yiksek dncelik verilmesi gereken aktiviteler nelerdir?

m Kritik aktivitelerin strekliligini saglamak icin ihtiyag duyulan kaynaklar nelerdir?

m Organizasyonun maruz kalabilecegi ve varliklarina, islerine ve destek kaynaklarina zarar verebilecek tehdit-

ler/riskler nelerdir?
m Risklerin varliklar, isler ve kaynaklar Uzerindeki etkisini azaltmak igin neler yapilmaktadir ve yapilmalidir?

S6z konusu sorulara cevap verebilmek icin organizasyonun cok iyi bir sekilde taninmasi ve asagidaki konularda
detayli bilgi toplanmasi ve analizler yapilmasi gerekir:

m Organizasyonun amaci, degerleri,

m Organizasyonun Urlnleri, hizmetleri ve stirecleri,

m Teknolojik ve teknik (makine parkuru, Gretim yontemi, vb.) alt yapisi, kaynaklari,

m Calisma lokasyonlari (binalar ve calisma ortamlari),

m Faaliyetlerini strdrdgl cografya,

m Organizasyon yapisl (gbrev ve is paylasim yapisl),

m Personelyapisi,

m Paydas ve ilgili taraflarin beklentileri,

m Uymak zorunda oldugu yasal dizenlemeler,

m Sozlesme yukimlilikleri (dis bagimbliklari),

m Tedarikgiler (dis bagimliliklari).

8.2.1. Is Onceliginin (Kritik Uriin ve Hizmetlerin) Belirlenmesi

Is énceligi, organizasyonun Grettigi ve pazara sundugu bir (iriin ya da hizmet olabilir. Uriiniin kritik olmasi, diger
urtnlerle karsilastirildiginda, yaratmis oldugu gelir, misterive itibar gibi kriterlere gére belirlenebilir. Organizasyon,
kritik Grtn0 belirli bir stire Gretemezse, tiim is aktiviteleri bundan etkilenebilir. Belirli bir stire kesinti tolere edi-
lebilir; ancak, bu noktadan sonra organizasyon, olusan kaybi kaldiramayacak noktaya gelip islerine son vermek
durumunda kalabilir. Bu suire, aktiviteler icin maksimum tolere edilebilir siireyi (MTPoD) belirler ve organizasyon,
buna uygun olarak bir hedef toparlanma siiresi hedefi (RTO) tanimlar. Is strekliligi calismalari, hedef toparlanma
strelerini saglamak Uzere gergeklestirilir. Bir triin/hizmet kritik olarak tanimlandiginda, bunlarin Gretiminde ve
sunumunda dogrudan veya dolayli olarak (bagimliliklar) kullanilan tim kaynaklar ve aktiviteler de kritik olarak
tanimlanir. Bu kaynaklarin ve aktivitelerin korunmasi ve emniyete alinmasi gerekir.

Bir kesinti aninda hangi is faaliyetlerinin strdurllmesi gerektigine karar vermek igin, rlinlerin ve hizmetlerin su-
nulmamasinin organizasyona etkisini bilmek gerekir. Organizasyon, direkt ve dolayli maliyetleri en yiksek olan
urlinleri ve hizmetleri kaybetmek istemeyecektir. Bunlari tespit etmek icin asagidaki gorevler yerine getirilebilir:

Gorev 1: Organizasyonun tiim liriin ve hizmetlerinin bir listesini ¢ikarin.

Organizasyonun iyi taninmasi, bu konuda hata yapilmamasiigin dnemlidir.



Gorev 2: Uriinlerin 6nemini belirlemek icin kullanilacak kalitatif ve kantitatif kri-
terler belirleyin.
Organizasyonun sundugu Urtnlerin ve hizmetlerin dnemini belirlemek icin kalitatif ve kantitatif kriterler tanimla-
nabilir. Asagida 6rnekler sunulmustur:
m Organizasyon misyonuyla ilgisi. Yiksek, orta, distk olarak puanlanabilir.
m Satis hacmi egilimi: Zaman dilimi, (organizasyon mevsimsel satis yapmiyor ya da hizmet sunmuyorsa) mev-
simsel zirve degerlerinden etkilenmeyecek sekilde segilmelidir.
m Organizasyonun toplam geliri icinde (iriin getirisinin orani.
m Zamaninda (rtin/hizmet sunulmamasi durumunda maliyetler.
= Yasal cezalar (musteri ya da yetkili kamu kurumlari)
= Finansal kayiplar (gelir kaybi, nakit akisi dususu, gelecek gelir kaybi)
= Verimlilik ve etkinlik (israf, iscilik kaybi) kaynakli maliyetler
= [tibarve musteri gliveni kaynakli maliyetler

Gorev 3: Puanlama sistemi olusturun.

Kriterler, hem kalitatif hem de kantitatif olabilir ve farkli 6lcii birimlerine sahip olabilirler. Bu nedenle, uygun bir
puanlama sistemi kullanmak gerekir. Tim kriterler icin 1-5 veya 1-3 arasinda bir dlgek kullanilabilir; ancak, daha
ileri teknikler de tercih edilebilir.

m Organizasyon misyonuyla ilgisi. Cok dUisik=1; Distik=2, Orta=3; Yuksek=4; Cok ylksek=5

m Satis hacmi egilimi: Egilim, artis veya disis gosterebilir ya da stabil olabilir. Buna gore, Hizli diistis=1;
Dists=2; Stabil=3; Artis=4; Hizli artis=5 olabilir.

m Organizasyonun toplam geliri icinde (iriin getirisinin orani (Benzer sekilde)

®m Zamaninda Urtin/hizmet sunulmamasi durumunda maliyetler (Benzer sekilde)

Gorev 4: Her iiriin icin her kriterin toplam puanini hesaplayin.

Organizasyonun yapisina gore degisiklik gostermesi miimkin olmakla birlikte, dncelikle maliyetlere odaklanilabi-
lir. Maliyetler dikkate alindiginda, organizasyonun tretim ve dagitim ¢evrimlerine uygun belirli zaman periyodlari
icin degerlendirme yapmak gerekir. Ornegin, kisa (2 giin), orta (5 giin) ve uzun vade (2 hafta) olmak tzere 3 ayr
senaryo tanimlanabilir. Burada, Uriin ya da hizmetin belirtilen periyodlar icin sunulamamasi durumunda ortaya
¢ikacak maliyetler hesaplanmalidir. Tablo 14'te, bu maksatla kullanilabilecek drnek bir form sunulmustur.

Maliyetlerin tanimlarina ve sonuglarina bagli olarak, tg¢ aralik icin her kategorinin puani belirlenir ve basit veya
agirlikli ortalama kullanilarak puani hesaplanir. Agirlikli ortalama kullanilacak olursa, agirliklarin belirlenmesi ge-
rekir (Tablo 15).

Maliyetler icin yapildigr sekilde, diger kriterlericin de her Grlintin puani hesaplanir.

Tablo 14. is kesintisi maliyetleri icin 6rnek form (Her iiriin icin)

Maliyetler

Kategori Maliyet tipi (Birinci aralik) (ikinci aralik)
2 giin 5giln

Musteri kaynakli

Yetkili makamlar

Mevcut gelir kaybi

Beklenen gelir kaybi

Yatirm kaybi

israf malzeme

Bos isciler

Marka&Etiket

Musteri glveni
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Tablo 15. Uriin/hizmet sunulmamasindan kaynakli maliyetlerin derecelelendirilmesi

Maliyet Maliyet Maliyet

(2 glin) (5 gtin) (2 hafta) Dtz

Kategori

Yasal

Finansal

Verimlilik

itibar

TOPLAM Maliyet skoru:

Tablo 16. Uriin/hizmet kesintisi kaynakli etkilerin derecelendirilmesi

Misyonlailgisi | Satis hacmi %Gelir Maliyetler Toplam puan

Urlin A

Urtin B

Urtin C

Gorev 5: Uriinleri ve hizmetleri derecelendirin ve 6ncelikli olanlari belirleyin.

Urtinleri ve hizmetleri derecelendirmek icin, her Grinin kriterlerden aldig puanlar birlestirilir. Puanlarin
birlestirilmesinde, toplam ya da ortalama puan ile agirlikli ortalama puani kullanilabilir. En yiksek puana sahip
olan Urlinler ve hizmetler (Tablo 16), kritik irtinler/hizmetler olarak belirlenir.

Organizasyon, daha az kritik olarak degerlendirilen Grinler icin asagidaki kararlari verebilir:

m Dis kaynaktan tedarik etmek,

m Sigorta yaptirmak,

m Uretimi askiya almak, sonlandirmak veya degisiklikler yapmak,
m Riski kabul etmek.

Oncelikli olarak belirlenen Grtinler ve hizmetler, ISYP kapsamini daha net hale getirecektir.

llgili paydaslar ve karar vericiler (6rnegin, Gst yonetim, departman midurleri, yatimmeailar, hissedarlar), Grinlerin ve
hizmetlerin derecelendirmesi konusunda hemfikir olmalidir. Bu nedenle, mutlaka onaylari alinmalidir.

Gorev 6: Kritik liriin ve hizmetler icin MTPoD ve RTO degerlerini belirleyin.

Urtin ve hizmetlerde bir kesinti meydana geldiginde, etkisinin organizasyon acisindan kabul edilemez noktaya
geldigi MTPoD suresinin ve buna bagli olarak, hedef kurtarma siresinin belirlenmesi gerekir. Streler, finansal ve
finansal olmayan etkiler esas alinarak belirlenmelidir. Ornegin, finansal etkiler icin, belirli zaman araliklarina gore
maliyetler belirlenerek kabul edilemez noktaya ulastigi stire, MTPoD olarak belirlenebilir (Sekil 112). Finansal ol-
mayan etkiler icin, stireye bagli olarak etkinin yaratacag sonuclar bir 6lcek kapsamindan tanimlanarak belirle-
nebilir. Tablo 17°'de, MTPoD ve RTO degerlerinin belirlenmesi icin kullanilabilecek érnek bir tablo sunulmustur.
MTPoD ve RTO degerleri, s6zlesme gereksinimleri gibi durumlardan ayrica etkilenebilir.




Kiimulatif Etki

ETKi

Kurulusun etkilerin kabul edilemez
olduguna karar verildigi an

Sozlesme Cezalar

. Finansal Kayip

. Para Cezalar

B itibar

Dakika Saat Saatler Giin Giinler Hafta Haftalar

Sekil 112. Bir kesintinin zamana bagli olarak organizasyon lizerindeki etkisi

Tablo 17. MTPoD ve RTO degerlerinin belirlenmesi igin 6rnek tablo.

.. MTPoD
Urlin/Hizmet RTO

3 giin 1 hafta 2 hafta lay 2 ay
Urin A X 2 glin
Urin B X 6 glin
UriinC X 25gin

8.2.2. Zaman-Kritik Operasyonlarin/Sureglerin Belirlenmesi

Urtin ve hizmetler, organizasyonda bulunan farkli departmanlar tarafindan gerceklestirilen cesitli operasyonlar/
aktiviteler araciligiyla Gretilir. Ornegin, maas bordrosunun hazirlanmasi, insan Kaynaklan Biriminin bir
operasyonudur. Organizasyonun fonksiyonlari, Grtin ve hizmetleri Gretmek icin varliklar ve kaynaklari kullanir.
Bu nedenle, is surekliligini saglamak icin gerekli kaynaklar erisilebilir, destekleyici fonksiyonlar ise isler durumda
olmalidir.

Bu adimin amaci, is operasyonlarinin zamana bagli kritiklik durumunu tespit etmektir. Zaman-kritik operasyonlar,
belirli bir stire kesintiye ugramasi durumunda en yiiksek maliyetle sonuclanan operasyonlardir. Bunu yapabilmek
icin stregleri iyi bir sekilde analiz etmek gereklidir.

Kritik Grlin ve hizmetlerin belirlenmesi asamasinda oldugu gibi, operasyonlar i¢in de MTPoD ve RTO degerlerinin
belirlenmesi gerekir. Her departmanin kendi kritik operasyonlari vardir. Bu nedenle, bu tir bilgiler ilgili departman-
larla birlikte calisilarak hazirlanmalidir. Bu amagla, anket, calistay ve mulakatlar gerceklestirilebilir.

Adimin amacina ulasmasi icin asagidaki faaliyetler gerceklestirilebilir:

Gorev 1: Kritik liriin ve hizmetlerin deger zincirini (girdilerin satin ainmasindan
uretim ve satis agamalarina kadar) analiz edin ve ilgili siirecleri/departmanlari
belirleyin.

Urtin ve hizmetlerin deger zincirinde yer alan ve farkli fonksiyonlar tarafindan gerceklestirilen stirecler/aktiviteler,

Urin stireg akis diyagrami esas alinarak belirlenir. Sekil 113'te kar amacli bir organizasyon icin deger yaratan temel
fonksiyonlar ve Tablo 18'de bazi fonksiyonlarigin stiregler/operasyonlar goriilmektedir.
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Destek faaliyetler

Isletme altyapisi
Insan kaynaklan yénetimi Kar
Teknoloji gelistirme
Tedarik
Y )
lojistik // Uretim // lojistik hizmet

Temel faaliyetler

Sekil 113. Bir organizasyonda dedger yaratan fonksiyonlar/departmanlar/siiregler

Tablo 18. is operasyonlarinin listesi icin 6rnek tablo

Fonksiyon/Departman Operasyonlar

Tedarikgilerin belirlenmesi

Tedarikgilerle sézlesme imzalanmasi

Satin alma ——
Depo yonetimi
Personel alimi
Maas bordrosu
insan Kaynaklar Egitim

Emniyet ve refah

Misteri hizmetleri

Gorev 2: ilgili departmanlar tarafindan yiiriitiilen siireclerin kesintiye ugramasi
durumunda ortaya ¢ikacak etkileri belirleyin.

Operasyonlarin kesintiye ugramasi, finansal ya da finansal olmayan etkiler yaratabilir. Bu nedenle, irtiin ve hizmet-
lerigin yapildig sekilde, ayni adimlar takip edilerek farkli streler icin maliyetler belirlenir ve tim faktorler birlesti-
rilerek puanlar hesaplantr.

Gorev 3. Operasyonlar icin MTPoD ve RTO degerlerini belirleyin (Yogun is
zamanlarini ve diizenli isleri dikkate alin).

Maliyetler ve diger etkiler degerlendirilerek, MTPoD ve RTO stireleri belirlenir. Bu noktada, streglere iliskin yogun
is dénemleriile periyodik olarak yapilan stireglere (6rnegin, her ayin 25’'inde rapor verilmesi) iliskin donemler, dik-
kate alinmalidir. Kesintinin yogun déneme denk gelmesi durumunda, planlamanin nasil yapilacagi belirlenme-
lidir. Ayni sekilde, periyodik olarak yapilan faaliyetin zamani ile olay zamani arasindaki iliski dikkate alinmalidir.
Ornegin, kesinti ayin basinda meydana gelirse ve faaliyetin ay sonunda gerceklestirilmesi gerekiyorsa, MTPoD 1
ay olabilir; ancak, olayin meydana gelme zamanina bagli olarak RTO degeri degisebilir. Bu nedenle, farkli RTO
degerlerinin belirlenmesi gerekebilir.

Tablo 19da, Urlnler ve slrecler bazinda MTPoD ve RTO degerlerinin belirlendigi bir tablo 6rnek olarak sunulmus-
tur.



Tablo 19. Uriinler ve siiregler icin MTPoD ve RTO degerlerinin belirlendigi 6rnek tablo (Saymaz, 2012)
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Gorev 4. Bilisim teknolojilerinin kullanildigi ve bilgi varliklarinin liretildigi ya da
kullanildigi suiregler icin MTDL ve RPO degerlerini belirleyin.

Tolere Edilebilir Maksimum Veri Kaybi (MTDL), kurumun tolere edebilecegi maksimum bilgi (elektronik ve diger
veri) kaybini siire olarak temsil eder. Bu deger, bilgi sistemleri icin yedekleme stresinin belirlenmesinde énemli
bir girdi olusturur. Kurtarma Noktasi Hedefi (RPO), olay dncesi veri (elektronik ve diger veri) stiresi olarak kurtarma
hedefini gbsterir.

Kaynaklarin israf edilmemesi icin, MTDL-RPO ve MTPoD-RTO arasinda bir denge kurulmalidir. Sekil 114’te, MTDL-
RPO ve MTPoD-RTO arasindaki dengenin maliyetle iliskisi gdrilmektedir.

Gorev 5. Kurtarma siiresi hedefleri ile operasyonlarin baglatilamamasinin
maliyetlerini dikkate alarak, operasyonlari onceliklerine gore siralayin.

Genel olarak, en yuksek maliyetlere sahip olan operasyonlar/siirecler, kritik olarak tanimlanacaktir. Ancak, organi-
zasyonun baglamina gore farkli faktorleri de dikkate almak gerekebilir. Bu kapsamda, katilimcr bir yaklasimla kritik
strecler belirlenmelidir.

e i

!

Sekil 114. MTDL-RPO ve MTPoD-RTO dengesi ile maliyet iliskisi (Saymaz, 2012).
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8.2.3. Kritik Varliklarin, Kaynaklarin ve Girdilerin Belirlenmesi

Kritik olarak tanimlanan bir Grtin ya da hizmetin Gretiminde ve dagitiminda kullanilan bilesenler, dogru zamanda
ve dogru miktarda hazir bulundurulmasi gereken kritik varliklar ve kaynaklardir. Bu varliklar, organizasyona ait
olabilecegi gibi, disaridan da tedarik edilebilir. Ornek olarak asagidakiler verilebilir:

insan kaynaklari,
m Hammadde,

m Paketleme,

m Uretim, montaj ve depolama i¢in ekipman, makine ve tesisler,
| Bilgi ve iletisim teknolojileri,

m Finansal kaynaklar,

m Araclar.

Belirlenen dncelikli Griinler ve hizmetler icin asagidaki sorular cevaplanmalidir:
m TUm slreg i¢in hangi aktiviteler gereklidir?
m ihtiya¢ duyulan kaynaklar (insan, teknoloji, bilgi, tedarikciler, ortaklar, tesisler, vs.) nelerdir?

m Kaynaklarin geldigi yerler ve maliyetleri nelerdir? (Dis kaynaklara bagimlilik arttikca, is strekliligini saglamak,
daha zor olacaktir.)

Anilan sorulari cevaplamak icin, asagidaki faaliyetler gerceklestirilebilir.

Gorev 1. Kritik uiriin ve hizmetler ile siiregler icin ihtiya¢ duyulan varliklari ve
kaynaklar belirleyin.

Kritik olarak tanimlanan streclerde ihtiyac duyulan varliklari ve kaynaklari tespit etmekicin, stirecin her adimindaki
aktivitelericin girdiler, ¢iktilar ve kullanilan kaynaklar belirlenir. Toplanan bilginin kaydedilmesiigin kullanilabile-
cek 6rnek bir form, Tablo 20’de sunulmustur.

Gorev 2. Kritik siiregler/aktiviteler icin ihtiya¢ duyulan kaynaklari hesaplayin.

RTO degerleri ve streg 6nceliklerine gore, zamana bagli olarak ihtiyag duyulan kaynaklar hesaplanir. Ornegin, ilk
4 saaticinde en kritik 3 stireg aktif hale getirilecekse, bu slrecler icin gereken personel goreve cagrilir. Tablo 21'de
insan kaynaklari ve Tablo 22°de diger malzemeler icin kullanilabilecek érnek formlar sunulmustur. Tam strecler
icin hesaplamalar yapildiktan sonra, ihtiyac duyulan tim kaynaklar Tablo 23’tekine benzer bir form kullanilarak
gosterilebilir.

Bir kesinti sonrasinda, rlnlerin, hizmetlerin ve streglerin dnceden belirlenen bir kapasitede/seviyede strekliligi-
ni saglamak hedeflenir. Bu nedenle, mevcut kapasite, kesinti sonrasindaki kayip, olay sonrasi normal kapasiteye
ulasmak icin gececek zaman, kaynaklar, beklentiler, vb. faktorler dikkate alinarak kapasite belirlenir. Kaynak ihti-
yaci da bu husus dikkate alinarak hesaplanir.

Tablo 20. Kritik varliklari ve kaynaklari belirlemek igin 6rnek form.

Varlik/Kaynak Maliyet/birim (TL) | i¢/Dis Kaynak Tedarikgi Lokasyon/Yer

Elektrik Dis gfretgk Dagitim ASehri
Makine operatorleri ic

Hammadde Dis

Yari mamul ic




Tablo 21. Siireglerde ihtiya¢ duyulan insan kaynagi gereksinimini belirlemek igin 6rnek form.

insan kaynaklan gereksinimi

. Gerekli personel sayisi
Siiregler - - - Aciklama
<1saat 4 saat 24 saat | 72saat 5 giin 7 glin >14 giin

Zaman boyutunda slreglerin isletilmesi icin insan kaynag ihtiyacini giriniz.

Tablo 22. Siireglerde ihtiya¢ duyulan ofis malzemeleri gereksinimini belirlemek icin 6rnek form

. Kaynak gereksinimi
Siiregler Aciklama

Masa

Sandalye

Telefon

Bilgisayar

Zaman boyutunda streglerin isletilmesiicin gerekli kaynak ihtiyacini giriniz.

Tablo 23. Oncelikli aktiviteler i¢in kaynaklar

Bina

Ekipman/Makine

Envanter

i¢ kaynaklar insanlar

Bilisim sistemleri

Finansman

Diger

Elektrik

Gaz

Su

Gerekli sosyal hizmetler A—
Telefon/lletisim

Trafik/Yollar

Diger

Dogrudan tedarikgi

ikinci, t¢lincl tedarikgi

Malzemeler .
Mdusteri

Diger
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8.2.4. i¢ ve D1s Risklerin Analiz Edilmesi

Bu adimda, organizasyonu ciddi sekilde tehdit edebilecek ve is kesintilerine sebep olabilecek risklerin tanimlan-
masl, analiz edilmesi, degerlendirilmesi ve 6nceliklendirilmesi gerekir. Ozellikle, risklerin kritik kaynaklar ve akti-
viteler Uzerinde yaratacagl hasar analiz edilmeli ve kaynaklari yerine koymak icin gereken stre tahmin edilmelidir.
Bu stire, RTO degerleriyle karsilastirlmali ve kritik kaynaklar belirlenerek gerekli risk ydnetim tedbirleri alinmalidir.

Gorev 1. Tehditleri ve riskleri tanimlayin.

Organizasyon icin risk olusturabilecek tehditler, organizasyonun dogasi, baglami, is alani, bulundugu cografya,
vb. bircok faktore bagli olabilir. Bu nedenle, organizasyon iginde ve organizasyon disinda meydana gelen gecmis
olaylarla doga olaylarinin analiz edilmesi dahil, cesitli calismalar yapilarak tehditler belirlenmelidir. Tablo 24’te,
ornek bir tehlike listesi verilmistir.

Risk, tehdidin gerceklesmesi durumunda ortaya ¢ikan sonugtur. Bu nedenle, tehdidin gergeklesmesi durumunda,
organizasyonun Urlinlerini ve hizmetlerini kesintiye ugratacak riskler tanimlanmalidir. Risklerin tanimlanmasinda,
isleri kesintiye ugratacak her turlt olayin veya durumun olabilecegi dikkate alinmalidir. Ozellikle organizasyonun
islerini yiratmekte kullandigi varliklarina ve kaynaklarina yonelik tehditler esas alinmalidir. Ornek vermek gerekir-
se, bir tehdit olarak sel, bilisim teknolojisi altyapisinin hasar gérmesi riskini olusturabilir. Ayni sekilde, yildinm dus-
mesi, elektrik hatlarinin kullanilamaz hale gelmesi riskini olusturabilir. Dolayisiyla, sel ya da yildirnmi risk olarak
tanimlamak yerine, bunlarin islerin yavaslamasina ya da kesintiye ugramasina neden olacak sonuglari tizerinde
durulmalidir.

Tablo 24. Ornek tehlike listesi

Dogal Suni

= Deprem

= Hortum/Firtina

= Toprak kaymasi

= Dolu

= Siddetliyagmur/su baskinlari
= Yildinm

= Sel

= Uzun sureli yiksek sicakliklar
= Donlar/Butik kar firtinalari
= Tozfirtinalar

= Yanardag patlamasi

= KigUk yangin
= Blylkyangin

Kiglk patlama
Blylk patlama

= Kimyasal salinimlari
= Sabotaj
= Bomba
= Soygun

Ucak diismesi
Baraj yikilmasi

= Finansal ¢okis
= Radyasyon
= Ana gaz borusu catlag]

Tedarikgi zinciri sorunlar
Yeni yasal dlizenlemeler
Enerji kesintisi

= Sibersaldiri
= Binaninisgali
= Grev

Salgin
Yetkisiz calisan

= Eksik bilgi ve beceri
= Teknolojik degisim

Gorev 2. Risklerin etki diizeyi, olasiligi ve kontrollerin etkililigi icin dlcekler

gelistirin.

Degerlendirmelerde belirli bir standart olusturmak ve tutarliligl saglamak icin, kullanilacak ¢lcekler belirlenmeli-
dir. I strekliligi 6zelinde, 6rnek etki, olasilik ve kontrollerin etkililigi 6lcekleri, Tablo 25-Tablo 27°de sunulmustur.



Puan

Puan

Puan

2
3
4

Seviye

Disiik

Tablo 25. Ornek etki tablosu (Saymaz, 2012).

| Tanim

Personel, calisma ortami, bilgi sistemleri, makineler, girdiler ve bilgi varliklarindan birini
veya birkagini olumsuz etkilemesi sonucu,

= I streclerinde kismen veya tamamen kisa streli (0-3 saat) kesinti yasanir.

« Itibar veya finansal kayip yasanmaz.

Orta

Personel, calisma ortami, bilgi sistemleri, makineler, girdiler ve bilgi varliklarindan birini
veya birkagini olumsuz etkilemesi sonucu,

= I streclerinde kismen veya tamamen orta streli (3-6 saat) kesinti yasanir.

= tibar kaybi diistik seviyede olur ancak 0-500 bin TL arasi finansal kayip yasanabilir.

Yiksek

Personel, calisma ortami, bilgi sistemleri, makineler, girdiler ve bilgi varliklarindan birini
veya birkagini olumsuz etkilemesi sonucu,

= Isstreclerinde kismen veya tamamen uzun streli (6 saatten bly(k) kesinti yasanir.

« Itibar kaybi yasanir ve 2 milyon TLyi asacak finansal kayip yasanir.

Tablo 26. Ornek olasilik tablosu (Saymaz, 2012).

Seviye Tanim

Dusik Uc yilda bir gerceklesir.

Orta

1-3yil arasinda gerceklesir.

Yiksek Asgariyilda bir gerceklesir.

Tablo 27. Ornek kontrollerin etkililigi tablosu (Saymaz, 2012).

Seviye Tanim

Kontrol etkin Kontrol var, yeterli ve etkinligi izleniyor.

Kontrol kismen etkin Kontrol var, kismen yeterli ve etkinligi diizensiz izleniyor.
Kontrol etkin degil Kontrol var ancak cok zayif ve izlenmiyor.

Kontrol yok Onlem veya kontrol hic yok.

Etki tablosu, Tablo 25’te oldugu gibi cesitli etkileri (finansal etki, itibar, kesinti, vs.) birlestirebilecegi gibi, Tablo
28'de sunuldugu sekilde ayri ayri da ele alabilir.

Tablo 28. Farkl etki tiirleri icin 6rnek etki tablosu

Finansal Etki Yasal Etki itibar/imaj Can Kaybi
- 500 bin Tl'den Hafif parasal cezalar | Kiclk caplive yerel bazli | 1-2 kiside hafif
1 Disuk - ; ) .
dustk gelir kaybi ve yaptirmlar soylentiler yaralanma
500 bin-3 milyon TL | Onemli parasal Yerel medyada cikan 1-3 kiside ciddi
2 Orta . olumsuz haberler ve
arasi gelir kaybi cezalar ve yaptinmlar yaralanma
kampanyalar
Adli ve/veya yasal : —
, 3 milyon Tlden otorite tarafindan Organizasyonun imajina | Can kaylp{ar'l e
3 Yiksek . : . zarar verecek ulusal ve cok sayida ciddi
fazla gelir kaybi takibat ve/veya in-
celerme uluslararast kampanyalar | yaralanmalar
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Gorev 3. Riskleri onceliklendirin.

Risklerin onceliklendirilmesinde, farkli yaklasimlar kullanilabilir. Birinci yaklasimda, FMEA (Hata Modu ve Etkileri
Analizi) tekniginde oldugu gibi, her risk icin verilen etki, olasilik ve kontrol etkililigi puanlar carpilarak Risk Oncelik
Degeri hesaplanir. Bltin riskler bu sekilde degerlendirildikten sonra, risk dncelik degerine goére siralanir ve alina-
cak tedbirler degerlendirilir. Tablo 29°'da 6rnek bir form sunulmustur.

Tablo 29. Ornek risk degerlendirme formu

RiSK DEGERLENDIRME FORMU

.. | Riskin = Etki Olasilik | Kontrol | Kontrol R‘Sk . o . YOREHn

Tehdit zorun- Lo T Oncelik | Degerlendirme | Progami
tanimi duzeyi | duzeyi | etkililigi | tanimi o

luluk Degeri No:

Sel bas-
masi Gerekl Kritik degil.
nedeniyle onemler ilave Bnlem
Sel BT alt Yok 3 2 1 alinmis, ba- | 6
: ! almaya gerek
yapisinin riyer testleri
yok.
zarar yapilmistir.
gormesi
Bina yo-
Yildirnm Eaetr:ae#ﬁl]_
dusmesi P Kritik degil.
: da parato-
nedeniyle ner sistemi Mevcut durum
Yildinm | elektrik Var 2 3 1 6 kontrollerine
kurulmus )
hatlarinin devam edile-
olup, baki-
zarar o cek.
Srmesi mi dizenli
& olarak
yapiliyor.

Ikinciyaklasimda, etki ve olasilik puanlari dikkate alinarak, olasilik-etki matrisi ya da risk haritasi olusturulur (Tablo
30). Riskler icin olasilik ve etki puanlamasinin yapilmasinda, kontrollerin etkililigi dikkate alinmalidir.

Tablo 30. Ornek risk 6nceliklendirme matrisi-Risk haritasi

Risk

OLASILIK

ETKI



Gorev 4. Onceliklendirilen riskler icin alinacak aksiyonlari belirleyin.

Is surekliligi kapsaminda risk degerlendirmenin amaci, kritik aktivite ve kaynaklarin risklerden nasil etkilenecegini
tespit etmek ve RTO hedeflerini saglayacak sekilde gerekli tedbirleri almaktir. Bu nedenle, risk tanimlari, tehditlerin
kaynaklar ve aktiviteler Uizerindeki etkileri esas alinarak yapilir (6rnegin, sel basmasi nedeniyle bilisim teknolojileri
alt yapisinin etkilenmesi). Farkli tehditler, kaynaklar ve aktiviteler tizerinde benzer kesintilere sebep olabilecegi
gibi, stire ve siddet anlaminda farkliliklar olabilir. Bu nedenle, her tehdit icin etkileri ayri ayri degerlendirmek, daha
dogru sonuclarin elde edilmesini saglar. Bununla birlikte, tim tehditler igin analizleri gerceklestirmek kaynaklar
acisindan pek mumkin olmayabilir. Bu nedenle, en 6ncelikli birkag tehditile baslamak, uygun biryaklasim olabilir.
Tablo 31'de, deprem tehdidi esas alinarak hazirlanan bir form yer almaktadir. Formda, tehdidin cesitli kaynaklar
ve varliklar Gizerinde yaratmasi beklenen hasar/kesinti ve bu kesintinin giderilmesi icin gerekli tahmini strelerle
birlikte, RTO cizgisi gdsterilmektedir. Oncelik RTO siresini gecen kaynaklarda olmak tizere, gerekli tedbirlerin alin-

masl gerekir.

Tablo 31. Kaynak hasar/kesinti tahmin formu

Ekipman/
Makine
Bilisim sistem-
leri

Hasar/
Kesinti
tipi

Varsayilan kurtarma siiresi
Tedbirler
2hf | 1ay | 2ay | 3ay

Finansman

Elektrik

Gerekli sosyal

hizmetler Telefon/
iletisim

Trafik/Yollar

Dogrudan
tedarikgi

ikinci, Gelincd
tedarikgi

Malzemeler
MuUsteri

000

000

000

000
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Tablo 32'de, birden fazla tehdidin ayni anda degerlendirilmesinde kullanilabilecek 6rnek bir form sunulmustur.
Bu yaklasim, farkli kaynaklarin tekil olarak ya da belirli kombinasyonlar i¢inde cesitli derecelerde hasar gordiigu
senaryolarin olusturulmasi ve bu senaryolar kapsaminda gerekli tedbirlerin alinmasini igerecek sekilde stireklilik
planlarinin gelistirilmesi yoninde genisletilebilir.

Tablo 32. Birden fazla tehdit icin risk degerlendirme formu

Kesinti/ Hasar
Olasilik

Risk kategorisi
Beklenen
toparlanma

i - , . . , Yedek birini
Iscivefat eder | Disuk | Yiksek |Ortarisk |3gln |5gin yetistir
Erisilemez Yiksek | Orta Ortarisk |2 gln Kabul
Malzemeler o | Voksek |Ortarisk |2 4 Stogu baska
hasar gorur yere kaydir

-- Hazir degil Orta Orta

Riskler icin alinacak tedbirler, temel olarak dort baslik altinda ele alinir: Kabul etmek, transfer etmek, kagcinmak
ve midahale etmek. Miidahale, is strekliligi yonetimi kapsaminda, RTO surelerini saglamak igin tedbirlerin alin-
masini gerektirir. Bu tedbirler, streklilik stratejilerinin gelistirilmesi adiminda daha detayli ele alinacaktir. Ornek
tedbirler sunlardir:

m Onleme/koruma ve risk azaltma calismalari

= Depreme karsi binalarin giclendirilmesi
= Ekipmanlarin sabitlenmesi

m Acil durum mudahale planlari
= Tahliye plani
= Emniyet prosedrleri
m Oncelikli aktivitelerin iyilestirilmesi igin stratejiler
= Farkli bir calisma yerine gegis
= Bilisim teknolojileri yedekleme
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8.3. Sureklilik stratejilerinin ile 1
surekliligi yonetim yapisinin belirlenmesi

8.3.1. Is Siirekliligi Stratejilerinin Belirlenmesi

Bu adimdaki temel amag, RTO sirelerini saglayacak sekilde, streklilik stratejilerini belirlemektir. Bir is siirekliligi
stratejisinin (¢ safhasi vardir (Sekil 115):

m Onleme/Koruma ve risk azaltma

Kritik aktivitelerin RTO sUrelerine uygun olarak hizli bir sekilde baslatilabilmesi icin, bir olayin sebep oldugu hasa-
rin énlenmesi veya etkisinin azaltilmasi hedeflenir. Koruma ve risk azaltma faktérleri, agirlikli olarak, olay éncesi
tedbirleri kapsar, fakat hasari sinirlandirmaya ya da minimize etmeye yonelik olay sonrasi tedbirleri de kapsaya-
bilir.

m Acil durum miidahale

Bir kesinti organizasyonun sureglerini etkilediginde, tehlikeyi ortadan kaldirmak ve insanlar, varliklar ve is operas-
yonlarini koruyarak durumu stabil hale getirmek gerekir. Acil durumun kontrol edilemeyen bir krize donismemesi
icin, bu en kisa zamanda yapilmalidir. Acil durum mtidahalenin ilk énceligi, insanlari korumak ve kurtarmaktir.
Sonraki dncelikler ise, tehditleri ortadan kaldirmak, emniyeti saglamak, varliklari korumak ve ilave hasar ile ikincil
afetleri onlemektir.

m Siireklilik ve iyilestirme stratejileri

Oncelikli aktivitelerin stirekliligini saglamak ve sonra normal operasyonlara geri donmek icin gerekli stratejileri
planlamak ve uygulamak gerekir. Siireklilik stratejileri, alternatif ya da gegici tedbirler kullanilarak hemen énce-
likli aktivitelerin yeniden baslatilmasina odaklanir. Kurtarma/iyilestirme stratejileri ise, operasyonlari olay 6nce-
si seviyeye getirmeye odaklanir.

Stireklilik ve Toparlama Segenekleri

Koruma & Gog

(deprem igin) - Tahliye
-Yapilarin sismik giiglendirilmesi - Calisan giivenliginin dogrulanmasi
-Ekipman sinirlamalarinin kurulumu - EOC Mobilizasyonu

-Veri yedekleme

- normal galismaya doniis

Sekil 115. Bir is stirekliligi stratejisinin safhalari

Gorev 1. Koruma/onleme ve risk azaltma tedbirlerine ihtiya¢ duyan kaynaklar
icin aksiyonlari belirleyin.

Olay 6ncesi koruma/onleme ve risk azaltma stratejileri, bir olayin kaynaklar Gzerinde yaratacagi hasari sinirlandi-
rarak, oncelikli aktivitelerin hizli bir sekilde baslatilmasina katki saglar. Bu nedenle, olay 6ncesi koruma/onleme ve

risk azaltma tedbirlerinin uygulanmasi gereken kaynaklar secilmeli ve 6ncelikli aktivitelerin RTO strelerini sagla-
yacak sekilde, tedbirlerin detaylari belirlenmelidir.

Tablo 31 ve Tablo 32, RTO surelerinin saglanamadigi kaynaklari tespit etmek icin kullanilabilir. Aksiyonlarin detay-
larini belirlemek icin, Tablo 33'teki form kullanilabilir.
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Tablo 33. Kritik kaynaklar i¢in koruma/onleme ve risk azaltma stratejileri formu (6rnek)

Uygulama detaylari

ilgili

Kaynaklar | Hedefler Aksiyon departman

' Tahliye emni- Tahliye plamolug—_

Personelin ot konusunda turmak ve calisan Genel isler
Personel emniyetini i/alimaﬂar - lara dagitmak o) De artfnam

saglamak lamak yay Tahliye tatbikatla- P

ryapmak
Binalarin dep- Merkez binanin Genel isler

Binalar, reme direncini depremedirenci- | o De artfnam

hasardan kontrol etmek ni kontrol etmek P
Binalar korumak ve ' Organizasyonun

riskleri azalt- agadliargnde“pgze merkez binasini 5 Genel Isler

mak etirmekg depreme direncli Departmani

& hale getirmek

Tesisleri Dusmesini en-

hasardan eﬁemeki i Makineleri fabrika Oretim
Tesisler korumakve | 5 “n zeminine sabit- o)

riskleri azalt- ekipmani sabit- lemek Departmani

mak lemek

Sistemleri Bilgisayarlarin Organizasyonun

Ecifjr:jaa;ve dismesini en- ana merkezinde, o Eilfemteri

riskleri azalt- gellemekicin rack'ler igine su- Departman

mak sabitlemek nucular koymak P

Gorev 2. Acil durum mudahale yapisini olusturun.

Bir olay meydana geldiginde, durumun bir krize déntismemesi icin, gerekli miidahaleler yapilmalidir. Midahale,
olayin dogasina bagli olarak, acil durum miidahale veya olay miidahale olarak nitelendirilebilir. Acil durumun
ilk énceligi, insanlar1 korumak ve kurtarmaktir. Sonraki dncelikler, durumu stabil hale getirmek, zarari ortadan
kaldirmak, ¢calisma alanlarini emniyete almak, ¢alisanlarin ve miisterilerin emniyetini ve gtivenligini saglamak,
varliklari korumak ve daha fazla hasar meydana gelmesini dnlemektir. Potansiyel ikinci afetler icin de tedbirler
alinmalidir.

Birolay meydana geldiginde, ilk olarak acil durumlailiskili genel resmi anlamak gerekir. Sekil 116’da, acil durumda
yerine getirilmesi gereken aktiviteler gorilmektedir: (1) Tahliye ve kurtarma, (2) Acil Durum Merkezi (ADM)'nin ku-
rulmasi, (3) Calisan giivenliginin teyit edilmesi, (4) Glvenli seyahat kosullarinin teyit edilmesi, (5) Durumun stabil
hale getirilmesi ve ikincil hasarlarin dnlenmesi, (6) Hasar tespiti, (7) Varliklarin korunmas, (8) Olay/Hasar hakkinda
bilgi toplanmasi ve paylasilmasi. Bu aktivitelerden (3)-(8) arasinda olanlar, eger kurulursa, ADM’nin komuta, kont-
rol ve koordinesinde yerine getirilir.



. Afete Acil Miidahale
Tahliye ve
kurtarma
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‘siireklilik / kurtarma stratejisinin baslatilmas

Sekil 116. Acil durum miidahale adimlari

1) Tahliye ve kurtarma

Organizasyonun bir tahliye planinin olmasi gerekir. Plan, tahliye prosedirleri, alanlari ve liderlerin isimleri gibi de-
taylari icermelidir. Tablo 34’teki form, tahliye plani gelistirmek icin kullanilabilir. Tim calisanlarin tahliye planini
anladig teyit edilmelidir. Acil durumda yapilacak aksiyonlari, tahliye alanini ve acil durum bilgilerini iceren bir acil
durum karti hazirlanarak calisanlara verilebilir ve strekli tasimalari istenebilir.

Tablo 34. Ornek tahliye ve kurtarma plani formu

Ofis/Fabrika Merkez ofis

LEWNEEIENIN T UG ERCIG) MM Merkez ofisin ontindeki park yeri

Lider Sorumlu kisi: Genel isler departmani muduri
Asistan: Genel isler departmani midur yardimcisi

LU ETTERERL LI EVARGER I Sorumlu kisi: Genel isler departmani midird

sorumlu kisi Asistan: Genel isler departmani midur yardimcisi
Hastane (Ad, adres, telefon)

Adi: *** Hastanesi

Adres: ****

LKKkkk kkk kk kK
Tel:

Deprem veya sel gibi durumlarda alt yapi (6rnegin, yollar) zarar gordiigu icin, calisanlar organizasyonun tesislerin-
de veya bir barinakta zaman gecirmek zorunda kalabilir. Organizasyon, bu gibi durumlar icin 3 glinlik yiyecek, su,
battaniye, telsiz gibi malzemeleri hazir bulundurmalidir.

2) Acil Durum Merkezi (ADM)’nin Kurulmasi

Bir organizasyonu 6nemli ol¢tde etkileyecek bir olay meydana geldiginde, gerekli aksiyonlarin koordineli ve bu-
tlnlesik olarak strdurtlmesi icin bir ADM kurulmalidir. ADM’nin yapisi, Gyeleri, gbrevleri ve prosedurleri belirlen-
meli ve yazilmalidir. Tablo 35'teki form, ADM’nin cergevesini olusturmak icin kullanilabilir.
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Tablo 35. Acil Durum Merkezi yapisi igin 6rnek form

Gorevler ‘ Departman / Ad ‘ Telefon
CEO/*** hkkk kkk kk kk
Liderler (yardimcilar dahil) Direktor/**~ R ek
Direktdr/*** KrEE KRR A A
Analiz ve planlama “*dept./** e e
Bilgj Gorevi “*dept/*** AxEE KR Ak AR
Saha operasyon fonksiyonu ”dept./”* rrr e rx xn
I~ . dept./
(stabilizasyon, kurtarma ve tibbi “dept/*** rrr e rx xn
bakim, ¢alisan glvenliginin o Pt ek crxx xx xx x
teyidi, sanitasyon, lojistik) dept./
) b **dept./*** kkkk kkk kk Kk
Halkla iligkiler “*dept./*** e
Mobilizasyon = Richter 6lgegine gore 6 blyukliglinde deprem
esikleri = Seluyarisi yapild!.
Oncelik Sirasi Calisma yeri Adres Tel
Toplanma yeri | Merkez Ofis . ok KRk Ak Ak
(alternatif . ST
yerler dahil 2 A Ofis
3 BFabﬂka K,k kk hkkk kkhkk kk kk

Acil Durum Merkezi Lideri

ADM’nin tim aktivitelerinden sorumludur. Gérevde olmadigl zamanlarda, sorumlulugu kimin Ustlenecegi de belir-
lenmelidir. Liderin yetki ve sorumluluklari icin emir komuta zincirine karar verilmelidir.

Acil Durum Merkezi elemanlari ve rolleri

ADM elemanlari atanmali, bir isim listesi olusturulmali ve periyodik olarak glincellenmelidir. ADM’nin kurulmasina
karar verilmesi durumunda, ADM elemanlarinin ADM’de toplanmasi gerekir. Bu nedenle, ADM elemanlari, kisa stire
icinde toplanabilecek kisiler arasindan segilmelidir. ADM, asagidaki gibi cesitli fonksiyonlarin yerine getirilmesinde
komuta, kontrol ve koordinasyon faaliyetlerini yiritar:
m Analiz ve planlama
m Bilgi toplama
m Saha operasyonlari
= Stabilizasyon
= Kurtarma veilk yardim
= Calisan glivenligini saglama
= Temizlik
= Lojistik
m Halkla iliskiler (i¢ ve dis paydaslari bilgilendirmek amaciyla)

Acil Durum Merkezini seferber etme kriterleri

ADM’nin aktif hale getirilmesi ve elemanlarinin géreve ¢agrilmasi igin gerekli olan kriterler tanimlanmalidir. Bu
kriterler, olay tipine ve siddetine gore belirlenebilir (Ornegin, Richter élcegine gére 6 ve lizerinde biiyikligi olan
deprem ya da sel uyarisinin yapilmasi).

Acil Durum Merkezi lokasyonlari

ADM elemanlarinin toplanacagi yer, dnceden belirlenmelidir. Segilen yerlerin olaydan etkilenebilecegi degerlendi-
rilerek, alternatif lokasyonlar da tespit edilmelidir. Secgilen lokasyonlar, herhangi birzamanda aktif edilecek sekilde
hazirlanmali ve iletisim, bilisim ve ofis ekipmani ile diger destek kaynaklari ile donatilmalidir.

3) Galisan giivenliginin teyit edilmesi

Galisanlarin gtivende olup olmadiklarini teyit etmek icin, dnceden prosedirler hazirlanmalidir. Bir olay aninda,
tim calisanlarinilgili prosedurleri takip etmesini saglamak amaciyla, tatbikatlar yapilarak prosedurlerin uygulan-



ma durumlari tespit edilmeli ve gerekli dnlemler alinmalidir. Proseddrler icinde, calisanlarin organizasyonlairtiba-
ta gegmesi icin kullanabilecegi birden fazla iletisim yolu (6rnegin, telefon, e-posta, Internet bilteni) tanimlanmali-
dir. Ayrica, acil durumlarda personele ulasmak icin gerekli bilgiler kayit altinda tutulmalidir.

4) Giivenli seyahat kosullarinin teyit edilmesi

Bir olay, tim bolgeyi kapsayacak genis bir alani etkilediginde, sosyal alt yapi ciddi hasar gorebilir. Bu durumda,
calisanlarin evlerine gitmesine izin verilmesinin glvenli olup olmadigina ya da tesislerde kalmalarinin gerekip ge-
rekmedigine karar verilmelidir. Afet ve trafik bilgisi takip edilerek, bu saglanabilir.

5) Durumun stabilizasyonu ve ikincil hasarlarin 6nlenmesi

Bir olay meydana geldiginde ve tehlikeli bir durum yarattiginda, calisan gtvenligini saglamak, ikincil hasari énle-
mek ve durumu stabil hale getirmek icin calismalar gergeklestirilmelidir. Bu galismalar, yanginla miicadele veya
zararli maddelerin yayilmasinin 6nlenmesi gibi faaliyetleri icerebilir. Bu midahale calismalarinin sorunsuz bir se-
kilde gerceklestirilebilmesi amaciyla, cesitli olaylar icin miidahale sisteminin 6nceden kurulmasi ve gerekli tatbi-
katlarinin zamaninda yapilmasi gereklidir.

6) Hasar tespiti

Durum stabil hale geldikten ve glvenlik saglandiktan sonra, hemen hasar tespiti yapilmalidir. Hasar tespit so-
nucuna gore, gerekli tamirat ve toparlanma/iyilestirme planlarina karar verilmeli ve en kisa slrede ¢alismalara
baslanmalidir.

7) Varliklarin korunmasi

Hasar tespit sonuclarina gore, tesisler ve ekipman korunmali ve muhafaza edilmelidir. Ornegin, hasarin yayilmasi-
ni onlemek ve varliklar hirsizliga karsi korumak icin gerekli tedbirler alinmalidr.

8) Bilgi toplanmasi ve paylasilmasi

Bir olay meydana geldiginde, olayin niteligine uygun kaynaklardan gerekli bilgilerin toplanmasi ve toplanan bil-
gilerin, calisanlar, ortaklar, tedarikgiler, musteriler, ajanslar ve finansal kuruluslar gibi ilgili taraflarla paylasiimasi
gerekir. Bu kapsamda, bir iletisim planinin hazirlanmasi ve kimlerle, ne zaman ve nasil iletisim kurulacagy gibi
detaylarin hazirlanmasi gerekir.

Bir acil durum meydana geldiginde, yukarida aciklan akistaki faaliyetleri ytrttecek bir Acil Durum Miidahale Yapisi
olusturulmalidir. ilerleyen bélimlerde, bu konuya iliskin daha detayli bilgi sunulacaktrr.

Gorev 3. Aktivitelerin yeniden baslatilmasi igin is siirekliligi stratejilerini
olusturun.

Organizasyonun RTO sureleri igcinde Oncelikli aktivitelerin baslatilmasl igin, stratejilerin tanimlanmasi gerekir. Bu
amacla, oncelikli aktiviteler icin gerekli olan organizasyon ici ve organizasyon disi kaynaklar belirlenmeli ve hazir-
lanmalidir.

Oncelikli aktivitelerin yeniden baslatilmasi amaciyla ihtiyac duyulan is strekliligi stratejilerinin planlanmasinda
kullanilabilecek bazi temel konseptler sunlardir:

m Strateji 1: Kritik aktivitenin hasarli ya da etkilenen yerde baslatiimasi.
| Strateji 2: Kritik aktivitenin alternatif bir yerde (organizasyon icinde veya disinda) baslatilmasi
m Strateji 3: Kritik aktivitenin alternatif metotlarla (veya gecici ¢o6zim yontemleri) baslatiimasi

Bir organizasyonun is stirekliligi stratejisi, bu konseptlerin bir kombinasyonu olabilir. Toparlanma/lyilestirme plan-
lamasinin ilk evresinde, kritik aktivitelerin nerede baslatilacagina karar verilmelidir. Birinci alternatif, aktivitenin
onceden yapildig, hasar goren yerde baslatiimasi; ikinci alternatif ise, farkli bir yerde baslatilmasidir. Her iki strateji
de dikkate alinmalidir. Organizasyon, merkez binanin veya ana fabrikanin kullanilamaz oldugu bir senaryo icin ha-
zirlanmalidir. Sinirli kaynaklar olan organizasyonlar icin (6rnegin, KOBTI'ler), alternatif bir tesis hazirlamak ¢ok zor
olabilir. Bu nedenle, olaydan etkilenen yerde hasari gidermek ve aktiviteyi yeniden baslatmak, tek secenek olabilir.
Bununla birlikte, kritik tesislerin kullanilamaz hale gelmesi gibi bir durumicin, orta ve uzun vadede neler yapilabi-
lecegi degerlendirilmelidir. Ust yonetim, dncelikli aktivitelerin nerede ve nasil baslatilacagina karar vermelidir. Is
strekliligi stratejileri, Tablo 36’daki form kullanilarak 6zetlenebilir.

Strateji 1 kapsaminda, hasar gbren kaynaklarin restore edilmesi gerekir. Binalar ve ekipman/makineler, hasar gor-
mis olabilir ve bir insaat sirketinden ya da makine uzmanlarindan destek ve yardim almak gerekebilir. Oncelikli
aktivitelerin baslatilmasi icin, elektrik, dogalgaz, ve su gibi temel hizmetler, kritik bir rol oynayabilir. Bu nedenle,
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bu tur hizmetleri saglayan kuruluslarin, en erken s6z konusu hizmetleri baslatabilecegi zaman tahmin edilmelidir.
Bu hizmetlerin yeniden baslamasi icin gerekli stire, is strekliligi stratejisini yeniden degerlendirmeyi gerektirebilir.

Strateji 2 kapsaminda, alternatif tesisin yerinin belirlenmesi gerekir. Alternatif tesis, mevcut tesisten, ayni olay ne-
deniyle etkilenmeyecek bir mesafede olmalidir. Ayni sekilde, temel hizmetlerin de etkilenmemesi dikkate alinma-
lidir. Bu strateji, tim gerekli kaynaklarin (6rnegin, binalar, ekipman ve makineler), alternatif tesiste hazir bulundu-
rulmasini gerektirir. Ayrica, calisanlar ile gerekli malzeme ve parcalarin nakli de distntlmelidir. Alternatif tesise
gecmek gerektiginde, farkli yardim kaynaklarina ve ortaklara ihtiyac duyulacagy igin, tedarikgiler ve ilgili taraflarla
iyiiliskiler kurmak gereklidir.

Strateji 3, hem Strateji 1 hem de Strateji 2 kapsaminda kullanilabilir. Ornegin, hasarli ve daha yeni ekipman, eski
yedek ekipman ile degistirilebilir. Kesintiye ugramis bilisim sistemleri yerine, manuel yontemler kullanilabilir.
Organizasyonun operasyonlarina uygun yontemleri belirlemek Uzere, gerekli calismalar yapilmalidir.

Dis ortaklar, is stirecleri ve is strekliligi stratejileri Gzerinde dnemli bir etkiye sahip olabilir. Bununla birlikte, ortak-
lar kontrol etmek pek mimkin olmayabilir. Bu nedenle, is stirekliligi stratejilerinde ortaklarla iliskiler, dikkatli bir
sekilde ele alinmalidir. Neler yapilabilecegi, ortaklarla iliskilerin seviyesine ve ortaklarin is strekliligi konusundaki
hassasiyetine bagli olacaktir. Ornegin, ortaklanin afet yonetimi ve is siirekliligi planindaki hazirlik seviyeleri kontrol
edilebilir, bu konularda bilgi paylasimi yapilabilir, periyodik toplantilar diizenlenebilir ve ortak tatbikatlar yapila-
bilir.

Is strekliligi stratejileri belirlendikten sonra, bu stratejilerin gerceklestirilmesi icin gerekli olan kaynaklar belirlen-
melidir. Tablo 37’de sunulan form, her strateji i¢in kaynaklarin belirlenmesinde kullanilabilir. Formun doldurul-
masinda, 6nceki adimlarda belirlenen kaynak hasar tahmini dikkate alinmalidir. Belirlenen kaynaklar icin, hasari
minimize etme ve/veya dnleme ve restorasyonu hizlandirma bakis agisiyla tedbirler belirlenmelidir.

Restorasyon/kurtarma periyodunun belirlenmesinde kritik olan kaynaklar (darbogaz kaynaklar), gézden gegiril-
meli ve dzellikle, organizasyonun kontroll altinda olmayan kaynaklarin en erken ne zaman kullanilabilir olacag;
dikkatli bir sekilde ele alinmalidir. Bu degerlendirme sonucunda, RTO suresini ve is strekliligi stratejisini revize
etmek gerekebilir. Her tedbirin tamamlanmasi gereken sire ve sorumlu birim gibi bilgiler de girilmelidir. Bu form
tamamlandiktan sonra, tedbirlerin uygulanmasina iliskin ilerlemenin takip edilmesi icin de kullanilabilir. Bu kap-
samda, Ust yonetim, is Stirekliligi Ekibi ile birlikte gerekli kararlari almali ve uygulanmasini tatbikatlar araciligiyla
kontrol etmelidir.

Bir olay meydana geldiginde, bazi aktivitelerin kesintiye ugramasi séz konusu olursa, is Stirekliligi planinin devre-
ye alinarak is strekliligi ekipleri tarafindan plandaki stratejilerin uygulanmasi gerekir.

Tablo 36. Siireklilik stratejisi 6zet formu

Siireklilik Stratejisi Ozeti

M . o Baslatilacak Kritik Gerekli dis

Strateji 1: Hasarli/Etkilenen tesislerde baslatmak

Hasarli binalari ve ekipmani onarmak ve
aktiviteleri baslatmak

Strateji 2: Alternatif tesiste baslatmak

Alternatif fabrika/ofis/atolye baslatmak

Yedek BT merkezi

Strateji 3: Alternatif metotlar kullanarak baslatmak

Eski metotlari kullanarak baslatmak, eski
yedek ekipmani kullanarak baslatmak

Strateji: Diger




Tablo 37. Ornek strateji planlama formu

Oncelikli Aktivite Stratejinin ana hatlari

Ne zaman yapilacak?

Ne yapilmasi | Tedbirlerin Sorumlu

et AL gerekiyor? detaylar Departman

Ekipman/
Makineler
i¢ kaynaklar
Elektrik/ Gaz/Su
Telefon/ iletisim
Temel sosyal
hizmetler :
Trafik/ Yollar
Tedarikgiler

Digerleri

Gorev 4. Finansal olarak gerekli hazirliklari yapin.

Islerin kesintiye ugramasi durumunda, organizasyon gelir elde edemeyecek fakat maas ve kira gibi genel giderler
ile hasarin giderilmesi ya da is strekliligi stratejilerinin uygulanmasi icin maliyetlerin karsilanmasi gerekecektir. Bu
nedenle, bir kesinti sirasinda, finansal olarak organizasyonun strdurlebilirligi degerlendirilmelidir. Bu kapsamda,
asagidaki adimlar takip edilebilir:

| is kesintisi nedeniyle gelirlerin ne kadar diiseceginin tahmin edilmesi,

| i operasyonlarini yeniden baslatmak icin gerekli olan toparlanma maliyetlerinin belirlenmesi,
m Kesinti sirasinda 6denmesi gereken genel giderlerin tespit edilmesi,

m Nakit akis durumunun belirlenmesi,

m Gerekli tedbirlerin alinmasi.

1) is kesintisi nedeniyle gelirlerin ne kadar diiseceginin tahmin edilmesi

Bir kesinti esnasinda kullanilabilecek finansman kaynaklar tespit edilmelidir. Bunlar, nakit, mevduat ve kisa vadeli
menkul kiymetler olabilir. Ayrica, isletme sahibinden ya da finansman saglayan bir organizasyondan destek alina-
bilir. Organizasyonun sigorta policeleri varsa ve s6z konusu olay kapsam dahilinde ise, sigorta ddemeleri alinabilir.
Ancak, bunun belirli bir zaman alacagy dikkate alinmalidir.

Mevcut finansman durumu, Tablo 38'dekine benzer bir form kullanilarak tespit edilebilir.
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Tablo 38. Mevcut finansman durumu formu (6rnek)

Miktari (TL) Detay

1000000

500 000 Yangin/Sel/Deprem

1500000

2) is operasyonlarini yeniden baslatmak igin gerekli olan toparlanma maliyetlerinin belirlenmesi

Organizasyon, bir afet sonrasinda ve kesinti stiresince meydana gelen hasarin giderilmesi ve kritik kaynaklarin res-
torasyonu icin harcamalar yapmak durumunda kalacaktir. Risk degerlendirmesi sirasinda, kaynaklarla ilgili hasar
ve kurtarma suresi tahmini yapildigi igin, bu bilgiler maliyetlerin tahmin edilmesinde kullanilabilir. Tablo 39’da, bu
amacla kullanilabilecek 6rnek bir form sunulmustur.

Tablo 39. Toparlanma/Kurtarma maliyetleri formu (6rnek).

Toparlanma maliyeti Miktari (TL) Detay

100000

50 000

50 000

50 000

250 000

3) Kesinti sirasinda 6denmesi gereken genel giderlerin tespit edilmesi

Organizasyonun bir kesinti esnasinda da 6demek zorunda oldugu bazi genel giderleri vardir. Bunlar, maas ve kira
gibi sabit maliyetler ile bor¢ 6demeleri gibi degisken maliyetler olabilir. Bu kapsamda, bir kesinti sirasinda aylik
giderlerin ne olacagini tahmin etmek gerekir. Tablo 40’ta, bu amagla kullanilabilecek bir form sunulmustur.

Tablo 40. Genel giderler formu (6rnek).

Genel giderler Miktar (TL) Diger
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Onceki Ui¢ adimda yapilan hesaplamalar esas alinarak, organizasyonun nakit akis durumunun tespit edilmesi ge-
rekir. Eger nakit akis dengesi negatif ise, finansman icin ilave kaynak bulunmasi icin ¢alismalar yaratilmelidir.
Tablo 41'de, 6rnek bir form sunulmustur.

Tablo 41. Finansal durum formu (6rnek).




5) Gerekli tedbirlerin alinmasi

Organizasyonun nakit akis dengesi negatif ise, acigl kapatmak igin gerekli tedbirler alinmalidir. Bu maksatla, ban-
kadan borg alinabilirya da maliyetleri distrmek icin gereksiz harcamalarda kesintilere gidilebilir. Bircok durumda,
ulusal ya da yerel yonetimler tarafindan destekler ya da borclar saglanabilir. Bu nedenle, bu tir destek programla-
rint arastirmak gerekir. Tablo 42°de, drnek bir form sunulmustur.

Tablo 42. Finansal tedbirler formu (6rnek).

Finansal tedbirler Miktari (TL) DI &)Y

1000000

1500000

8.3.2. Is Siirekliligi Yonetim Yapisinin Belirlenmesi

Bir olay meydana geldiginde gerekli aksiyonlarin hizli bir sekilde alinabilmesi ve etkili bir sekilde kurtarma, iyiles-
tirme ve is strekliligi calismalarinin yuritilebilmesi icin, is strekliligi organizasyon yapisi tanimlanmal, ekiplerde
gorev alacak personel belirlenmeli, yetki ve sorumluluklari net olarak tanimlanmalidir.

Organizasyonun niteligine ve dogasina uygun olarak, farkli organizasyon yapilari tanimlanabilir. Bu yapilarin olus-
turulmasinda, ilgili mevzuat hiktimleri de dikkate alinmalidir.

Mevcut uygulamada, is stirekliligi kavrami, agirlikli olarak afet ve acil durum yapisi icinde ele alinmaktadir. Nihai
olarak afet ve acil durum yoénetimi kapsaminda yapilan tim galismalar, is stirekligine hizmet etmektedir. Ancak bu
calismalarda, is strekliliginin odak noktasi olan kritik aktivitelerin belirlenmesi ve yeniden baslatiimasiicin gerek-
i tedbirlerin alinmasi konusu dogrudan ele alinmamakta ve daha ¢ok acil durum mudahale ile kriz yonetimine
odaklanilmaktadir. Modern yaklasimda, is strekliligi yonetimi, afet ve acil durum yonetimini de icerecek sekilde
kurgulanmaktadir. Ancak afet ve acil durumlarigin gegerli olan mevzuat, organizasyonlaricin belirli yakimlaltkler
getirmektedir. Bu nedenle, is strekliligi odakli yapilanma sunulduktan sonra, mevcut uygulama igin érnek yapi-
lanmalar sunulacaktir. Goriilecegi Uzere, her ne kadar farkli isimler kullanilsa da, yapilar temelde 6nemli oranda
benzerlik gostermekte ve ayni amaca hizmet etmektedir.

Gorev 1. is siirekliligi organizasyon ve yetki yapisini belirleyin.

is siirekliligi odakl yapilanma:

Is strekliligi odakli érnek iki organizasyon yapisi Sekil 117 ve Sekil 118'de sunulmustur. Yapi icerisinde yer alan
ekipler, Gi¢ ana kategoride ele alinabilir (Saymaz, 2012):

m Js siirekliligi yénetim ekipleri:
Bu ekipler, mevcut yapilanmada yer alan ve yukarida agiklanan Afet Kurulu gibi distnilebilir. Sadece olay
aninda degil, olay dncesinde, olay aninda ve olay sonrasinda stratejik kararlar alarak, galismalari kontrol,
koordine ve takip eden ve iyilestirilmesini yonlendiren ekiplerdir.

Temel olarak, iki ekip olusturulabilir. Bunlardan birincisi, Kriz Yonetim Ekibidir. Bu ekip, is strekliligi 6zelin-
de organizasyonun tiim fonksiyonlarina iliskin yonetim sorumlulugunu istlenen en Ust seviyedeki ekiptir.
Ikincisi, s Stirekliligi Yonlendirme Komitesidir. Bu ekip, is stirekliligi yonetim sisteminin kurulmasi, uygulan-
masi ve iyilestirilmesi stireglerinde, gerekli hazirlik, risk analizi, is etki analizi, risk analizi, egitim, denetim
ve tatbikat gibi faaliyetlerin degerlendirilmesini yaparak gerekli yonlendirmeleri yapar. Belirlenen limitler
dahilinde, yatinm kararlarr alir, limitleri asan durumlarda Kriz Yonetim Ekibinin karar almasini saglar. Belirli
araliklarla, Kriz Yonetim Ekibine, is stirekliligi calismalarina iliskin raporlar sunar.

m s birimi ekipleri:
Kritik olarak belirlenen aktivitelerin yiritildugl birimler basta olmak tzere, tim birimlerin faaliyetlerini
gerceklestirmekten sorumlu olan birimlerdir. Bu birimler, kendi aktivitelerinin RTO stireleri icinde yeniden
baslatilmasi icin calismalar yaratar.

199



m Ozel amacli ekipler:
Olay gerceklestikten hemen sonra devreye girecek ve tahliye, glivenlik, kurtarma, ilk yardim, haberlesme,
bilisim teknolojileri alt yapi onarim, personel, belgeleme, ulastirma gibi faaliyetleri gerceklestirecek ekip-
lerdir. Bu ekipler, organizasyonun ihtiyaclarina gére farkli sekillerde olusturulabilir. Ornegin, Mudahale
Birimi altinda, arama-kurtarma ve ilk yardim ekipleri kurulabilir.

Kriz Yonetim
Ekibi
[
|
I
is Stirekliligi
Koordinatori

[

e —

| is %ﬂrelﬁlivli-éi | s Stirekliligi BT
Yoneticisi Koordinatérii
Is S.}Jrel<.I|I|.g| 5 Hasar. Acil I?urum ve Bina ve Alt Yapi is Birimi (Is Bilgi Islem
Yonetimi Degerlendirme idari Destek Ekibi Kurtarma) Ekibi/Ekipleri
Birimi/Servisi Ekibi Ekipleri Ekipleri P

S SN
1 2 1 2 3 1 2 3

------- is Stirekliligi Yonlendirme Komitesi l

idari Baglilk: Yonetsel sorumluluk ve ast (st iligkisi mevecut.

eeeememeemeeeIslevsel Baghlik: Yonetsel sorumluluk ve ast dist iliskisi yok. Bilgilendirme, danisma ve ortak hareket etme iliskisi mevcut.

Sekil 117. Is siirekliligi organizasyon yapisi (6rnek 1) (Saymaz, 2012).

Ust Yonetim/
Kriz Yonetim Ekibi

l
is Surekliligi
Yoneticisi/
is Strekliligi
Koordinatori

I
I l

Bilgi islem ve Makine
Bakim Ekipleri

Acil Durum Ekipleri Bina ve Alt Yapi Ekipleri is Birimi Ekipleri

[ [ 1 [ [ 1 [ [ 1 [ [ ]
Ekip Ekip Ekip Ekip Ekip Ekip Ekip Ekip Ekip Ekip Ekip Ekip
1 2 3 1 2 3 1 2 3 1 2 3

Sekil 118. [s siirekliligi organizasyon yapisi (6rnek 2) (Saymaz, 2012).
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Gorev 2. Is siirekliligi ekiplerinin gorevlerini belirleyin.

1) is siirekliligi yonetim ekipleri
Kriz Yonetim Ekibinin Gorevleri:
Ekip, Genel Mudur, Genel Mudir Yardimailan, Is Strekliligi Koordinatord, Bilisim Teknolojileri is Surekliligi
Koordinatord, Is Strekliligi Yoneticisi ve Is Strekliligi Yetkilisinden olusur. Olayin niteligine bagli olarak, ilgili is biri-
mi yoneticileri de ekibe dahil edilebilir. Bu ekibin temel gorevleri asagidaki gibidir:
m s strekliligi yonetim sisteminin uygulanmasi ve gelistirilmesini saglamak,
m Birolaya yapilacak midahaledeki tim kumanda ve kontrolt saglamak,
m Diger takimlarin operasyonlarini koordinatérler araciligiyla, Ust seviyede yonetmek,
m (Ekip Gyelerinin sorumluluk alanlarina uygun olarak) is fonksiyonlarini en st seviyede yénetmek ve bilgi aki-
sini saglamak,
| is strekliligi planlaninin bir kopyasini giivenli ve her an ulasilabilir yerde bulundurmak (Her ekip Gyesinin
bulundurmasi beklenir).

Is Siirekliligi Yonlendirme Komitesinin Gérevleri:

m is Strekliligi Koordinatoriinin baskanliginda, asgari 3 ayda bir toplanmak,
m Genel Mudure karsl, sorumluluklar yerine getirmek,
m Toplanti giindemi olusturmak (is Strekliligi Yoneticisi),
m Toplantilarda alinan kararlari kayit altina almak ve dokiimanlari, gozden gecirmelerde kullanilmak tizere sak-
lamak,
| s strekliligi yonetim sistemi kapsaminda yuritilen tatbikat, denetim ve egitim faaliyetlerinin planlarini ve
uygulama sonuglarini, yatinm gerektiren konulari ve is strekligi ile ilgili diger gelismeleri degerlendirmek,
gerekli kararlar almak ve ihtiyac gortlen alanlarda gerekli diizeltici ve 6nleyici faaliyetleri baslatmak,
m Alinan kararlar ile is strekliligi kapsaminda yurutulen calismalar ve gelismeler hakkinda Genel Middre bilgi
sunmak.
2) is birimi ekipleri
Is birimleri bazinda olusturulan bu ekipler, kritik aktivitelerin baslatilmasi 6ncelikli olmak Gizere, fonksiyonlariyla
iliskili diger gorevleri yerine getirir.

is Kurtarma Ekibinin Temel Gérevleri:

m Kritik aktivitelerin yeniden baslatilmasi icin gerekli olan stregleri yiritmek,

m Bagimliolunan dis tedarikgiler varsa, belirlenen sire icerisinde temasa gecerek hazir hale gelmelerini sagla-
mak,

| is kurtarma planinda belirtilen gérevleri yerine getirmek.

insan Kaynaklari Ekibinin Temel Gérevleri:

m Olayininsan kaynagi tzerindeki genel etkisini degerlendirmek,

m Yarali, kayip ve vefat eden personelin durumunu yakindan takip etmek ve Kriz Yonetim Ekibini bilgilendirmek,

| is Kurtarma Ekip Liderleri ile koordinasyon halinde mevcut insan kaynagini yonetmek,

m Calisanlarin moral ve motivasyonunu takip etmek ve gerektiginde psikolojik destek temin edilmesini sagla-
mak,

m Gerektiginde calisan aileleri ile iletisimi baslatmak.

Muhasebe ve Finans Ekibinin Temel Gérevleri:

m Kriz Yonetim Ekibinin aldig) kararlar dogrultusunda, kendi fonksiyonuyla ilgili olan resmi kurum ve kuruluslar
nezdinde yiritilecek islemlerin, goriismelerin ve raporlamalarin koordinasyonunu saglamak,

m Vadesi gelmis 6demelere iliskin takvimi takip etmek ve ylksek dncelikli ©demelerin gerceklestirilmesini ko-
ordine etmek,

m Genel finansal ihtiyaclarn belirlemek ve bu ihtiyaclarin karsilanmasina yonelik, hissedarlar dahil, kaynak ara-
mak,

m Sigorta teminatlariniincelemek ve olayin teminat kapsaminda olup olmadigini belirlemek,

m Acil durum harcamalarinin kayit altina alinmasini saglamak,

m liski halinde bulunulan finansal kurumlarla iliskileri yiratmek.
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Halkla iliskiler Ekibinin Temel Gérevleri:

m Sirket sozclsl uygun olmadiginda, onun gorevini yerine getirmek,

| Kriz Yonetim Ekibinin verdigi kararlar dogrultusunda kurum ici ve disi iletisimi koordine etmek,

m Medyada olusan haberleri takip etmek, yanlis bilgileri diizeltmek ve soylentiler ile miicadele etmek,

m Hizmet alinan halkla iliskiler sirketi ile irtibata gegmek,

B Kriz Yonetim Ekibinin talimati dogrultusunda, basin bulteni hazirlamak, gerektigi takdirde basin merkezi
olusturmak ve basin toplantisi organize etmek,

m Msterilerin ve basinin sorularini yanitlamak igin telefon cagr merkezi olusturmak,

m Acil telefon hatti / yardim masasi olusturulmasini saglamak,

m Tum hak sahipleriile iletisimin, kriz yonetim takiminin aldigi kararlara paralel olarak ve tek bir kanaldan ger-
ceklestirilmesini saglamak,

m Bilgi kirliligi ile micadele edilmesini saglamak,

m insan kaynaklari ile koordineli calisarak organizasyon ici bilgilendirme yapmak,

m Medyaileiliskileri ydnetmek,

m Organizasyon sozcusunin konusmalari icin temel teskil edecek icerigi hazirlamak.

Denetim Ekibinin Temel Gorevleri:

m Faaliyetlerin etkin ve verimli bir sekilde organizasyon ici politika ve kurallara ve yasal gerekliliklere uygun
olarak yiritilmesini saglamak,

m Organizasyon binyesinde elde edilen bilginin giivenilir, tam, tutarli ve izlenebilir bir sekilde, bilgi glvenligi
standartlart dogrultusunda saklanmasi ve zamaninda erisilebilir olmasini koordine etmek,

m Risk yonetimi politika ve uygulama usullerinin uygulanmasini ve bunlara uyulmasini saglamak,

| i¢ denetim faaliyetlerini izlemek ve yonlendirmek.

3) Ozel amacli ekipler

Bu ekipler, olay sonrasinda hemen devreye girerek, tahliye, glivenlik, arama kurtarma, ilk yardim, vb. ¢alismalar
yUriten ekiplerdir. Organizasyonun niteligine gore cok farkli ekipler olusturulabilir. Asagida, 6rnek olarak bazi ekip-
lerin gorevleri verilmistir.

Is Siirekliligi Yonetim Biriminin Temel Gérevleri:
Bir olay meydana geldiginde, Kriz Yonetim Ekip Liderinin (Genel Mudir) cagrisi ve ilgili personelin katilimiyla Kriz
Yonetim Ekibi toplanir. Bu toplantilara, Is Strekliligi Yoneticisi ve Is Strekliligi Yetkilisi de katilim saglar. Is Strekliligi
Yetkilisi, toplantiya iliskin kayitlari tutar, yayinlar ve arsivlenmesini saglar. Birimin diger gbrevleri sunlardir:
m Olayiilgilendiren taraflarin belirlenmesinde Is Strekliligi Yoneticisi ve Kriz Yonetim Ekip Liderine mevcut plan-
lar cergevesinde goris bildirmek,
| s strekliligi ydnetimi alaninda Kriz Yonetim Ekibine danismanlik saglamak,
m Planailiskin en glincel bilgileri Kriz Yonetim Ekibinin kullanimina sunmak,
m issurekliligi ile ilgili planlarin ve prosedurlerin, ihtiyaclar ve yasal gereklilikler dogrultusunda olusturulmasini,
gdzden gecirilmesini, gelistirilmesini ve kurum icerisinde uygulanmasini saglamak,
| s strekliligi yonetim sisteminin uygulanmasi icin ilgili birimler ile egitim, tatbikat ve test faaliyetlerinin ger-
ceklestirilmesini saglamak,
m issurekliligi planlaninin stirekli olarak izlenmesi, fonksiyonel ihtiyaclarin belirlenmesi ve bu dogrultuda gerek-
li glincellemelerin koordine edilmesini saglamak,
m Organizasyon geneline yonelik kriz senaryolarinin belirlenmesini ve ekip egitimlerinin bu senaryolar bazinda
gerceklestirilmesini saglamak,
m Organizasyon i¢inde is strekliligi yonetimi biling ve farkindalik dizeyini arttirmaya yonelik calismalarin plan-
lanmasini ve gerceklestirilmesini saglamak,
m is strekliligi planlarini devamli olarak izlemek,
m Is Kurtarma Ekip Liderleri ile duzenli toplantilar yapmak suretiyle fonksiyonel ihtiyaclarn belirlemek ve bu
dogrultuda gerekli gincellemelerin yapilmasini koordine etmek,
m Kriz senaryolarinailiskin is kurtarma stratejilerinin gelistirilmesine yonelik fikir gelistirmek,
| s strekliligi yonetim sistemine iliskin ic ve dis denetimlerin gerceklestirilmesini saglamak,
m Dizenli tatbikatlar gerceklestirilmesini saglamak.



Hasar Degerlendirme Ekibinin Temel Gorevleri:

m Bina ve altyapi servislerine yonelik hasar tespitini gerceklestirmek,

m Hasarli ya da calisamaz durumdaki varliklarin envanterini cikarmak ve Acil Durum ve idari Destek Ekip
Liderine bilgi vermek,

m Hasara ugramis varliklarin sigorta sirketi yetkilileri gelinceye kadar muhafazasini saglamak.

Acil Durum ve idari Destek Ekibinin Temel Gérevleri:

m Olay aninda, olusturulmus alt ekipler vasitasiyla, tahliye, glivenlik, kurtarma, ilk yardim, haberlesme, ulagim,
durum degerlendirme, iletisim vb. faaliyetleri yuritmek,
m Diger zamanlarda, egitim ve tatbikatlara katilim saglamak ve geri bildirim saglamak.

Bina ve Alt Yapi Ekibinin Temel Gérevleri:

m Olusturulan alt ekipler vasitasliyla, idari isler, insaat emlak ve satin alma streglerini yiritmek,
m Aktivitelerin strdurilecegi ana lokasyon ve alternatif lokasyona yénelik kurulum ve altyapr hizmetlerini sag-
lamak.

Bilgi islem Ekibinin Temel Gérevleri:

m Meydana gelen bilgi teknolojileri problemlerini gidermek,

m Alternatiflokasyon icin ihtiyag duyulacak ag altyapisini hazirlamak, yazilim ve donanim kurulumu vb. hizmet-
leri saglamak,

m Aktivitelerin yedekleme merkezine tasinmasini gerektiren durumlarda, merkezin devreye alinmasina yonelik
fiziksel ve sistemsel ayarlamalari yapmak.

Afet ve acil durum yonetimi odakli yapilanma:
Bu yapilanmada yer alan ekipleri, Afet Kurulu ve Olay Komuta Sistemi kategorileri icinde degerlendirebiliriz.

1) Afet Kurulu:

is Strekliligi Yonlendirme Komitesi, is Strekliligi Yonetim Birimiile Kriz Yonetim Ekibinin gérevlerinin bir kismini
yerine getirdigi distnulebilir. Katilimciligr saglamak adina, her kesimin (calisanlar, sendika, vs.) temsilcilerinin
katilimiyla olusturulan, en az Gg kisilik bir ekiptir. Gorevleri sunlardir:

m Afet 6ncesi; Kurul Baskaninin daveti ile ihtiyac oldukca toplanarak;

= Mevzuat ile organizasyonun durum ve ézelliklerine gore sivil savunma ve afetlere hazirlik bakimindan ya-
pilmasi gerekli teskilat, tesisat, hizmet ve tedbirlerini ve bunlarin planlama sekil ve esaslarini tetkik ve tes-
pit etmek,

= Bu esaslara gore sivil savunma ve afet acil yardim planlarini hazirlamak tzere gerekli personeli gorevlen-
dirmek,

= Hazirlanacak planlar kontrol edip tamamlayarak yetkili makamlarin onayina sunmak,

= Planlarla tespit edilen teskil, tesis ve tedbirlerle donatim ve egitim islerinin gerceklestirilmesi ve tamamlan-
masl icin yapilacak faaliyetleri tespit, koordine ve kontrol etmek,

= Bu hususlarda Uyeler ve birimler arasinda gerekli is birligi ve is boliminut dizenlemek,

= Kurtarma servisinde gorevli personelin, ilde veya civar illerde olusabilecek acil durumlarda il Acil Kurtarma
ve Yardim Ekiplerini takviye etmesi amaciyla gerekli is birligi ve is bolimini dizenlemek,

m Olagandisti hallerde; sivil savunma ve afete hazirlik tedbirlerini gdzden gecirerek herhangi bir tehlikeye kars|
en son hazirlik ve tedbirleri almak ve aldirmak,

m Afetlerden sonra; hasar durumuna gore kurumun isler hale getirilmesi, kullanilan veya kaybolan malzemenin
yerine konmasi igin gerekli dnlemleri almak.

2) Olay Komuta Sistemi:

Olay Komuta Sistemi (OKS), tim tehlikeler ve her dizeydeki acil midahale icin olusturulmus, moddler saha
acil durum yonetim sistemidir. Bir afet ve acil durumda mudahalenin komuta, kontrol ve koordine edilmesi
icin model teskil eder (Kadioglu, 2023). OKS, genisleyebilen bes fonksiyonel boliim ile asagidaki kisilerden olu-
sur (Sekil 119):

m Olay Komuta Sorumlulari ve Komuta Personeli

m Midahale/Operasyonlar Servisi Amiri

m Bilgi ve Planlama Servisi Amiri

m Lojistik ve Bakim Servisi Amiri

H Finans ve Yonetim Servisi Amiri
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KOMUTA/YONETIM ————————) KOMUTA
BASIN s&zcUsU

o KARARGAH
IRTIBAT > ELEMANLARI

SERVIS
ELEMANLARI

OPERASYONLAR PLANLAMA m FiNANS/IDARI

Sekil 119. OKS’de yer alan temel servisler (Kadioglu, 2023).

OKSyapilanmasi, organizasyonun dogasina ve buyukliglne gore degisiklik gosterebilir. Bu noktada, ilgili mevzuat
hikimlerini de dikkate almak gerekir. 7126 sayili Sivil Savunma Kanunu, 6331 sayili Is Sagligi ve Glvenligi Kanunu
ile Cevre ve Sehircilik Bakanlig'nin 15 Agustos 2020 yilinda yayimladigl Blylk Endistriyel Kazalarda Uygulanacak
Dahili Acil Durum Planlar Hakkinda Teblig kapsaminda, olusturulacak sivil savunma ve acil durum planlarinda
cesitli acil durum hizmetlerinin kurulmasi dngorilmektedir. En genis kapsamli olan tebligde, asagidaki dokuz ca-
lisma grubunun olusturulmasi dnerilmektedir:

m Arama-Kurtarma

m Haberlesme

m Yangin

m Tahliye ve Yerlestirme Planlari

m Kimyasal Maddeler (Kimyasal)

m Ulasim alt yapi

m Nakliye

m Enerji
m Saglik

Kadioglu (2023), ilgili mevzuatlarda dngorilen yapilar karsilayan Sekil 120-Sekil 122'de sunulan yapilari dnermistir.

OLAY KOMUTANI
(ACIL DURUM
isveren/isveren SORUMLUSU)
Vekili/CGS veya * Kontrol ve Karargah
Kalite Birimi * Durum ve Kapasite
Degerlendirme
« Strateji Gelistirme

ARAMA KURTARMA YANGIN VE iLK YARDIM VE KORUMA VE
VE TAHLIYE TEKNIK ONARIM SOSYAL YARDIM EMNIYET

* Arama Kurtarma * Sondiirme * Tibbi Yardim Koruma ve Giivenlik
* Hasar Tespiti ¢ Alt yapiya * Sosyal Yardim * Belgeleme ve
» Tahliye/Yerlestirme miidahale ve ariza * Ekip Bakimi Raporlama
» Nakliye/Ulasim * Ekip Bakimi » Trafik ve Kilavuzluk

Sekil 120. Ust seviyeli kurulus isletmecisi olmayan isyerleri icin dar kapsamli OKS miidahale organizasyonu
(Kadioglu, 2023).



OPERASYON

Sondirme

Arama/
Kurtarma

isveren/isveren
Vekili/CGS veya
Kalite Birimi

OLAY KOMUTANI

Basin Sozcisii
irtibat
Givenlik

Haberlesme

Koruma ve
Emniyet Ekibi

ilkyardim

Sekil 121. Ust seviyeli kurulus isletmecisi olmayan isyerleri icin temel OKS miidahale organizasyonu (Kadioglu, 2023).

Yangin/
Itfaiye/
Sondirme

Arama/
Kurtarma

ilkyardim/
Saghk

Koruma ve
Emniyet
Ekibi

isveren/isveren
Vekili/CGS veya
Kalite Birimi

PLANLAMA

Strateji
Gelistirme

Belgeleme ve
Raporlama

Tahliye ve
Yerlestirme

FINANS VE
iDARI ISLER

Ekip Bakimi ve
Sosyal Yardim

Satinalma

Altyapi ve Mali Raporlama

Teknik Onarim
Personel
Malzeme ve
Ara¢ Temini

OLAY KOMUTANI

Basin Sozciisii
irtibat
Giivenlik

OPERASYON

Haberlesme

Kimyasal
Maddeler
KBRN

PLANLAMA

Strateji
Gelistirme

Belgeleme ve
Raporlama

Tahliye ve
Yerlestirme

FINANS VE
iDARI iSLER

Ekip Bakimi ve

Satinalma
Sosyal Yardim

Mali Raporlama

Altyapi ve
Teknik Onarim

Personel

Ulasim ve
Nakliye

Malzeme Temini

Sekil 122. Ust seviye kurulus isletmecisi olan isyerleri icin temel OKS midahale organizasyonu (Kadioglu, 2023).

OKSyapisticinde yer alan bazi unsurlarin gérevleri sunlardir:
Olay Komutani/Acil Durum Sorumlusu/Kontrol Merkezi ve Karargdh Servisi:

Afet ve acil durumlarda organizasyonun ve ekiplerin koordinasyonundan birinci derece sorumludur. Acil duruma
mudahale servisleriyle iletisim icinde, olayin ve midahalenin siniflandiriimasini yapar ve acil durum mudahale or-
ganizasyonu icin gereken servisleri aktif hale getirir.
Olay komutani, diger tim acil durum gorevlileri gbrev alincaya kadar, tim acil durum muidahale sorumlulugunu
Ustlenir. Eger olay hiz kazanirsa, ilave pozisyonlar ve kaynaklar olusturulup saglanir. Olay Komutani, ayni zamanda
Acil Durum Yoneticisidir. Gorevleri sunlardir:
m Afet ve acil durumlarda organizasyonun ve ekiplerin koordinasyonundan birinci derecede sorumlu olmak,
m Gerektiginde Afet ve Acil Durum Planini baslatmak,
m Kendine bagli alt birimlerin sorumlularini belirlemek ve bu birimlerin komutasini, koordinasyonunu ve de-
netlenmesini saglamak,
m Afet Kurulu (ve benzerinin) gbzetiminde, afetle ve acil durumla ilgili yapilacak calismalari belirlemek ve uygu-
lamak; gerektiginde bina afet planini glincellemek,
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m Afet ve acil durumlari ve meydana gelen uygunsuzluklari isverene veya isveren vekiline derhal bildirmek,

m Afet Kurulu ve Acil Durum Koordinatorinln (ve benzerinin) talimatlarini uygulamak,

m Olay yerine gelen ekiplerin (ambulans, itfaiye vs.) rahat calisabilmesi icin gerekli ortami saglamak ve bilgi
vermek,

m Olay yerini teshis ederek olayin raporlamasin ve yasal bildirimleri yapmak,

m Acil cikis yollarinin ve kapilarinin agik ve her zaman kullanilir durumda olmasini saglamak ve kontrol ettirmek,

m Afet ve acil durumlarda kullanilacak ekipmanlarin saglamligini ve glivenli miidahaleyi kontrol ettirmek,

m Afet ve acil durumlarda, Afet ve Acil Durum Yonetim Merkezinde bulunmak,

m Bir tehlike durumunda binayi tahliye gerekliligine karar vermek,

m Afet ve acil durumlarda, haberlesme semasina uygun olarak dis ve i¢ haberlesmeyi saglamak,

m Personeli, afet ve acil durum hakkinda bilgilendirmek ve gerektiginde anonslar yapmak,

m Personel ve arag-gereg gibi gerekli kaynaklari belirlemek, temin etmek ve bu kaynaklara ihtiya¢ duyulan bo-
[imleri saptamak ve sevk etmek,

m Oncelikli bolgeleri belirleyerek kaynaklarin dagitimini saglamak,

m Binada bulunmasi zorunlu olanlar igin barinak, beslenme ve saglik hizmetlerine yonelik gerekli organizas-
yonlarin yapilmasini saglamak,

m Afetve acil durumiileilgili birimlerin yaptiklari calismalarin dokimantasyonunu olusturmak ve Afet Kuruluna
sunmak,

m Mevcut Afet ve Acil Durum Planinin basarili olup olmadigini belirlemek ve Afet Kuruluna rapor etmek,

m Tehlike sirasinda personeli durum hakkinda sik araliklarla aydinlatarak morallerini ylikseltmek ve moral bo-
zucu soylentilerin ¢clkmasini dnlemek.

Komuta Personeli (Karargah Elemanlari)

m Glivenlik Gérevlisi: Operasyonlarin islerligini saglamak icin komuta merkezinin glivenligini saglamak ve ekip-
lerin glvenli hareket etmelerini temin etmek.

W Basin Sézciisii: Medya ile irtibatta olmak, gerekli bilgileri basina ve kamuoyuna iletmek.

® Kurumlararasi iliskiler Gérevlisi: Is birligi yapilan kurumlar ile iliskileri yiiriitmek.

Operasyonlar Servisi
Yangin Séndirme, ilk Yardim, Arama-Kurtarma, Tahliye, Koruma ve Guvenlik operasyonlar gibi birimlerin sevk ve
idaresinden Olay Komutanina karsi sorumludur. Afet ve acil durumlar éncesinde, sirasinda ve sonrasinda, kendine
bagli ekiplerin koordinasyonunu ve denetlemesini saglar. Diger olasi gorev ve sorumluluklari sunlardir:
m Olay Komuta Merkezine yakin bir operasyon merkezi kurmak,
m Sorumlulugundaki ekip baskanlariyla sik araliklarla toplanarak, afet ve acil durumlar ile ilgili operasyon egi-
tim calismalari ve planlari yapmak,
m Mdahale hizmetleriicin gerekli personel ve malzemeyi belirleyip Lojistik ekibinden temin edilmesi icin giri-
simlerde bulunmak,
B TUm haberlesmelerin bir kopyasinin Planlama Ekip Sorumlusuna gonderilmesini saglamak, tim kararlarin
ve yapilanlarin kayit altina alinmasini saglamak.
m Kag kisinin (gonulliler de dahil olmak tzere) hangi takimlar olusturacagina ve operasyona sevk edileceginin
kararini vermek.
m Olaya mudahale edenleri dinlendirmek, degistirmek ve operasyona katilan personelin ailelerini bilgilendir-
mek,
B Binada veya sorumluluk bolgesinde ortaya ¢ikan tim olaylara midahale etmek,
m Binanin guvenli olup olmadigina karar vermek, binanin zarar gormus kisimlarini belirlemek ve tahliyenin ge-
rekli olup olmadigini Olay Komutanina bildirmek,
m Diger binalardan gelebilecek arama-kurtarma ve benzeri ekipleri koordine etmek ve denetlemek.

Planlama Servisi

Olayin gelismesine yonelik kaynaklarin durumu, belge ve bilginin toplanmasi, degerlendirilmesi, saklanmasi ve kul-
lanilmasindan sorumludur. Olayin meydana geldigi alanin dogru haritasini ve binalarin plan veya krokilerini temin
eder. Durum ve kaynaklara yonelik strekli degerlendirme yapilmasini saglar. Diger olasi gorev ve sorumluluklari
sunlardir:

m Kendi ekibini segmek ve bunlarin koordinasyonunu ve denetimini saglamak,
m Oncelikli bolgeleri ve ihtiyaglan saptayarak kaynaklarin dagitimini yapmak,
m Mevcut ve ihtiyac duyulan malzemeleri takip etmek ve belirlemek,



m Gelen personeli kontrol etmek ve kayitlari yapmak, yoklama almak ve raporlamak; raporlar saklamak,
m Binada bulunmak zorunda olanlar icin barinak, beslenme ve saglik hizmetlerine yonelik gerekli organizas-
yonlari yapmak,
m Afetve acil durum ile ilgili birimlerin yaptigl calismalarin dokiimantasyonunu olusturmak,
m Afet ve Acil Durum Tatbikatini planlamak ve uygulamak,
m Mevcut binada/isyerinde, Afet ve Acil Durum Planinin basarili olup olmadigini belirlemek ve bunu binadaki/
isyerindeki en kidemliidari amire bildirmek,
m Gerektiginde planlarda degisiklikler yapilmasini istemek,
m Olenlerin kimliklerini belirlemek; yakinlarina teslim edilmesi veya defin ve biraktiklan kisisel esyalarin belir-
lenmesi konularinda ilk yardim ekibine yardim etmek; kayitlarini tutmak.
Lojistik Servis
Olaya bagli arac ve gereglerin, malzemelerin, hizmetlerin ve personelin saglanmasindan sorumlu olan ekiptir. Acil
duruma mudahale edilirken gerekli olan insan glicti, ekipman ve malzemeleri temin eder. Gerekli olan haberlesme
ve altyapi sistemlerini kurup calistinir. Personelin acil gida ihtiyacini ve bakimini saglamaktan sorumludur. Diger
olasi gorev ve sorumluluklarr sunlardir:
m Afet ve acil durum malzeme ve yardimlarini temin ve tasnif etmek,
m Kendi ekibini segmek ve bunlarin koordinasyonunu ve denetimini saglamak,
m Telefonlari ve diger haberlesme altyapisini/sistemlerini kontrol etmek, gerektiginde tamir etmek,
m Cadirlarin ve portatif tuvaletlerin bakimini ve kurulmasini saglamak,
m Afet ve Acil Durum Toplanma Alanlarini belirlemek ve yonetmek,
m [sinma, barinma ve havalandirma sorunlarini kontrol etmek,
m Susizintilar, kanalizasyon ve elektrik ile ilgili tehlike ve sorunlari kontrol etmek,
m Oncelikli ve acil onanmlari saglamak,
m Malzeme, donanim ve donatilari temin etmek ve ilgili ekiplere tasimak,
m Personelin gegici beslenme, giydirme, barindirma ve haberlesme hizmetlerini yerine getirmek,
m Ailelerinden ayri diisen bireylerin, yerel sosyal yardim servisi ile is birligi yaparak haberlesmelerini ve bulus-
malarini saglamak.
Finans ve idari sler Servisi
Maliyet analizi, finans izleme ve rapor etme konularindan sorumludur. Finansal kayitlar tutma, izleme ve personelin
calisma saatlerinin kayitlarini tutma islerini yirGtr. Diger olasi gorev ve sorumluluklar sunlardir:
m Kendi ekibini segmek ve bunlarin koordinasyonunu ve denetimini saglamak,
m Finansal kaynaklarin kullanimini dizenlemek,
m Afet ve acil durum ile ilgili giderlerin dokiimantasyonunu yapmak ve dizenlemek,
m Afet ve acil durumlarda kullanilan ve disaridan temin edilen malzemeleri belgelendirmek,
m Lojistik ve diger ekipler tarafindan sunulan personel, kaynak ve ¢esitli harcamalarla ilgili finansal verileri gos-
teren raporu hazirlamak ve bunu ilgili birimlere iletmek,
m Afetzede olmayanlaricin de yapilan masraflarin kaydini tutmak ve izlemek,
m Afetve acil durumlarda personelin ve gonullilerin calisma saatlerini (puantaji) tam ve dogru bir sekilde tutmak,
m Satin alma kayitlarinin tam ve dogru olarak yapilmasini saglamak.
m Satin alma konusu ile ilgili bilgi ve kayitlarin toplanmasinda Planlama Ekibi ile temas kurmak.
Komuta Merkezi
Komuta Merkezi, daha 6nce agiklanan Acil Durum Merkezine karsilik gelen yapidir. Afet yonetimi kapsaminda ya-
yimlanan mevzuat (6/3150 sayili Sivil Savunmaile Ilgili Teskil ve Tedbirler Tizigl) geregi, kurumda afetlere hazirlik,
mUdahale, sivil savunma faaliyet ve hareketlerinin sevk ve idaresi icin bir kontrol merkezi ve bu merkezde bir komu-
ta servisi kurulmalidir. Bu merkez, kurumun dis etkilere karsi en emniyetli yerlerinde veya siginaginda bulunur. Bu
merkezin ilgili mevzuattaki baslica gorevleri sunlardir:
m kaz ve alarm haberlerini almak ve yaymak ile afet acil yardim planini devreye sokmak,
m Acil durum servisleri arasindaki haberlesmeyi, sevk ve idareyi saglamak,
m Mahallisivil savunma, afet ydnetim merkezleri ve idare kademeleriile irtibati ve gerektiginde karsilikli yardim-
lasma ve is birligini saglamak,
m Komsu kurum ve kuruluslarla haberlesmeyi ve gereken hallerde karsilikli yardimlasma ve is birligini saglamak.
m NBC (NUkleer, Biyolojik, Kimyasal) tehlikelerine ait haberleri degerlendirerek kurum cevresi icindekilere ve
bolgesindeki sivil savunma idare kademelerine bildirmek.
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Gorev 3. Rolleri ve sorumluluklari belirleyin.

Roller, bir pozisyonun temel gorev ve sorumlulugundan bagimsiz, bir kariyer basamagi olmayan, belirli yetki ve
sorumluluklar iceren gorevlerdir. Ornegin, Genel Midiir bir pozisyondur fakat Kriz Yonetimi Ekip Lideri bir roldr.
Roller, genellikle organizasyonlardaki pozisyonlara ilave gorevler olarak yerine getirilir. Pozisyonun gerektirdigi
gorevler ile rollerin gerektirdigi gdrevler tamamen farkli olabilir. Ayrica, pozisyonun organizasyon yapisi i¢indeki
yeriile roliin iginde bulundugu organizasyon yapisi birbirinden bagimsizdir. Burada énemli olan, roltin gereklerini
(bilgi, beceri ve yetkinlik) yerine getirebilecek kisinin secilmesidir.

Yukarida aciklanan is surekliligi organizasyon yapisini temel alan uygun cesitli roller asagida listelenmistir.
Organizasyonun ihtiyaglarina gore, bunlar degistirilebilir ya da adapte edilebilir.

Ornek roller:

Kriz Yonetim Ekip Lideri

Kriz Yonetim Ekip Uyesi

Is Surekliligi Yonlendirme Komitesi Bagkani
Is Surekliligi Yonlendirme Komitesi Uyesi
Is Surekliligi Koordinatord

Bilisim Teknolojileri is Strekliligi Koordinatéra
Bilgi Islem Ekibi Lideri

Bilgi Islem Ekibi Uyesi

Is Strekliligi Yoneticisi

Is Strekliligi Yetkilisi

Hasar Degerlendirme Ekip Lideri

Hasar Degerlendirme Ekip Uyesi

Acil Durum ve idari Destek Ekipleri Lideri
Guvenlik Ekip Lideri

Guivenlik Ekip Uyesi

Tahliye Ekip Lideri

Tahliye Ekip Uyesi

Kurtarma Ekip Lideri

Kurtarma Ekip Uyesi

ik Yardim Ekip Lideri

ik Yardim Ekip Uyesi

Ulasim Ekip Lideri

Ulasim Ekip Uyesi

iletisim ve Haberlesme Ekip Lideri
iletisim ve Haberlesme Ekip Uyesi

Bina ve Altyapi Ekip Lideri

Bina ve Alt Yapi Ekip Uyesi

Is Kurtarma Ekip Lideri

Is Kurtarma Ekip Uyesi

m ABC Bilgi Islem Ekip Lideri

m ABC Bilgi Islem Ekip Uyesi

Tum ekiplerde, Ekip Lideri ve Ekip Uyesi olacak sekilde iki ana roliin tanimlanmasi ve tanimlanan her rol icin asil
ve yedek Uyelerin secilmesi gerekir. Her rollin yetki ve sorumluluklart ile nitelikleri detayli olarak tanimlanmalidir.
Tablo 43’te, 6rnek bir rol tanimi verilmistir.



Roliin adi

Roliin yer aldigi is suirekliligi
organizasyonu

Roliin yer aldigi ilgili takim

Roliin bagli ve sorumlu
oldugu en yakin amiri

Bulunmadiginda yerine
vekalet edecek rol(ler)

Kendine bagli roller

Rolii Gistlenen ilgili pozisyon
adi

Roliin gorev ve
sorumluluklari

Egitim dlizeyi

Egitim alani

is deneyimi

Yetkinlikleri

Yabanci dil bilgisi
Bilmesi gereken bilgisayar
programlari

Bilmesi gereken kurum igi
mevzuat

Bilmesi gereken dis mevzuat

Almasi gereken egitim ve
seminerler

Gerekli lisanslar/ ruhsatlar/
sertifikalar

Tablo 43. Ornek rol tanimi.

Rol tanimi alanlari

Birim Is Kurtarma Ekip Lideri

Is Strekliligi Yonetimi

Birim Is Kurtarma Ekip Lideri

Idari baglilik: Is Surekliligi Koordinatori
Islevsel baglilik: Kriz Yonetim Ekibi-ilgili Gn.Md Yrd.

Birim Is Kurtarma Ekip Lideri Yedeg;

Birim Is Kurtarma Ekip Uyesi

Departman Midird, Bayii Muduri

= Ekibini yonetmek,

= Is etki analizi ve risk analizi calismalarini yaritmek,

« Is kurtarma talimatlarinin uygulanmasini saglamak,

= Xtutara kadar birim harcamalarina onay vermek,

= Birimine iliskin konularda her tirlt yonlendirmeyi yapmak ve karar vermek.

Rol gerekleri alanlari

On lisans, lisans ve yiksek lisans

iktisadi ve idari bilimler

5yil yoneticilik deneyimi

Analitik distinme, astlarini motive etme, beseri iliskiler, elestiriye acik olma, go-
rev alanina iliskin teorik ve pratik bilgi, hizli ve yerinde karar alma, etkili iletisim.

ingilizce - Orta dizey

Office programlari, ETA Ticari Muhasebe Programi, Is Akis Programi, Lotus
Programi, QDMS Kalite Programi.

Is Strekliligi Planlari, Kalite Sistemi Dokiimanlari, Bilgi Givenligi Dokimanlar

XX tarafindan yayimlanan yénetmelik ve tebligler, 1SO 22301 ISYS Standardi, ISO
9001 KYS Standardi, XYZ makinesi kullanim
isletim talimati.

ISO 9001 ve 1SO 22301 ic tetkikgisi/bas tetkikgi, ileri Office uygulamalari, stireg
yonetimi ve strec analizi, takim yonetimi, ileri ydnetim becerileri.

ic/Bas tetkikei sertifikasi, itk yardim sertifikasi.

209



210

8.4. Planlarn Gelistirilmesi

Bu adimin amaci, su ana kadar yapilan tim calismalarin belirli bir sistematik icinde bir araya getirilerek planlara
doéndstirilmesidir. Is strekliligi programi kapsaminda, genel olarak gelistirilen planlar sunlardir:

m Acil Durum (Olay) Miidahale Plani (ADMP)

| is Strekliligi Plani (ISP)

m Kriz Yonetim Plani (KYP)

m Krizlletisim Plani (KiP) (ADMP ve KYP’nin bir parcasi olarak da hazirlanabilir.)
m Bilisim Teknolojileri Is Strekliligi/Kurtarma Plani (BTKP)

m Senaryo Tabanli Planlar (STP)

Bir olay meydana geldikten sonra, olayin niteligine ve organizasyon Uzerindeki etkisine bagli olarak, bir veya bir-
den fazla plan devreye sokulabilir. Bu nedenle, baslangicta olayin 6zelliklerinin iyi tanimlanmasi ve gelismelere
gore uygun planlarin devreye sokulmasi cok dnemlidir. Planlar, organizasyonun buytkluglne ve dogasina bagli
olarak, tek bir plan halinde gelistirilebilecegi gibi, ayri ayri gelistirilebilir ya da bazilan birlestirilebilir. Ornegin, Kriz
Yonetim Plani, Kriz lletisim Plani ve Is Strekliligi Plani birlestirilebilir. Burada ¢nemli olan, hangi planin ne zaman
aktif hale getirilecegini net bir sekilde tanimlamaktir.

Tablo 44, 6zet olarak planlarin tanimini vermekte; Tablo 45, olayin niteligine bagli olarak hangi planlarin ak-
tif hale getirilebilecegini gostermektedir. Sekil 123, zamana bagli olarak, is strekliligi planlarninin etkilesimini
gostermektedir.

Bir olay meydana geldiginde, organizasyonun itibari, calisma ortami, insan kaynaklar ve varliklar tzerindeki is
kesintisi etkileri degerlendirilir ve durum degerlendirmesine gore, olay, acil durum ve is kurtarma (is strekliligi ve
BT kurtarma) planlari ve prosedirleri, kismen veya tamamen, ardisik ya da kismen paralel bir sekilde uygulana-
rak mudahale gerceklestirilir. Organizasyonun miidahale yapilanmasi ile yetki ve sorumluluklara gore farkliliklar
mUmkin olmakla birlikte, her olayda Kriz Yonetim Ekibinin devreye girmesi gerekmez. Ornegin, calisma alaninda
yerel olarak uygulanacak prosedurler ile ¢oziilebilecek olaylar igin, Kriz Yonetim Ekibinin devreye girmesine gerek
yoktur. Bununla birlikte, Kriz Yonetim Ekibi mutlaka bilgilendirilir. Gerekli oldugu degerlendirildiginde, dogrudan
Kriz Yonetim Plani uygulanabilir. Ornegin, bilisim teknolojilerine blyik capli bir siber saldir yapildiginda, organi-
zasyonun itibari etkilenebilecegi icin Kriz Yonetim Plani uygulanabilir. Asagida daha detayli olarak bir akis sunul-
mustur (Saymaz, 2012):

m Olay meydana geldiginde, Acil Eylem Takim Lideri koordinasyonunda acil eylem takimlari olaya miidahale
eder.

m Mudahaleden sonra, Is Stirekliligi Yoneticisi, Is Surekliligi Koordinatort ve Bilisim Teknolojileri Is Strekliligi
Koordinatorl bilgilendirilir.

m Bu kisiler tarafindan asagida belirtilen kriterler dogrultusunda én degerlendirme yapilir ve asagida belirtilen
etkilerden asgari birini kapsamasi durumunda, Is Strekliligi Koordinatéri tarafindan Kriz Yonetim Ekibi bil-

gilendirilir:
= Olim, agiryaralanmave is operasyonlarini etkileyecek 6lctde fazla personelin etkilenip etkilenmedigi,
= Sirketimajive itibarinin zarar gortip gormedigi,
= Calismaalaninin (arag, gereg, donanim, bilgi varliklari) kullanilabilir durumda olup olmadigy,
= Bilisim sistemlerinin ve iletisim hatlarinin calisabilir olup olmadigy,

Tedarikgi boyutunda organizasyon lzerindeki etkisi.

| Kriz Yonetim Ekibi, saglanan bilgiler dogrultundan bir degerlendirme yapar ve krizdurumu ilan edip etmeme
kararini verir ve kararina uygun olarak, Kriz, iletisim, Is Strekliligi ve BT Kurtarma Planlari ile ilgili ekiplerin
devreye alinmasini saglar.

m Olayin niteligine ve gelismelere bagli olarak, planlarda yer almayan yeni is strekliligi stratejileri de uygulana-
bilir.



Kisaltma

ERP

CMP

CccpP

Tablo 44. Planlarin 6zet tanimlari

Ajansin gesitli acil durumlara aninda midahalesinin ayrin-

Bir kesinti sirasinda ve sonrasinda kurumu yonetmek igin
karar alma ve eylemlerin ana hatlarini gizer. Buna midahale
ve kurtarma ¢abalarinda yer alan ekiplerle koordinasyon da

Kriz, aksama ve acil durumun her asamasinda i¢ ve dis ileti-

BCP

Bir is kesintisi veya acil durum sirasinda ajansin Temel
Hizmetlerini (2 glin icinde) veya Gerekli Hizmetlerini (5 giin
icinde devam edecek) kabul edilebilir, 5nceden tanimlanmis
bir dlizeyde sunmaya devam etmesini saglayacak prosedur-

IT DRP

Bir teknoloji kurtarma ¢abasini yonetmek icin gereken kay-

Plan veya Dokiiman (Sahip | Tanim
prosediir belge | Oldugu Boliim)
adi
Acil Durum Kriz Yonetimi
Midahale Plani Lideri tilan

e Kriz Yonetimi
Kriz Yonetim Lideri / BCMP
Plani

Sponsoru dahildir.
Kriz iletisim iletisimci
Plani 3 simi yonetir.
Is strekliligi BCP Lideri
plani
ler ve bilgiler.

BT Felaket Teknoloji
Kurtarma Plani Danismani

naklari, eylemi, gorevleri ve verileri tanimlar.

is Kesintisi

Dis
Topluluk
Acil
Durumu
veya Afet

Tablo 45. Olayin niteligine gore devreye alinabilecek planlar (6rnek).

Tanim

Kullanabilecek iSYP Planlari

Ortaya cikabilecek ve genellikle 2-4 saat iginde ¢oziilebilecek
glnlik durumlar- midahale etmek icin acil midahale pla-
niniveya prosedurlerini kullanin. bir kesintiye, acil duruma
veya felakete yol agabilir veya agmayabilirler.

Ornegin. yangin alarmi, asi musteri

ERP

Beklenen veya beklenmeyen normal is fonksiyonlarinizi,
operasyonlarinizi veya sireglerinizi kesintiye ugratan bir olay
Ornegin. binanizda yangin, elektrik kesintisi, teknoloji arizasi

BCP, CMP, BT DRP, Senaryo Bazli

Kriz, Ajansin operasyonlarini veya itibarini dnemli 6lglide
tehdit edebilecek buytklikteki bir durum olarak tanimlanir.
Genel olarak kriz, bir aksakliktan veya toplumsal acil durum-
dan kaynaklanan ve ajansinizin itibari ve mali agidan genis
capli etkileri olan bir olaydir.

Ornegin. Itibari etkileyen calisan davranislar

BCP, CMP, BT DRP, Senaryo Bazli

Acil Durum: Insanlarin giivenligini, sagligini veya refahini
korumak veya milke verilen zarari sinirflamak igin eylemin
derhal koordine edilmesini veya kisi veya mulkle ilgili 6zel
diizenleme yapilmasini gerektiren bir olay.

Ornegin. Cevre toplulukta cikan yangin

Afet: Insanlarin giivenligine, sagligina veya refahina ciddi
zarar veren veya mulkte yaygin hasara yol agan olay.
Ornegin. genis alan su baskini

BCP, CMP, CCP, Senaryo Bazli
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Sekil 123. Is siirekliligi planlarinin zamana badli etkilesimi

8.4.1. Acil Durum/ Olay Mudahale Planinin Gelistirilmesi

Gorev: Acil Durum Miidahale Planini gelistirin.

Acil durum, Isyerlerinde Acil Durumlar Hakkinda Yonetmelige gore, isyerinin tamaminda veya bir kisminda mey-
dana gelebilecek yangin, patlama, tehlikeli kimyasal maddelerden kaynaklanan yayilim, dogal afet gibi acil
miidahale, miicadele, ilk yardim veya tahliye gerektiren olaylar olarak tanimlanmistir. Is strekliligi baglaminda
acil durum, fiziki calisma ortaminda (ofis ortami, BT sistemleri, makine, arag, gere¢ ve donanimda), personelde,
musteri ve ziyaretgilerde kayiplara (is durmasi, makine ve donanimin zarar gérmesi, 6liim ve yaralanma vb.) yol
acabilecek beklenmeyen bir durumdur (Saymaz, 2012).

Acil Durum Midahale Plani, olay olduktan sonraki birkag dakika ile birkag saat arasinda yapilmasi gereken faali-
yetleriiceren bir plandir. Isleri kesintiye ugratan bir olay olduktan sonraki dakika ve saatlerde olayin kontrol altina

alinmasi, calisma ortami, varliklar, personel ve musteri glivenligi gibi konulara yonelik temel aksiyonlar igermek-
tedir.

Tablo 46’da, Acil Durum/Olay Miidahale Planinda olmasi gereken asgari alanlar verilmistir.
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Tablo 46. Acil Durum/Olay Miidahale Plani Alanlan (Ornek) (Saymaz, 2012)

Planin amaci ve kap-
sami

Acil durum yonetim
politikasi

Anahtar personelin
yetki, gérev ve sorumlu-
luklari

Temel acil durum faali-
yetleri

Acil durum midahale
proseddrleri, talimatlar
ve planlar

Organizasyon yapisl,
roller, yetki ve sorumlu-
[uklar

Ekipler, gorevler, faaliyet
akisi ve etkilesimleri

Acil Durum Yonetimi
Ekiplerinde gorev alan
personelin iletisim
bilgisi, arama zinciri,
haberlesme yéntemive
araclari

Olay degerlendirme
kriterleri, degerlendirme
yontemi, ana senaryo ve
stratejiler

Acil Durum Olay Miidahale Plani

Planin amaci ile planin uygulamadaki sinirlari belirtiimelidir. Ornegin, “bu plan, olay
olduktan sonraki birkag dakika ve birkag saat arasinda gerekli miidahaleyi yaparak
olayr kontrol altina almayr amaglamakta olup, ABC lokasyonunda gerceklesecek bir
olay sonrasi tahliye, olay midahale, glivenlik, arama kurtarma, ilk yardim vb. faaliyetleri
icermektedir”

Is stirekliligi politikasi dogrultusunda hazirlanabilir.

Bir tablo halinde verilebilir.

Olay gerceklestikten sonra yapilmasi gereken ana faaliyetler belirtilir:

= Olaya midahale: Olayin tipine (yangin, sabotaj, sel, vb.) ve niteligine (kismen, tama-
men vb.) gére farkl midahale talimatlari/prosedurleri hazirlanmalidir.

= Durum degerlendirme

= Tahliye

= Acil durum kuruluslariile iletisim

= Arama ve kurtarma

« ilkyardim

= Calisma ortaminin glivenligini saglama

= Hasar tespit

= Olay yerine, komuta merkezine ve alternatif lokasyona erisim

= Icve dis kisi ve kurumlarla haberlesme (iletisim)

= Diger planlari ve ekipleri harekete gegirmek icin ¢agri

Farkli durumlar icin midahale prosedirleri tanimlanir.
= Yangin

= Bomba ihbari

= Calisanlarin ve musterilerin uyarilmasi

= Personel ve digerilgili kisilerle iletisimin saglanmasi
= Firmadaki/tesisteki insanlarin tahliye edilmesi

= Mudahale faaliyetlerinin dizenlenmesi

= Olay komuta sisteminin kurulmasi ve isletilmesi

= Patlama esnasinda yangina midahale edilmesi

= Faaliyetin durdurulmasi

= Onemli dokimanlarin korunmasi

= Onarim/eski hale getirme faaliyetleri

Acil durum kapsaminda gorev alacak ekipler, roller, ekiplerin ve rollerin gérevleri, so-
rumluluklar ve yetkileri belirtilir. Yetki ve sorumluluklarin olay 6ncesi, olay ani ve olay
sonrasi olarak Ug¢ grupta tanimlanmasi planlamanin etkinligi icin dnemlidir. Burada
ozellikler, karar ve bilgi akisi ile otorite ve yetki seviyeleri tam, dogru ve agik bir sekilde
tanimlanmalidir.

Ekiplerin olay dncesi, olay ani ve olay sonrasi olmak tizere gorevleri belirtilmelidir. Ekibin
gorevinin nerede baslayacagi, gérevlerini nasil gerceklestirecegi (yonerge, talimat,
prosedur, gerekli araglar, vb.), diger ekip ve rollerle iliskileri, gbrevlerin nerede bitecegi
hususlarr agik bir sekilde belirtilmelidir.

Ekiplerde yer alacak kisiler ile yedekleri olmak tizere, iletisim bilgileri (telefon, adres, en
yakin kisi bilgileri vb.) yazilmalidir. iletisim i¢in, kimin kimi hangi sirayla arayacagina yo-
nelik arama zinciri, haberlesme yontemi ve araclari (telefon, telsiz, e-posta, fiillen adrese
erisim vb.) belirtilmelidir.

Gergeklesen olayin hangi kriterlere gore ve kimler tarafindan degerlendirilecegi belirtil-
melidir. Burada amag, olaya en dogru midahaleyi gerceklestirmek olup, kisilere bagimli
subjektif degil objektif bir yapi olusturmaktir.
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Tablo 46. Acil Durum/Olay Miidahale Plani Alanlan (Ornek) (Saymaz, 2012) (Devam 1)

Acil Durum Merkezi

Acil durum toplanma
alani ve alternatif
calisma alanlari

Zaman boyutunda
ihtiyac duyulan her tirli
kaynak (ofis ortami,

makine arag-gereg,
personel vb.) listesi

TUm paydaslar ve
medya ile iletisime
iliskin iletisim bilgileri,
iletisime gegilecek ve
gececek kisi(ler), iletisim
yontemi ve iletisim
ayrintilari

Planlari uygulamaya
koyma sartlari, cagri
yontemi ve cagri

yapacak sorumlu kisi

Acil durumda irtibata
gecilecek kuruluslar,
irtibat bilgileri ve
sorumlular

Acil Durum Olay Miidahale Plani

Acil durumun ve krizin yonetildigi olay yerine yakin, ancak olaydan etkilenmeyecek

mesafede bir Acil Durum Merkezi olusturulmalidir. i ve dis iletisim, gorev ve faaliyetler

bu merkezden yonetilmelidir. Merkezde yUritilecek izleme, kontrol ve yonlendirme

faaliyetleri icin gerekli olan tim arag, gerec ve donanim, bu merkezde her an kullani-

ma hazir olarak tutulmalidir.

Meydana gelen bir olay karsisinda etkin bir kumanda ve kontrol saglamak amaciyla,

asagida belirtilen dokiimanlarin glincel birer kopyasi, Acil Durum Merkezinde yer al-

malidir:

= Kritik doktiman ve degerli evrak listesi

= Calisan kayitlarinin kopyalari - adres ve akrabalarin listesi

= Elektrik dagitim noktalar

= Yerlesim krokileri ve kat planlari

= Olayla mucadele i¢in donanim yerlesim plani

= Suve gaz borulari tesisat plani

= Ig surekliligi kapsaminda yer alan tim dokimanlarin bir kopyasi (Acil Durum
Midahale Plani, Kriz Yonetim Plani, Is Kurtarma Plani ve tim ekler)

= ilgili tedarikgi, acil yardim kuruluslar ve yetkililerin telefon numaralarinin listesi

Olay sonrasinda personelin toplanmasi gereken alanlar, alternatif toplanma ve
calisma alanlar agik bir sekilde belirtilmelidir. Toplanma alanina erisimin nasil sag-
lanacagl, toplanma aninda ve toplanma gerceklestikten sonra toplanma alaninda
neler yapilacagina iliskin faaliyetler belirtilmelidir. Ornegin, olay mesai saati disinda
gerceklesmis ise toplanma alanina (Acil Durum Merkezi dahil) kimlerin, nasil ve hangi
stirede gelecegi ve geldiklerinde neler yapilacagi agik bir sekilde tanimlanmalidir.

Acil durum esnasinda ve sonrasinda, olayla micadelede ihtiya¢ duyulacak tim
kaynaklar faaliyet ve kullanim sirasi gdzetilerek belirlenmeli ve tedarik edilerek ilgili
alanlarda hazir bulundurulmalidir. Acil durum planinda bunlar detayli olarak belirtil-
melidir. Ozellikle is birimlerinin alternatif calisma alanlar her an caligilabilirmis gibi
hazirlanmalidir.

Firma ici ve firma disi kimlerle hangi konularda iletisime gecilecegi belirtilmelidir.
iletisimi kuracak kisi ve karsi tarafta iletisime gecilecek kisiler ile onlarin iletisim bilgile-
ri,

iletisim yontemi,

iletisim detay.

Acil durum planinin ne zaman ve nasil devreye girecegi ve acil durum planini kismen
veya tamamen devreye alma sorumlulugunun kimde oldugu acik bir sekilde belirtil-
melidir. Acil durumdan sonra, Is Stirekliligi, Kriz Yonetimi, Bilisim Teknolojileri Kurtarma
Plani gibi planlari, kismen veya tamamen devreye almak icin kimin cagri yapacag,
yani uygulamayi kim baslatacag konusunda sorumlular belirlenmelidir. Ornegin,
mesai saati icerisinde binada yer alan ve olay aninda otomatik anons sisteminin dev-
reye girmesi acil durum planinin baslatilmasiigin bir cagri olabilir. Olay sonrasi, Kriz
Yonetim Ekibi tarafindan olayin degerlendirilerek, alternatif lokasyonlarda ¢alisma
yapilacagi ve is birimlerinin ilgili lokasyonlara yonlendirilmesi karari, is kurtarma plan-
larinin devreye alinmasi icin bir cagri olabilir. Burada hangi cagriyi (acil durum, kriz, is
kurtarma baslatma vb.) kimlerin alacagr acik olarak belirtilmelidir.

Acil durumlarda irtibata gecilecek kuruluslara yonelik asagidaki bilgiler belirlenmelidir:

= letisime gecilecek kurulus: Polis, hastane, sigorta sirketi, yerel acil durum kurulusu,
belediye, itfaiye, seyahat acentesi, servis firmasi, vb.

= letisimin konusu,

= letisimi kuracak kisi ve kars tarafta iletisime gecilecek kisiler ile onlarin iletisim bilgi-
leri,

= Iletisim yontemi.




Tablo 46. Acil Durum/Olay Miidahale Plani Alanlan (6rnek) (Saymaz, 2012) (Devam 2)

Acil Durum Olay Miidahale Plani

Olay sonrasi gerceklesen olayin degerlendirilebilmesi, yasanan olayin gesitli kurum
ve kuruluslara (sigorta sirketi, belediye ve diger yasal kuruluslar) kanitlanmasi,
alinan kararlarin ve uygulamalarin izlenebilmesi icin hangi kayitlarin tutulacag;
belirlenmelidir.

Bu kayitlari tutma ve glivenli bir sekilde muhafaza etmekten sorumlu kisiler belirle-
nerek gorevlendirilmelidir.

Gergeklesen olayin ve olay
sonrasl yapilan faaliyetlerin
kaniti niteligi tastyan tutul-
masi gereken kayitlar ve kayit
tutma sorumlusu

Acil durum Midahale Planiile ilgili ic ve dis kaynaklar tarafindan tretilmis tim
dokimanlarilgili yerlerde ve plan sonunda bir biittiin olarak belirtilmelidir.
Ozellikle uygulamada kullanilacak olan prosedur, talimat, kilavuz ve formlar acil
durum planinin bir parcasi olarak degerlendirilip ek dokiiman olarak ve mutlaka
basili olarak acil durum plantile ayni yerde bulundurulmalidir.

Planlarla iliskili referans belge
ve dokimanlar

8.4.2. Is Siirekliligi Planinin Gelistirilmesi

Gorev: Is Siirekliligi Planini gelistirin.

Is Strekliligi Plani, olay sonrasi kesintiye ugrayan surecleri RTO streleri icinde yeniden baslatarak, kesintinin et-
kisini asgariye indirmek icin uygulamaya konulan plandir. is Siirekliligi Plani, her is birimi ve destek birimi (insan
Kaynaklari, Kurumsal iletisim, Kalite, Bakim-Onarim, Bina ve insaat vb.) icin ayri ayri hazirlanmalidir. s Strekliligi
Plani, 6zellikle risk analizi ve is etki analizinde elde edilen bilgilere dayandigi icin, planin etkililigi bilgilerin tamlig
ve dogrulugu ile dogru orantilidir.

Is Siirekliligi Plani, kismen acil durum faaliyetleri (plani) ile paralel, kismen de acil durum faaliyetlerinden
(planindan) sonra devreye alinabilir. Ne zaman devreye alinacagini, olayin niteligine gore belirlemek gerekir.

Tablo 47'de, Is Strekliligi Planinda yer almasi énerilen asgari alanlar sunulmustur.
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Tablo 47. is Siirekliligi Planinda yer almasi gereken asgari alanlar (6rnek) (Saymaz, 2012).

Planin amaci ve kap-
sami

is stirekliligi politikasi

Anahtar personelin
yetki, gorev ve sorumlu-
luklar

is kurtarma plani uygu-
lama Cagrisi

is surekliligi yonetim
organizasyonu ve temel
sorumluluklar

Senaryo ve Stratejiler

Urin ve stre¢ bagimlilik
tablosu

Birim Is Strekliligi
Ekibinin yapisl, gorev,
yetki ve sorumluluklar

Kritik personel haber-
lesme zinciri ve iletisim
bilgileri

Zaman boyutunda ihti-
yac duyulan personel ve
ylritecegi ana slregler

Zaman boyutunda kritik
suregler ve is kurtarma
oncelik listesi

is Siirekliligi Plani

Planin amaci ile planin uygulamadaki sinirlari belirtilmelidir. Ornegin, “Bu plan, is si-
recleri dncelikleri dogrultusunda, XYZ birimince yiritilen stregleri belirlenen strede
yeniden baslatmayi amaglamakta olup, bunun igin gerekli uygulama esaslarini ve so-
rumluluklar kapsamaktadir”

Is stirekliligi politikasi yazilmalidir.

Bir tablo halinde verilebilir.

Is kurtarma planinin ne zaman ve nasil uygulanacag, plani kismen veya bitin olarak
devreye alma yetki ve sorumlulugunun kimde oldugu acik bir sekilde belirtilmelidir.
Ornegin, olay sonrasi Kriz Yénetim Ekibi tarafindan olayin degerlendirilerek alternatif
lokasyonlarda ¢alisma yapilacadi ve is birimlerinin ilgili lokasyonlara ydnlendirilmesi
karar, s Strekliligi Planinin uygulanmasi igin bir cagri olabilir. Mesai saati disinda ge-
lisecek bir olayda, Birim Is Stirekliligi Ekip Liderine verilen bilgiler dogrultusunda, Ekip
Liderinin kendi ekibini aktive ederek is kurtarmayi baslatmasi da bir cagri olarak deger-
lendirilebilir. Asagida 6rnek bir cagri plani sunulmustur.

Gagr Yontemi ve Sorumlu Cagriicerigi

Plani Devreye

Plan AlacakOlay | Cagn | Cagry

Yontemi | Yapan Bilgilendiren

Acil Durum ve
is Strekliligi
Plani

Belirlenen ve organizasyonun tamami igin gecerli olan is stirekliligi organizasyon yapisi
ve Is Surekliligi Ekibinin bu organizasyon icerisindeki yeri belirtilmelidir. Is surekliligi or-
ganizasyonu icerisinde yer alan ekiplerin ve temel rollerin, yetki ve sorumluluklari genel
hatlariyla belirtilmelidir. Detayli bilgiler icin, ilgili dokiimana atif yapilarak yénlendirme
yapilmalidir.

Belirlenen temel senaryo ve stratejiler belirtilmelidir. Detayli bilgiler icin, ilgili dokimana
atif yapilarak yonlendirme yapilabilir.

Is biriminin yarattGgua streglerin hangi triin/hizmetin gerceklestirilmesi ile ilgili oldugu,

Urtn/hizmetin hangi paydasa sunuldugu ve trin/hizmet icin birlikte calisilmasi gereken
birimler ile bu birimlerin yirutecekleri streclerin etkilesimlerine iliskin bilgiler yer alma-
lidir.

Olay sonrasinda sureglerin/aktivitelerin RTO sureleri icinde yeniden baslatilmasi icin ge-
rekli ekip sayisl, ekip Uyelerinin sorumlu oldugu faaliyetler ve yetkileri tanimlanmalidir.
Yetki ve sorumluluklar, olay dncesi, olay ani ve olay sonrasiigin ayri ayri tanimlanmalidir.
Ozellikle, karar ve bilgi akisi ile otorite ve yetki seviyeleri, tam, dogru ve acik bir sekilde
tanimlanmalidir.

Birim tarafindan belirlenen is stirekliligi ekip yapisi dogrultusunda, belirlenen kritik per-
sonele iliskin iletisim bilgileri (alternatifli telefon bilgisi ve adres bilgisi) ile ekip Uyeleri
arasinda gerceklestirilecek haberlesmenin sirasi belirtilmelidir. Kimin kimi arayacagi ve
kime bilgi verecegi, haberlesme zincirinde belirtilmelidir.

Is etki analizi calismasinda belirlenen RTO stireleri iginde aktivitelerin bagslatilabilmesi
icin ihtiyag duyulan personel sayisi ve niteligi, zamana bagli olarak (2 saat, 4 saat, 1 glin,
2 glin, vb.) tanimlanmalidir. Ornegin, iki saat icinde baslatilacak aktivite icin uygun yet-
kinlige sahip personel adi bir tablo halinde listelenmeli ve personel bilgilendirilmelidir.

Birimde gerceklestirilen is etki analizi calismasinda belirlenen tiim stregler, kurtarma
onceliklerine gore siralanmali ve ekip Gyeleri bilgilendirilmelidir.




Tablo 47. is Siirekliligi Planinda yer almasi gereken asgari alanlar (6rnek) (Saymaz, 2012)

Kritik strecler ve bunlari
destekleyen uygulama
sistemleri

(Uretim icin makine ve
bilgi sistemleri)

Olaganistu durum yetki
elalsitingll

ic bagimliliklar

Dis bagimliliklar

Yogun donemler

Zaman ve tarihe bagli
islemler

Manuel yiritilebilecek
strecler

Alternatif calisma lokas-
yonlari

Bilgi varliklari ve sarf
malzeme listesi

Zamana bagli kaynak
gereksinimlerinin belir-
lenmesi

(Devam).
is Siirekliligi Plani

Birimin kritik strecleri/aktiviteleri basta olmak tizere, belirlenen tim sireclerin basla-
tilmasi igin gerekli olan bilisim sistemleri ile makine ve ekipman, dncelik sirasina gore
belirtilmelidir. Stireg Oncelikleri, ihtiyag duyulan bilisim sistemleri, makine ve ekipman-
lar, Bilisim Teknolojileri Is Strekliligi Planlamasi, makine ve altyapi planlamasi ile yatirm
planlamasi calismalarinda girdi olarak kullanilir.

Normal dénemlerde siireclerin gerceklestirilmesi icin gerekli olan sistemsel islem yet-
kileri (bilisim sistemlerine giris, kritik ortamlara giris, harcama ve onay gibi), olaganustu
durumlarda stirduriilecek sekilde tanimlanmalidir. Gerekli yetkiler, olay sonrasi bir ekip
tarafindan tanimlanabilecegi gibi, olay sonrasinda devreye girecek sekilde olay 6ncesin-
de de tanimlanabilir.

Birimin kendi streglerini yurltebilmesi igin ihtiyac duyacag) girdiler, bu girdileri sagla-
yan organizasyon icindeki diger birim veya birimler, Birimin diger birimlerin stireglerini
yuritebilmesiicin sagladigi ¢iktilar ve bu ciktilart kullanan birim veya birimler tanimlan-
malidir. Bu bilgiler is etki analizi calismasinda belirlenmektedir.

Birimin sureclerini yirtitmek icin ihtiyac duydugu ve disaridan tedarik edilen hizmet,
slire¢ ve malzemenin tedarik edildigi firma, temin stresi, tedarik veya destek sekli (uzak-
tan erisim, telefonda erisim, fiilen lokasyona gelinmesi, vb.) ile firmada irtibata gegilecek
kisi ve iletisim bilgisi belirtilmelidir. Bu bilgiler, hem ekip Uyeleriile paylasiimali, hem de
tedarikgi firma ile konu gortisulip gerekli hizmet seviyesi anlasmasi yapilmalidir.

Birimin yUrattugl streglerin yogun donemleri belirlenmeli ve bu durum goz 6niinde
bulundurularak kaynak planlamasi yapiimalidir.

Birim tarafindan haftanin, ayin veya yilin belirli donemlerinde gergeklestirilen donem-
selisler (6rnegin, ay sonunda sigorta girislerinin yapilmasi) tanimlanmalidir. Bu islerin
yapilacag tarihlerin MTPoD stresine yakinligina gore, farkli RTO sreleri belirlenmelidir.
En kotl duruma gore her ikisini de belirlemek kolay olarak degerlendirilebilir; ancak bu
durum, kaynak israfina sebep olabilir.

Bilisim sistemlerinde ve/veya makine ve donanimda meydana gelecek bir kesinti duru-
munda, manuel olarak yiritilebilecek stiregler ve nasil yiritilecegi tanimlanmalidir.

Mevcut calisma ortaminin zarar gérmesi durumunda kullanilacak alternatif lokasyonlar
belirtilmelidir.

Streglerin isletilebilmesi icin gerekli olan bilgi varliklari (prosedr, talimat, islem kayitla-
r1, sifreler, anahtarlar, raporla, musteri bilgileri vb.) ve sarf malzemeleri (dosya, sdzlesme
ve formlar, kirtasiye malzemesi vb.) belirlenmelidir. Belirlenen varliklarin saklanma ko-
sullari, kimin hangi varliklara erisecegj, olagantstt bir durumda nasil kurtarilacagy, vb.
konulardaki yetki ve sorumluluklar agik ve tam bir sekilde tanimlanmalidir.

Ofis gereksinimleri (bilgisayar, telefon, yazici, masa, sandalye, yemek vb. olanaklar) ile
diger kaynak ihtiyaclari belirtilmelidir. Gereksinimler, Ekip Lideri tarafindan kontrol edil-
meli ve eksiklerin tedarik edilmesi saglanmalidir.

8.4.3. Kriz Yonetim Planinin Gelisgtirilmesi

Gorev: Kriz Yonetim Planini gelistirin.

Kriz, organizasyonun Ust dizey hedeflerini, isleyis diizenini ve operasyonlarini tehdit eden, bazen kurumun iti-
barini ve hatta yasamini tehlikeye sokan, karar verilip uygulamaya gecilmeden 6nce tepki slresini kisitlayan ve
olusumuyla da karar vericiler igin strpriz niteligi tasiyarak gerilim yaratan bir durumdur. Zaman zaman risk ile ayni
oldugu dustintlmekle birlikte, kriz gerceklesen olaylary, risk ise gergeklesmesi muhtemel olaylari kapsar. Kriz mev-
cut durumun (imaj, itibar, operasyonlarin devamliligi vb.) olumsuz etkilenmesi ve gerilim olusturmasi sebebiyle,
etkin bir sekilde yonetilmesi gereken bir streci igerir. Krizin yonetimi, is strekliligi agisindan blytk énem tasir.
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Bir acil durumun ya da organizasyon tarafindan kriz olarak nitelendirilen bir durumun meydana gelmesi veya acil
durum ve is stirekliligi calismalarini gerektirmeyen ancak firmanin itibarini olumsuz etkileyecek bir durumun olus-
masl, Kriz Yonetim Planinin uygulanmasini gerektirir.

Kriz yonetimi, fillen olay gerceklestikten sonra uygulanir; ancak, kriz ydnetim planlamasi, risk analizi ve is etki ana-
lizi calismalari ile baslar. Risk analizi calismalari, organizasyonu kriz durumuna sokacak olaylarin tespit edilme-
sini ve dnlenmesi icin gerekli tedbirlerin alinmasini saglar. Kriz Yonetim Plani, stratejik seviyede bir plandir. Kriz
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Yonetim Planinda yer almasi gereken asgari alanlar, Tablo 48'de sunulmustur.

Tablo 48. Kriz Yonetim Plani asgari alanlari (6rnek) (Saymaz, 2012)

Planin amaci ve
kapsami

is siirekliligi politikasi

Anahtar personelin
yetki, gorev ve
sorumluluklan

Olay degerlendirme
kriterleri

Senaryo ve stratejiler

Kriz yonetimi
organizasyon yapisl,
rol ve sorumluluklar

Gerceklesen olayin
ve olay sonrasi
yapilan faaliyetlerin
kaniti niteligi tasiyan
tutulmasi gereken
kayitlar ve kayit
tutma sorumlusu

Kriz yonetim plani
uygulama cagrisi

iciletisim

Kriz Yonetim Plani

Planin amaci ile planin uygulamadaki sinirlar belirtiimelidir. Ornegin, “meydana gelen
olayin olumsuz etkilerini miimkiin olan en distk seviyeye indirmek ve olay gercekles-
meden dnceki duruma en kisa zamanda ve en verimli sekilde dontlmesini temin etmek
amaciyla hazirlanmistir”

Is strekliligi politikasi yazilmalidir.

Bir tablo halinde verilebilir.

Olayin/Durumun hangi kriterlere gére ve kimler tarafindan degerlendirilecegi belirtilme-

lidir. Ornek bir kriter seti asagida sunulmustur.

= Olum, agir yaralanma ve is operasyonlarini etkileyecek élctide fazla personelin etki-
lenmesi,

= Sirket imaji ve itibarinin zarar gérmesi,

= Calisma alanimin kullanilabilir durumda olmamasi,

= Bilisim sistemlerinin, iletisim ve veri hatlarinin uzun sireli calisamayacak olmasi,

= Kritik tedarikgilerin etkilenme diizeyi.

Kriz olarak degerlendirilebilecek énceden hazirlanmis cesitli senaryolar ile bu senaryo-
laricin olusturulan stratejiler belirtilmelidir.

Krizin etkin bir sekilde yonetilmesiicin gerekli ekip yapisi, ekip Gyelerinin sorumlu oldu-
gu faaliyetler ve yetkileri belirtilmelidir. Yetki ve sorumluluklar, olay dncesi, olay ani ve
olay sonrasiicin ayri ayri tanimlanmalidir. Ozellikle, karar ve bilgi akis! ile otorite ve yetki
seviyeleri tam, dogru ve acik bir sekilde tanimlanmalidir.

Olay sonrasi gerceklesen olayin degerlendirilebilmesi, yasanan olayin gesitli kurum ve
kuruluslara (sigorta sirketi, belediye ve diger yasal kuruluslar) kanitlanmasi, alinan karar-
larin ve uygulamalarin izlenebilmesi igin hangi kayitlarin tutulacagi belirlenmelidir.

Bu kayitlari tutma ve glivenli bir sekilde muhafaza etmekten sorumlu kisiler belirlenerek
gorevlendirilmelidir.

Planin ne zaman ve nasil devreye girecegi ve plani kismen veya tamamen devreye alma

sorumlulugunun kimde oldugu acik bir sekilde belirtilmelidir. Acil durum sonrasinda

veya esnasinda, kriz yonetim planini kismen veya tamamen kimin baslatacagy belirtil-

melidir. Asagida Ornek bir cagri plani sunulmustur:

“Acil durum degerlendirmesi yapildiktan sonra, Acil Durum Raporu, Is Strekliligi

Koordinatoru tarafindan Kriz Yonetim Ekibine iletilir ve asagidaki durumlardan asgari bir

tanesinin gerceklesmesi durumunda, Kriz Yonetim Plani ve Ekibi devreye girer:

= Olum, agiryaralanma ve is operasyonlarini etkileyecek él¢tide fazla personelin etki-
lenmesi,

= Sirket imaji ve itibarinin zarar gormesi,

= Calisma alaninin kullanilabilir durumda olmamasi,

= BT sistemlerinin ve iletisim hatlarinin uzun streli calisamayacak olmasi.”

Kriz Yonetim Ekibinin Uyeleri, organizasyon iginde is strekliligi kapsamindaki kritik roller
(rolti gerceklestiren personel), ortaklar ve hissedar ile hangi asamada iletisim kurulacag,
iletisim bilgileri, iletisim yontemi, iletisimin icerigi konulari belirlenerek tanimlanmalidir.




Tablo 48. Kriz Yonetim Plani asgari alanlari (6rnek) (Saymaz, 2012) (Devam)
Kriz Yonetim Plani

Kriz durumlarinda irtibata gecilecek kuruluslara yonelik asagidaki bilgiler belirlenmelidir:

= letisime gecilecek kurulus (yasal kurumlar, yatinmcilar, sigorta sirketi vb.),

= lletisim konusu,

= letisimi kuracak kisi, kars! tarafta iletisime gecilecek kisiler ve iletisim bilgileri,

= letisim yontemi.

Bu slregte firmanin imaji ve itibari agisindan, 6zellikle medya ile iletisim ¢ok iyi yonetilme-
lidir. Medya ile iletisime gececek kisi, iletisim yontemi ve iletisim icerigi, is strekliligi planla-
masl asamasinda dizayn edilmeli ve belirli periyotlarda gdzden gecirilmelidir.

Dis iletisim

Acil durumun ve krizin yonetildigi olay yerine yakin, ancak olaydan etkilenmeyecek mesa-
fede bir komuta merkezi olusturulmalidir. I¢ ve dis iletisim ile diger gérev ve faaliyetler bu
ACIDITATRREN PR merkezden yonetilmelidir. Merkezde yiritilecek izleme, kontrol ve yonlendirme faaliyetleri
Yoénetim Merkezi icin gerekli olan tim arag, gere¢ ve donanim, bu merkezde her an kullanima hazir olarak
tutulmalidir. Ayrica, asil ve yedek Acil Durum Merkezinde kilitli bir sekilde bulundurulacak
sekilde, Acil Durum Cantasi hazirlanmalidir.

Olay aninda ve olay sonrasinda calisanlari ve birinci derece yakinlarini kapsayan haberles-
me, personel kaybi, gtivenlik, barinma, gida, giyim, nakdi ve ayni yardim, gegici gorevlendir-
me vb. konularini kapsayan faaliyetler planlanmalidir.

insan kaynaklari

islemleri

Mumkin olan durumlarda kurtarma faaliyetleri sonrasinda geri dénis stiresi ve geri donis

aksiyonlar onceden planlanmali ve gerektigi zaman devreye alinmalidir. Bunun mimkin

olmamasi durumunda, kurtarma faaliyetleri sonrasinda tespit edilen ana lokasyona donus

icin planlamanin nasil yapilacagr belirtilmelidir. Bunun icin asagida bir drnek sunulmustur:

= Olaganlstl durumda alternatif lokasyona giden birimlerin strecleri, is dncelikleri dogrul-
tusunda yeniden baslatilir.

= Tum sUregler baslatildiktan sonra, tekrar geri dons icin gidilecek lokasyon Kriz Yonetim
Ekibi tarafindan belirlenir. Bu lokasyon eski bina olabilecegi gibi yeni bir bina da olabilir.
Bu durum, yasanan olayin etkilerine bagli olarak Krizi Yonetim Ekibi tarafindan deger-
lendirilir. Ana lokasyon belirlendikten sonra, bu lokasyonun ¢alisma ortami ve bilisim
sistemleri, makine, arag, gereg ve donanim, ilgili birimler tarafindan hazir hale getirilir.

= Ana lokasyonun hazirlanmasindan sonra, alternatif lokasyondan asil lokasyona, dncelik-
le bilisim birimleri, makine ve donanimlar, sonrasinda is birimleri tasinir. Taginma 6nce-
ligi, Kriz Yonetim Ekibi tarafindan degerlendirilir ve planlanir. Tasinma suiresi ve gorevler,
bu planda belirtilir. Taginma islemleri bu plana uygun olarak gerceklestirilir.

= Tasinma sirasinda ve sonrasinda, Kriz Yonetim Ekibi toplantilar yaparak durumu deger-
lendirir ve gerekli goriilen durumlarda duzeltici faaliyet baslatiimasini saglar.

Geri doniis
planlamasi

8.4.4. Kriz Iletisim Planinin Gelistirilmesi

Gorev: Kriz iletisim Planini gelistirin.

Kriz iletisim Plani, organizasyon icinde ya da organizasyon disinda (toplumsal kriz) kriz veya acil durum olarak
nitelendirilen bir durumun gergeklesmesi durumunda, i¢ ve dis paydaslar ile iletisim igin gerekli prosedurleri ve
aksiyonlari tanimlar. Genellikle, Kriz Yonetim Plani ve Acil Durum Yonetim Planiicinde ele alinir.

Kriz iletisim Planinda asgari olarak bulunmasi gereken alanlar, Tablo 49°'da sunulmustur.
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Tablo 49. Kriz iletisim Planinda olmasi gereken asgari alanlar (6rnek)

Planin amaci ve
kapsami

Paydaslar

Medya ve sosyal
medya stratejisi

Mesaj prosediirii

Medya igin
hazirlanan
ve onaylanan
duyurular

i¢iletisim

Dis iletisim
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Kriz iletisim Plani

Planin amacr ile kapsami belirtilmelidir. Asagida, drnek bir amag ve kapsam sunulmustur:
“Kriz lletisim Planinin hedefi, organizasyon icinde ya da organizasyon disinda kriz ya da
acil durum olarak nitelendirilebilecek bir olay meydana geldiginde, toplum dahilic ve dis
paydaslarlailetisim icin gerekli olan proseddrleri ve aksiyonlari tanimlamaktir. Amag, asa-
gidakileri gerceklestirmek Uzere, ekipleri, kisileri, prosedurleri ve araglari tanimlamaktir.

= Hizli bir sekilde yanit vermek,

= Etkilive dogru bir sekilde iletisim kurmak,

= Organizasyonun itibarini korumaya ve yikseltmeye yardimci olmak,

Dogru ve konuyla ilgili bilglyi zamaninda paydaslara ileterek, calisanlarin, ziyaretcilerin ve
musterilerin emniyette olmasini desteklemek.”

Bir tablo halinde verilebilir.

Bir kriz ya da acil durumda, medya gercekleri 6grenmek isteyecektir. Bu kapsamda, or-
ganizasyon, zamanli, dogru ve seffaf bilgiyi paylasacaktir. Organizasyon sézcist (Halkla
iliskiler), medya ile olan tiim iletisimi ydnetecektir.

Normal operasyonlar stiresince ylritilen i¢ ve dis mesaj onay sireci, bir kriz ya da acil
durumda degismemelidir. Durumun gereklerine uygun olarak, onay stirecinin daha hizli
bir sekilde ylrutilmesi gerekir.

Bir mesaj hazirlandiginda, iletisim uzmani ve ardindan Ust yonetim tarafindan mesaj onay-
lanmalidir.

Kriz veya acil durumda, olayin ardindan hemen medya ile paylasilabilecek ve 6nceden
onaylanmis mesajlar hazirlanmalidir. Bir drnek asagida sunulmustur:

= Konu: XYZ kesintisi

= I¢ Mesaj: XYZ organizasyonu, ABC nedeniyle bir kesinti yasamaktadir. Bir ekip, problemin
boyutunu tespit etmek icin ¢alismakta olup, sorunu ¢dzmeye baslamistir. Durumla ilgili
olarak, 1 saaticinde bir glincelleme yapilacaktir.

= Dis Mesaj: XYZ organizasyonu, DDD adresinde bulunan ana binada bir is kesintisi yasa-
maktadir. Bir ekip, problemin boyutunu tespit etmek icin calismakta olup, sorunu ¢oz-
meye baslamistir. Durumla ilgili olarak, 1 saat icinde bir glincelleme yapilacaktir.

= Acil yardima ihtiyac duyarsaniz, eee email adresinden ya da ttt telefon numarasindan
bizimle iletisime gecebilirsiniz.

Kriz Yonetim Ekibinin Gyeleri, organizasyon iginde is stirekliligi kapsamindaki kritik roller
(rolti gerceklestiren personel), ortaklar ve hissedarlar ile, hangi asamada iletisim kurulaca-
g1, iletisim bilgileri, iletisim yontemi, iletisimin icerigi konulari belirlenerek tanimlanmalidir.

Kriz durumlarinda irtibata gegilecek kuruluslara yonelik asagidaki bilgiler belirlenmelidir:
iletisime gecilecek kurulus (yasal kurumlar, yatinmeilar, sigorta sirketi vb.),

iletisim konusu,

iletisimi kuracak kisi, karsi tarafta iletisime gecilecek kisiler ve iletisim bilgileri,

iletisim yontemi.

Bu slregte firmanin imaji ve itibari agisindan, 6zellikle medya ile iletisim ¢ok iyi yonetilme-
lidir. Medya ile iletisime gececek kisi, iletisim yontemi ve iletisim icerigi, is strekliligi planla-
masl asamasinda dizayn edilmeli ve belirli periyotlarda gdzden gecirilmelidir.




Tablo 49. Kriz iletisim Planinda olmasi gereken asgari alanlar (6rnek) (Devam)

Kriz iletisim Plani

lletisim planinda, olayin safhalarina bagli olarak, hangi mesajlarin, kimlerle ve hangi
yontemle paylasilacagy belirtilmelidir. Plan kapsaminda gerceklestirilenler, plan Uzerinde
isaretlenmelidir. Asagida drnek bir plan sablonu sunulmustur:

Olay iletisim Plani ve Kiitiigii

Yapildi Hedef & Yontem

Ani Miidahale (olaydan sonra birkag saat icinde)

1 = Olay meydana geldi = Yonetici - telefon
= Emniyet ve hayat kurtarmaya odaklaniyor | = Calisanlar - e-posta
= Daha fazla bilgi sonra iletilecek = Musteriler — web sayfasi
mesaj|
2 = Mudahalenin durumu = Yonetici - telefon

= Calisanlar - e-posta
= Musteriler — web sayfasi
mesajl

iletisim Plani Kurtarma

N | N H
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8.4.5. Bilisim Teknolojileri is Siirekliligi Planinin Gelistirilmesi

Gorev: Bilisim Teknolojileri is Siirekliligi Planini gelistirin.

Bilisim Teknolojileri is Strekliligi/Kurtarma Plani, Is Strekliligi Plani ile benzerlik gosterir. Temel farki, is streclerini
destekleyen bilisim sistemlerinin maruz kalacagi her tirlu kesintilere yonelik kurtarma faaliyetlerini igermesidir.

Bilisim Teknolojileri Is Stirekliligi Plani icin gerekli bilgiler, bilisim tenolojileri stireclerini (birimlerini) kapsayan is
etki ve risk analizleri calismalarindan elde edilir. Plan, bilgi sistemlerini etkileyen herhangi bir olay olmasi duru-
munda, kimin, ne zaman, hangi sirayla ne yapacagina ve nasil yapacagina iliskin bilgileri igerir.

Bilisim Teknolojileri s Surekliligi Planinda yer almasi gereken temel bilgiler, Tablo 50°’de sunulmustur.

Tablo 50. Bilisim Teknolojileri is Siirekliligi Planinda yer almasi gereken asgari alanlar (6rnek)

Planin amaci ve
kapsami

is siirekliligi plani
uygulama cagrisi

is siirekliligi yonetim
organizasyonu ve
temel sorumluluklar

Senaryo ve stratejiler

Uygulama listesi

Desteklenen siiregler
ve kurtarma siireleri
hedefi

Bilisim Teknolojileri
is Siirekliligi Ekibinin
yapisi, gorev, yetki ve
sorumluluklan

Kritik personel
haberlesme zinciri ve
iletisim bilgileri

(Saymaz, 2012).
Bilisim Teknolojileri is Siirekliligi/Kurtarma Plani

Planin amaci ve uygulamadaki sinirlan belirtilmelidir. Ornegin, “Plan, kesilen sistemleri
belirlenen sireler igerisinde tekrar calistirmayi ve kesinti strelerini kisaltmayr amacla-
maktadir. Ana uygulama alanindaki ve Acil Durum Merkezindeki suireclere iliskin gerekli
uygulama esaslarini ve sorumluluklari kapsamaktadir.”

Planin ne zaman ve nasil uygulanacagi ile plani kismen veya tamamen devreye alma
sorumlulugunun kimde oldugu acik bir sekilde belirtilmelidir.

Is strekliligi organizasyon yapisi ile Bilisim Teknolojileri Is Strekliligi Ekibinin bu
organizasyon icindeki yeri belirtilmelidir. Bilisim Teknolojileri Is Stirekliligi organizasyonu
icinde yer alan ekiplerin ve temel rollerin yetki ve sorumluluklari, genel hatlariyla belirtil-
melidir. Detayli bilgiler icin, ilgili dokiimana atif yapilarak yonlendirme yapilmalidir.

Bilisim sistemlerinde kesintinin oldugu durumlari iceren senaryolar ile is strekliligi stra-
tejileri belirtilmelidir. Acil Durum Merkezinde yer alacak sistemler, yedekleme sikligl, olay
sonrasinda buranin nasil ve ne sekilde aktive edilecegi, vb. konular ana stratejide be-
lirtilmelidir. Bu kapsamda, gerekli talimat, prosedir vb. dokiimanlar hazirlanmali, ilgili
yerlerde atiflarla yonlendirme yapilmalidir.

Is stireclerinde kullanilan bilisim sistemleri ile bilisim sistemlerinin stireclerini gercekles-
tirmek igin ihtiya¢ duydugu bilisim sistemleri belirlenmelidir.

Bu kapsamda iki ana bilgi tanimlanmalidir:

Bilisim sistemleri tarafindan desteklenen sureclerin kurtarma hedefleri ile destekleyen
bilisim sistemlerinin kurtarma hedefleri. Stireglerin ve sistemlerin kurtarma hedefleri
uyumlu olmalidir. Ornegin, is siirecinin 4 saatte galisir olmasi gerekiyorsa, ilgili BT siste-
minin kurtarma hedefi 4 saatten az olmalidir.

ilgili bilisim sisteminin tekrar calisir hale gelmesi icin gereken bilisim teknolojileri stireg-
lerinin kurtarma hedefleri. Bu hedeflerinde birbiriyle uyumlu olmasi gerekir.

Bilisim teknolojileri is strekliligi planlamasi kapsaminda belirlenen ekipler ile temel
rollerin yetki ve sorumluluklar belirtilmelidir. Bilisim sistemlerinin planlanan sireler
icerisinde calistirilmasi icin gerekli ekip yapisi, ekip Uyelerinin sorumlu oldugu faaliyetler
ve yetkileri tanimlanmalidir. Yetki ve sorumluluklar, olay dncesi, olay ani ve olay sonrasi
icin ayn ayri tanimlanmalidir. Ozellikle, karar ve bilgi akisi ile otorite ve yetki seviyeleri
tam, dogru ve acik bir sekilde tanimlanmalidir

Bilisim teknolojileri is strekliligi planlamasi kapsaminda olusturulan ekip yapisi
dogrultusunda belirlenen kritik personele iliskin iletisim bilgileri (alternatifli telefon
bilgisi ve adres bilgisi) ile ekip Uyeleri arasinda gerceklestirilecek haberlesmenin sirasi
belirtilmelidir. Kim kimin arayacagi ve kime bilgi verecegi, haberlesme zincirinde
belirtilmelidir.




Tablo 50. BT is Siirekliligi Planinda yer almasi gereken asgari alanlar (6rnek) (Saymaz, 2012)

Zaman boyutunda
ihtiya¢ duyulan
personel ve
ylrutecegi ana
stirecler

Zaman boyutunda
kritik bilisim
teknolojileri
suiregleri ve is
kurtarma oncelik
listesi

Kurtarma
faaliyetlerinin detay
prosediirleri

Kritik stiregler ve
bunlar destekleyen
uygulama sistemleri

Olaganiistii durum
yetki yonetimi

i¢ bagimliliklar

Dis bagimliliklar

Alternatif calisma
lokasyonlan

Bilgi varliklan ve sarf
malzeme listesi

Zamana

bagh kaynak
gereksinimlerinin
belirlenmesi

(Devam).
Bilisim Teknolojileri is Siirekliligi/Kurtarma Plani

is etki analizi calismasinda belirlenen RTO siireleri icinde aktivitelerin baslatilabilmesi
icin ihtiyag duyulan personel sayisi ve personel niteligi, zamana bagli olarak (2 saat, 4
saat, 1 glin, 2 glin, vb.) tanimlanmalidir. Ornegin, iki saat icinde baslatilacak aktivite icin
uygun yetkinlige sahip personel adi bir tablo halinde listelenmeli ve personel bilgilendi-
rilmelidir.

Bilisim teknolojileri stireclerinde (birimlerinde) gerceklestirilen is etki analizi dogrul-
tusunda belirlenen bilisim teknolojileri strecleri kurtarma dncelikleri, bagimliliklar da
belirtilerek tanimlanmalidir. Olay sonrasinda slregler bu sira ile kurtarilacagy igin, ekip
Uyeleriile bu bilgi paylasilmalidir.

Ozellikle iki konuda detayli prosediir veya talimatlar yazilmalidir:

Birincil sistemlerde yasanan sorunlarda hem kurtarmanin hem de yedeklerden geri
donisln nasil gerceklestirilecegi.

Acil Durum Merkezine (ikincil sistem) gidilme zorunlulugu dogmasi durumunda, olay
sonrasinda asil lokasyona donustin nasil gerceklestirilecegi.

Her iki durumda, hangi sistem ve hangi faaliyetin 6ncelikli ya da paralel olarak yapilacag
planlanmalidir. Bu plan, is birimleri ile gerceklestirilen is etki analizi sonucunda elde
elden is surekliligi hedefleri ile uyumlu olmalidir. Tatbikatlarda bu uyumluluk dikkate
alinarak testler yapilmalidir.

Birimin kritik strecleri basta olmak tzere, belirlenen tim streglerin yuritilmesiigin
gerekli olan bilisim sistemleri ile makine ve ekipman, dncelik sirasina gére belirlen-
melidir. Stireg 6nceligi, ihtiyac duyulan bilisim sistemleri, makine ve ekipmanlar,
Bilisim Teknolojileri is Stirekliligi Planlamasi, makine ve alt yapi planlamasiile yatirnm
planlamasi calismalarinda girdi olarak kullanilacaktir.

Normal dénemlerde sureclerin gerceklestirilmesi icin gerekli olan sistemsel islem yet-
kileri (bilisim sistemlerine giris, kritik ortamlara giris, harcama ve onay gibi), olaganusti
durumlarda strdurilecek sekilde tanimlanmalidir. Gerekli yetkiler, olay sonrasi bir ekip
tarafindan tanimlanabilecegi gibi, olay sonrasinda devreye girecek sekilde olay dncesin-
de tanimlanabilir.

Bilisim teknolojileri birimlerinin kendi streclerini yiritebilmesi igin ihtiyag duyacag) gir-
diler, bu girdileri saglayan organizasyon icindeki diger birim veya birimler, Birimin diger
birimlerin stireglerini ylritebilmesi icin sagladigi ¢iktilar ve bu ¢iktilar kullanan birim
veya birimler tanimlanmalidir. Bu bilgiler is etki analizi calismasinda belirlenmektedir.

Bilisim teknolojileri stireclerinin yuritilmesiigin ihtiyag duyulan ve disaridan tedarik edi-
len hizmet, stire¢ ve malzemenin tedarik edildigi firma, temin suresi, tedarik veya destek

sekli (uzaktan erisim, telefonda erisim, fiilen lokasyona gelinmesi, vb.) ile firmada irtibata
gecilecek kisi ve iletisim bilgisi belirtilmelidir. Bu bilgiler, hem ekip Uyeleri ile paylasilmali,
hem de tedarikgi firma ile konu gorustlip gerekli hizmet seviyesi anlasmasi yapilmalidir.

Mevcut ¢alisma ortaminin zarar gormesi durumunda kullanilacak alternatif lokasyonlar
belirtilmelidir.

Streglerin isletilebilmesi icin gerekli olan bilgi varliklari (prosedir, talimat, islem kayitlar,
sifreler, anahtarlar, raporla, musteri bilgileri vb.) ve sarf malzemeleri (dosya, sézlesme ve

formlar, kirtasiye malzemesi vb.) belirlenmelidir. Belirlenen varliklarin saklanma kosulla-
r1, kimin hangi varliklara erisecegi, olaganistl bir durumda nasil kurtarilacagy, vb. konu-

lardaki yetki ve sorumluluklar agik ve tam bir sekilde tanimlanmalidir.

Ofis gereksinimleri (bilgisayar, telefon, yazici, masa, sandalye, yemek vb. olanaklar) ile
diger kaynak ihtiyaglari belirtilmelidir. Gereksinimler, Ekip Lideri tarafindan kontrol edil-
meli ve eksiklerin tedarik edilmesi saglanmalidir.
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8.4.6. Senaryo Tabanli Planlarin Gelistirilmesi

Gorev: Senaryo tabanli planlar gelistirin.

Senaryo tabanli planlar, etkiye sebep olan spesifik olaylara (¢rnegin, sel, glic kesintisi, pandemi) yonelik olarak
gelistirilebilir. Senaryo Tabanli Plan, tek basina bir plan olarak hazirlanirsa, Is Strekliligi Plani format ve icerigin-
de hazirlanabilir; ancak, planin hazirlandigi senaryonun varsayimlarinin eklenmesi gerekir. Senaryo Tabanli Plan,
alternatif olarak, is Strekliligi Planinda bir ek olabilir. Bu durumda, senaryo ve varsayimlari ile ana Is Surekliligi
Planindan farkliliklari (6rnegin, hizmet restorasyonunun onceliklerindeki degisiklikler) tanimlanmalidir. Tablo
51'de, Senaryo-Tabanli Plan igin 6rnek bir senaryo ve varsayimlari sunulmustur.

Tablo 51. Senaryo-Tabanli Plan i¢in senaryo ve varsayimlari (6rnek).

Planin
Lokasyonu

Senaryo | Planlama Vasayimlari

= Xxx tesisi, 5 giin boyunca kullanilamaz olacak.

= Yyy ve zzz tesisleri etkilenmeyecek.

= 5glin boyunca, karayolu ve demiryolu kapanmalari nedeniyle ulasim aksayacak
ve malzeme temini ile personelin ise devamliligini etkileyecek

= Iletisim telefon ve Internet (izerinden saglanacak

8.5. Surdurulebilirligin saglanmasi

Surduralebilirlik, programin idame ettirilmesini ve stirekli iyilestirilmesini saglar ve asagidaki bilesenlerden olusur:

m Egitim ve farkindalik

m Tatbikatlar

| lyilestirme

m Program denetimi ve gdzden gecirme
m Olay sonrasi gbzden gecirme

8.5.1. Egitim ve Farkindalik

Egitim ve farkindalik, kapsamli bir programin temel bilesenleri olup, amaglari sunlardir:

m Organizasyon personeli icin, Is Strekliligi Yonetim Programi, programin nasil calistig, cesitli roller ve sorum-
luluklar hakkinda farkindalik yaratmak,

m Bir plan veya programda tanimli gorevleri olan organizasyon personeli icin egitim, farkindalik ve tatbikatlar
vasitasiyla, gorevlerini yerine getirmeleri icin gerekli olan becerileri gelistirmelerini, uygulamalarini ve idame
ettirmelerini saglamak.

Gorev: Egitim ve farkindalik programi olusturun.

Egitim ve farkindalik icin asagidaki adimlar takip edilebilir:

= Yiluk amaglar ve hedeflerin belirlenmesi: Egitim ve farkindalik faaliyetleri icin amaglar ve hedefler belir-
lenmelidir. Hedefler, amaca, hedef kitleye ve zamanlamaya ¢zel olmalidir.

m Egitim ve farkindalik aktivitelerinin planlanmasi ve tasarlanmasi: Egitim hedeflerini desteklemek, 6n-
ceki iletisim ve egitim faaliyetleri Uzerine insa etmek ve organizasyonun hedeflerine uyumu saglamak icin,
dogru yontemi segerek, egitim ve farkindalik aktiviteleri planlanmali ve tasarlanmalidir.

m Aktivitelerin koordine edilmesi ve izlenmesi: Egjtim ve farkindalik aktiviteleri, takip edilmeli ve izlenme-
lidir. Bu maksatla, Tablo 52’teki form kullanilabilir.

m Egitimlerin ve farkindalik oturumlarinin gergeklestirilmesi: Egitimler ve farkindalik calismalari, plan-
landigi sekilde uygulanmali ve Tablo 52'de sunulan form tzerinde isaretlenmelidir.



Tablo 52. Egitim ve farkindalik programi igin 6rnek form

Egitim ve farkindalik amaclari (20xx)

Heryilicin kapsayicr amaci yazin

Farkindalik hedefleri (20xx)

Yillik amacin gerceklestirilmesini destekleyecek hedefleri tanimlayin. ideal olarak, hedeflerin yillik is planlama siire-
cinde tamamlanmis olmasi ve is stratejisi ile bitge tahsisiyle uyumlu olmasi gerekir.

Hedef Verildigi icerik Tamamlandigi

8.5.2. Tatbikatlar

Yapilandirlmis bir tatbikat programi, planlarin giincel, ilgili, fonksiyonel ve strekli iyilesmesini temin etmek igin ya-
pilacak testlerde gergeklestirilecek faaliyetler ve standartlarla ilgili genel bir cerceve sunar. Planlar ve prosedirler,
test edilmedikleri strece, tam ve fonksiyonel olarak degerlendirilemez. Bir organizasyonun tamamiigin bir tatbikat
gergeklestirmek ve tim planlari test etmek, organizasyonun glinlik faaliyetlerini etkileyebilir. Bu nedenle, dogru
bir sekilde planlamanin yapilmasi gerekir. Tatbikat programi, belirli bir zaman periyodu boyunca program igindeki
planlarin ve prosedurlerin test edilmesi icin gerekli yapiy saglar. Tatbikatlar, test edilecek planlarin niteliklerine
gore, disaridan katiimcilarla da (6rnegin, tedarikgiler, acil durum kuruluslari) yapilabilir.

Tablo 11’de, tatbikat tipleri ve tanimlari verilmistir. Bu tanimlar cergevesinde ve amaglara uygun olarak, bir tatbikat
programi olusturulmalidir,

Gorev: Tatbikat programini gelistirin.

Bir tatbikat gelistirmek ve uygulamak icin asagidaki adimlar takip edilebilir:

m Tatbikat hedeflerinin tanimlanmasi: Planin hangi kisminin test edilmek istendigine baglidir. Belirli topar-
lanma/kurtarma stratejileri, roller ve/veya kaynak kayiplari ele alinabilir. Genel olarak, hedefler sunlardan
olusabilir:
= Kurtarma stratejilerinin gecerlemesini yapmak,
= Planlardaki bilginin, tam, detayli ve dogrulanmis oldugunu teyit etmek,
= Planlarin gecerlemesini yapmak,

= Asil ve yedek gorevlilerin, rolleri konusunda egitilmelerini ve sorumluluklarini 6grenmelerini ve kolaylikla
uygulamalarini saglamak.

m Tatbikatin tasarlanmasi: Tatbikatin hedefine bagli olarak, bir senaryo secilir ve olayin test edilmek istenen
Urtin ve hizmetler Uzerindeki muhtemel etkileri tanimlanir. Bu maksatla, Tablo 53 kullanilabilir. Tatbikat tasa-
rmi asagidakileri icerir:
= Tatbikat yoneticisinin atanmasi: Tatbikatin detaylarini (6rnegin, katilimcilara girdiler, lokasyon kurulumu
ve tesisler) olusturmak ve tatbikati ydnetmek icin atanir.

= Tatbikat tipinin belirlenmesi: Masa basi, simllasyon, hibrit.

= Senaryonun belirlenmesi: Tatbikat hedeflerine ulasilmasini saglayacak bir senaryo (6rnegin, glic kesintisi,
bilisim sistemleri kesintisi, pandemi) belirlenir.

= Etkinin tanimlanmasi: Test edilmek istenen planin icerigine uygun etki tanimlanir. Ornegin, Is Strekliligi
Planinda yer alan is etki analizine gore kritik aktiviteler ve kaynaklar Gzerindeki etkiler tanimlanabilir.

= Beklenen aksiyonlarin olusturulmasi: Aksiyonlar, tatbikat hedefleri ve ilgili planlardaki (6rnegin, Is Sturekliligi
ve Kriz Yonetimi) prosedrler ve talimatlar ile uyumlu olmalidir.
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m Tatbikatin gerceklestirilmesi

= Tatbikatin ihtiyaclarini karsilayacak bir tesis ya da yerin secilmesi,

= Tatbikatta rol alan katilimcilarin davet edilmesi,

= Tatbikat yoneticisinin yonlendirmesiyle tatbikatin gerceklestirilmesi,
= Sonuglarin ilgili formlarla belgelendirilmesi.

m Sonuglarin degerlendirilmesi
= Tatbikat sirasinda ve hemen sonrasinda, tatbikat yoneticisi ve katilimcilar, tatbikatin hedefleriyle sonucla-
rini gbzden gecirmeli ve nelerin iyi gittigini, nelerin iyilestirilmesi gerektigini tanimlamalidir.
= Planlarda tespit edilen bosluklar veya yapilabilecek iyilestirmeler, tanimlanmalidir.

= Tespit edilen bosluklar ve iyilestirme alanlari, kayit altina alinmali ve giderilmesi icin sorumlular ve alina-
cak aksiyonlar belirlenmelidir.

Tablo 53. Tatbikat tasarimi (6rnek)

A4.2 Senaryo Olay Listesi - Ornek

Senaryo Olay Listesi - BCP Alistirmasi X - Tarih:
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Tatbikat sirasinda ve sonrasinda sorulabilecek 6rnek sorular, Tablo 54'te sunulmustur.
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8.5.3. lyilestirme
Gorev: Planlarin iyilestirilmesini saglayin.

Planlarin degerini korumasi ve organizasyon hedefleriyle uyumlu kalmasiigin, diizenli olarak gézden gecirilmeleri
ve gincellenmeleri gerekir. Organizasyonun onceliklerini ve glncel bilgiyi yansitmadigl surece, planlarin
olusturulmasiigin harcanan tim emekler, bosa gidecektir. Bu nedenle, yilda en az bir kez planlar gézden gecirilmeli
ve gerekli glincellemeler yapilmalidir.

Duzenli gozden gecirme ve giincellemelere ilave olarak, tim etkilenen dokiimanlar asagidaki durumlar gercekles-
tiginde glincellenmelidir:
m Olay sonrasi ya da kesinti sonrasi gdzden gecirmeye bagli olarak, bir kesinti sonrasinda veya énemli bir etkiye
sahip olmaya ¢ok yakin bir olay gerceklestiginde (6rnegin, daha ciddi sonuglari olabilecek kiiciik bir ofis yangini),
m Tespit edilen bosluklar ve iyilestirmelere bagli olarak, bir tatbikat sonrasinda.

8.5.4. Denetim ve gozden gegirme
Gorev: Program denetim ve gdzden gecirmeleri planlayin.

Organizasyon tarafindan gelistirilen is Strekliligi Yonetim Program, glincel ve fonksiyonel olmasini temin etmek
icin, zaman zaman gozden gecirilmelidir. Bu durum, bazen organizasyonun is yaptig sektore bagli olarak, dis bir
kurulus tarafindan da talep edilebilir. Program denetimleri organizasyonda calisanlar tarafindan da yapilabilir, an-
cak daha objektif bir degerlendirme icin organizasyon disindan destek almak daha iyi olabilir.

Program denetim ve gbzden gecirmelerinin sonuglari, kayit altina alinmali ve bulgular ile tavsiyeleri ele alacak
program sponsoruna sunulmalidir. Bulgular ve planlanan tedbirler, st seviye yoneticiler ve ilgili rolleri yerine ge-
tiren kisilerle paylasilmalidir.

Tablo 55'te, organizasyonun Is Stirekliligi Yonetim Programini gozden gecirmek icin kullanilabilecek, érnek bir form
sunulmustur.



Tablo 55. is Siirekliligi Yonetim Programi Gozden Gecirme Ozet Formu (6rnek)

Ajans Ismi:

inceleme Tarihi:

incelenen Belgeler:

Ozet Yorumlar:

Genel Is Surekliligi Yonetimi Programi Glncellemenin Kritikligi:

Derecelendirme Degerlendirmesi ve Agiklamalar

Iyi Kapsamli icerik ve yuritalebilir dizlem
lyilestirme lyilestirmelerin yapilabilecegi bazi alanlarla birlikte oldukca kapsamli ve yiritilebilir
Yapilabilir

_ icerikte veya plani uygulama becerisinde Gnemli bosluklar

Is Strekliligi Yonetimi Programi Inceleme Calisma Sayfasl

BCP Bolimu /
Sayfa No.

Birlesen / Element

Tam / Kapsamli

Degerlendirme -

Gincellemenin
Kritikligi

Genel Plan islevselligi ve Uygulama
Yetenegi

Erisim

Yonetisim ve Yapi

Risk degerlendirmesi

Is etki analizi

Acil Durum Plani / Proseddrleri

Kriz yonetimi

Kriz iletisimi

Is devamlilig)

BT Felaket Kurtarma

Senaryo bazli planlar

Surdurdlebilirlik ve strekli iyilestirme

Diger

Diger

8.5.5. Kesinti sonrasi gozden gecirme

Gorev: Kesinti sonrasi gozden gegirmeleri gerceklestirin.

Is Surekliligi Plani, Kriz Yonetim Plani veya Bilisim Teknolojileri Is Strekliligi Plani aktive edildiginde, ne oldugu, ne
zaman oldugu, etkilerinin neler oldugu, nelerin dogru yapildigy, nelerin iyilestirilebilecegi gibi konularda bilgiyi top-
lamak, analiz etmek ve kayit altina almak gerekir. Bu bilgiler, alinan derslerin uygulanmasini temin etmek maksa-
diyla, ilgili planlarin ve dokiimanlarin veya streglerin iyilestirilmesi icin gerekli aksiyonlarin tanimlanmasinda kul-
lanilmalidir. Bu isin, plan(lar)in aktivasyonu icinde dogrudan yer almayan bir kisi tarafindan yapilmasi, objektifligin
saglanmasi agisindan daha iyi olabilir. Midahale ve iyilestirme faaliyetleri icinde yer alan tim kilit kisilerden bilgi
alinmalidir. Ayrica, planin aktivasyonu sirasinda olusturulan cesitli belgeler/kayitlar, neler yapildiginin kronolojik
olarak tespit edilmesi icin toplanmalidir. Bu faaliyet, normal is stireclerine dontlir déntlmez en kisa strede yapil-
malidir. Bulgular ve planlanan tedbirler, Ust seviye yoneticiler ve ilgili rolleri yerine getiren kisilerle paylasilmalidir.

Tablo 56'da, kesinti sonrasi gbzden gecirme raporunda yer alabilecek 6rnek alanlar sunulmustur.
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Tablo 56. Kesinti sonrasi gézden gecirme konulari (6rnek)

Kesinti sonrasi gozden gegirme konulari

Teknik aktiviteler, kriz ve ekip lideri degisimleri dahil, birlestirilmis olay zaman cizelgesi

Kesintinin nedeni

Gelecekte benzer bir olaydan kaginmak icin yapilabilecekler

Olay sirasinda gergeklesen iletisimin ¢zeti

= Neiletildi?

= Kimeiletildi?

= Nezaman iletildi?

= Hangiyontemle iletildi? (telefon, e-posta, yiiz ylze, vb.)

Kriz Yonetimi, Acil Durum Miidahale, Is Stirekliligi ve Bilisim Sistemleri is Strekliligi Planlarinin aktivasyonu
Planlarin etkililigi
GUgll yanlar, zayif yanlar ve planlarla ilgili konular

Olay yonetimi

= Eskalasyon ve eskalasyonu distirme

= Kaynak yonetimi

= Gugll yanlar, zayif yanlar ve ilgili konular

Olayin organizasyon Uzerindeki etkisi
= Verimliligin dismesi

= Itibar etkisi

= Calisan morali

Alinan dersler

Benzer bir olaydan kaginmak ve gelecek durumlarda performansi iyilestirmek icin izleme faaliyetleri

ISYP'nin uygulanmasi strecinde gerceklestirilmesi gereken faaliyetlerde yol gosterici olmasi agisindan, bolim
icinde gesitli formlar ve 6rnekler verilmistir. Bu 6rnekler ve formlar, standart olarak kabul edilmemeli, dokiimanin
diger bolimlerinde ve eklerde (EK-1: EK-58) yer alan érnekler ve formlar da dikkate alinarak, organizasyonun ih-
tiyaglarina gore adapte edilmelidir. Eklerde, bazilari ya da benzerleri ilgili bolimlerde sunulmus olmakla birlikte,
ozellikle acil durum yonetimi kapsaminda bir baslangi¢ noktasi olarak kullanilabilecek cesitli formlara ve 6rnekle-
re yer verilmistir. Eklerin listesi asagida sunulmustur:
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Bu dokiman, is strekliligi yonetimi icin hem bir basvuru dokiimani hem de bir rehber olarak kullanilmak Gze-
re hazirlanmistir. Bu kapsamda, ilk olarak, organizasyonlarin icinde faaliyet gostermek durumunda kaldigr VUCA
dunyasinin 6zellikleri ile VUCA dinyasinda organizasyonlarin dayanikli ve stirekli olabilmesi icin sahip olmasi
gereken yetenekler ortaya konmustur. Bu yetenekler, zetle, stratejik adaptasyon, ceviklik, esneklik ve saglam
yénetisimdir. Ikinci olarak, organizasyonlarin ne tir risklere maruz kalabilecegini ve bu risklere yénelik ne tir ha-
zirliklarin yapildigini ya da ¢oziimlerin Uretildigini gostermek amaciyla, gesitli ulusal ve uluslararasi risk arastir-
malarinin sonuglarina yer verilmistir. Uglinci olarak, kurumsal/organizasyonel dayanikliligin ve is stirekliliginin
temel araclarindan biri olan risk degerlendirmesi ve yonetimi konusu, kurumsal risk yonetimi cergevesi icinde
actklanmistir. Bu kapsamda, SO 31000 Kurumsal Risk Yonetimi Standardi ve iliskili diger standartlar esas alinmis-
tir. Dordinci olarak, afet yonetimi ve afet ydnetiminde iletisim konulari ele alinmistir. Besinci olarak, kurumsal
dayaniklilik iin gelistirilen yaklasim ve modeller ortaya konmus, is stirekliligi ile organizasyonel dayaniklilik ara-
sindaki iliski aciklanmustir. Altinci olarak, 1SO 22301 Is Surekliligi Yonetimi ve iliskili diger standartlar esas alinarak,
is stirekliligi yonetim sistemi konusu ele alinmistir. Son olarak, Is Strekliligi Yonetim Programinin olusturulmasi
icin bir cerceve sunulmus ve cerceve kapsaminda gerceklestirilecek faaliyetler, bir organizasyon tarafindan rehber
olarak kullanilabilecek sekilde gorevler olarak tanimlanmis ve érneklerle agiklanmistir.

Dokimanin farkli bolimlerinde ve eklerde (EK-1:EK-58), organizasyonun kendi ihtiyaclari icin adapte edebilecegi
cesitliformlar ve drnekler sunulmustur. Bir organizasyonun, belirtilen gorevleri takip ederek, is stirekliligi planlarini
(is stirekliligi plani, acil durum miidahale ve yénetim plani, kriz yénetim plani, bilisim teknolojileri is siirekliligi/
kurtarma plani, kriz iletisim plani ve senaryo tabanli planlar) gelistirebilecegi, planlarin uygulanmasi igin gerekli
yapilari, rolleri ve sorumluluklari tanimlayabilecegi ve planlarin strdurilebilirligini saglayabilecegi distintdlmek-
tedir.
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Standartlar

ASIS CPC.1/20009 Organizasyonel Dayaniklilik: Glvenlik, Hazirlik ve Is strekliligi Yonetim Sistemleri - Kullanim
Rehberiile Gereksinimler.

ISO 22301:2019 - Glivenlik ve dayaniklilik - Is strekliligi yonetim sistemleri - Gereksinimler Standardi

ISO 22313:2020 - Guvenlik ve dayaniklilik - Is strekliligi yonetim sistemleri - 1SO 22301 Standardi Kullanim Rehberi
ISO 22300:2021 - Glvenlik ve dayaniklilik - Sozlik

ISO 22316:2017 - Glvenlik ve dayaniklilik = Organizasyonel dayaniklilik — Prensipler ve ¢zellikler

ISO/TS 22317:2021 - Toplumsal giivenlik - Is stirekliligi yonetim sistemleri - Is etki analizi icin talimatlar

ISO/TS 22318:2021 - Toplumsal glivenlik - Is strekliligi yonetim sistemleri - Tedarik zinciri strekliligi igin talimatlar

ISO/TS 22330:2018- Glvenlik ve dayaniklilik - Is strekliligi yonetim sistemleri - s stirekliliginin insani boyutlariyla
ilgili talimatlar

ISO/TS 22331:2018- Glvenlik ve dayaniklilik - Is strekliligi yonetim sistemleri - Is strekliligi stratejisi icin talimatlar

ISO/TS 22332:2021 - Guvenlik ve dayaniklilik - is stirekliligi yonetim sistemleri - is strekliligi planlar ve prosedrleri
gelistirmek icin talimatlar

ISO 22398:2013 - Tatbikatlar icin talimatlar

ISO 27001:2022 - Bilgi glivenligi yonetim sistemi

ISO 31000:2018 Risk Yonetimi - Kilavuz Bilgiler

ISO/IEC 31010:2019 Risk Yonetimi-Risk Degerlendirme Teknikleri

ISO Guide 73:2009 Risk Yonetimi-Terimler ve Tarifler
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https://cdn.standards.iteh.ai/samples/75106/d11801a9bab045a88d59cd321519ecf1/ISO-22301-2019.pdf
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EK 1-Risk Degerlendirme ve Yonetim Formu

a
O,
b

fh

Sorumlu Kisi/ Birim

Risk Miidahale yaniti/ Aksiyonlar/ Kontroller

Risk istahi ile Karsilastirma

Risk Oncelik indeksi (ExOxK)

Kontrollerin Etkililigi (K)

Mevcut Kontroller

Olasilik (0)

Ortalama Etki (E)

‘n
(]
[}
=
0
3 =
(A1)
2 Mali
3]
S
2 Operasyonel
o= = .
m I~ Finansal
=
o
(T
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m Tespit Edilen Risk
3 . - 3 . : -
c v 8| 2| 8| 2|8 2| 8|29 2| 3
[3) [ad (%3] (2 (%2} [a' (2] [a' [92] [a s (93] [a (%3]
o
b3 Tehdit
o))
m Stratejik Hedefler
M Referans No.
2} - o .
.D.ln. BIRIM/ALT BIRIM | SUREC | S.No.
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[9) 4 B3

Risk Yonetim Formu

‘ ° o
ING| N_\MW\+@ IBI[I[Y2InS §] @A TWIIdUQX ¥SIY ‘TWIIdUQX 13}V f @o/ @“W

Aciklama

Risk istahi ile Karsilastirma

Risk Oncelik indeksi (ExOxK)

Kontrollerin Etkililigi (K)

Kontroller/Aksiyonlar

Olasilik (O)

Risk Miidahalesi Sonrasi

Etki

Ortalama Etki (E)

Mali

Operasyonel

Finansal

Kontrol Tarihi

Yaklasik Maliyet

Bitis Tarihi

Baslangig Tarihi

Sorumlu Kisi/ Birim

Risk Miidahale Yaniti/ Aksiyonlar/ Kontroller

Tespit Edilen Risk a el a e a el
Tehdit
Stratejik Hedefler
Referans No.
BiRIM/ALT BIRiIM | SUREG | S.No.
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EK-2: Ornek Etki, Olasilik ve Kontrollerin Etkililigi Olcekleri
(Saymaz, 2012).

T

Personel, calisma ortami, bilgi sistemleri, makineler, girdiler ve bilgi varliklarin-
1 Diisiik dan birini veya birkagini olumsuz etkilemesi sonucu,
3 = Is streclerinde kismen veya tamamen kisa siireli (0-3 saat) kesinti yasanr.
= itibar veya finansal kayip yasanmaz.
Personel, calisma ortami, bilgi sistemleri, makineler, girdiler ve bilgi
varliklarindan birini veya birkagini olumsuz etkilemesi sonucu,
2 Orta = Is streclerinde kismen veya tamamen orta streli (3-6 saat) kesinti yasanir.
= Itibar kaybi dustk seviyede olur ancak 0-500 bin TL arasi finansal kayip
yasanabilir.
Personel, calisma ortami, bilgi sistemleri, makineler, girdiler ve bilgi varliklarin-
dan birini veya birkagini olumsuz etkilemesi sonucu,
3 Yiksek = Is streclerinde kismen veya tamamen uzun siireli (6 saatten blyiik) kesinti
yasanir.
= Itibar kaybi yasanir ve 2 milyon TLUyi asacak finansal kayip yasanir.
Puan Seviye Tanim
1 Disuk Uc yilda bir gerceklesir.
2 Orta 1-3yil arasinda gerceklesir.
3 Yiksek Asgari yilda bir gerceklesir.
m
1 Kontrol etkin Kontrol var, yeterli ve etkinligi izleniyor.
2 Kontrol kismen etkin Kontrol var, kismen yeterli ve etkinligi dizensiz izleniyor.
3 Kontrol etkin degil Kontrol var ancak ¢ok zayif ve izlenmiyor.
4 Kontrol yok Onlem veya kontrol hig yok.

- 500 bin TL'de Hafif parasal ce Kiick capli ve 1-2 kiside hafif
! Diisiik dustk gelir kaybi zalar yerel aralanma
UK E Y ve yaptinmlar bazli séylentiler Y
! ) A : Yerel medyada
500 bin-3 mﬂyon Onemli parasal ¢tkan olumsuz 1-3 kiside ciddi
2 Orta TL arasi gelir cezalarve
haberler ve yaralanma
kaybi yaptirimlar
kampanyalar
Adlive/veya yasal Qrggmzasyonun Can kayiplari
. , . imajina zarar ve-
. 3 milyon Tl'den otorite tarafindan ve cok sayida
3 Yitksek . : recek o
fazla gelir kaybi takibat ve/veya ciddiyaralan-
; ulusal ve uluslara-
inceleme malar
rasi kampanyalar




EK-3: Is Etki Analizi Formu

Kurtarma
Onceligi ve
Siire Hedefi

Uriin/Hizmet
ve Slireg

Urun-Hizmet
A Birimi Siireg

Uriin/Hizmet ve Siireci Gerceklestiren Birim ve Birimin
Yuruttiigu Siireg

B Birimi Sureg
B Birimi Siireg

A Birimi Siireg

EK-4: Yogun is Dénemleri icin Ornek Form (Saymaz, 2012).

Haftanin Giinleri | Ayin Haftalari |

Siirecin
belirgin
derecede
yogun oldugu
haftayi(lar) X
ile isaretleyin.

Siirecin belirgin derecede
yogun oldugu giinii(leri) X

ile isaretleyin.

Yilin Aylari

Siirecin belirgin derecede yogun oldugu ayi(lari)
Xile isaretleyin.

O

4

350 %

<%® WP  Afet Yénetimi, Risk Yénetimi ve is Sirekliligi @+§§% 1Dd|

(]
o 3%

<
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EK-5: Finansal Etki Degerlendirmesi icin Ornek Form

O

4

Uriin/ Kiimiilatif Finansal Etki
Hizmet/ | Kategori Maliyet tipi Aciklama

& det

Siireg <lsaat |3giin | 1hafta | 2 hafta | 1ay

Musteri kay-
Yasal ce- nakli

zalar Yetkili makam-
lar

= Yo
=X
=0

Mevcut gelir
kaybi

Finansal Beklenen gelir
kaybi

Yatinm kaybi

o israf malzeme
Etkinlik/

Verimlilik Bos isciler

Marka&Etiket
itibar

Musteri guveni

EK-6: Finansal Olmayan Etki Degerlendirmesi icin Ornek Form

Uriin/ Kiimiilatif Finansal Olmayan Etki
Hizmet/ Etki Kategorisi (Etki tanimina uygun olarak tamamlanir) Aciklama
Siireg

Galisan morali 0 0 1 1 2 3

itibar

Yasal yukimli-
[Ukler

Guvenilirlik

<® WP  Afet Yonetimi, Risk Yénetimi ve is Siirekliligi @+/§§% B

Etki Derecesi | Tanimi

O/o 0 Organizasyon Uzerinde etkisi yoktur.
_ﬁog 1 Organizasyona dusik dlizeyde etki eder.
2 Organizasyona orta diizeyde etki eder.
3 Organizasyona ylksek dlizeyde etki eder.
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EK-7: MTPoD, RTO, MTDL ve RPO Degerlerini Belirlemek I¢gin
Ornek Formlar

Uriin/ Aciklama
Hizmet/ (MTPoD
Siireg gerekgesi)

Aciklama
(RTO
gerekgesi)

Uriin/ Aciklama

Hizmet/ (MTDL
Siireg gerekgesi)

Uriin/ Aciklama
Hizmet/ (RPO
Siireg gerekgesi)

(Formlar tzerindeki sireler, organizasyonun 6zelligine, Grlinlerine ve slreglerine gore diizenlenmelidir.)
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EK-8: (I¢ ve D1s) Is Bagimliliklar i¢in Ornek Form

ic Bagimliliklar

Servis/Sureg/ Alinan/Verilen

Sira Nu. Girdi/Cikti Hizmet Veri

Elektronik

Dis Bagimlliklar

Servis/Sureg/ Alinan/Verilen

Hizmet Veri EtLatls

Sira Nu. | Girdi/Cikti

Her departman tarafindan yuritilen stregler/fonksiyonlar icin i¢ ve dis bagimliliklar tanimlanmalidir. Bu kap-
samda, diger birimlerden/departmanlardan/organizasyonlardan alinan bilgiler, belgeler, vs. ile diger birimlere/
departmanlara/organizasyonlara saglanan bilgiler, belgeler, vs. belirtilmelidir. S6z konusu bilgi alisverisi icin
dogrudan bir elektronik baglanti varsa, elektronik stitununda bu husus “evet” yazilarak gosterilmelidir. Her tirli
bilgiden ziyade, kritik olan bilgilerin yazilmasi gerekmektedir.

Etki Derecesi | Tanimi

0 Stireg/fonksiyon lzerinde etkisi yoktur.

1 Sureg/fonksiyon Uizerinde diistik diizeyde etkisi vardir. Bazi fonksiyonlar galisamaz.

2 Stire¢/fonksiyon lzerinde orta dizeyde etkisi vardir. Fonksiyon ciddi diizeyde calisamaz.
3 Surec/fonksiyon Gzerinde yiksek diizeyde etkisi vardir. Fonksiyon hi¢ calisamaz.

EK-9: Uygulama/Yazilim Bagimhiliklan i¢in Ornek Form
(Saymaz, 2012).

Uygulama Bagimliliklan

Y- ETE]

Sira Nu. Siireg¢ RTO Uygulama Adi RTO

Aciklama

Uygulama olarak, sadece ana uygulamalar dikkate alinmalidir. Standart olarak kullanilan programlar (6rnegin,
Excel), listeye eklenmemelidir; ancak, ilgili program kullanilarak gelistirilen ve kullanilan bir uygulama varsa,
listeye eklenmelidir. Her slireg icin ihtiya¢ duyulan uygulamalar, ayri ayri belirtilmelidir.



EK-10: Ornek Egitim thtiya¢ Matrisi (Saymaz, 2012)

Egitim ihtiyag Matrisi

— — ()
£ Y | = =
3 © = = o
k7] E|s |%® =
E|E RERE oy
Roller, = |5 _ E — ® | > o N -
Takimlar/ oo | @ E| = | E > |le |G-| £ |TE
: e :0 =) 00 = v > = = 52 - E =
Ekipler X £ & E) e S ES| w | =@ g
S |[®ox| 9 € = | 8|8 |=® « |Ex|
== c o 5 A c o £ S8 5
= == ] 8 K] 9] € Ry £ —;‘U = 00
< |o28| = o E |® E8| 8 |23 E
& | = S E ) = | = EX| € || =
Y 2= £ =] S = © = 3 = E= [
-] o & S = = © C g5 = = € =
[ = ‘5 :0 © c <C 6 = wr C 5 3
3 S & o = hud [ i~ = £ 'CD ol 3 wn
44 (%2
N | E5|l = N 2 < | & NE| 8 (B2 =
@ i & < S | 2|l & ||l & |2y &
GM-Tim [E-learning y y y y y
Personel ve Sinifii]
Sube-Tim [E-learning
- X X X X X X
Personel ve Sinifici]
Kriz Yonetim [E-learning y y y y y y y y y
Takimi ve Sinifici]
Kurumsal Kriz
Yonetim Takim  [E-learning y y y y y y y y y y
Lideri: Genel ve Sinifii]
Maduir
I§“Sur('ekl|l|g| [E-learning
Yonetim v S e X X X X X X X X X X
Komitesi s
I§“Sur.ekvl|'l|g| [E-learning
Yoneticisi ve ve Sinificil X X X X X X X X X X
Kayit Tutucu ¢
Acil Eylem [E-learning y y y y y y y y y y
Koordinatori  ve Sinifigi]
Acil Eylem [E-learning y . y y y y y
Takimlari ve Sinifici]
BT Kurtarma [E-learning y y y y y y y y y y y
Koordinatorii  ve Sinifici]
BT Kurtarma  [E-learning y y y y y y y y
Ekipleri ve Sinifii]
's Kurtarmav [E-learning
Takim Lideri: - X X X X X X X X
Birim Mudiir( i
's Kurtam@ [E-learning
Takimi: Birim ve Sinifici X X X X X X X X
Kritik Personeli s
AltapiIs [E-learning
Kurtarma RSl X X X X X X X X
Takimlari s
Destek [E-learning y y y y y y
Fonksiyonlar  ve Sinifici]
Denetim [E-learning y y y y y y
Birimleri ve Sinifici]
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EK-11: Ornek Tatbikat/Egitim Programi Formu (Saymaz, 2012)

Program Tarihi:

Revizyon Tarihi:

iS SUREKLILIGI YONETIM

SISTEMI TATBIKAT Revizyon No:
PROGRAMI
Hazirlayan:
Onaylayan:

_ Tatbikat Takvimi

k9]

T

o

()

I

& < | 2] 3

= s Bl g| 5 ¢|5|E |2 |3|£e| &2

) =) 8| &l =z | =] | & | 22| | 2| =z

— he}
E| 2 o

_ | £ E =1
S8l E|le|8| &
T8 8 €/ 8| F|PGIP|G|IP|G|P|G|P|G|P|G|P|G|P|G|P|G|P|G|P|G|P|G
a|lo |l o8|l =98l =
ElEIEIS| &2
P:Planlanan
G:Gerceklesen
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EK-12: is Siirekliligi Tatbikat Plan1 (Saymaz, 2012).

Test Numarasi / Adi
Test Tarihi / Saati
Testin Amaci / Hedefi
Test Kapsami

On Kosul Ve Varsayimlar
Test Metodu

Teste Katilacak Birim ve Ekipler

ilgili Dokiimanlar

Testi Gergeklestirecek Kisiler

Test Senaryosu

Faaliyet Beklenen (Hedeflenen) Sonug Notlar

Deprem Prosedri Faaliyetleri

Tahliye Prosedr( Faaliyetleri

Yangin Prosedru Faaliyetleri

Hasar Degerlendirme Prosedirt Faaliyetleri

ilgili Dokiimanlar:

*Is siirekliligi plan

*Acil durum plani

*Acil durum prosediirleri

EK-13: Egitim Plam ve Egitim Raporu

Konu

icerik

Amac-Hedef

Egitim Ortami

Yontem-Metot

Etkinlik Degerlendirme

Egitmen

Egitim Tarihi

Egitim Siiresi
Hedef Kitle

Katilimailar
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EK-14: Diizeltici ve Onleyici Faaliyet Raporu (Saymaz, 2012).

DUZELTIiCi ve ONLETICi FAALIYET TALEP FORMU

Talep Eden DOF No: Talep Eden:
Tespit ) e - -
Tarihi Denetim No. Duzeltici Onleyici

Uygunsuzluk Tespit Kaynagi

Uygulama Yonetim
i¢c Denetim ve Faaliyet Gozden Tatbikat Diger
Esaslari Gecirme

Uygunsuzluk / Potansiyel Uygunsuzluk Tanimi:

Diizeltici ve Onleyici Faaliyeti Gerceklestirecek Birim

Birim / Servis Adi: Ongériilen Tamamlama Tarihi:

Sorumlu Adi Soyad:

Diizeltici ve Onleyici Faaliyet Aciklamasi:

Diizeltici ve Onleyici Faaliyetin Kapatilmasi

Faaliyet Sonug Degerlendirmesi:

Adi Soyadi imza
Duizeltici ve Onleyici Faaliyet Kapatilmistir Kapanis Tarihi
Duizeltici ve Onleyici Faaliyet Kapatilmamistir Revize Tamamlama Tarihi
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EK-15: Yonetim Gozden Gegirme Toplant1 Tutanag: (Saymaz, 2012).

iS SUREKLILIGI YONETIM GOZDEN GECIRME TOPLANTI TUTANAGI

Toplanti Tarihi

Tutanak No

Hazirlayan

Toplanti Yeri

Toplanti Konusu

Katilimer Listesi

Gorusulen Konular (Girdiler) Alinan Karar (Ciktilar) Sorumlu Termin

Denetim Ve Gozden Gegirme Sonuglari

ic Kontrol Ve/Veyadis Denetim Kontrol Geri
Bildirimleri

Duizeltici Ve Onleyici Faaliyet Sonuglari

Risk Degerlendirme Ve Risk Yonetim Programi
Sonuglari

Bir Onceki Ygg Sonuclari Ve Takip Eden Faaliyetler

isys Etkileyecek i¢ Ve Dis Gelismeler

isys Ile ilgili Oneriler

Tatbikat Sonuclari

Egitim Programi Ve Egitim Uygulamalari Sonuglari

Kiyaslama Calismalari Sonuglar

Diger Gelismeler
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EK-16: Ornek Is Siirekliligi Yonetim Sistemi Gelistirme Programi

(Saymaz, 2012).

ISYS Gelistirme Programi

Glincelleme

is Siirekliligi Konusu Siklig E
§
i

Kapsam Ve Politika Yilda Bir

g;ur;;:izmet, Strec vilda Bir

Risk Analizi Altr Ayda Bir

s Etki Analizi Alti Ayda Bir

Hedefler Ve Stratejiler Yilda Bir

Plan Ve Prosediirler Uc Ayda Bir

Egitim Ug Ayda Bir

Tatbikatlar Ug Ayda Bir

Denetim Ug Ayda Bir

Yénetim Gozden Gegirme Altr Ayda Bir




EK-17: Ornek Is Siirekliligi Politikas1 (Saymaz, 2012)

Bu is strekliligi politikasi;

m Adresinde yer alan merkez binasinda gerceklestirilen ve kapsam raporunda belirtilen kritik Grtin, hizmet ve
streclerile bunlari gerceklestiren tim birimleri ve kaynaklari,

B [B] Adresinde bulunan, BT olaganUstu’durum merkezini ve burada yurutilen stregler ile bunlari ydriten bi-
rimleri ve kaynaklari,

m [C] Adresinde yer alan merkezi arsiv ve depo binasini ve burada ydritilen strrecler ile bunlarr yuriten birim-
leri ve kaynaklari,

m [D] Adresinde / Adreslerinde yer alan alternatif calisma alanlarini ve kaynaklari,

m Urln, hizmet ve stireclerin gerceklestirilmesinde iliski icerisinde bulunulan tedarikgileri ve bunlarla yiritilen
strecleri kapsamaktadir.

Bu is surekliligi yonetim sistemi, asagida belirtilen normlar ve standartlar referans alinarak hazirlanmis olup, bu
standart ve normlarin tim gerekliliklerini karsilamaktadir.

Ornek: Bir banka icin 6rnek, norm ve referans tanimu.

m 15022301 Is Surekliligi Yonetimi Standardi’nda belirtilen uygulamailkeleri,

m BDDK tarafindan yayinlanan “Bankalarin i¢ Sistemleri Hakkinda Yonetmelik’te belirtilen yikamlalikler,
m Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig'de belirtilen yikimlaltkler,
| issagligi ve is givenligi yasasi ve ilgili yonetmelikler.

Is strekliliginin temel amaci, bir felaket veya kriz aninda, kesintiye ugrayan kritik Griin, hizmet ve streclerin, kap-
sam raporunda belirtilen streler ve dncelikler dogrultusunda ayaga kaldirilarak tekrar isler hale getirilmesini, var-
liklarin korunmasini ve veri kayiplarinin en disiik seviyede olmasini saglamaktir.

Kritik olarak belirtilen Urlin ve hizmetlerde 24 saati asan veya asabilecegi dngdrilen stirede kesintiler olusturacak;
bu Uriin ve hizmetlerin farkli bir lokasyonda (ofis ortami ve/veya bilgi islem alt yapisi) gerceklestiriimesi kararinin
verilmesini gerektirecek her tirlu'durum, firmamiz igin olaganiistu'durum olarak kabul edilmistir.

Olaylara en kisa stirede ve etkin bir sekilde midahale etmek suretiyle olumsuz etkilerini en aza indirmek ve plan-
landigl sekilde operasyonlarin devamliligini saglamak amaciyla asagida belirtilen organizasyon yapisi olusturu-
lup, ekipler kurulmustur. Bu kapsamda gérev, yetki, sorumluluk ve gorev gereklerini igeren rol tanimlari “is strekli-
ligi organizasyon el kitabinda” tanimlanmistir.

Is stirekliligi yonetim sistemi kapsaminda olusturulan planlarin uygulanmasi, gdzden gecirilmesi, gelistirilmesi ve
raporlanmasticin gerekliorganizasyon yapisi ve planin aktivasyon akisi olusturulmus, gorev yetki ve sorumluluklari
ilgili personelile paylasiimistir.

Ornek: Bir firma icin 6rnek bir organizasyon yapisi ve sorumluluk tanimi.

Kriz Yénetim Takimi, krize donlisme potansiyeli bulunan olaylara midahaleyi taktik ve stratejik seviyede yonet-
mekle sorumludur. Bu takim, tim kararlari almaya ve kurum disina yonelik her tirlu'iletisimi saglamaya yetkilidir.

Bilgi Teknolojileri (BT) Kurtarma Takimlari, meydana gelen olayin sistemler Gizerindeki etkilerini gidermek ve is
birimlerinin ihtiya¢ duydugu BT sistemlerini hedeflenen zaman dilimi icerisinde erisilir kilmakla sorumludur. Bu
ekip BT Kurtarma Koordinatoru'yonetiminde gorev yapacaktir.

Is Kurtarma Takimlari, is birimi bazinda kurulmakta ve kritik fonksiyonlarin devami icin gérevlendirilen kritik per-
sonelden olusmaktadir. Her bir takim, kendi birimiyle ilgili faaliyetlerin tekrardan ayaga kaldirlmasinda gorev ala-

caktir. Kritik personel bu calismalari is Kurtarma Takim Lideri yonetiminde gerceklestirecektir.
Altyapi Is Kurtarma Takimlari, kritik personelin calismasi icin gerekli ortami saglamaktan sorumlu olacaktir.

Bir olaya yapilacak mudahaledeki tim kumanda ve kontrol Kriz Yonetim Takiminin sorumlulugundadir. Bu ekip
kendisine bagli calisan Acil Eylem Takimlari, BT Kurtarma Takimlari ve Is Kurtarma Takimlarinin operasyonlarini
Ust seviyede yonetmekle sorumludur. Operasyonel anlamdaki yonetim sorumlulugu Acil Eylem Koordinatoru, BT
Kurtarma Koordinatoru've Is Kurtarma Takim Liderleri tarafindan tstlenilecektir.

Acil Eylem Koordinatérii, kendisine iletilen bilgileri ve talepleri Kriz Yonetim Takimina aktaracaktir. Ekiplerin tim
aksiyonlarinin yénetimi, takim tyelerinin yetkilendirilmesi ve gérevlendirilmesinin sorumlulugu ilgili lokasyonun
Acil Eylem Takim Liderinin sorumlulugundadir.
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Benzer sekilde BT Kurtarma Takimlarinin koordine edilmesi, bu takimlar ile Kriz Yonetim Takimi arasinda bilgi ve
onay akisinin sorumlulugu, BT Kurtarma Koordinatoru'tarafindan tstlenilecektir. Her iki koordinatér Kriz Yonetimi
Takimina raporlama yapacak ve birbirleri ile koordineli calisacaktir.

Is Kurtarma Takim Liderleri kendilerine bagli Is Kurtarma Takimlarini yonetmekle sorumludur. Kriz Yonetim
Takimina karsi sorumlu olan Is Kurtarma Takim Liderleri, operasyonlarin strekliligini saglamak amaciyla birimleri-
nin kritik personelini ydnetecek ve birime tahsis edilen kaynaklarin kullanimini koordine edecektir.

Is strekliligi yonetim sisteminin kurum kaltrine yerlestirilmesi, calisanlarin farkindaliginin arttirlmasi ve calisma-
lara katiimin saglanmasiicin egitim, tatbikat, toplanti, denetim, stireli yayin gibi calismalar ytrtilecektir.

Yilda asgari birer kez haberlesme tatbikati, kurtarma tatbikati (BT ve s birimi) ve acil durum tatbikati yapilacak
olup, tatbikatlara ihtiya¢ duyulan tedarikgi firmalar ve destek hizmeti kuruluslar da dahil edilecektir.

Bir olay yasandiginda oncelikle insanlarin can givenligi saglanacak sekilde hareket edilecektir. Gerceklesen olay
lokal olup problem yonetimi prosedurleri ile ¢ozilebiliyor ise bu prosedirler uygulanarak sorun giderilecektir.
Eger durum problem yonetimini asarsa, acil eylem plani devreye alinacak ve paralelinde kriz ydnetim ekibi bilgi-
lendirilerek kriz yonetimi plani da kismen devreye alinacaktir

Olay, acil durumu asiyor ve is kurtarma (ISY) planlari devreye girmesi gerekiyorsa, is kurtarma planlarn ve BT is
strekliligi planlari devreye alinacak ve kriz yénetimi palanlari tamamen uygulamaya konulacaktir. Sirketin iletisim
planlari devreye girerek, yasal kurumlar, medya ve tim hak sahipleriile bilgi akisi ve iletisim dizenlenecektir.

Kriz Yonetimi, olayin finansal, hukuki, insan kaynaklari ve iletisim boyutunu yonetmekle ve olayin stratejik ve tak-
tiksel yonetimini saglamakla yakimladur.

Olayin boyutuna bagli olarak hayata gecirilen Is Kurtarma Takimlari, is kurtarma stratejileri ve prosedurleri dogrul-
tusunda calisarak operasyonlarin kabul edilebilir seviyede devamliligini saglamak amaciyla gorev yapacaklardir.
Yasanacak bir olayda, acil eylem takimlar midahale ettikten sonra, acil eylem takim lideri, yasanan olayin asag-
da belirtilen etkilerden asgari birini kapsamasi durumunda, kriz yénetim takimini bilgilendirecek ve kriz yonetim
takimi devreye girerek asagida belirten olaylar ¢cergevesinde bir degerlendirme yapacak ve bu degerlendirme so-
nucunu kriz yénetimi takimina sunacaktir. Kriz yonetim takimr ise, bu bilgiler 1siginda, asagidaki kriterler cerceve-
sinde degerlendirme yapacak ve olagantstu'durum ilan edip etmeme kararini vererek, kriz yonetim planlarini, is
kurtarma planlarini ve ilgili takimlari devreye alacaktir.

| insan kaybi (personel/musteri, 6lim, agir yaralanma, vs.) nedeniyle, is operasyonlarini etkileyecek élctde

fazla personelin etkilenip etkilenmedig,

| Sirket imaji ve itibarinin zarar gérmesi,

m Calisma ortami kaybl,

m BT sistemleri, iletisim ve veri hatlarinin calismamasi,

m Kritik tedarikci kayb.
Is strekliligi yonetim sistemi kapsaminda olusturulan planlar asagida belirtilen olaylardan sonra is surekliligi

yonetiminden sorumlu ekip tarafindan glincellenecek ve tst yonetim tarafindan onaylandiktan sonra uygulamaya
alinacaktir.

Organizasyonel degisiklik,

BT sistemlerindeki (data ve iletisim hatti dahil) degisiklik,
m Calisma ortami degisikligi,
m Slreclerdeki (is akislarindaki) degisiklik,
m Tatbikatlar,
m Denetimler ve gdzden gecirmeler,
m Referans alinan yasa ve standartlardaki degisiklikler,
m Fiilen gerceklesen olaylar.

Bu politika, tim personel ve ilgili taraflar icin gegerli olup, yukarida belirtilen degisikliklerde ve asgari yilda bir kez
(YGG: Yonetim Gozden Gegirme Toplantisinda) gozden gegirilerek ihtiyaglar dogrultusunda glincellenecektir



EK-18: Yangin Tehlikesi i¢cin Kontrol Listesi (iSO, 2008).

TEHLIKELER

Tesiste yanici maddeler veya parlayici maddeler var mi? (kimya-
sallar, atiklar, yagli bez veya iistiipiiler, ¢opler vb.)
Cevap evet ise;

| Evet | Hayir | ACIKLAMALAR

= Bu maddeler kaldirlabilir mi?

= Bu maddeler azaltilabilir mi?

= Bu maddeler yanici olmayan maddelerle degistirilebilir mi?

= Glvenli bir sekilde depolamiglar mi?
TUTUSTURUCU KAYNAKLAR

Yukarida belirlenen maddeleri tutusturucu kaynaklar var mi?
(kivilcim, 1sil islemler, kaynak, 1sitma kaynaklari, aydinlatma,

)

Cevap evet ise:

Evet Hayir | ACIKLAMALAR

= Bu kaynaklar kaldirlabilir mi?

= Bu kaynaklar uzaklastirilabilir mi?

= Bu kaynaklar kontrol altina alinabilir mi?

= Yildinma karsi paratoneriniz var mi? Cevap evet ise;

= Duzenli bakim yapiliyor mu?
UYARI - HABERLESME

Yangin olmasi halinde kisileri uyaracak bir yonteminiz var mi?
(otomatik veya el kumandali)
Cevap evet ise;

Evet Hayir | ACIKLAMALAR

= Calisiyor mu?

= Tesiste her calisan tarafindan goriliyor veya duyuluyor mu?

= Tum calisanlar bu uyarinin anlamini biliyor mu?

= Uyarilar dizenli bir sekilde test ediliyor mu?

= Tesis yakininda itfaiye var mi? Cevap evet ise;

= Direkt telefonla ulasiliyor mu?

= Baska haberlesme yolu var mi?
KAGIS YOLLARI

Tuim ¢alisanlar igin yangindan kagmak icin uygun cikislar var
mi?
Cevap evet ise;

| Evet | Hayir | ACIKLAMALAR

= Bukagigyollarragik mi?

= Buyangin kagislar (kapilari) yangin bolgesinden disariya cikariyor
mu’?

= Uygun bir sekilde isaretlenmis mi?

= Buyollarda uygun aydinlatma var mi?
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Tahliye talimati var mi? Cevap evet ise;

= Tum calisanlar biliyor mu?

= Misafir ve ¢zlrllleri kapsiyor mu?

= Kayitaltindami?
YANGINLA MUCADELE

= Yanginla micadele ekibiniz var mi?

Evet

Hayir

ACIKLAMALAR

= Sayisi yeterli mi?

= Uygun sekilde egitim almislar mi?

= Dizenlitatbikat yapiyorlar mi?

Yanlinla miicadele igin hazir sondirticii sistemleriniz var mi?
Cevap evet ise;

= SondUrict tipi uygun mu?

= Yeterli miktarda var mi?

= Dogru yerde mi?

= Duzenli bakimiyapiliyor mu?

= Uygun bir sekilde isaretlenmis mi?

= Calisanlar kullanmayi biliyor mu?

Tesis yakinindaki itfaiye yangin tehlikelerinizi biliyor mu?
Cevap evet ise;

= Kullanilacak sondurtict konusunda isbirligi yaptiniz mi?

= Birlikte tatbikat yaptiniz mi?




EK-19: Deprem Tehlikesi i¢cin Kontrol Listesi (ISO, 2008).

TEHLIKELER ACIKLAMALAR

Tesis yer hareketleri agisindan tehlikeli bir bolgede mi? Cevap hayir ise
“yapisal 6zellik” boliimiinden itibaren cevaplanacak!
Cevap evet ise;

= Tehlike derecesi biliniyor mu?

= Tarihsel gelisim biliniyor mu?

= Tehlike derecesi ylksek ise tesisin yer degistirmesi mimkin ma?

= Enson yikici afetin sonuglan biliniyor mu?

= Depremin yaratabilecegi toprak kaymasi veya sel gibi (6rnegin baraj yikil-
masl) ek tehlikeler var mi?

YAPISAL OZELLIK ACIKLAMALAR

= Tesis proje safhasinda ilgili deprem yonetmeligine uygun bir sekilde tasar-
lanmis mi?

= Bu proheileilgili merciler tarafindan onaylanmis mi?

= Tesisin insaat asamasinda gerekli mihendislik kontrolleri yapilmis mi?

= Ruhsat asamasinda deprem 6nlemleri de g6z 6niinde bulundurularak
gerekli incelemeler yapilmis mi?

= Buincelemelere gbre onay alinmis mi?

Tesisin ingsaati esnasinda yukaridaki asamalarda gerekli girisimler yapil-
mamis ise;

= Deprem agisindan ilgili, yetkin ve yetkili merciler tarafindan inceleme ya-
pilmis mi?

= Buincelemeler sonucu 6nerilen gliclendirme calismalari yapilmis mi?

= Sayet gliclendirme calismalari yapilmamis ise belli bir galisma planiigine
alinmis mi?

YANGIN Evet Hayir | ACIKLAMALAR

Yangin risk analizi yapilmis mi? Cevap evet ise;

= Burisk analizine deprem olasilig da ilave edilmis mi?

= Sarsinti esnasinda veya sonrasinda olabilecek yangin senaryolar olustu-
rulmus mu?

= Busenaryolara gore potansiyel tehlike kaynaklarina yonelik ek tedbirler
alinmis mi?

= Depremden kaynaklanabilecek yanginlarigin tatbikat yapiliyor mu?
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EK-20: Sel Tehlikesi i¢in Kontrol Listesi (iSO, 2008).

TEHLIKELER Evet Hayir ACIKLAMALAR

Tesis sel ve su tagkinlari agisindan tehlikeli bir bolgede mi? Cevap

evet ise;

= Tehlike derecesi ylksek ise tesisin yer degistirmesi mimkin ma?

= Tarihsel gelisim biliniyor mu?

= Tesis eski bir akarsu yataginda bulunuyor mu?

= Tesisin bulundugu yere yakin bir akarsu var mi?

= Tesisin bulundugu yere yakin akarsu diizenli bir rejime sahip mi?

= Tesis bir deniz kiyisina yakin mi?

= Tesisin yakin bulundugu denizde gel-git hareketleri mevcut mu?

= Tesis bir dag etegine mi kurulmus?

= Yogun yagislar sonrasinda bu dagdan toprak kaymalari olmus mu?

= Tesisin bulundugu yerin meteorolojik sartlar biliniyor mu? Takip
ediliyor mu?

= Tesisin bulundugu zemin yeralti suyunun tasmasina musait mi?

= Tesise yakin bir su baraji var mi?

= Selin yaratabilecegi toprak kaymasi gibi ek tehlikeler var mi?

YAPISAL OZELLIK Evet ‘ Hayir ‘ ACIKLAMALAR

= Tesis proje safhasinda, bulundugu bolgede sel riskine uygun sekilde
tasarlanmis ve insa edilmis mi?

= Bu projeye toprak kayma riskleri de ilave edilmis mi?

= Tesisin drenaj sistemleri var mi?

= Bu drenaj sistemleri normal uygulamalar disinda suyu belli bir
seviyede tutmaya yeterli mi?




EK-21: Tehlikeli Maddeler Tehlikesi icin Kontrol Listesi (ISO, 2008).

GENEL

Tesiste tehlikeli kimyasal madde var mi? (yanici, yakici, patlayici, toksik, vb.)
Cevap evet ise:

| Evet | Hayir |A(;IKLAMALAR

= Bu maddelerin yonetimiicin bir programiniz var mi?

= Bumaddelerle calisirken olusacak kazalara mtdahale igin bir programiniz var mi?

= Bu maddeler kaldirlabilir mi?

= Bu maddeler azaltilabilir mi?

= Bu maddeler tehlikeli olmayanlarla degistirilebilir mi?

= Maddeler listelenmis mi?

= Yerleri tespit edilmis mi?

= Etrafta kimyasal madde dokintust var mi?

= Dokulen maddeleri temizlemek icin gerekli ekipman var mi?
TEHLIKE BiLGILENDIRILMESI

= Yukarida belirlenen maddeler hakkinda asagidaki konularda calisma yapilmig mi?

| Evet | Hayir |A(;IKLAMALAR

= Bu maddelerden sorumlu kisi(ler) belirlenmis mi?

= Maddelerin ambalajlarr etiketli mi?

= Yapilan etiketleme tehlike hakkinda bilgi
veriyor mu? Okunakl mi?

= Maddelerin GBF*leri var mi?

= GBFler Glincel mi?
CALISANLAR

= Calisanlar maddelerin tehlikeleri hakkinda bilgilendirilmis mi?

| Evet | Hayir |ACIKLAMALAR

= Bu konuda egitim almiglar mi?

= Bu maddelerle calisirken kullanmak tzere gerekli kisisel korunma cihazi var mi?

= Calisanlar kisisel korunma cihazinin kullanilmasi konusunda egitilmis mi?
DEPOLANMASI

= Depolama alani kimyasallarin depolanmasina uygun mu? Gerekli havalandir-
ma var mi? Sicaklik uygun mu?

| Evet | Hayir |A(;IKLAMALAR

= Deponun iki ayri ¢ikisi var mi?

= Bucikisyollarractk mi?

= Uygun bir sekilde isaretlenmis mi?

= Buyollarda uygun aydinlatma var mi?

= Depolanan kimyasallarin ambalajlari kapali mi?

= Ambalajlar gerektigi sekilde isaretlenmis mi?

= Uyumsuz kimyasallar ayri ayri depolanrnislar mi?

= Parlayici sivi maddeler icin topraklama yapilmis mi?

= Slresi gegmis kimyasallar depolaniyor mu?

= Depodaki maddelerin kayitlari var mi? Kayitlar gtincel mi?
YANGINLA MUCADELE

= Yanginla miicadele programiniz var mi?

| Evet | Hayir |ACIKLAMALAR

= Bu programa tehlikeli maddelerin riskleri de dahil edilmis mi?
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EK-22: Tehlikelerin Belirlenmesi icin Ornek Formlar (Kadioglu,
2023).

Risk Belirleme Kontrol Listesi

Soru Aciklama

Bina kullanicilarinin deprem sonucu yaralanma (veya can kaybi) riskini azaltmaya
yonelik degerlendirmeler yapildi mi?

Buyuk bir deprem sonrasi binanizi/binalarinizi onarmanin veya baska yere tasima-
nin maliyetini biliyor musunuz?

Binaniz yapi yonetmeligi, yangindan korunma yénetmeligi ve diger ilgili yonetme-
liklerin en son glincellenmelerine uygun mu?

BlyUk capli bir afet ve acil durum veya isletme kapasitesi kaybi durumunda, sir-
ketinizin veya isletmenizin rekabet glicinG hizli ve etkin bir sekilde geri kazanmasi
mimkin ma?

Bina ve Cevre Kontrol Listesi

isyerinizin bulundugu bina depreme direngli mi?

Binanin dis bilesenleri (gtines kiricilar, tenteler, brandalar, bacalar, kornisler, pano-
lar, tabelalar vb.) uzman muhendisler tarafindan saglamliklari ve destek yeterlilikle-
riyle ilgili kontrol edildi mi?

Ofis Envanteri Kontrol Listesi

Tum galisma ofisleriniz ve diger galisma ortamlariniz konunun uzmanlari tarafin-
dan yapisal veya yapisal olmayan tehlikelere karsi denetlendi mi?

Dolaplar, kitapliklar, serbest duran depo raflari ve raflar kuvvetli bir sarsinti sirasinda
devrilmeyecek sekilde saglam sabitlendi mi?

Aydinlatma armatirleri, havalandirma cihazlari, oda isiticilari ve tavan kaplamalari
gibi tavanda yer alan nesneler kuvvetli bir sarsinti sirasinda kopmayacak sekilde
saglam sabitlendi mi?

Ofis Risklerini Azaltma Kontrol Listesi

Masa ¢ekmeceleri, dosya cekmeceleri ve dolap kapilari saglam mandallarla dona-
tildi mive kullanilmadiklarinda kapali tutuluyorlar mi?

Kisisel bilgisayarlar, yazicilar, telefonlar ve diger benzeri esyalar masalara sabitlendi
mi?

Raflarin 6niine igindekilerin diismesini 6nleyecek baglar gerildi mi?

Agirnesneler alt raflara, hafif nesneler de yukari raflara yerlestirildi mi?

Agir mekanik/tretim ekipmanlari ve cihazlar saglam sekilde sabitlendi veya genel
olarak daha giivenli hale getirildi mi?

Toksik malzemeler (fotokopi toneri, temizlik Grtinleri ve diger bina bakim trinleri
dahil) gtivenli bir sekilde saklaniyor mu?

Toplanti ve ¢calisma masalarinin alti bir deprem sirasinda siginma alani olarak kulla-
nilacak sekilde bos ve kolay erisilebilir durumda mi?

Pencerelerden kagis gerekli oldugunda, depreme direngli camlari kiracak gekic veya
benzeri aletler var mi?

Ofis i¢ Mekaninda Altyapi Kontrol Listesi

ic bolme duvarlan dosemelere ve bitisik duvarlara glvenli sekilde ankrajlandi ve
tepeden Ustteki striiktiire saglam sekilde sabitlendi mi?

Serbest duran sicak su tanklari hareket etmeyecek ve dogalgaz ve/veya su sizintila-
rinin olusumunu 6nleyecek sekilde saglam sabitlendi mi?

Kirilarak calisanlari yaralayabilecek blytk cam bolmeler, olasi kirilmalara bagli
yaralanmalari dnleyecek sekilde saglam dlzenlendi veya monte edildi mi?
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Isitma sistemlerive havalandirma kanallari, deprem sirasinda boru baglantilarinin
kopmasi nedeniyle isitma/sogutma sistemine parcaciklar sagabilecek yalitim kap-
lamalari igeriyor mu?

Bilgisayar Ag1 Sunucu Kontrol Listesi

Soru

Bilgisayar server odalarindaki ylkseltilmis tabanlar sabitlendi mi?

‘ Hayir ‘ Aciklama

Bolme duvarlar ve aydinlatma armaturleri sabitlendi mi?

TUm tavan izgaralari sallantiya karsi sabitlendi mi?

Bilgisayar ekipmani ve depolama raflari gerekli yerlere sabitlendi mi?

Kablolar ve baglantilarin blyiik bir depreme dayanikliligl test edildi mi?

Havalandirma ve soguk su sistemleri depreme dayanikli hale getirildi mi?

Bilgisayarlarin, bulunduklar alandaki yangin sondirme sistemleri veya boru sizinti-
larina karsl koruyacak plastik veya vinil orttleri/kaplamalar var mi?

Temel bilgisayar veri tabanlari, programlari ve yazilimlari isletmenin is kurtarmasi-
ni/strekliligini saglayacak sekilde tesis disinda yeterince sik araliklarla yedekleni-
yor mu? Yedek donanim mevcut mu?

Sirketiniz bilisim sistemleri birimleri, tesisleriniz i¢in kapsamli bir afete hazirlik
plani gelistirdi mi?

Galisanlariniz dogalgazin nasil koktugunu, nerelerin kontrol edilmesi gerektigini ve
dogalgaz girisinin ne zaman kapatilip kapatilmamasi gerektigini biliyor mu?

Altyapi/Baglanti Kontrol Listesi

Dogalgaz veya propan girisini gereksiz yere kapatmanin, baglantilarin geri ytklen-
mesinde uzun bekleme surelerine neden oldugunu biliyor muydunuz?

Tum galisanlariniz dogalgaz ana giris vanasinin nerede bulundugunu ve nasil ka-
patilmasi gerektigini biliyor mu?

Calisanlariniz dogalgazin bir kez kapatildiginda kalifiye bir elemanin yardimi ol-
maksizin ACMAMALARI gerektigini biliyor mu?

30 cm uzunlugundaki bir hilal anahtar, ana dogalgaz giris vanasini kapatmak iste-
yen herkesin gorebilecegi bir yerde bulunuyor mu?

Sayacinizin arag trafigine ve daha yiksek yapilardan diisebilecek nesnelere karsi
acik oldugu konusunda dogalgaz tedarikginizle iletisime gegtiniz mi?

Havalandirma ve iklimlendirme ile soguk su saglama sistemleriniz depreme daya-
nikli hale getirildi mi?

Dogalgazile calisan tiim cihazlariniza diizenli bakim yapan bir sirketle calisiyor
musunuz? (Bu sirket, cihazlarin deprem sonrasi tekrar devreye sokulup tamir edil-
mesine yardimci olabilir.)

Galisanlariniz teknik servis biriminin yeri ve kapatma/calistirma surecleri hakkinda
bilgilendirildi mi?

Alternatif enerji kaynaklari (acil durum jeneratorleri, acil durum aydinlatmasi vs.)
mevcut mu?

Alternatif enerji kaynaklarinin dizenli araliklarla (6rn. ayda bir) test edilmesine dair
dizenlemeler var mi?

TUm ana salterler ve/veya devre kesiciler elektrik servis odalarindaki veya bolim-
lerindeki islevlerine dair net olarak tanimlandi mi?

Transformatorler, devre kesiciler ve ana salterler gibi elektronik ekipmanlar yete-
rince sabitlendi mi?

Deprem sirasinda makinelerin ve ekipmanin kapanmasini saglayan diizenlemeler
mevcut mu?
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EK-23: Tehlikelerin Belirlenmesi i¢in Ornek Formlar (Kadioglu,
2023).

idari Kat Icin Tehlike Avi Ornegi

BiNa AL v Kat NO: vt Tarih: ceeeeeececnnnns

Soru |E |H |B |UD

Yakinda bir yangin dolabi var mi? Calisiyor mu?

Yangin dolabi kolayca acilabilecek, ancak sarsinti ile zarar gormeyecek sekilde tasarlanmis
mi?

Yangin dolabi, yangin séndurict vb. Ilk yardim malzemelerinin nerede olduklari belirgin bir
sekilde isaretlenmis mi?

Acil cikis yollari belirgin bir sekilde isaretlenmis mi? (Bu isaretler acil bir durumda —karanlik
ve duman altinda- da gorulebilir olmalidir.)

Serbest duran dolap, kitaplik ve raflar herhangi bir yapisal destekle giivenli hale getirilmis
mi?

Dolap, kitaplik ve raflarda bulunan nesnelerin sarsintilarda distip insanlari yaralamalarini
onlemeye yonelik tedbir alinmis mi?

AgIr nesneler ylksek raflardan indirilmis mi?

Ofis camlarinin olasi bir sarsinti ya da patlamada parcalanip insanlari yaralamasina karsl
onlem alinmis mi?

Akvaryumlar ve diger potansiyel tehlike arz eden nesneler oturma yerlerinden uzak mi?

Duvara monte/asili saatler, haritalar, yangin sondirtculer dusmeye karst korumali mi?

Bir deprem sirasinda sallanip diismeye ya da pencerelerin kirilmalarina neden olabilecek
bitki saksilart dogru yerlestirilmis mi?

Kapi etrafinda bulunan esyalar dismeyecek ve giris ¢cikislart engellemeyecek sekilde duizen-
lenmis mi?

Elektrikli ya da alevliisiticilarin yakinindaki depolanmis kagit ve diger kolayca tutusabilecek
malzemeler uzaklastirilmig mi?

TV monitér, emniyetli bir platform/kabin Gzerinde tehlike olusturmayacak sekilde yerlesti-
rilmis mi?

Bilgisayarlar, monitorler, yazicilar ve diger kiymetli ofis malzemeleri sarsintida dismeyecek
sekilde sabitlenmis mi?

Elektronik ekipman ve bilgisayarlari taslyan portatif/hareketli kabinler kilitlenebilir tekerlek-
lere sahip mi?

Her tirld kimyasal madde tasiyan kaplar, dokultp kinlmalara karsi korunmus mu?

Asili elektrik donanimi (lambalar, projektorler vb.) sarsintida diismeyecek sekilde sabitlen-
mis mi?

Asma tavan, havalandirma kanali ve soba bacalarinin sarsintilarda diisp insanlari yarala-
masina karsl dnlem alinmis mi?

Tehlikeli gaz ve yanici madde igeren tlpler sarsintilarda diismeyecek sekilde yerlestirilmis
mi?

Su ve kalorifer borulari sarsintilara karsi gliclendirilmis mi?

Ofis ici bolmeler sarsintilara karsi dayanikli mi?

E:Evet H:Hayir B:Bilinmiyor UD: Uygun Degil
Buform.................... tarafindan doldurulmustur.
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EK-24: Afet ve Acil Durum Hazirlik Kontrol Listesi (Kadioglu, 2023).

Afet ve Acil Durum Planlama

Soru

isletmenizin tim tehlikeleri kapsayan bir Afet ve Acil Durum Planivar mi?

isletmenizin ¢alisanlar en degerli varlik olarak kabul eden ve onlarin givenligini ve iyiligini en énemli
hedef olarak belirleyen bir Afet ve Acil Durum Plani var mi?

Isletmenizde Afet ve Acil Durum Plan’’nin gelistiriimesinden veya giincellenmesinden ve bir deprem son-
rasi uygulanmasindan sorumlu olan bir kisi veya bolim var mi?

isletmenizin herbir binaicin 6zel ve diger bina kiracilarinin acil durum planlanyla bitinlesik bir Afet ve Acil
Durum Planivar mi? Bu plan tim binayi igeren yangindan korunma ve tahliye planlarini kapsiyor mu?

Yerel AFAD yetkilisi ile gdristp streglerinizin ve planlarinizin yerel idarelerin genel acil durum planlama
onlemeleriyle uyumlulugunu kontrol ettiniz mi?

Her bir bina (ve her bir kat) icin yedekler dahil, gérevlendirilmis midahale personelivar mi?

Afet ve Acil Durum Plani’nizin herhangi bir bolimini uygulamak Gzere ¢agrilmalari durumunda, sorumlu
personelin timi onlardan bekleneni yerine getirecek durumda mi?

Net, acik ve glincel tanimlanmis bildirim stirecleriniz ve hem calisma hem de calisma disi saatleri kapsa-
yan ¢agri listeniz var mi?

Afet ve Acil Durum Plani’'nizda itfaiye, polis, ambulans vb. acil kamu hizmetlerinin telefon numaralariile
diger iletisim bilgileri yer aliyor mu? Bu iletisim bilgileri strekli giincelleniyor mu?

Afet ve Acil Durum Planinizda cam kirilmalari, bina ile tavan ¢cokmeleri, aydinlatma armattr kopmalari,
mobilya ile ekipman devrilmeleri ve altyapi baglanti veya borularinin hasar gérmesinden olusan yangin-
lar gibi tehlikeler ele aliniyor mu?

Sirketiniz veya isletmeniz operasyonlariniz iin alternatif bir yer belirledi mi?

Yakindaki isletmelerle, gecici olarak birbirlerinin calisanlarina ve organizasyonlarina yardimci olma anlas-
malari yapiliyor mu?

Gok kullanimlrbinalarda butun kiracilar/kullanicilar afet ve acil durum planlariniza dahil ve varligindan
haberdar ediliyor mu?

Sirketinizin potansiyel tehlikeleri azaltmak igin gereken bir denetim plani var mi?

Afet ve acil duruma hazir olmaiile ilgili tim isci tazminat haklar ve diizenlemeleri dikkate alindi mi?

ic dolasimdaki varliklar kayd glincel tutuluyor mu? (Kayip/zarar géren esyalarin sigorta hasarlarinin belir-
lenmesinde yardimci olur.)

Operasyonel ve leasing kayitlari, yasal ve finansal bilgiler ve diger onemli belgeler tesis icinde glivenlive
yangindan korunmali bir yerde ve tesis disinda glvenli ve yangindan korunmali bir yerde ¢ogaltilmis ve
yedeklenmis olarak saklaniyor mu?

Tesisinizin “insa edilmis” detaylarini gdsteren ve tesis disinda saklanan gizimleri var mi?

Elektriklerin kesilmesi ve havalandirmaile iklimlendirme sistemlerinin devre disi kalmasi durumunda,
yalitimli camlar igeren modern binalarin tahliye edilmesi gerektigini biliyor musunuz?

Elektriklerin kesilmesi ve havalandirma fanlarinin karbonmonoksidi temizleyememesi durumunda,
ozellikle kapali yer alti otopark tesislerinin tahliye edilmesi gerektigini biliyor musunuz?

Hatlarin ¢okmesi durumunda, tesisinizin sadece acil durum beslemelerine glic tretmekle sinirli olan ve
otomatikman devreye giren acil durum jeneratori var mi?

Yetkili personeliniz bu jenerat6rt nasil kullanacagini biliyor ve en az 24 saat yetecek yakit bulunduruyor
mu?

Acil tamiratlar yapabilecek servis personeli listeleri var mi?

Tesisinizde otomatikman devreye girecek olan pil/aku ile ¢alisan acil aydinlatma bulunuyor mu?

Acil aydinlatma seviyeleri yeterlilik agisindan kontrol ediliyor mu?

Piller/akiler dizenli (6rn. aylik) olarak kontrol ediliyor mu?

Yangini sondirme sistemlerini (6rn. yagmurlama, karbondioksit, halonlar) deprem hasarindan koruyacak
hazirliklar yapildi mi? 259
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Sirket, fiziksel engelli calisanlar/musterileri icin gerekli olan ¢zel hazirlik calismalarina yonelik bir diizen-
leme belirledi mi?

Altyapi/Baglanti Kontrol Listesi

Afet ve Acil Durum Planiniz blyuk bir deprem sonrasi sirkete buyik olasilikla en az l¢ giin veya daha fazla
bir stire boyunca disaridan yardim ulasamayacag; olasiligini igeriyor mu?

BlyUk bir deprem sirasinda sirketinizin haberlesme merkezi gérevini Gistlenecek uzak mesafe-
de (bolge disinda) bir iletisim noktasi belirlediniz mi?

Ana musterilerinizi deprem gibi bir afet ve acil durum sonrasinda bu iletisim noktasiyla irtibata gegmeleri
konusunda bilgilendirdiniz mi?

Calisanlarinizin aileleriyle iletisime gecebilmeleri igin alternatif bir haberlesme sistemi énlemi aldiniz mi?

Bir noktadan dagilma veya segenekli raporlama noktalar yontemleri kullanilarak calisanlar ve ailelerine
bilgi dagitimini saglayacak uyar agi kuruldu mu?

Kesintisiz glic kaynagi bulunmamasi durumunda, elektrik kesintisi telefon sebekenizi calisamaz duruma
getirecek mi?

Periyodik olarak yangin glivenligi tatbikatlar yapiliyor mu?

Yangindan Korunma Kontrol Listesi

Egitimli calisanlar ve/veya belediyenin itfaiye personeli dizenli olarak yangindan korunma denetimleri
yaplyor mu?

Tesisinizonayli biryangin alarmi ve/veya sesli uyari sistemiiceriyor mu?

Yangin tahliye yollarinda enerji veya acil durum enerjisi kesildiginde otomatikman calisan akili yedek
aydinlatma bulunuyor mu?

Tum calisanlariniz tahliye alarmlarini ve isaretlerini (isitsel ve/veya gorsel olarak) biliyor mu?

Onayli bir duman kontrol sisteminiz var mi?

Tesisiniz yangin sondirme sistemiyle donatildi mi?

Bu sistemler gegerli standartlara uygun sekilde sismik yeterlilikleri agisindan degerlendirildi mi?

Yangin/duman alarmlarinin ve/veya yagmurlama sistemlerinin periyodik denetimleri ve diizenli bakimlari
yangindan korunma yonetmeligine uygun olarak yapiliyor mu?

Yeterli sayida yangin séndirtict bulunuyor mu?

Yangin sondurdcller bilinen tahliye yollari boyunca yer aliyor mu?

Galisanlar yangin sondurtculerin yeri ve kullanimi ve baska yangin acil durum sistemleriyle ilgili olarak
egitim gordd ma?

Yangin sondurlculerin aylik denetimleri ve yillik bakimlari yapiliyor mu?

ilkyardim malzemeleri kullanima hazir sekilde ve hasar gérmeyecek bir dolapta tutuluyor mu?

ilk Yardim Malzemeleri Kontrol Listesi

Deprem nedeniyle olusabilecek agiryaraliyikin( karsilayabilecek yeterli tibbi malzeme mevcut mu?

ilkyardim malzemeleri isletme genelinde calisanlarin kolay ulasabilecekleri ve afet durumunda kolay
erisebilecekleri noktalara dagtildi mi?

Acildurumdadaha glivenli biryere tasinmalari gerektiginde, tasinabilirilkyardim malzemeleri mevcut mu?

ilkyardim malzemeleri selde, depremde vb. zarar gérmeyecek sekilde sabitlendi mi?

Musterilerin, ziyaretcilerin ve yasal olarak isletmenin sorumlulugu altinda olabilecek diger kisilerin gereksi-
nimlerini karsilayacak yeterince ilkyardim malzemesi mevcut mu?

ilkyardim malzemeleri dizenli olarak denetleniyor ve yenileniyor mu?

Galisanlarin bir kismi tim ilkyardim malzemelerini kullanabilecek sekilde egitildi mi?

Cankayiplariicin gerekli malzeme mevcut mu?

ikyardim gorevlilerine ulasabilecek ¢agri cihazlariniz ve telefon numaralari var mi?

Her an goreve hazir ilkyardim egitimi almis calisanlariniz var mi?




Binanizin her bir katinda yeterince stok iceren ve kolay fark edilebilen bir ilkyardim Malzemeleri Dolabi
bulunuyor mu?

Tuvalet kagidi, plastik cop torbalari ve kireg tozu gibi acil durum temizlik malzemeleri stokunuz var mi?

Kisi basina bir kalin battaniye veya uyku tulumu var mi?

Elfenerlerive yedek piller veya acil durum fenerivar mi?

Gerektiginde acildurum barinagiinsa edecek branda veya plastik panolar bulunuyor mu?
Tahliye Planlamasi Kontrol Listesi

isletmenizin tahliye olup olmayacagina karar veren kisiyi belirleyen bir acil durum tahliye plani var mi?

Tahliye planiniz gegici veya stirekli musterilerinizin tahliyesini kapsiyor mu?

Calisanlarin tim tahliye isaretlerini/uyarilarini anliyor mu?
Soru

Tum katlardaki tahliye yollarinin ve merdiven cekirdeklerinin yerini gdsteren kat planlari gériintr yerlere
yerlestirildi mi?

B

Gikislar belirgin sekilde isaretlendi mi?

Her bir tahliye yolu engelden arindinldi mive en az 1 metre net genislik iceriyor mu?

Gikisa yonlendiren her bir kapi, kimsenin iceride kilitli kalmayacagi sekilde, daima iceriden acilabilir du-
rumda mi?

Tahliye gegitleri acil durum aydinlatmasi iceriyor mu?

Zemin katin Ustindeki veya altindaki katlarda en az iki acil ¢ikis segenegi mevcut mu?

Acil durum sirasinda asansorler otomatikman zemin kata dénmeye programlandi mi?

Calisanlarinizin tahliye sonrasi nereye rapor vereceklerini bildikleri, ©nceden belirlenmis bir toplanma
alaninizvar mi?

Binanizin her bir katinda yeterince stok iceren ve kolay fark edilebilen bir ilkyardim Malzemeleri Dolabi
bulunuyor mu?

Tuvalet kagidi, plastik ¢cop torbalari ve kireg tozu gibi acil durum temizlik malzemeleri stokunuz var mi?

Kisi basina bir kalin battaniye veya uyku tulumu var mi?

El fenerleri ve yedek piller veya acil durum feneri var mi?

Gerektiginde acil durum barinagi insa edecek branda veya plastik panolar bulunuyor mu?
Ozel Gereksinimliler Kontrol Listesi

Ozel gereksinimli/engelli calisanlariniz (6rn. isitme, gérme veya hareket yetersizligi icerenler ya da hamile
olanlarvb.) belirlendi mi?

Her bir engelli calisaninizin deprem sirasindaki 6zel (6rn. her biriyle gereksinimleri konusunda beraber
calismak gibi) gereksinimleri belirlendi mi?

Acil durum gtivenlik sorumlularina, acil durumlarda ¢zel gereksinimli bireylere “es” olarak yardimci ola-
cak kisileri (calisma arkadaslari vb.) segme gorevi verildi mi?

Engelli calisanlara tibbi bilgileri ve yedek tibbi malzemelerini yanlarinda bulundurmalari 6nerildi mi?

Ozel ekipman gereksinimi olan calisanlara yedek ekipmanlarini (6rn. motorlu tekerlekli sandalyeler veya
isitme cihazlari igin yedek aki, solunum cihazlar igin alternatif glic kaynaklari, yedek sonda ya da idrar
torbalarivb.) yanlarinda bulundurmalari énerildi mi?

Galisanlarin ve musterilerin 6zel gereksinimlerini belirlemeye yonelik tahliye tatbikatlari yapildi mi?
Su ve Gida Malzemeleri Kontrol Listesi

Calisanlara, ziyaretcilere ve misterilere en az 72 saat veya daha uzun siire yetecek temiz su var mi?

Temiz su, kirnlmaz ve seffaf olmayan uygun tanklarda tutuluyor mu?

Depolanan su duzenli araliklarla yenileniyor mu? (Not: Siselenmis sular g ayda bir yenilenmelidir.)

Calisanlara, ziyaretgilere ve musterilere en az 72 saat veya daha uzun sire yetecek dayanikli gidalar var
mi?
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Taze kalmalarini saglamak icin bu gidalar diizenli araliklarla yenileniyor mu?

Acil durumda hazir olmalari icin gidalar kilit altinda tutuluyor mu?

Gidalar farkli yerlerde depolaniyor mu?

Gidalar ve su deprem sirasinda en az zarar gérecek yerlerde depolaniyor mu?

Acil Durum Miidahale Ekibi Kontrol Listesi

Galisanlarinizdan olusan ve tim acil durumlarla bas edebilecek bir acil durum miidahale ekibiniz var mi?

Acil durum mudahale ekibi tyeleri alan glivenligi, yiyecek ve malzeme dagitimi, gbrev tanimlama, talimat
verme, merdivenlerin glivenligini kontrol etme, tahliye ydnetme ve acil durum malzemelerinin kaydini
tutma gibi gorevler konusunda egitildi mi?

Acil durum midahale ekibi Gyelerine deprem sonrasi Bina Hasar Tespiti ve temel arama kurtarma konu-
larinda (yardimin ulasmasi saatler strebilir) sorumluluk ve egitim verildi mi?

Acil durum guivenlik, kayit ve uygulama sorumlulari, deprem sonrasi galisanlari ve misterileri organize
edecek ve onlarin calismalarini koordine edecek sekilde belirlendi mi?

Acil durum glivenlik, kayit ve uygulama sorumlularinin sorumluluk alanlari, bina yénetimi, resmi gorevli-
ler ve diger temel acil durum hizmet personeli dikkate alinarak belirlendi mi?

Acil durum glivenlik sorumlularina, her bir calisma alanindaki dusebilecek ve ¢alisanlari yara-
layabilecek ekipman ve mobilyalari denetleme gorevi verildi mi?

Acil durum glivenlik, kayit ve uygulama sorumlulari icin yilda bir veya iki defa egitim programlari 6ngori-
[Gyor mu?

Sirketiniz calisanlarini, ilkyardim ve kalp masaji/kalp-akciger canlandirma egitimi almalar konusunda
cesaretlendiriyor mu?

Yontemlerin saglamligini ve 6nemli bilesenlerin unutulmadigini gosteren gercekgi tatbikatlar yapiliyor
mu?

Sigorta Policeleri Kontrol Listesi

Sirketinizin glincel bir malvarligi degerlendirmesi var mi?

Sigorta, malvarliginin degerini karsiliyor mu?

Is faaliyetlerinin kesilmesi dahil edildi mi?

Sirketinizin policesi, sarta bagli kurum disi kapsami igeriyor mu?

Gegici, yedek bir calisma yeri finanse edilebilir mi?

Sirketinizin policesi tim makineleri ve ekipmani, bilgi islem ekipmani dahil, kapsiyor mu?

Sirketinizin policesinin genel yikimlultkler limiti yeterli mi?
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EK-25: Afet ve Acil Durum Merkezi Malzeme/Ekipman Listesi ve
Yerlesim Plani (Ornek) (Kadioglu, 2023).

S.Nu. | Malzeme/Ekipman | ihtiyag | Mevcut | Eksik
1 Telefon Santrali (Kablolu) 1

2 Telefon, Telsiz (PMR) veya El Telsizi 1

3 AM/FM Radyo (Pilli) 1

4 Battaniye/Uyku Tulumu 6

5 Isildak veya Masa Feneri 3

6 Yedek Piller ve Sarj Cihazlari 48 ve 2

7 isaret Fisegi 4

8 Gaz Detektorii/Gaz Olciim Cihazi 1

9 Anahtarlar tim odalar
10 Kirtasiye Malzemesi yeteri kadar
11 TUm Harita, Kat Krokileri ve Vaziyet Planlari Itakim

12 Afet ve Acil Durum Plani 6

13 Afet Midahale, Mesaj, Raporlama vb. Formlar timu

14 ilan Tahtasi/Panosu ve Kalemleri 1

15 Masa 1

16 Sandalye 6

17 Hijyen Malzemesi (Tuvalet Kagidi, Islak Mendil vb.) yeteri kadar
18 ilkyardim Seti/Cantas 1

19 ilkyardim Yanik Seti 1

20 Yangin Tupleri 3tlrden l'er adet
21 Malzemeler igin Dolap 1

Ekran/Perde

Olay Komutani

Planlama

Lojistik

Operasyonlar
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EK-26: Bina Afet ve Acil Durum Malzeme Kontrol Listesi (Ornek)
(Kadioglu, 2023).

| Malzeme/Ekipman ihtiyag | Mevcut | Eksik
1 Kazma 3
2 Kirek 10
3 CGapa 3
4 Levye 3
5 Balta 3
6 Balyoz (biri blytk, biri cekic) 3er
7 Topuklu manivela 2
8 Baret 12
9 Battaniye / uyku tulumu /yangin battaniyesi 50
10 Isildak / masa feneri / seyyar aydinlatma lambasi 3
11 Yedek piller ve sarj cihazlari 48ve 3
12 Enkaz eldiveni 30
13 Gaz detektori / gaz 6l¢lim cihazl 2
14 Katlanabilir sedye 3
15 Toz maskelerive koruyucu gozlik 50’ser
16 TUm harita, kat krokileri ve vaziyet planlari Ltakim
17 Afet ve Acil Durum Plani 6
18 Mesaj, raporlama vb. formlar timu
19 ilan tahtasi/panosu ve kalemleri 2
20 Gengelli igne 5 kutu
11 Hijyen malzemesi (tuvalet kagidi, 1slak mendil vs.) | yeteri kadar
22 ilkyardim seti/cantasi 3
23 ilkyardim yanik seti 3
4 Mevsimlik giyim (eldiven, cizme, elbise, yagmur- 3

luk)

25 tkaz emniyet seridi 10
26 Megafon 4
27 Malzemeler icin dolap 2
Binadaki kisi
sayisina ve
ihtiyaca gore
bina sorumlular
tarafindan belir-
lenmelidir.




EK-27: Acil Durum Hazirh@: Prosediir Ornegi (iSO, 2008).

1. Dagitim
TUm birimler
2. Amag

................................... (firma ad) tesislerinde meydana gelebilecek acil durumlara karsi alinacak énlemlerin belirlen-
mesi, acil durum sirasinda ve sonrasinda gerceklestirilecek faaliyetlerin usule baglanmasi.

3. Uygulama Alani
................................ tesisleri
4. Prosediir
4.1. Acil Durumlarin Belirlenmesi
........................... (firma ad) tesislerinde olusabilecek acil durumlar asagida belirlenmistir:
4.1.1. Prosesten veya yardimci tesislerden kaynaklanabilecek acil durumlar
4.1.1.1. Yangin, parlama, patlama
4.1.1.2. Kimyasal dokilme ve sizmalari
4.1.1.3. Yardimci tesislerdeki acil durumlar (aritma tesisi, kazan dairesi, vb)
4.1.2.Dogal Afetler
4.1.2.1. Deprem
4.1.2.2. Sel
4.1.3Yaralanma ve kazalar
4.1.4.Sabotaj
4.1.5.Savas hali, radyoaktif serpinti
5. Acil Durum Oncesi Alinacak Onlemler
5.1. Genel Onlemler

5.1.1. Acil durumlar 6ncesinde calisan personelin ve isyerinin glivenligi ve cevre sagligi icin, yasalarin ve
is glivenligi kurallarinin 6ngdérdugi tim dnlemlerin alinmasi ve uygulanmasi ......coceceeeeneriecnnnenes biri-
minin sorumlulugundadir.

5.1.2 s birimi yangin konusunda asagidaki 6nlemleri almakla ylkimlidir:

= Yangin tehlikesi tasiyan bitin davranislarin, hareketlerin ve kosullarin énlenmesi,

= Yanginla mlcadele igin gereken tim malzemenin calisir durumda bulunmasinin saglanmasi,

= Yangin acil mtdahale ekiplerinin olusturulmasi ve techizatlarinin saglanmasi,

= Yangindan korunma el kitabi, malzeme giivenlik bilgi formlari, koruma plani ve giris-cikis kontrol talimatla-
rinin hazirlanmasi, giincellestirilmesi ve ilgililere duyurulmasi.

5.1.3u e birimi tarafindan alinmasi gereken 6nlemler:

= Acil durumlara karsi dayanikli tesisler insa edilmesi ve gelistirilmesi,

= Makine ve tesisatin genel is glivenligi ve cevre koruma kurallarina uygun olarak segilmesi ve yerlestirilmesi,
= Kurtarma alet ve ekipmanlarinin temin edilmesi,

= Acil ¢ikis yollarinin “EXIT/CIKIS” isareti ile belirlenmesi.

5.1.4. Personelin adreslerinin belirlenerek bir liste halinde gtincel tutulmasindan............cccccoeveee... birimi so-
rumludur.

5.1.5.Personelin kan gruplarinin el altinda bulundurulmasi, ecza dolaplar ve (gerektiginde) sedyelerin de-
vamli kullanilabilir durumda bulundurulmasi ve periyodik olarak kontrol edilmesinden .......c.ccccccooevvivriiene.
birimi sorumludur.

5.1.6. Acil aydinlatma aparatlar elektrik kesilmesi halinde otomatik olarak devreye girer. Bu sistem .........
ayda bir . birimi tarafindan test edilir.

5.1.7.Cikis kapilari tesis faaliyette oldugu strece agik tutulur. Kilitlenmez. Onlerine ¢ikisi engelleyecek bir sey
konulmaz.
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5.2. Egitimler
Egitimlerin genel koordinasyonundan. ... birimi sorumludur.

Calisanlarin kesme, delme, yikma, kaynatma, kazi, boru ve kablo déseme islerinde, bir acil durumun ihti-
yaclarini karsilamalari igin gerekli egitime tabi tutulmasi, onlara yol gosterilmesi ... birim-
lerinin sorumlulugundadir.

Personelin herhangi birdurumda ne yapacagi konusunda gerekli egitimleri almasinin saglanmasi ve itfaiye
personelinin yangin s.ndirme sistemleri, bunlarin calisma sekli, yerleri ve yangin séndiirme cihazlarinin
kullanimi konusunda egitilmesi ... birimi sorumlulugundadir.

Ikyardim ve kurtarma konusunda gerekli egitimlerin saglanmasi ..., biriminin sorumlulugundadir.

Acil durum muidahale ekiplerinin ve acil durum kurtarma ekiplerinin egitimlerinin saglanmasi ............coo......
.......... biriminin sorumlulugundadir.

6. Acil Durum Miidahale Planlari

Meydana gelme olasiligl bulunan acil durumlar icin alinacak énlemler ve midahaleler asagida belirtilen sekilde
gerceklestirilir:

6.1. Tesiste olusabilecek yangin, parlama ve patlamalar igin 6ngorilen dnlemler ve acil miidahale ‘Yangin
Acil Durum Plani’nda 6ngorilen sekilde gerceklestirilir.

6.2. Tesiste olusabilecek biiylik miktarlardaki kimyasal malzeme dokiilme ve sizmalarina karsi

onlemler, acil miidahale plani ve tatbikatlar ‘Kimyasal Dokilme Acil Durum Plani’nda belirtildigi sekilde
gerceklestirilir.

6.3. Yardimci proseslerdeki acil durumlaricin .ng.riilen 6nlemler ve acil miidahale planlari tesislere ait islet-
me ve/veya bakim talimatlarinda belirtilir.

6.4. Dogal afetler olarak belirlenen deprem durumunda ‘Deprem Acil Durum Plant’, sel durumunda ise ‘Sel
Acil Durum Plani’ uygulanacaktir.

6.5. Tesiste olusabilecek yaralanmalar ve kaza durumlarinda bildirim .......cccccecevvreinnnene. birimine yapilir.
Gelecege yonelik onlemlerin alinmasindan ........cccoveeevvreennee birimi sorumludur.

7. Acil Durum Sirasindaki Genel Uygulamalar

7.1. Kurulusun tamamintilgilendiren veya etkileyen, cana ve mala zarar olasiligl ytiksek olan acil durumlar-
da ‘Acil Durum Alarmi’ devreye sokulur. Acil durum alarminin devreye alinmasi

‘Acil Durum Uyari ve iletisim Sistemleri’ talimatinda aktarildig sekilde gerceklestirilir. Acil durumlarda top-
lanma bolgeleri tesis bazinda ‘Acil Durum Toplanma Bolgeleri’ planinda belirlenmistir.

7.2. Kurulusun tamaminiilgilendiren veya etkileyen, cana ve mala zarar olasilig yliksek olan acil durumlar-
da yonetim ‘Acil Durum Kontrol Merkezinin Olusturulmasi, Sorumlular ve Gorevleri’ talimatinda belirtildigi
kapsamda, acil durum kontrol merkezinden yurtuldr.

7.3. Acil durumlarda personel tahliyesi ve kontroll ‘Acil Durumlarda Personel Tahliyesi’ talimati geregince
yapilacaktir.

8. Acil Durumlarda Dis iletisim

Tesis acil midahale ekiplerinin miidahalesi ile dnlenemeyen bir acil durumda veya gerektiginde yardim istenir.
Yardim istenebilecek resmi mercilerin listesi ve telefon numaralari ‘Acil Durum Telefon Listesi’nde belirtilir. Bu do-
KUManlar ..o, birimlerinde strekli ve kolay ulaslilabilir bir alanda bulundurulur.

9. Acil Durum Tatbikatlari

Tesis  genelinde acil durum tatbikatlannin = yilda ... kez  gerceklestirilmesinin  koordinasyonun-
AN birimleri sorumludur. Bu tatbikatlar gerceklestirilirken ilgili birimler dnceden veri-
len planlar dogrultusunda katilimi saglar. Farkli amacli tatbikatlar uygun gérildigt takdirde bir arada yapilabilir.

Tatbikatlar sonucunda kayitlarin tutulmasi ve degerlendirilmesi ........ccc.covvvvveiveinrincsieees birimlerinin ka-
tilimi ile gerceklestirilir. Degerlendirme sonuglarina gore acil durumlara yonelik plan ve talimatlarda degisiklikler
ilgili birim tarafindan yapilir.

10.Acil Durum Planlarinin Gozden Gegirilmesi

Acil durum planlari ve talimatlari tatbikat sonuglarina gére degistirilebilir. Bunun haricinde herhangi bir acil du-
rum sonrasinda ilgili birim tarafindan yasanan acil durum ve midahaleler degerlendirilerek rapor haline getirilir.
Duzeltici ve 6nleyici faaliyetler gerceklestirilerek kayitlari saklanir.



EK-28: Acil Durum Uyar ve Iletigsim Sistemleri Talimat Ornegi
(iSO, 2008).

1. Dagitim
Tam birimler

2. Amag
Acil durumlarda uyari sistemlerinin kullanimi ve i¢/dis iletisimin saglanmasina yonelik hususlarin usule baglan-
masl.

3. Uygulama Alani
.................................. tesisleri.

4. Tanimlar
Acil Durum Servis Uzmanlari: Acil durumlarda gorev alacak uzmanlardir.

Acil Durum Mudahale Ekipleri: Acil durumlarda gorev alacak ekiplerdir.

5. Yetki ve Sorumluluklar
Acil durum alarminin devreye alinmasindan, ilgililere haber verilmesinden, itfaiye ve glivenlik kuvvetleri gibi resmi

kurumlarla irtibata gecilmesinden ve genel afet durumunun takip edilmesinden ... birimi
sorumludur.
Yazili ve/veya gorsel basinla iletisimin saglanmasindan ..., yetkili ve sorumludur.
6. Talimat
6.1. Kurulusun tamamini ilgilendiren veya etkileyen cana ve mala zarar olasiligi yiiksek olan acil durum-
larda “Acil Durum Alarmi” .....ccveerveienneenesieennenes birimi tarafindan devreye sokulur. Alarmin gurdltula

bolgelerde anlasilmama ihtimaline karsi fabrika sireni 2 dk. streli olarak calinir.
6.2ttt ettt birimi tarafindan en kisa siirede ilgili birimlere haber verilir.

6.3. Acil durum alarmi caldiginda personel tahliye edilir. Personel tahliyesi ile ilgili kurallar “Acil Durumlarda
Personel Tahliyesi” talimatinda verilmistir.

6.4. Acil durum alarminin ¢alinmasi ile beraber Acil Durum Kontrol Merkezi olusturulur. Acil durum servis
uzmanlari ve acil durum miidahale ekipleri calismalara baslar.

6.5. Acil durumda, gorevlileri tasiyip, baglanti saglamakla gorevli araglarin disinda kalan araglar yollarin
disina park edilerek motorlari durdurulur. Soférler toplanma sahasina gider ve talimat bekler.

6.6. Glivenlikteki acil durum telsiz sistemi devamli agik bulundurulur. Ayrica TRT-1 veya benzeri ciddi ve gii-
venilir bir radyo kanali acik bulundurularak ana haber biltenleri ve acil durumlarla ilgili gelismeler izlenir.

6.7. Herhangi bir acil durumda, uyari ve iletisim sistemleri ile gevreden gelebilecek uyarilara gore hareket
edilir.

6.8. Civar belediyeler, kamu kuruluslar ve diger dnemli kuruluslardaki bir acil durumu haber alma ya da
bir acil durumu bu kurum ve kuruluslar ile itfaiye ve glivenlik giiclerine bildirmek igin “Acil Durum Telefon
Listesi” kullanilir. Acil Durum Telefon Listesi’nin hazirlanmasi, glincellenmesi ve dagitimindan ........c.c.........
..................... birimi sorumludur.

6.9. Yazili ve gorsel basina veya disaridan gelebilecek grup veya Kisilere ........c.coveceeeerneucnnnnnes talep edilen
bilgileri verir.
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EK-29: Acil Durumlarda Personel Tahliyesi Talimat Ornegi (ISO,
2008).
1. Dagitim

TUm birimler

2. Amag

Acil durumlarda tesiste bulunanlarin tahliyesinin saglanmasi ve kontroliiniin gerceklesmesiile
ilgili hususlari usule baglamak.

3. Uygulama Alani

............................... (firma ad) tesisleri.

4, Tanimlar

ADKM: Acil Durum Kriz Merkezi

5. Yetki ve Sorumluluklar

Acil durum alarmi sonrasi tesiste bulunan herkes toplanma bélgelerine gitmekle yikimlidur.
Toplanma bolgelerinde bulunan personel Acil Durum Kontrol Merkezi’'nden gelen direktifler
dogrultusunda hareket eder.

Personelin kontroltinden, tahliye durumunun tespitinden ve acil durum kontrol merkezine bildirilmesinden ..........
........................ birimi sorumludur. Fark edilen bir uygunsuzlugun, eleman eksikliginin, mal kaybinin, vb. .......cc.cc.......
........... birimine bildirilmesinden birim yoneticileri ve elemanlar sorumludur.

6. Talimat
6.1. Personel Tahliyesi

6.1.1. Acil durum alarmi verildiginde/duyuldugunda acik ve kapali alanlardaki tim ¢alismalar durdurulur.
Gerekiyorsa elektrik, gaz veya akaryakitla calisan tim makine ve sistemler kapatilir.

6.1.2. Acil durum alarmi verildiginde personel kendisine en yakin ¢ikis kapisindan veya tahliye bolgesine
en yakin kapidan disari ¢ikar ve toplanma bolgesine dogru yolun ortasindan yurur. Tesisteki 6zel engelleri
bulunan calisanlar, kresteki cocuk ve bebekler ile revirdeki hastalarin tahliyesi ilgili birim yoneticilerinin so-
rumlulugu altindadir.

6.1.3. Deprem durumunda, sarsinti sonrasi (hasar meydana gelmisse), tim personel acil durum alarmini
beklemeden en yakin toplanma bélgesine gider.

6.1.4. Toplanma bolgelerinde bulunan ¢alisanlar acil durum merkezinden gelen bilgi ve talimatlara gére ha-
reket ederler.

6.1.5. Durumun normale déndigutne dair bilgi verilinceye kadar, calisanlar etkilenmis bolgelere geri don-
mez.

6.2. Personel Kontrolli

6.2.1.Mesai ici veya disinda olusan acil durum sonrasinda ... birimi elemanlari,
tesislerin durumunu incelemek ve/veya binalarda mahsur kalmis personelin acil tahliyesinin saglanmasi
amaci ile tesisleri kontrol eder.

6.2.2. Birim yoneticileri, personellerindeki tespit ettikleri eksSikliKler ..o, birimi elemanlari-
na bildirirler.

6.2.3. Herhangi bir eksiklik, hasar veya kayip bilgisine sahip calisanlar bu bilgileri en kisa sire-
€ birimi elemanlarina aktarmakla yukimludarler.

6.24. s birimi kendine ulasan bilgileri Acil Durum Kriz Merkezine iletir. Gerekli dnlem ve mu-
dahaleye ADKM karar verir ve uygulatir.
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EK-30: Kimyasal Malzeme Dokulme ve S1izmalarinin Kontroli
Talimat Ornegi (ISO, 2008).
1.Dagitim

TUm birimler

2.Ama¢

........................................... (firma adi) tesislerinde olusabilecek kimyasal malzeme doékilmeleri ve sizmalarinin su
kanallarina ve topraga karisarak cevre kirliligi yaratmasinin ¢nlenmesi ve bu gibi acil durumlarin kontrol altina
alinmasinin saglanmasi.

3.Uygulama Alani

................................... (firma ad\) tesisleri.

4. Tanimlar

Kimyasal Malzeme: insan sagligina ve cevreye zarar verme olasiligi bulunan ve tesiste imalat
ya daimalat disi herhangi bir amagla kullanilan her cins kimyasal madde, bunlarin bilesikleri ve karisimlari.

Guvenlik Bilgi Formu (GBF): Malzemelerin bilesimlerini, ilk yardim énlemlerini, depolama ile ilgili esaslari, malze-
me ileilgili kaza ve acil durumlarda miidahale yontemlerini, malzemenin kimyasal ve fiziksel ¢zelliklerini, toksisite
derecesini, ekolojik etkisini ve malzemenin bertaraf yontemini vb. iceren bilgi formu.

Absorban Madde: Sivilari ve/veya kimyasallari emerek binyesinde tutan kati malzemeler.

5.Yetki ve Sorumluluklar

Dokilmelerde acil midahalede bulunacak ekiplerin olusturulmasindan, egitimlerinin saglanmasindan ve bu
ekiplerin listelerinin olusturulup saklanmasindan .........cccccccovvvrivricrrnc. birimi sorumludur.

Dokilme ve sizmaya sahit olan tesis calisani acil durum telefonundan ..., birimini ve gerekliise saglik
birimini aramaktan ve gerekli bilgileri vermekten sorumludur. Verilen bilgiler isiginda ilgili birimleri aramaktan, ak-
siyon plani olusturmaktan ve acil midahalede bulunmaktan ..........ccccooevvnee. birimi sorumludur. Acil durum mu-
dahalelerinde kullanilacak ekipmanin temini, bakimi ve diizenli olarak tedarik edilmesinden ..........ccccou.u..... birimi
sorumludur. Olayin bir daha gerceklesmesinin dnlenmesi amaci ile dizeltici ve 6nleyici faaliyetlerin yuritilmesin-
den ve acil durum onlemleri alinmasindan ilgili birim yéneticisi sorumludur.

6. Talimat
6.1. Kimyasal malzeme dokiilme ve sizmalari durumunda acil midahale ve 6nlemler asagida

aciklandig sekilde gerceklestirilir. Bu islemler ‘Kimyasal Malzeme Doékilmelerinde Acil Midahale Akis
Semasi’nda 6zetlenmistir.

6.2. Dokllme/sizmayi géren sahis/sahislar;
6.2.1. Dokulen/sizan malzemeyi taniyorlarsa, mimkin olan sekilde ilk acil midahaleyi gerceklestirirler.

6.2.2. Dékilen/sizan malzemeyi tanimiyorlarsa, dnce kendi glivenliklerini saglayacak sekilde olay yerinden
uzaklasirlar.

6.3. Gorduguni iyice anlamaya calisir, tanimlar ve gerekiyorsa etiket vs. gibi gorulebilen kaynaklarla; “ko-
pirme”, “dokuldigl yerden duman ¢ikmasi” gibi 6zellikleri gozlemler.

6.4. Derhal......c.ccoeuenenee.. birimine haber verilir (Tel: .......ccooeveuvenenee. ). Bu bildirim sirasinda.................. birimi
elemani asagidakileri sormakla yukimlidur:
6.4.1. Ne oldu?

6.4.2. Nerede oldu?
6.4.3. Kim bildiriyor?
6.4.4. Yaralanan/olaydan etkilenen var mi?
6.4.5. Acil bir miidahalede bulunuldu mu?
6.5. Zehirlenme, yaralanma vs. olup olmadig arastirilir, varsa yarali uygun bir sekilde alandan

uzaklastirilir ve derhal saglik birimine haber verilir. (Tel: .....cccoccvevvnnecncee )
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6.6. Bildirimden sonra saha kapatilarak ........cccccccceueuee birimi tarafindan belirlenmis olan dokilme, miidaha-
le ekibi tarafindan izole edilir. Saha izole edilirken:

6.6.1. Ilgisiz kisilerin yaklasmamasina
6.6.2. Sigara icilmemesine
6.6.3. Aclk atesle yaklasilmamasina

6.6.4. Gerekiyorsa havalandirmanin saglanmasina, gaz ¢ikisi varsa havalandirmanin kapatilmasina ¢zen
gosterilir.

6.7. Malzemeye ait ‘Malzeme Giivenlik Bilgi Formu’ incelenerek, malzemenin o6zelliklerine uygun olarak
.............................. birimi ve ilgili birim yoneticisi tarafindan bir aksiyon plani gelistirilir.

6.8. Gerekli ekipman, techizat ve malzeme olay bdélgesine getirilir. Absorban malzemelerin tesis icinde,
daha once belirlenen yerlerde bulundurulmasindan ve diizenli olarak yenilenmesinden ........cccccccevuvuenenee.
.............. birimi sorumludur.

6.9. Dokilme/sizma durdurulur. Dékilmeye sebep olan bir delinme varsa tikanmaya calisilir, dokilme
kontrol altina alinir.

6.10. Akan malzemenin yayilmamasi icin engel yapilir, malzemenin su kanalina gitmesi engellenir. Mahalde
klima veya havalandirma varsa kapatilir.

6.11. Dokiilen madde uygun absorban kullanilarak temizlenir. Kullanilmis absorban malzeme tehlikeli atik
ozelligi tasiyorsa ‘Tehlikeli Atiklarin Kontrolu Yonetmeligi’ne uygun olarak uzaklastirilir.

6.12. Boyle bir dokiilmenin bir daha olmamasiigin alinacak énlemler saptanir. Diizeltici ve onleyici faaliyet-
ler gerceklestirilir ve kayitlar tutulur.

6.13. Yapilmis olan (ve Acil Durum Planinda yer alan) islemlerin uygun olup olmadigi tartisilir.

6.14. Tesiste dokullmelere midahale etmek Uzere .......ccoveevvvenninrcccnenncnne birimine bagl elemanlar belir-
lenir. Bu elemanlarin belirlenmesinden, gerekli egitimlerin saglanmasindan ve tatbikinden, listelerin tu-
tulmasi ve giincellenmesinden ........cccccveeeneennccnnenens birimi sorumludur. ihtiyac halinde yangin ve ilk

yardim egitimi almis diger birimlerin elemanlarindan yardim istenir.

6.15. Kimyasal malzeme dékilmelerine yonelik tatbikatlar yilda bir kereden az olmayacak sekilde tekrarla-
nir. Tatbikatlarin organizasyonundan ve tatbikat sonrasi degerlendirmelerin yapilmasindan .........c.coceeeueee.
......... birimleri sorumludur. Bu degerlendirme sonucu belirlenen eksikliklerin giderilmesinden ilgili birimler
sorumludur.



EK-31: Yangin Miidahale Plan1 Ornegi (iSO, 2008).

No Sorumlu Tel Kontrol

YapilacakFaaliyet

1 | Dogalgaz ana vanalarinin derhal kapatilmasi

2 | Elektrigin acil aydinlatma haricinde kesilmesi

3 |Yangin mahallinin elektriginin tamamen kesilmesi

Galisanlarin binayi terkederek toplanma mahalline
yonlendirilmeleri

5 | Yanan mahalde tespit edilen yaralilarin kurtariimasi

Acil durumlar igin ambilansin mahale yakin ve hazir
tutulmasi veyaralisayisinin durumuna géreambdlans
destegialinmasi

Yangin mahallinin etrafinda bulunan yanici ve patlayici
malzemelerin uzaklastirilmasi

8 | Oksijen/asetilen santralinin devreden ¢ikarilmasi

9 | Yemekhanede bulunan gaz tiplerinin kapatiimasi

Tesisin kendi imkanlari ile yangina midahale etmesi,
gerekirse; acilen itfaiyenin aranmasi

Mazotve fuel-oil tankinin sizinti kontrold,ana
besleme valfinin kapatilmasi

10

11

12 |Yangin mahallinin hasartespiti

13 | Ustyonetimehaberverilmesi

EK-32: Deprem Miidahale Plani Ornegi (iSO, 2008).

No | Yapilacak Faaliyet | Sorumlu | Tel | Kontrol

1 Dogalgaz ana vanalarinin derhal kapatilmasi

2 Elektrigin acil aydinlatma haricinde kesilmesi

3 Oksijen / asetilen santralinin devreden gikariimasi
4

Yemekhanede bulunan gaz tiiplerinin kapatilmasi

5 Mazot ve fuel-oil tankinin sizinti kontrold

Kazan dairelerinin kontrolU

Jeneratorlerin kontroli, gerekirse devreye alinmasi

8 |ups (kesintisiz glic kaynagi) sisteminin kontroli

Kompresorlerin devre disi birakilmasi

10 Boyahane tesislerinin kontroll

11 | Galisanlarin binayi terk ederek toplanma mahalline
yonlendirilmeleri

121 st yonetime haber verilmesi

13

Tesis ve binalarda kabaca hasar tespiti
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EK-33: Kimyasal Dokiilme Miidahale Planm1 Ornegi (iSO, 2008).

No | Yapilacak Faaliyet Sorumlu | Tel | Kontrol

Dokilen malzeme taniniyorsa dokilmenin durdurul-

! masl, drenaja akisin engellenmesi

Malzeme taninmiyorsa, olay tanimlanip etkilenen alan-
2

dan derhal uzaklasilmasi
3 Guvenligin bilgilendirilmesi. Yarali varsa Saglik

Servisi’nin aranmasi

4 | Alaninizole edilmesi

Malzeme Glvenlik Bilgi Formuna gore aksiyon planinin

gelistirilmesi

6 Uygun techizat ve malzeme (absorban) ile miidahale
edilmesi

7 Dokilmenin kontrol altina alinmasi, yayilmanin engel-
lenmesi

3 Dokilmenin temizlenmesi, kirlenmis malzemelerin
tehlikeli atik olarak atilmasi

9 Duzeltici / onleyici faaliyetlerin gerceklestirilmesi ve

raporlanmasi

EK-34: Sel Miidahale Plam1 Ornegi (iSO, 2008).

No | Yapilacak Faaliyet Sorumlu Kontrol

1 Sel sularinin diger mahallere akisini dnlemek igin kum
torbalarindan set yapilmasi
Sel sularindan zarar gérmemesi icin elektronik malze-

2 . : .
melerin kurtarilmasi ya da muhafaza edilmesi

3 Tesisteki ekiplerin, sel baskinina ugramis mahallerde
tim kurarak calismalari organize etmeleri

4 Tikali izgaralarin acilarak suyun kanalizasyona giderinin
saglanmasi

5 Cukur bolgelerde toplanmis sularin disariya atilmasinin
dalgic pompalarla saglanmasi

6 Pompalarin yetersiz kaldig| tespit edildiginde; vidanjor
destegi alinmasi

7 Galisanlarin sel sularindan olusan géletlerden gegebil-
mesiicin basit koprilerin yapilmasi

8 | Ustydnetime haber verilmesi
Trafolarin veya panolarin bulundugu yerler sel

9 | altinda tehlike arz ediyorsa; o bolgenin elektriklerinin
kesilmesi
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EK-35: Deprem, Sel ve Yangin Acil Mudahale Akis $emasi
Ornegi (ISO, 2008).

DEPREM

YANGIN | SEL

TNTELJ

Acil Durum _ACIL
Miidahale Plani MUDAHALE
EK-15: Deprem Midahale
Plani Ornegi
| GUVENLK
HAYIR
Acil Miidahale
gerekli mi?
EVET
QEILD#HIJm EK-14: Yangin Miidahale Plan Omegi
udanale EK-17: Sel Miidahale Plani Ornegi
Planlari
EVET l
ACIL DURUM » HAYIR
KONTROL MERKEZININ Alarm gerekli mi?
OLUSTURULMASI
EVET
ALARM

[EE&WE|

ACIL DURUM KONTROL MERKEZI
UYARILARINA UYGUN HAREKET
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EK-36: Kimyasal Malzeme Dokiilmelerinde Acil Miidahale Akis
Semasi Ornegi (ISO, 2008).

KiMYASAL DOKULME

v

Malzeme taniniyor

mu? \L

EVET

ilk Acil Onlemi Al (dokiilmelerin
durdurulmasi, rogarlarin kapatilmasi)

Etkilenen Alandan Uzaklag

nj: Olayi Tanimla
E < Ne Oldu? YARALANMA VARSA
(24 Nerede Oldu?
- Kim Bildiriyor?
g ilk Miidahale Yapildi mi?
Yaralanma Var mi?

Giivenlik Birimine Haber
Ver
\
Alani izole Et SAGLIK SERViSI
(Acil Miidahale)

Malzeme Giivenlik Bilgi
Formuna Gére Aksiyon

Plani Gelistir IS KAZASI

Uygun Malzeme lle Kontrol
Altina Al Yayilmayi Onle

Dokilmeyi Temizle

GUVENLIK-DOKULME MUDAHALE EKiBi

Diizeltici/Onleyici Faaliyet
Raporu Hazirla
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EK-37: Yangin Séndiirme Sistemleri Yerlesim Plani Ornegi (iSO,
2008).

Makine [ J Y +
Bakim A laboratuvar
o+ |
Metal [sl
= etal Isleme A +
Ambari
Boya Hazirlama
{:} + + + Unitesi
° [ <4~ {3
+ ()
[ ] ()
+
A Montaj A
A
ofisler
()
{3 +
° solventler
Bl  koOPUKDOLABI {3}  CO26KG
®  HIDRANT A  co230KG

<4  MAKARALIHORTUM
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EK-38: Acil Durum Toplanma Alani1 Ornegi (iSO, 2008).

Makine laboratuvar
Bakim
"""""""""""""" Metal isleme
Yag
Ambari Boya Hazirlama
__________________________________________________________________________________________ Unitesi
Montaj
ofisler
FrmsTeT e -.
: N solventler
i sl
E ACIL DURUM TOPLANMA ALANI .
i I
i i
i i
S




EK-39: Kimyasal Dokulmeler ve S1zmalarda Kullanmilacak
Absorban Malzeme Yerlesim Plani Ornegi (ISO, 2008).

Makine E 20
Bakim laboratuvar
: i
""""""""""""" Metal isleme
Yag P
Ambari Boya Hazirlama
2 O Unitesi
30!
Montaj
ofisler
[ e £
a oY
: T solventler
I ~“\.\
: ACIL DURUM TOPLANMA ALANI Dy
i \'\,
! i
! i
b e e s s

1. Makine Bakim

2. Laboratuvar

3. Boya Hazirlama Unitesi
4. Solvent Deposu

5. Yag Ambari
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EK-40: Tahliyeye Katilan Personel Degerlendirme Formu (ISO,
2008).

TESIS ADI : TARIH: /]
TAHLIYE SEKLI - [ ] HABERLI [ ] HABERSIZ SAAT: e
ALARM : [ SIREN [ ] MEGAFON/SIREN [] SIFAYEN

EVET | HAYIR | GOREV DISI

[a—

. Tahliye alarmini / anonsu duydun mu?

. Calistigin makineyi / sistemi durdurdun mu?

2
3. Bilgisayarini kapattin mi1?
4

. Kisisel koruyucularini giydin mi?

W

. Es sistemindeki esini kontrol ettin mi?

6. Aydinlatmalar kapattin mi1?
7

. Gaz vanalarim kapattin m?

. Pencereleri kapattin m1?

8
9. Kapilarn kapatarak ¢iktin mi?

10. Size ayrilan tahliye yolunu takip ettin mi?

11. Tahliye yolunda engelle karsilagtin n?

12. Isikl1 ve fosforlu isaretler sizi toplanma bolgesine
gotiirdlii mii?

13. Toplanma bolgesine gelince, arkadaslarinin da
geldigini kontrol ettin mi?

Diger

YORUM VE ONERILER:

GOREV YERI : 1- ] 2- ]

FORMU DUZENLEYEN : Adi Soyadi e Imza




EK-41: Tahliyeyi Yoneten Personel Degerlendirme Formu (iSO,
2008).

TESIS ADI : TARIH o /o] .
TAHLIYE SEKLi  : [JHABERLI ] HABERSIZ SAAT & oo
ALARM : [ SIREN [[] MEGAFON/SIREN [] SIFAYEN
KATILIMCI SAYISI ,
BASLAMA SAATi  :...__. BITIS SAATI: ... TOPLAM SURE: ...

EVET HAYIR

1. Tahliye alarmini duyan personelde panik oldu mu?

2. Bayi ve tanker siiriiciileri tahliye kurallarina uydu mu?

3. Personel kendisine ait olan 6zel araglar tesis dis1 park sahasina
¢ikardi mi?

4. Tahliye planinm uygulayan personel makine ve cihazlarin
kapatarak tesisi terk etti mi?

Isletme Sorumlusu tesis genelinin kontroliinii yapt1 mi1?

Haberlesme sistemleri giivenlik binasina aktarildi mi/alind1
m?

7. Telefon zinciri etkin ve zamaninda kullanildi m1?

8. Komsu tesislere haber verildi mi?

9. Genel Midiirliige haber verildi mi?

10. Servis araglar tesise ¢agrildi mi1?

11. Tahliye sonrasi degerlendirme yapildi m1?

12. Resmi miidahale birimlerine haber verildi mi?

13. Ciddi anlamda bir sorun gézlendi mi?

14. Gaz kagagi/yangin gibi durumlar s6z konusu oldu mu?

15. Dahili iletisim saglikli saglandi m1?

YORUM VE ONERILER
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EK-42: Tahliye Denet¢i Degerlendirme Formu (ISO, 2008).

TESIS ADI : TARIH: . /)

TAHLIYE SEKLi :[ ] HABERLI [ ] HABERSIZ SAAT
ALARM :[_] SIREN [ ] MEGAFON/SIREN [ ] SIFAYEN
KATILIMCI SAYISI ¢ oo

BASLAMA SAATI :........ BITISSAATi:...... TOPLAMSURE: .. ...

EVET HAYIR

Tahliye alarmui tesisin her bolgesinden duyuldu mu?

Tahliye alarmini duyan personelde panik oldu mu?

Tahliyede ilk kurtarilacaklar kurtarildi mi1?

Personel kisisel koruyucu malzemeleri kulland1 mi1?

Personel acil ¢ikis kapilarimi kullandi m1?

Personel yayalar igin belirlenmis yollar1 kulland1 m1?

Alarm ile birlikte tesis kapis1 otomatik olarak a¢ildi m1?

Aragclar Oncelik sirasina gore tesisi bogaltt1 mi1?

R R N N R N

Personel ve Arag tahliye yollarinda engeller var miydi?

—
[=]

. Personel ¢aligan sistemi durdurup kontrol altina almig m1?

[a—
—

. Tahliye sonrasi tesisin genel kontroli yapildi m1?

—
[\

. Tahliye sonras1 toplanma bdlgesinde mevcut alindi mi1?

—
w

. Tesisten ¢ikan araglar park sahasinda toplandi m1?

—
N

. Tahliye esnasinda kap1 ve pencereler kapatilmig mi1?

15. Tahliye esnasinda tiim enerji kaynaklar1 kapatildi mi1?

YORUM VE ONERILER

GOZETIM ALANI:  1- 0 2~ ]
DEGERLENDIRME :[ | ZAYIF [ ] ORTA (] ivi []cokivi
HEDEF :[_]ORTA [ ]ivi [ ]COK iYi

FORMU DUZENLEYEN : Adi Soyad: : Imza :

KONTROL EDEN : Ad1 Soyad: : Imza:
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EK-43: Triyaj (T1ibbi Miidahale Onceliklerini Belirleme) Tutanagi

(IS0, 2008).

TARIH : A
No Isim Triya;J;I(I)Etiket Triyaj Kategorisi
1 ALl B L oLl
2 All BLo
3 ALl BLloU]
4 All B U)o
5 ALl BLJ] ol
6 ALl B[L]o]
7 Al) B Lol
8 All BL]ol]
9 All B0 old
10 All BLlol]
11 ALl B[]OI[]
12 All BLo
13 ALl B0 oLl
14 All B0 o
15 All B Lol
16 All B Lo
17 All BL]olJ
18 Al B Uold
19 ALl B U ol
20 All BLJol([]

Toplam: (-....) A(Acil): (-....) B(Beklemeli): (......)  O(Olii): (...

Formu Diizenleyen Kisi : Saat :

Formu Merkeze Iletenin Ismi : Tesis :
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EK-44: Acil Durumlarda Kurum I¢i Aranmasi Gerekenler Listesi
(IS0, 2008).

BIRIMIN ADI TELEFON (Mesai Saat.iginde) | TELEFON (Mesai Saat.Disinda) ILGILI KiSi ADI SOYADI - GOREVi
1 ... DEPOSU TESIS MUDURU
2 ... TESISI TESIS MUDURU
3 .... GUVENLIK
4 IDARI iSLER

5 SIVIL SAVUNMA

6 CEVRE MUDURLUGU

7 DIS KAPI

TESIS / KURUM / KURULUS / BIRIM

10

EK-45: Acil Durumlarda Kurum Dis1 Aranmasi Gerekenler Listesi

2021 yilinda, tim acil durumlarda aranabilecek olan telefon numaralari tek bir numara altinda toplanmistir. Buna
gobre, 112 telefon numarasi aranarak Yangin ihbar Hatti, Sihhiimdat Hatti, Jandarma imdat Hatti, Polis imdat Hatti,
Orman Yangin Ihbar Hatti, Sahil Giivenlik Hatti gibi tiim acil yardim numaralar yerine 112 numarasi kullanilabilir
hale gelmistir. Ancak eski sistemdeki acil cagri numaralar halen devre disi birakilmamistir.

= Tim acil durumlar igin: 112

= AFAD: 122

= Elektrik Ariza: 186

= Orman Yanginlari igin ihbar Hatti: 177
= itfaiye: 110

= Polis imdat: 155

= Jandarma: 156

= Sosyal Yardim Hatti: 144

= Hastane / Beyaz kod: 113

= Cenaze hizmetleri: 188

Organizasyonun ihtiyaclarina gore, hangi kosullarda kimin kimlerle irtibata gegecegi planlanmalidir.
Organizasyonun bulundugu ilin/ilgenin yerel acil durum numaralari listeye dahil edilerek, arama zinciri olusturul-
malidir.
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EK-46: AFAD Il Miudiirliikleri ile Arama ve Kurtarma Birlik
Mudiirliikleri Iletisim Bilgileri

Adana

Afet ve Acil Durum Mudurliigii

Telefon

03222272854 /2272855
Fax

03222273902

Arama ve Kurtarma Birlik
Mudiirlagii

Telefon

03223943674 /3943675
Fax

0322394 36 86

Adiyaman

Telefon
04162161234-1231
Fax

04162161113

Afyonkarahisar

Telefon
02722525387
Fax
02722525386

Telefon
02722525360
Fax
02722525386

Agr

Telefon
04722151259-04722161065
Fax

04722151259

Aksaray

Telefon

038221351 51 (Dahili 1100)
03822124240

Fax

03822120637

Amasya

Telefon
03582184009
Fax
03582184008

Ankara

Telefon

03122501001 /25259 70-71
Fax

03122525978

Telefon

03122501001 /2525970-71
Fax

03122525978

Antalya

Telefon
02422430255
Fax
02422471927

Ardahan

Telefon
04782113014
Fax
04782113428

Artvin

Telefon
04662121103
Fax
04662123155

Aydin

Telefon
02562196256/2196257
Fax

02562196258

Balikesir

Telefon
02662495102
Fax
02662495101

Bartin

Telefon

03782276206

Fax
03782272255/2273982
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Arama ve Kurtarma Birlik
Mudiirlagii

Afet ve Acil Durum Mudurliigii

Telefon
04882139133
Fax
04882139140

Batman

Telefon
04582112456
Fax
04582114825

Bayburt

Telefon
02282127471-2127472
Fax

02282123784

Bilecik

Telefon
04262135048/21442 18
Fax

04262131359

Bingol

Telefon
04342266203
Fax
04342266200

Bitlis

Telefon
03742105050
Fax
03742174336

Bolu

Telefon
02482331341
Fax
02482336628

Telefon Telefon

0224216 00 00 Pbx 02242160016/21600 17
Fax Fax
02242160009-10-18 02242160018

Telefon
02862171764
Fax
02862126391

Telefon
03762131190
Fax
03762133342

Telefon
03642137066
Fax
03642138348

Telefon
02582624410
Fax
02582656120

Telefon Telefon
04123261156 04123261156
Fax Fax
04123261353 04123261353

Telefon
03804116666-5241384
Fax

03805230001

Burdur

Bursa

Canakkale

Cankin

Corum

Denizli

Diyarbakir

Diizce
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Edirne

Afet ve Acil Durum Miiduirliigii

Telefon
02842251023
Fax
02842122497

Arama ve Kurtarma Birlik
Mudiirligii

Elazig

Telefon

0424 247 34 35
Fax
04242471504

Erzincan

Telefon
04462263590
Fax
04462263591

Erzurum

Telefon
04423420295
Fax
04422342361

Telefon
04423420295
Fax
04423420293

Eskisehir

Telefon
02223241219
Fax
02223240297

Gaziantep

Telefon
03423362692
Fax
03423360631

Giresun

Telefon

04542157618 /4542157619
Fax

04542157620

Glimiishane

Telefon

04542157618 /4542157619
Fax

04542157620

Hakkari

Telefon
04382116456
Fax
04382116070

Hatay

Telefon

032623354 15-16-17
Fax

03262335419

1gdir

Telefon
04762277021
Fax
04762277020

Isparta

Telefon

02462242042 /2242043
Fax

024622419 14

istanbul

Telefon
02126000600
Fax
02126000525

Telefon

021257458 80

Fax

02125745894 /5745895

izmir

Telefon

02324785515

Fax
02324781390/4785505

Telefon
02324785515
Fax
02324780043
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Kahramanmaras

Afet ve Acil Durum Miiduirliigii

Telefon

03442241414 /2237579
Fax

03442239281

Arama ve Kurtarma Birlik
Mudiirligii

Karabuk

Telefon
03704422890
Fax
037044228 89

Karaman

Telefon
03382135854
Fax
03382126597

Kars

Telefon
04742126913-04742126600
Fax
04742126914-04742122636

Kastamonu

Telefon
03662146475/2120871
Fax

03662148819

Kayseri

Telefon

03522300122

Fax
03522221691/23104 14

Kirikkale

Telefon
03182242721
Fax
03182242505

Kirklareli

Telefon
02882125056
Fax
02882125336

Kirsehir

Telefon
03862132715
Fax
03862138214

Kilis

Telefon

03488134478

Fax

03488139490 /3488822104

Kocaeli

Telefon
02623258139
Fax
02623318181

Konya

Telefon
03323229924
Fax
03323221850

Kiitahya

Telefon
02742236350
Fax
02742236866

Malatya

Telefon
04222128432
Fax
04222128423




Manisa

Afet ve Acil Durum Miiduirliigii

Telefon
02362311220/2320060
Fax

02362322842

Arama ve Kurtarma Birlik

Mudurlagi

Mardin

Telefon
04822123772
Fax
04822127761

Mersin

Telefon
03243415425
Fax
03243416288

Mugla

Telefon
02522141248
Fax
02522149696

Mus

Telefon
04362121186
Fax
04362124919

Nevsehir

Telefon
03842130928
Fax
03842131072

Nigde

Telefon
03882322310
Fax
03882324706

Ordu

Telefon
04522342016
Fax
04522342013

Osmaniye

Telefon
03288262001
Fax
03288262003

Rize

Telefon

04642174300 /464217 66 55
Fax

04642174930

Sakarya

Telefon
02642513529
Fax
02642513530

Telefon
02645922722
Fax
02645922117

Samsun

Telefon

0362312 23 23 (Mesai Saatlerinde)
03624390560/4390561 /4390562
Fax

03624390563

Telefon
03623122323
Fax

03624390563-3122340

Siirt

Telefon
04842231085
Fax
04842234251
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Afet ve Acil Durum Miiduirliigii

Telefon
03682612591
Fax
03682619551

Arama ve Kurtarma Birlik
Mudiirligii

Sivas

Telefon
03462212917
Fax

0346 224 66 96

Sanliurfa

Telefon

04143137290/0414 3140852
Fax

04143134006

Sirnak

Telefon
0486216 1534
Fax
04862161991

Tekirdag

Telefon
02822612065/2612037
Fax

02822627227

Tokat

Telefon
03562143042
Fax
03562120336

Trabzon

Telefon
04623341206
Fax
04623342284

Tunceli

Telefon
04282121059
Fax
04282124306

Usak

Telefon
02762230953
Fax
02762273933

Van

Telefon

04322267500/2267501/ 2267502
Fax

04322267503

Telefon

04322267500/2267501/ 2267502
Fax

04322267503

Yalova

Telefon
02268121000
Fax
02268131130

Yozgat

Telefon
03542121173
Fax
03542126280

Zonguldak

Telefon
03722538233
Fax
03722538232




EK-47: Bina Durum Raporu (iSO, 2008).

BINA DURUM RAPORU
KIME : KIMDEN:
BINA :
TARIH: SAAT: Olay yerinde bulunan YETKILI KiSi:
Mesaj gonderme sekli: Telsizvb...... Radyo. ... Telefon ... veya Mesaji sozle tagiyan
PERSONEL DURUMU
Gelmeyen | Yaral | (ollol s | O | Ko | O e clls) | edlntoin st | oty
Personel
Digerleri
YAPISAL HASAR [hasar/problemleri kontrol edip yerlerini belirleyiniz]
v Hasar/Problem Yer(ler)i

Gaz kagagi

Su

Yangin/ates

Elektrik

Haberlesme

Isitma/sogutma

Diger:

Diger:
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EK-48: Tesis Acil Durum Raporu (iSO, 2008).

TESIS ACIL DURUM RAPORU
Tesis
Unite/Birim/Bina Ad1 :
Kimin tarafindan dolduruldugu:
Bulundugu Yer:

ACIL IHTIYACLAR: Ornegin; kurtarma, ilk miidahale/yardim malzemeleri, su borularimin tamiri
Onem arz eden su basmasi, gaz kacagi/yangin riski.
Aciklama:
Personel Durumu:
Mevcut personel veya sayilan personel sayist:
Arac Sayisi :
Kayip kisi sayist:
Tibbi destek ihtiyaci olan kisi sayist:
Yarahlarin durumu: Agir: Hafif:
Sikisip kalan kimse var m1?
Bina/Unite icinde Evet___ Hayir____ Nerede
Bina diginda Evet__ Hayir___ Nerede

Bina/Unite Durumu:

Yanginlar (Evetse, alarma gec) Evet Hayir Nerede
Gaz Kacagi(Evetse, alarma gec) Evet Hayir Nerede
Yapisal

Agir Hasar (kisimsal olarak veya binanin ¢cokmesi)
(borularda ¢okme, catlak, kopma)
(yangin/patlama sonrasi agir hasar)

Orta Hasar (Asih aksesuarlarin/dolaplarin diigmesi/devrilmesi)

Hafif hasar (Kiiciik catlaklar, elektrik arizalar1, borularda sizinti)

Alt Yap1 Kaynaklari:
Elektrik Acik Kapali
Su Acik Kapali
Gaz Acik Kapali
Ulasim/Tahliye Yollar1 Acgik Kapal
Haberlesme:
Telefonlar  Acik Kapali
Bilgisayarlar Ac¢ik Kapali
Tehlikeli Maddeler:
Kimyasal Madde Sacilmalar Evet Hayir
Gaz Kacagi/Sizintist var m1 Evet Hayir Birim/Unite/Bina
Biyolojik Tehlikeler Evet Hayir
Radyasyon yayilmasi Evet Hayir
Diger Tehlikeler Birim/Unite/Bina

Gozlemler/Gerekenler:
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EK-49: Personel Acil Durum Bilgisi (ISO, 2008).

PERSONEL/iSCI ACIL DURUM BILGiSi

Acil Bir Durum veya Afet Olursa, Personel Adina irtibata Gegilecek Kisi ve iletisim Bilgileri;
Aileden Temas Kurulacak I. Kisinin Adi SOYAdl  I.....ooieviiiniiniiieieceeiee e
Aileden Temas Kurulacak I. Kiginin EV AAIEST f..coociiiiiiiiiiiiieiiiieie et
Aileden Temas Kurulacak I. Kiginin (varsa) I8 AATeSsi @ ........covuorveerveereoeeeeceeeeeeeeeeeesseeesesesessssssssss s
Aileden Temas Kurulacak I. Kiginin EV Telefonu : (.....) ciiiniiinssnssresssessesissssesssssssssssssnas
BT L [N e e e i i IOAMRL A A e
GSM Telefonu  : (L. oottt e
Aileden Temas Kurulacake IL Kaginin Adi SOYadE i siimmisvmsimmiviimives wiviimssmimmsassinims
Aileden Temas Kuralacak IT. Kiginini BV AATESI: . ocummiiimsommimssismmaiiiiimsosimsvosmmismeisbaisiimimios
Aileden Temas Kurulacak II. Kiginin (varsa) I AdIeSsi 1 ......coo.vvueveeeeeoereeeeeeeeeeeeeiesee s eessesssssesesssns e
Aileden Temas Kurulacak II. Kiginin EV Telefonu 1 (1....) v eoiiniricieieieiee et
IS TlefOnu 1 (Loii) e
GSMTEICTON 5/ (sw) o s s o s
Personelin (varsa) Hastahk ya da Alerjileri Yazilacaktir;

Tedavi Gordiigli Doktor ya da Hastane AdL @ ........ccceeeiriiiniinienieieieieeee st e e enes

Doktor ya da Hastane Irtibat Bilgileri (Adres/TElefon) : ............ovvuuemrmrvvessensneessseesssesssss s ssssssss s sssssesssees

Acil Bir Durumda Personelin Teslim Edildigi Kisi Adi SOyadi : ......coooiieiiniiiiiiiinieieiecieieecee e
Tarih @ oo SAAL D i
(GORACTICANNVETE ot eSO BBt B e B T o el imenedibeon s ittt
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EK-50: Personel Yoklama Formu (iSO, 2008).

PERSONEL YOKLAMA FORMU

Birim : TARIH:
Kayith Personel Sayisi : Bilgiyi Veren :
Bugiin Gelemeyen : Bilgiyi Veren :
Mevcut Personel Sayisi : Tesis :

1- Disarida Bulunan Personel (izinli, Gelmeyen, Disarida Gorevli, vs)

Isim Yer Problem

2- Tesis Disinda Basit Ik Yardim ve Ayakta Tedaviye Thtiyag Duyan Personel

isim Yer Problem

Ilave Yorumlar : (Yangin, gaz kacag1, hasar, tahliye yollar1 ulasim problemleri vs rapor edin)
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EK-51: Personel Yoklama Formu (iSO, 2008).

YARALI VE KAYIP RAPORU

Formu Dolduran Adi Soyad : Tarih : / /

Gorevi : Saat :

Tesis :

YARALI

Isim Kaza Tiiri Yer

S

ORI N [B [ W |-

KAYIP KISILER

Isim Olas: Yerler

g

O (COA[N [N |B WD ==

[y
<




EK-52: Personel Yoklama Formu (ISO, 2008).

Oncelikle boyle miiessif bir kazadan dolay1 hepimize gegmis olsun dileklerimizi sunuyoruz.

[0 Olen arkadasimiza/larmza Tanr1’dan rahmet, ailelerine bas saghgi ve sabir
diliyoruz.

O Yaral olan arkadasimiza/larimiza gegmis olsun diyor, bir daha boyle talihsiz bir olayla
kargilagmamay1 imit ediyoruz.

Uygun olani isaretleyiniz: ~ Olay Tesis bazinda O Olay Unite bazinda O
Tarih: Isim:
Saat:

NOT: Sadece asagidaki isaretlenmis satirlar1 ve se¢ilmis kelimeleri okuyunuz. Liitfen,
bagka bir yorum yapmayiniz.
Asagidaki yerleri isaretleyin, doldurun veya uygun olani daire i¢cine alimz.

Olay ’de/da bir oldu.

[ Personel/isciler [(su an kontrol edildi) veya (kontrol edilmektedir)].

[] Su an daha fazla bilgi mevcut degildir.

[] Polis/jandarma [(burada) veya (¢agrildi geliyor) veya (ulagilamadi)].

[ itfaiye/Saghk ekibi (doktor) [(burada) veya (gagrildi) veya (ulasilamadi)].
[(burada) veya (¢agrildi) veya (onlara ulasilamadi)].

[0 Personel aileleri i¢in danisma masasi ‘de/da ve
____________________________ nolu telefonla bilgi hatt1 kurulmustur/ kurulmaktadir.

[0 yvarahlar binasinda bulunmakta ve onlar
binasinda/bolgesinde (personelimiz/profesyonel saglik ekibi) tarafindan tedavi ediliyor. .
(sayidaki) kisinin yarali oldugu biliniyor.

[] Personel/isciler daha giivenli olan,
alanina/binasina/bolgesine gotiiriildii ve onlarla beraber [(_.____________/personelden birisi) veya
( )] bulunuyor.

[J Sayida yaral1 Personel/isgiler tedavi igin bakima alindilar. Yarali personel/isgilerin
yakinlarinin hastanesine/kurumuna gitmesi rica olunur.

[ Sayida kesinlesen 6liimler
Unitesinde/binasinda oldu. Aileleri bilgilendirilmeden &lenlerin ismi agiklanmayacaktir.

[] Yapisal hasarlar su bina/iinite ve kistmlarda rapor edildi:

Buradaki bilgiler i¢in yayim kisitlamasi var mi1? [JHayrr [] Evet

Eger “Evet”i isaretlediyseniz, Neden?

Kamuoyunun bilgisi i¢in yayinlanan Basin Bildirisi No_______ Tarih/Saat:
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EK-53: ilk Yardim Raporu (iSO, 2008).

ILK YARDIM RAPORU
TARIH: / /
TESIS :
Sayin Yarali Yakini: adli ¢alisanimiz Tesisimizde iken ........... saatinde
yaralanmig ve kendisine tibbi ilk yardim _______________’de yapilmig/yapilmaktadir.

Yaralanmanin ¢esidi:

Olay Sebebi :

Yaralandig1 yer: (Eger raporun hazirlandigi yerden farkli bir yerde yaralanmigsa)

Tedavi yerine ulastirildig: arag bilgisi: (Eger raporun hazirlandig yerden fakli bir yerde
yaralanmigsa)

Zaman:

Ilave Bilgiler:

Dolduran Kisi Ad1 Soyadi :

Gorevi : Imzas: :
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EK-54: Kaza Raporu (iSO, 2008).

Birimine gonderilir.

KAZA RAPORU
Tesiste meydana gelen her tiir is kazalar1 sebepleri, hasarlari, biiytikligii, dagilisi, alinacak
dersler igin degerlendirme yapilabilmesi ig¢in bu kaza raporu hazirlanir. Bir kopyas1 ilgili

KAZANIN OLUSU ve NEDENI:

Kaza Yeri :
Kaza Rapor No: | Rapor Tarihi: ____ A— / SO Saati: ..
YARALANANIN Adi ve Soyad :
. Dogum Tarihi oo GPEV
KAZA NEDENI
EMNIYETSIZ HAREKET EMNIYETSIZ ORTAM
[] Yaptig: isi bilmeme ] Makine koruyucusu yok
[] Is emniyeti 6nlemlerini bilmeme [] Bakimsiz, arizali makine/techizat
[] Kisisel koruyucu kullanmama [ ] Bakimsiz ve diizensiz is yeri
[] Uygun olmayan koruyucu kullanma [] Yetersiz aydinlatma
[] Is emniyeti ikaz ve talimatlarin ihmali [] Yangn sistemlerinin ¢alismamasi
] Gérevi disinda is yapma ] LPG donanimlarindan gaz kagagi
[] Dalginhg, ihmali ve yorgunlugu [] Elektrik tesisati ve havalandirma
[] Digerleri [] Digerleri
KAZA TURU YARALANANIN UZUVLARI
] Diisme, kayarak diisme [] Bas
[] Carpma, darbe ] Goz
[ Sikisma, ezilme [] Kulak
[] Kesik ve kopma 1 El parmak
[] Goze gapak ve hasarlanmasi [] Ayak, parmak
[ Yanma veya yanik ] Govde
[] Elektrik garpmasi [ ig organlar
[] Trafik [] Kurklar

GORGU TANIKLARININ iFADESI:

ONERILER :

ONAY : Tesis Miidiirii / Sorumlusu:

RAPORU HAZIRLAYAN: Adi Soyadt: oo Imza:

Imza:




EK-55: Kaza Degerlendirme Raporu (iSO, 2008).

KAZA DEGERLENDIRME RAPORU

Tesiste meydana gelen her tiir is kazasi, afet veya sabotaj sonrasinda, kazanin olus sebepleri ve
bir daha yasanmamas: i¢in alinmasi gereken onlemlerin tespiti igin Tesis Miidiirii tarafindan
kaza degerlendirmesi yapulir.

Kaza Yeri : [] Tesis icinde [] Tesis Disinda
Kaza Rapor No: | Rapor Tarihi: ___ fosond___ Saati: ...
Kaza veya Afetin Tiirii

Olay Yeri ve Adresi :

Olayin Baslangi¢ Tarih ve Saati Y. Bitig Tarih ve Saatiz........__.._

Olayn Tarifi ve Hasar Detaylart

Olayin Sebepleri:

Ayni Olay Bir Daha Olmamasi i¢in Alinacak Tedbirler :

Baslatilan Diizeltici Onleyici Faaliyet (DOF):

Is Giicii Kaybu:

Hasar goren sigortali m1? []Evet []Hayir
Sigorta hasar tespiti yapti m1? [ ] Evet [ ]Hayir
Olaya sebep olan kisiler egitim almis m? [ |Evet [ ]Hayrr
Olayda kasit var m1? [ ]Evet [ ]Hayir
Insan Kaybr : Olii: .. Hafif Yarali: Agir Yarah :

Kaza Gegirenlerin Ad1 ve Soyadi :

Olaydan Sonra Hasar Kayb1

Medya olaya karist: mi1? [ ]Evet [ |Hayir
Polis-jandarmaya haber verildi mi? [ ] Evet [ | Hayir
Olayda Yangin Sistemi ve Yangin Teghizati Kullanildi mi? [ ] Evet [ ] Hayir
Olaya tam miidahale edebildiniz mi ve hatalariniz oldu mu?Agciklayiniz :

RAPORU HAZIRLAYAN: Adi Soyadi: Imza:
ONAY : Tesis Miidiirii : Imza:
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EK-56: isyeri Iyilestirme Kontrol Listesi Ornegi (Kadioglu, 2023).

Soru | Evet | Hayir

Sirketinizin acil durum planlarini iyilestirmeyi kapsiyor mu?

Sirketinizin faaliyetlerini yiritebilecegi alternatif bir yer var mi?

Faaliyetlerine devam etmesi gereken her bir bolimunizin kritik islevlerini ve bunu yirtte-
cek personeli belirlediniz mi?

Sirketinizin personel yedekleme planivar mi? Sakatlanmasi veya ulasilamamasi durumun-
da, ana personelinizin yerine gececek yedek personel mevcut mu?

Sirketinizin ana personelinin isyerinde kalmasini ve diger calisanlarin ise diizenli bir sekilde
ayrilmasini saglayacak bir plani var mi?

Sirketinizin ana personel igin ulasim plani var mi?

Afet sonrasi bilgisayarlari ve diger yasamsal sistemleri devreye sokmak icin isyerinde kalmak
veya isyerine donmek zorunda olan ana personelin galismalarini stirdtrebilmeleri igin sirke-
tinizde yeterince gida ve diger gerekli malzeme stoklari mevcut mu?

Farkli calisma gruplarinin isletmeye diizenli donislerini saglayacak bir plan var mi?

Galisanlarinizin ofislere erisimini saglayan uygun sirket kimlikleri var mi?

Eger subenin bir tesisi veya ofisindeyseniz, depremin etkileriyle ilgili verileri toplama, analiz
etme ve ana merkeze raporlamayla ilgili bir yontem belirlendi mi? (Calisanlarin yaralanmasi,
tesislerin hasar gdrmesi, hissedar zararlari vb. etkiler.)

ilgili yetkililere, acil durum servislerine ve calisanlarin ailelerine yaralanmalari, kayiplari,
hasarlari ve gerek duyulan yardimlari iletecek sorumlu kisiler belirlendi mi?

Sirket tesislerinin ve ekipmanin degistirilmesi ve/veya onarilmasiyla ilgili bir dncelik listesi
varmi?

Sirketinizin belirlenmis bir Kritik Durumlarda Stres Yonetimi ve profesyonel destek alma
planivar mi?

Sirketinizin deprem bolgesinin disindaki tedarikgilere yonelik hasar géren ekipmaninizin
6nemli parcalarini saglamalari konusunda bir planiniz veya én anlasmaniz var mi?

Sirketinizin ana araglari; yikilabilecek, giiclendirilmemis yapilarin icine/altina park edilmek
yerine sismik agidan glvenli yerlere mi park ediliyor?

Planiniz, calisanlarinizin ve/veya calisma ekiplerinin afet bolgesi icindeki ulasimlarini sagla-
mayi ongoriyor mu?

Sirketinizin normal glic kaynaklarindan bagimsiz olarak calisabilecek radyo vericisi ve alicis
gibi yardimci bir iletisim sistemi var mi?

Gerektiginde calismalan strdirebilmek icin sirket araglarinin icinde tasinabilir radyo birim-
leri 6ngdruldi ma?

Galisanlarin aileleriyle iletisime gecip durumlarini 6grenebilmeleri icin telefonlarin disinda
baska iletisim sistemleri 6ngorildi ma?

Gerektiginde yemek ve sarf malzemeleri satin alabilecek yeterli nakit para hazir bulunuyor
mu?

Binanizin hasar gérmesi durumunda tesislere erisimi kontrol edecek gtivenlik birimi 6ngo-
ralda ma?

is kurtarma/iyilestirme planiniz periyodik tatbikatlari iceriyor mu?
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EK-57: Afete Hazir isyeri Kapsaminda Afet ve Acil Durum Plan1

Kontrol Listesi (Kadioglu, 2023).

Onemli dokiimanlarin/evraklarin birer kopyast kurumun/firmanin/tesisin diger subelerinde
veya giivenli bir yerde yedekli mi?

Kurumda/isyerinde olusabilecek tehlikelerle ilgili zarar azaltma planivar mi?

Kurumun/isyerinin yapisal unsurlaninda zayiflik olusturabilecek herhangi bir durum olup olma-
dig1 duizenli olarak kontrol ediliyor mu?

Arag-gereg, makineler, mobilyalar ve masa Ustlinde yer alan agir esyalar sabitlendi mi?

Bas seviyesinin Ustlinde olan veya tavanda asili duran esyalar sabitlendi mi?

Elektrikli aletler sabitlendi mi?

Elektrikli aletler, kesintisiz glic kaynagi veya jeneratorle destekleniyor mu?

BUtn zehirli, yanici ve tehlikeli maddeler SIYA (Sinirla, izole et, Yok et, Ayir) kuralina bagli ola-
rak kapali ve saglam kutular iginde deprem ve benzeri afetlerde dokilmeyecek sekilde tutulu-
yor mu?

Afet ve acil durum prosedurleri konusunda personel yeterli egitim aldi mi?

Afet ve Acil Durum Plani yeterli siklikta uygulaniyor mu? Gerekli degisiklikler, plan Uizerinde
yapiliyor mu?

Sorumlu ve gorevli personel, Acil Durum Planr’'nin nerede oldugunu biliyor mu?

ise yeni baslayan personel, Acil Durum Planpyla ilgili gerekli egitimleri aliyor mu?

idari personel, acil durum gerceklestikten ve gerekli birime telefonla ulasildiktan ne kadar
zaman sonra yardim gelebilecegini biliyor mu?

Personel, yardim gelene kadar acil durumlarla ilgilenecek egitimi aldi mi?

Galisanlar ve aileleri igin egitim ve bilinglendirme programlari diizenleniyor mu?

Personelden acil durum amagli 6zel egitim alan kimse var mi?

Kurumun/Tesisin kat ve vaziyet planlari kolayca ulasilabilir bir yerde mi?

Kurumun/Tesisin kat ve vaziyet planlari kolay anlasilabiliyor mu?

Herhangi bir afet veya acil durum halinde kullanilabilecek haberlesme sistemleri mesai saati
ici ve disi olarak belirlendi mi?

Acil durum telefonlari tek tusla otomatik aramaya ayarlanmis durumda mi?

Acil cagri numaralari (itfaiye, ambulans, polis) tim calisanlar tarafindan kolayca gorilebilecek
biryerde mi?

Kurumun/Tesisin agik ve kapali alanlari icin ayr mtdahale planlarn gelistirildi mi?

Midahale asamasiicin gerekli Olay Komuta Sistemi (OKS) kuruldu mu?

Gerekli ekipler olusturuldu mu? Ekip baslarinin ve ekip Uyelerinin gérev tanimlari net mi?

Tahliye planlarivar mi?

Tahliye planina gdre tim personel tizerine disen gorevi biliyor mu?

Tahliye sirasinda personeli glivenli bolgeye tasiyacak yeterli arag var mi?

Yerel glivenlik birimlerinde ve itfaiyede kurumun/tesisin genel vaziyet plani var mi?

Amirler glivenlik birimlerini ve itfaiyeyi tanima amacli ziyaret igin yillik olarak tesise davet edi-
yor mu?

Kurumda/Tesiste yangin, tahliye ve kurtarma tatbikatlar yogun insan ve/veya arag trafigi oldu-
gu zamanlarda mi yapiliyor?

gina dair plan var mi?

Acil durum, personelin/calisanlarin servis araglarinda oldugu zaman gerceklesirse ne yapilaca-

Normal zamanda ve mesai saatleri disinda kilitli kapilarin anahtarlari kimlerde veya nerede
duruyor? Afet ve acil durumda ulasilabilirligi saglandi mi?
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EK-58: ilgili Mevzuat (Kadioglu, 2023).

Ulusal Mevzuat

Ulusal mevzuatla ilgili olarak 20 Haziran 2012 tarihli ve 6331 sayili is Sagligi ve Glvenligi Kanunu’nun amacy, isyerlerin-
de is sagligi ve glivenliginin saglanmasi, mevcut saglik, glivenlik sartlarinin iyilestirilmesi igin isveren ve galisanlarin
gorev, yetkive sorumluluk, hak ve yikiimlultklerini diizenlemektir. Bu kanun dogrudan afet ve acil durum yénetimini
kapsamamaktadir, ancak Afet ve Acil Durum Yonetimi’nin bazi konulari s6z konusu kanunun yonetmelik ve teblig-
leriyle iliskilidir.

6331 sayiliIs Sagligive Guvenligi Kanunu’nun éncesive sonrasinda yayimlanan, afet ve acil durumyénetimiile yakin-
daniliskiliyonetmelik ve tebliglerin bazilar sunlardir:

Kanunlar

m 7126sayiliSivilSavunma Kanunu, 9/6/19585902 Afet ve Acil Durum Yonetimi Bagkanlig'nin Teskilat ve Gorevleri
Hakkinda Kanun, 17 Haziran 20096305 sayili Afet Sigortalari Kanunu, 18 Mayis 2012

m 5188 Ozel Givenlik Hizmetlerine Dair Kanun, 6/6/2004-25504 2565 Askeri Yasak Bolgeler ve Guvenlik Bolgeleri
Kanunu, 22/12/1981-17552

Cumhurbagkanligi KHK

m Bakanliklarla Bagl, ilgili, iliskili Kurum ve Kuruluglar ile Diger Kurum ve Kuruluslarin Teskilatlar Hakkinda 4
No’lu Kararname

Yonetmelikler

m Afet ve Acil Durum Midahale Hizmetleri Yonetmeligi, 18 Aralik 2013

m Turkiye Afet Mdahale Plani Tebligi, 3 Ocak 2014

m Siginak Yonetmeligi, 25 Agustos 1988

m Afetlere iliskin Acil Yardim Teskilati ve Planlama Esaslarina Dair Yonetmelik, 8 Mayis 1988
m Binalarin Yangindan Korunmasi Hakkinda Yonetmelik, 19 Aralik 2007

Koruyucu giivenlik ve yanginlar hakkinda diger mevzuat

m Calisanlarin Patlayici Ortamlarin Tehlikelerinden Korunmasi Hakkinda Yonetmelik (Resmi Gazete, Tarih:
30.04.2013, Say: 28633)

= Binalarin Yangindan Korunmasi Hakkinda Yonetmelik, 27/11/2007-2007/12937

m Karada Cikabilecek Yanginlarla, Deniz, Liman veya Kiyida Cikip Karaya Ulasabilecek ve Yayilabilecek veya
Karada Cikip Kiyi, Liman ve Denize Ulasabilecek Yanginlara Karsi Alinabilecek Onleme, Sondirme ve Kurtarma
Tedbirleri Hakkinda Yonetmelik, 08/09/1975-15350

= Belediye itfaiye Yonetmeligi, 21/10/2006-26326

= Ozel Guvenlik Hizmetlerine Dair Kanunun Uygulanmasina lliskin Yonetmelik, 7/10/2004-25606
= Askeri Yasak Bolgeler ve Guvenlik Bolgeleri Yonetmeligi 30/04/1983-18033

= Sabotajlara KarsI Koruma Yonetmeligi 1610/1988-88/13543

= Devlet Arsiv Hizmetleri Hakkinda Yonetmelik 16/5/1988-19816

= Guvenlik Sorusturmasi ve Arsiv Arastirmasi Yonetmeligi 14/02/2000-2000/284

= Gizlilik Dereceli Evrak ve Gerecin Glvenligi Hakkinda Esaslar 13/05/1964-6/3048

= s Sagligive Guvenligi Risk Degerlendirmesi Yonetmeligi, 29 Aralik 2012

= s Sagligi ve Glivenligi Kurullan Hakkinda Yonetmelik, 18 Ocak 2013

= Isyerlerinde Acil Durumlar Hakkinda Yonetmelik, 18 Haziran 2013

m Blylk Endustriyel Kazalarin Onlenmesi ve Etkilerinin Azaltilmasi Hakkinda Yonetmelik (Resmi Gazete, Tarih:
02.03.2019, Sayi: 30702)

m Cevre ve Sehircilik Bakanligl, Buytik Endustriyel Kazalarda Uygulanacak Dahili Acil Durum Planlari Hakkinda
Teblig, 15 Agustos 2020



Uluslararasi Mevzuat

Asagidaki uluslararasi sdzlesmeler de Ulkemizicin baglayicidir:

m 12 Haziran 1989 tarihli ve 89/391/EEC sayili Avrupa Birligi Konsey Direktifi

| is Sagligi ve Glvenligi ve Calisma Ortamina Iliskin 155 sayili ILO Sézlesmesi

m Saglik Hizmetlerine iliskin 161 sayili ILO Sézlesmesi

| i Saglig) ve Glvenligini Gelistirme Cerceve Sozlesmesi'ne iliskin 187 sayili ILO Sozlesmesi
B insaat Sektériinde Glvenlik ve Saglik Sozlesmesi'ne iliskin 167 sayili ILO Sozlesmesi
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Afet Yonetimi, Risk Yonetimi ve Is Surekliligi Raporu; Birlesmis Milletler Kalkinma Programi (UNDP) tarafindan
yUrdtilen ve finanse edilen “Model Fabrika ve Organize Sanayi Bolgelerine Deprem Sonrasi Erken Toparlanma
Destegi Programi” kapsaminda hazirlanmistir.
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