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INTROBDUCTON

1. CONTEXTE DE CONCEPTION DU TOOLKIT

Les études réalisées dans le cadre du projet d’assistance électorale du PNUD
Tunisie sur « Limpact de la digitalisation de la communication politique sur la
participation politique des jeunes en Tunisie »* et sur « L'impact de la publicité
politique en ligne en période électorale sur 'orientation du choix des électeurs
en Tunisie »?, ainsi que les travaux du groupe de travail sur I'évaluation du
cadre juridique des campagnes électorales en Tunisie?, concluent a la nécessité
d’entamer des réformes législatives afin d’adapter le cadre réglementant la
communication politique en Tunisie avec le contexte électoral. Cette refonte
des textes devrait viser a promouvoir une plus grande équité et davantage de
transparence dansles élections et permettrait de faire face aux nouveaux dangers
de la digitalisation de la communication politique : radicalisation algorithmique,
bulles informatives hermétiques nuisant au débat public, manipulation massive
a travers des campagnes organisées et la diffusion d’infox (« fake news »), etc.

En paralléle avec les réformes législatives, les travaux sus-cités concluent a la
nécessité de promouvoir des politiques publiques autour de la responsabilité
citoyenne a travers une stratégie nationale d’éducation aux médias et a
I'information en ligne.

Cette stratégie passerait par la mobilisation de plusieurs parties prenantes:
autorités publiques, organisations de la société civile et médias publics,
associatifs et privés.

Les travaux concluent également a l'utilité d’appuyer la stratégie nationale
d’éducation aux médias et a I'information en ligne par le développement et
la promotion d’outils d’éducation aux médias et a l'information en ligne en
contexte électoral.

1. Programme des Nations Unies pour le Développement (PNUD) « Impact de la digitalisation de la communication
politique sur la participation politique des jeunes en Tunisie »
https://www.tn.undp.org/content/tunisia/fr/home/library/-impact-de-la-digitalisation-de-la-communication-politique-sur-I.html

2. Programme des Nations Unies pour le Développement (PNUD) « Impact de la publicité politique en ligne en période
électorale sur l'orientation du choix des électeurs en Tunisie » https://www.tn.undp.org/content/tunisia/fr/home/library/
democratic_governance/impact-de-la-publicite-politique-en-ligne-en-periode-electorale-.html

3. Rapport de synthese des travaux du groupe de travail sur I'évaluation du cadre juridique des campagnes électorales
en Tunisie, Projet d’assistance électorale du PNUD Tunisie 2020 (publié en arabe)
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2. OBJECTIFS DU TOOLKIT

En contexte électoral, les citoyen.ne.s ont besoin
des connaissances de base sur les fonctions des
médias numériques et des autres diffuseurs
d’information sur Internet et sur la facon de les
évaluer afin de profiter pleinement du droit de
vote de maniere éclairée. C'est la gu’intervient
I’éducation aux médias et a I'information en répondant
a plusieurs questions qui intéressent notre problématique :

e Comment chercher, évaluer de maniere critique, utiliser
et contribuer a créer du contenu informatif en ligne a bon
escient en contexte électoral ?

* Quels sont les enjeux éthiques soulevés par l'accés et
I'utilisation de I'information en ligne en contexte électoral ?

e Comment interagir avec I'information politique diffusée en
lighe pour promouvoir le processus démocratique ?

e Comment stimuler la participation active des jeunes au
processus démocratique ?

En somme, dans le contexte du processus de transition
démocratique tunisien, I'éducation aux médias et a I'information
en ligne peut contribuer a protéger les citoyen.ne.s contre les
campagnes de désinformation et de radicalisation a travers
I'acquisition d’'un ensemble de compétences et de connaissances.

Le toolkit d’éducation aux médias et a lI'information en ligne
en contexte électoral a pour objectif de stimuler I'analyse et
I’évaluation critique chez les jeunes électeurs et électrices et les
outiller dans la recherche, I'utilisation, la diffusion et la création
de contenus médiatiques numériques. Il leur permettra de
mieux connaitre leurs droits a la liberté d’expression en ligne
et hors ligne, de comprendre comment ils.elles peuvent lutter
contre la désinformation, la manipulation, le discours de haine
et la radicalisation politique en ligne. Il contribuera également a
promouvoir la liberté d’expression, le dialogue et le débat.
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3. LES CONNAISSANCES ET LES COMPETENCES ACQUISES
GRACE A CE TOOLKIT

Ce toolkit se focalise sur les connaissances et les compétences utiles et
nécessaires aux futur.e.s électeurs.trices et aux jeunes électeurs.trices afin
de renfoncer leur sens critique lorsqu’ils.elles sont exposé.e.s a des contenus
informatifs politigues en ligne. Ces connaissances et ces compétences
recouvrent les 8 points suivants :

Lidentification et I'évaluation des sources d’information en ligne

Le repérage des fausses informations en ligne sous diverses formes :
articles, images et vidéos

Le repérage des procédés conspirationnistes en ligne

Le repérage du discours de haine en ligne et la maniére de s’en
protéger

La compréhension des processus psychologiques a I'ceuvre dans la
manipulation politique en ligne

6
La protection des données personnelles

7

Les modeles économiques des médias en ligne et leur impact sur la

vie politique

L'éthique de la production d’information politique en ligne
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4. CIBLES DU TOOLKIT

Les formateurs et formatrices intervenant @
dans |’éducation et la sensibilisation des jeunes
électeurs.trices (18 - 35 ans) et des futur.e.s

électeurs.trices (14 - 18 ans).

5. COMMENT UTILISER CE TOOLKIT ?

Ce toolkit peut s’utiliser lors de séminaires ou d’ateliers
animés par des éducateurs.trices ou des formateurs.
trices. Il contient des fiches connaissances

qui développent les notions et

concepts essentiels a I'éducation aux

médias et a 'information en ligne

en contexte électoral. Chaque fiche

invite l'utilisateur.trice a développer

Ses propres connaissances sur la

thématique, tout en personnalisant la

transmission de ces connaissances
par des techniques et des exemples
propres au contexte éducatif.
Des exercices sont également
proposés, a la fin de chaque
fiche, pour permettre aux
utilisateurs.trices de tester leurs
connaissances.
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1. QU’EST-CE
QU’UNE
INFORMATION ?



Le mot « information » peut avoir différents sens :

e Au sens commun, I'information est I'action d’informer, de s’informer, de
donner la connaissance d’un fait ou de la rechercher.

e Dans un sens médiatique, une information est une nouvelle, un
renseignement ou une documentation sur quelque chose ou sur quelqu’un,
porté a la connaissance d’un public, par exemple a travers un article de
presse.

* Rapportée a I'espace public et aux droits des citoyen.ne.s, I'information
peut revétir des significations encore plus précises comme le proposent
le philosophe Henri Maler et le journaliste Mathias Raymond : « Le droit
a I'information repose sur un seul fondement : I'information est un bien
public qui doit étre accessible a tous et n‘excepter aucun domaine de la
vie économique, sociale et politique. Lexercice de ce droit ne consiste pas
seulement dans le droit d’étre informé, mais aussi dans le droit d’informer
que revendiquent les journalistes »®.

¢ NOILVINYO4NI INN,ND 30-153.n0

Sur le plan pratique, une information est composée de 5 éléments essentiels
qui répondent aux questions inspirées par le «Questionnement de Quintilien»:
le temps, le lieu, le fait, la personne, les motifs, les moyens et la maniére.

Les 5 éléments essentiels de I'information
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St L'un des éléments essentiels est
-~ MANGUANE, WOUS POUVONS NOUS Linterroger
sur la nature du contenu augquel nous
sommmes exposé.e.s : Est-ce une information

ouw autre chose ? e rumenr, une anecdote,

une fake news ?
(N /

w Quintilien était un grand

rhéteur et pédagogue
latin qui appréhendait
tout sujet a travers les 7

questions suivantes :

EQuand?:] E ou? :] E Qui ? :] EQuoi?:]
EAvec guels moyens ?:] EPourquoi ?:l EComment ?::l
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EXERCICE1:QU’EST-CEQU’UNE INFORMATION ?

Parfois nous avons du mal a faire la différence entre une information
et une rumeur, une histoire inventée ou une opinion. Contrairement
aux rumeurs et aux opinions, une information est un fait vérifié.

¢ NOILVINYO4NI INN,ND 30-153.n0

QUESTION :

Voyons voir si tu peux identifier les 6 éléments essentiels qui
composent [l'information électorale suivante:

COMMUNIQUE DE PRESSE DE L'ISIE
Elections 2019 : Communiqué sur I’'inscription des électeurs
L'Instance Supérieure Indépendante pour les Elections porte a la

connaissance du public qu’elle entamera a partir du 10 Avril 2019

une campagne d’inscription élargie pour les élections législatives
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et présidentielles 2019 et ce pour inciter le plus grand nombre de
Tunisiens résidents en Tunisie et a I'étranger non-inscrits a
s’inscrire.

La cloture des inscriptions pour les élections législatives 2019 sera
le 22 Mai 2019 et pour les présidentielles le 4 Juillet 2019.

Tout en sachant que les Tunisiens résidents a I’étranger peuvent
s’inscrire dans le territoire Tunisien ou a I'étranger dans nos
bureauxd’inscriptions situés dansles locaux de nos représentations
diplomatiques et consulaires du pays de résidence ou a travers le

Site Web dédié.

J319070L1dV2 V1
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2 . QU'EST-CE
QU’UNE FAKE
NEWS ?




Les fake news sont un phénomeéne qui a pris de I'ampleur ces derniéres années.
En ligne, les fake news sont de fausses histoires qui semblent étre de vraies
actualités. Elles sont diffusées sur Internet ou a travers d’autres médias et sont
généralement créées pour influencer les opinions politiques ou pour faire une
farce!. Ce phénomene inquiéte les électeurs.trices. En effet, selon le Digital
News Report de 2019, 55% des personnes sont inquietes de ne pas pouvoir
identifier si une information est vraie ou fausse sur internet?.

Les fake news recouvrent au moins 3 phénomeénes distincts : la désinformation,
la mésinformation et la malinformation qui, en communication politique et
électorale, peuvent se manifester sous les formes suivantes :

LA DESINFORMATION LA MESINFORMATION LA MALINFORMATION

Elle se manifeste a Il s’agit d’'une C’est le fait de noyer
travers des techniques information (texte, I’électeur.trice
de communication photo ou vidéo) d’informations peu
visant a tromper les détournée de son utiles qui dévient son
électeurs.trices de contexte pour tromper attention des vrais
\ maniére intentionnelle les électeurs.trices enjeux électoraux
. J . J . J

Plus un contenu génere des réactions et plus il est diffusé aupres d’un grand
nombre d’électeurs.trices. Cette réalité a conduit certains producteurs de
contenus a produire des fake news afin de manipuler les internautes et les faire
réagir avec des informations trompeuses.
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Il existe méme des entreprises spécialisées dans la diffusion organisée de fausses
informations contre rémunération pour promouvoir un agenda politique. Ces
entreprises ont influencé des évenements politiques majeurs, comme le Brexit?,

- les élections présidentielles américaines de 2016 et les élections tunisiennes
de 2019 durant lesquelles une entreprise a mené une grande opération de
désinformation au profit d’'un candidat particulier a travers « l'opération
Carthage ».
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\ | / Pour en savoir plus, suivez les liens suivants :

Operation Carthage : How a Tunisian company conducted
influence operations in African presidential elections

https://www.atlanticcouncil.org/in-depth-research-reports

operation-carthage-how-a-tunisian-company-conducted-

influence- r ns-in-african-presidential-election

Afrique : une vaste opération d’influence électorale démantelée par Facebook
en Tunisie

En tant que citoyen.ne.s averti.e.s, nous devons développer les bons réflexes
pour éviter de nous faire manipuler. A cette fin, il nous faut développer un sens
critique face aux sources d’information en ligne pour évaluer leur fiabilité.

DES INFORMATION

BLA BLA BLA BLAZ)
BLR A“' 1)

Y
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EXERCICE 2 : LES FAKE NEWS, C’EST QUOI AU
JUSTE ?

Ces derniéres années ont vu la popularisation du concept de
« fake news », mais est-ce que nous connaissons vraiment tous les
phénomeénes qui se cachent derriere ce mot ?

QUESTION 1

Connais-tu la différence

entre La désinformation,

Lla mésinformation et La
malinformation ?

Choisis parmi les propositions suivantes ce que cache
les « fake news »:
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La désinformation
La mésinformation

La malinformation

J319070L1dV2 V1
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QUESTION 2

Essaye de trouver la juste définition pour chaque phénomeéne :

LA DESINFORMATION LA MESINFORMATION LA MALINFORMATION

C’est le fait de noyer Elle se manifeste a Il s’agit d’'une
I’électeur.trice travers des techniques information (texte,
d’informations peu de communication photo ou vidéo)
utiles qui dévient son visant a tromper les détournée de son
attention des vrais électeurs.trices de contexte pour tromper
enjeux électoraux maniére intentionnelle les électeurs.trices

EXERCICE 3 : COMBATTRE LES FAKE NEWS
POLITIQUES : IDENTIFIE LES FAUSSES PAGES
FACEBOOK

Avec plus de 65 millions de pages actives sur Facebook,
il n'est pas toujours facile de reconnaitre une page
authentique d’une fausse page.

Découvrons ensemble st
tu sais faire La différence
entre les vrates et Les
fausses pages !

a
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QUESTION

Laquelle de ces deux pages est la vraie page de la Présidence de la
République tunisienne ?

Présidence-Tunisie s sill 4 ) sgandl Al

Art

Accuell  Avis Vidéos  Photos  Plus v

Présidence Tunisie L sl 4, sganll 4uls, ©

@Presidence.tn - Organisme gouvernemental

Accuell  Evdnements  Avis  Vidéos  Plus v

EXERCICE 4 : JVIDENTIFIE LES IMAGES MANIPULEES
SURINTERNET

Découvrons
Les images et les photographies sont ensemble st tu
un formidable outil d’information et R I lheg
de communication, mais elles peuvent les tmages
aussi devenir de dangereux outils de truguées |
désinformation, en particulier durant
les périodes électorales.
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La recherche scientifigue a découvert une
distinction importante entre les effets produits
par le contenu textuel par opposition aux
messages visuels. Les images sont capables
d’entrainer les électeurs.trices dans une voie
émotive, alors que le texte les invite dans une
voie de pensée plus rationnelle et logique.

J319070L1dV2 V1
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QUESTION

Entre les deux photos suivantes, laquelle est truquée ?

’V/“ llSISInIUnI‘S\
£ ¥

EXERCICE 5 : LA DESINFORMATION DANS LES
SITES WEB D'INFORMATION

La désinformation n’est pas un phénomene exclusif aux plateformes du
web social. Certains médias et sites d’information peuvent également
diffuser de fausses informations de maniére accidentelle ou volontaire.

Voyowns ensemble
comment nous pouvons
tdentifier un article
portewr de fausses
tnformations

PARTIE 1

Cette information a été diffusée via plusieurs articles sur des sites
d’information comme ceux-ci :
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QUESTION

A ton avis, est-ce que cette information est :

Vraie .
Fausse ([}

J319070L1dV2 V1
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PARTIE 2

Te souviens-tu de cette information qui date du 21 aoGt 2020 ?

Espace Manager Accueil  Actualités  Politique  Economie~  Chroniques  Social  Interviews
Gravissime : découverte d’un plan

d’empoisonnement du président de la
République

EIFacebook =~ W Twitter &+ Google+

Le journal Achourouk a révélé dans son édition de ce vendredi 21 Aodt qu'un plan pour I'empoisonnement du
président de la République Kais Saied a été découvert. Ce plan concocté par un homme d'affaires « jouissant
d'une certaine protection », consistait @ mettre du poison dans le pain acquis par les services de la présidence
auprés d'une boulangerie sise au Lac 2.

Cet homme d'affaires impliqué selon le quotidien dans des ives d etd: a
un an et deux mois de prison, a tenté de soudoyer un ouvrier travaillant au sein de la boulangerie en lui
promettant une récompense de 20 mille dinars.

@() Pour lire tout I'article tu peux cliquer sur le lien suivant :

https://www.espacemanager.com/gravissime-decouverte-dun-plan-
dempoisonnement-du-president-de-la-republigue.html

QUESTION

A ton avis, est-ce que cette information est :
Vraie [ |
Fausse [ |
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EXERCICE 6 : JJ/IDENTIFIE LES FAUX PROFILS ET
LES ROBOTS

Qu’ils émanent de robots ou qu’ils soient créés pour usurper
I'identité d’'une personnalité politique ou médiatique, les
faux profils sont des outils de désinformation tres dangereux.

En 2020, plus de la moitié du trafic sur internet a été généré par des
robots-logiciels qui effectuent toutes sortes d’actions sur les sites web
du monde entier.

Le phénomene n’est pas nouveau, mais il devient de plus en plus présent
dans la vie politique des démocraties. Bien qu’il existe des robots dont
la mission est relativement neutre comme les robots des moteurs de
recherche qui explorent en permanence le web pour indexer les pages
des sites et nous permettre d’y accéder en faisant des recherches, la
moitié des robots a lI'ceuvre sur Internet sont malveillants.

Parmi les robots malveillants, il existe des «fermes a clics
automatiques ». Ces programmes ont pour mission de se connecter a
des sites pour faire grimper leurs audiences de maniére artificielle. Les
plateformes du web social sont aussi concernées par le probléme des
robots et des faux profils.

QUESTION VDgDV\/S VoLy

st tu as une
Combien de faux profils Facebook a Lolée swr ce
supprimé durant le premier trimestre [ERNITVIZF-I7¥)
de 2018 ?

5,83 millions B
58,3 millions B

583 millions -
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Selon certaines études réalisées au Royaume-Uni, les utliisateurs.trices de
smartphones le consultent, en moyenne, plus de 220 fois par jour.

~

\ (. ownt-ils.elles réellement besoin

- de consulter Leurs smartphones

plusieurs fois chaque hewre ?
Probablement pas !

¢

Mats alors, d’ote vient ce

comportement ? . I

En réalité, certaines plateformes du web social, ainsi que certaines applications
et sites web sont congus de maniére a capter notre attention et nous inciter a
les consulter tout le temps, au risque de nous rendre dépendant.e.s. Tristan
Harris, ancien ingénieur de Google, explique dans ce sens : « On rend les gens
dépendants en profitant de leurs vulnérabilité psychologique ». Les mécanismes
mis en ceuvre par les plateformes du web social dans ce sens relévent de la
captologie.

La captologie est I'étude de la maniére dont les machines peuvent étre
utilisées pour persuader les internautes de changer leurs attitudes ou leurs
comportements ainsi que les pieéges de cette « technologie persuasive ». Les
plateformes les plus populaires comme Facebook, Youtube, Instagram et Tiktok
utilisent la captologie pour attirer I'attention des utilisateurs.trices et les garder
devant I'écran, car plus ils.elles passent de temps sur les plateformes et plus
ces dernieres gagnent de l'argent. En effet, bien qu’elles soient gratuites, ces
plateformes font des bénéfices grace a la publicité et en monétisant les données
personnelles des utilisateurs.trices auprés des annonceurs.

\ | / Pour en savoir plus, suivez les liens suivants :

~ # Cetex-employé de Google propose «une nouvelle direction»
pour un secteur qu’il accuse d’avoir installé « une économie
de I'extraction de I'attention ».

humain 5454443 3234 . html

wwwiecmark co uk/smartohone iicace data -yl 2014/
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Tristan Harris And « The Social Dilemma » : Big Ideas To Fix Our Social Media
lis

Comment les plateformes captent-elles I'attention
des utilisateurs.trices ?

Le ciblage
Les Les La lecture compor%emental
notifications notifications automatique .
L qui ajuste en
en couleur sonores des vidéos
permanence le
rouge ,
contenu proposé
dans le fil
d’actualité

Plus les utilisateurs.trices passent de temps sur les plateformes, plus les
algorithmes (programmes informatiques) réussissent a tracer leurs profils
psychologiques : leurs goQts, leurs préférences, leurs habitudes, etc. Tous
leurs comportements et toutes leurs données personnelles sont enregistrés et
analysés par les plateformes a des fins commerciales et politiques. Nous verrons
cela plus en détail dans la fiche de connaissance 9 « La publicité politique micro-
ciblée et les données personnelles »

\ | / Pour en savoir plus, suivez les liens suivants :

~ #” Are you ready? Here is all the data Facebook and Google
have on you

Facebook et Google, géants de la vente de données
personnelles
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EXERCICE 7 : LA CAPTOLOGIE

Les applications du web social sont congues au niveau du design et des
algorithmes pour capturer notre attention et allonger le temps que nous
passons a les utiliser.

QUESTION 1

Pourquoi les plateformes cherchent a nous garder un maximum de temps
devant les écrans ?

a. Car plus nous passons de temps sur les plateformes et plus ||
nous sommes informé.e.s

b. Car plus nous passons de temps sur les plateformes et plus [}
nous sommes heureux.ses

c. Car plus nous passons de temps sur les plateformes et plus ||
elles gagnent de I'argent

QUESTION 2

Comment les entreprises comme Facebook (propriétaire d’Instagram) et
Google (propriétaire de Youtube) gagnent de I'argent ?

a. Elles ne gagnent pas d’argent, elles sont gratuites !

b. Grace a la publicité (publications sponsorisées)

c. Grace a la publicité et en monétisant nos données
personnelles aupres des annonceurs

®
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LES THEORIES DU COMPLOT

L'imaginaire conspirationniste se fonde sur un affrontement entre le « Bien »
et le « Mal »! 2, Les théories du complot interpretent des pages entiéres de
I’histoire humaine comme le résultat de I'intervention de forces obscures
agissant de facon souterraine pour parvenir a des fins inavouables comme « la
domination du Monde ».

COMMENT RECONNAITRE UNE THEORIE DU COMPLOT
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Ces théories peuvent présenter un ou plusieurs traits parmi les
suivants :

1. Les théories du complot ont avant tout une fonction explicative.
Elles ont pour but de rendre clair ce qui, de prime abord, semble défier
I'entendement.

2. Souvent les théories conspirationnistes ne désignent pas explicitement
les responsables de la conspiration et parlent de « forces obscures ».

3.Les théories conspirationnistes sont négatrices du hasard. Une
expression typique de leurs théoriciens est la formule : « Ce n’est pas un
hasard si... ».

4. Toute théorie conspirationniste repose sur I'idée que la réalité est tout
autre chose que ce qui se laisse voir par le commun des mortels.

S4ILINSOD SIVIg S31

5. Le theme de la « fausse apparence » intervient souvent pour qualifier
la personnalité des comploteurs, telle que représentée par les
conspirationnistes. Les comploteurs sont certes extérieurs a ceux qu’ils
manipulent, mais ils agissent au milieu d’eux.

6. La plupart des théories du complot se fondent implicitement sur I'idée
d’un ordre naturel que la conspiration viendrait parasiter ou perturber.
Il s’agit d’expliquer pourquoi le Bien est mis en échec, pourquoi les
desseins de la Providence divine sont apparemment contrecarrés par
les forces du Mal.

ANOIT N3 INIVH 34 S4N0I3SId 31

EDUCATION AUX MEDIAS ET A 'INFORMATION EN LIGNE EN CONTEXTE ELECTORAL 29




LE CONSPIRATIONNISME ET INTERNET

Le développement des nouvelles technologies, et en particulier les plateformes
du web social, permettent la diffusion de discours hostiles a la science et a Ia
parole officielle des politiques et des médias'. Les sites, ainsi que les pages
et les profils conspirationnistes, relaient de fausses informations et des récits
de complots parfois pour des raisons politiques et idéologiques. Le succes
des théories du complot « implique cependant des croyances préalables, une
attirance pour des théories critiques biaisées et le triomphe du doute dans la
société »2.

Cette attirance pour les théories biaisées s’explique en partie parla manipulation
des internautes par les émotions. Les esprits humains sont prédisposés a la
manipulation émotionnelle. Il y a des centaines de milliers d’années, 'Homo
sapiens vivait dans un monde ou les complots étaient fréquents. Le risque d’étre
tué par des tribus hostiles était beaucoup plus élevé qu’il ne I'est de nos jours.
Ceux parmi les sapiens qui savaient le mieux détecter les complots avaient un
avantage pour survivre. Nos cerveaux se sont adaptés pour étre a I'affGt des
conspirations hostiles®. Ce trait favorisé par I'évolution nuit parfois a notre sens
critique a travers des mécanismes appelés par la psychologie cognitive « les
biais cognitifs ». Nous traiterons des biais cognitifs dans la fiche de connaissance
5 « Les biais cognitifs ».

\ | / Pour en savoir plus, suivez les liens suivants :

~ « JW Van Prooijen, Suspicion makes us human
https: n, how-conspiracy-theories-evolved-from-
our-drive-for-survival
Conseil de I’Europe, What are conspiracy theories?

Why do they flourish?
https://www.searchenginejournal.com/facebook-ranking-

algorithms/394934/#close

Alain de Benoist, Psychologie du conspirationnisme

www.afhalifax.ca/magazine/wp-content/sciences/CO2/psvchologie du
nspirationnisme.pdf

Raphaél Josset, Rudy Reichstadt et Emmanuel Taieb, Le conspirationnisme 2.0

https://doi.org/10.4000/quaderni. 1146
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EXERCICE 8 : LE CONSPIRATIONNISME SUR
INTERNET

Les études récentes révelent que de plus en plus de citoyen.ne.s croient
aux théories du complot. Le réle des plateformes du web social et de
certains sites web dans la diffusion de fake news explique en grande partie
la popularité croissante du conspirationnisme. La pandémie de la COVID
19 a accentué ce phénomene.

ANOSIT N3 JINSINNOILVHIdSNOD T

Pour en savoir plus sur les théories du complot, tu peux
regarder les vidéos suivantes :

Décrypteurs : les théories du complot gagnent du terrain
https://www.youtube.com/watch?v=ekVxkCCV10E

The countless origin of conspiracy theory
https://www.youtube.com/watch?v=88_C-fogY40 o

Mats avant d’aller plus
Lotw, voyons st tu sats ce
qu'est une « théorie odu
complot »

QUESTION 1

Une théorie du complot est :

a. Une thése affirmant qu’un groupe mystérieux manipule

le monde et serait responsable de certains événements [}
importants comme la manipulation des élections, des attentats
terroristes ou des épidémies

b. Un complot international

c. Une these qui affirme que la terre est plate .

ANDSIT N3 INIVH 3d S4N0ISIA 31
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Comment Lodentifier Les
théories du complot ?
Est-ce que tu saurais

les recommatitre ?

QUESTION 2

Une théorie du complot se base souvent sur :

a. Ungroupe mystérieux qui veut dominer le monde sans
avancer de preuve

Des coincidences présentées comme des évenements
liés par des causes

L'idée gu’une absence de preuve constitue aussi une
preuve

Un détail présenté comme une preuve irréfutable
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LES BIAIS COGNITIFS ET LA PENSEE INTUITIVE

Notre cerveau est vulnérable et certains mécanismes qui sont a l'ceuvre
dans notre esprit, a notre insu, sont responsables de cette vulnérabilité. La
psychologie cognitive les appelle « biais cognitifs », c’est-a-dire des schémas
de pensée faussement logiques et qui sont a l'origine de jugements erronés.
Il s’agit de raccourcis de la pensée effectués par notre cerveau qui, bien que
nous aidant a évaluer une situation rapidement, impliquent une distorsion de
la réalité et faussent notre jugement.

Les individus sont convaincus de penser de fagon rationnelle. Pourtant,
les recherches sur leur maniére de faire des choix, notamment électoraux,
démontrent le contraire. En effet, la plupart des individus sont souvent victimes
de leur pensée intuitive, qui s’appuie sur les biais cognitifs.

Parmi les biais cognitifs qui affectent notre perception de la vie politique se
trouvent les suivants :

o 'effet de vérité illusoire : Il se produit lorsque les gens confondent la
répétition d’'une information avec la vérité. Une information répétée
peut finir par étre percue comme vraie.

o |'effet de halo: C’est lorsque nous jugeons une personne de fagon
positive ou négative a partir d’'une premiére impression que nous avons
eue d’elle. Par exemple, nous pouvons juger positivement un.e grand.e
sportif.ve, un.e acteur.trice célebre, un.e animateur.trice de télévision
sympathique qui possédent tou.te.s de réelles qualités comme étant
compétent.e.s en tant que politicien.ne.s, alors méme que I'impression
positive que nous avons d’eux.elles n’est pas du tout en relation avec
leurs éventuelles qualités politiques.

e Lebiaisde cadrage : Il se produit lorsque la maniere dont une information
est présentée influence la conclusion que nous en tirons. Par exemple,
on peut avoir une perception favorable ou défavorable nous présenter
une méme information issue d’un sondage de deux maniéres différentes
selon l'objectif qu’on veuille que la perception soit favorable ou bien
défavorable.
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Perception
défavorable :
« 4 citoyens sur 10,
pres de la moitié du |
peuple, n’a aucune |
confiance dans le
gouvernement »

Perception
favorable :
« 6 citoyens sur 10
ont confiance dans

le gouvernement »

e Le biais de confirmation : Il se produit lorsque nous croyons vraie une
information uniquement parce qu’elle confirme nos impressions et nous
rejetons toute idée contraire. Par exemple, si nous avons I'impression
gu’un pays étranger conspire contre notre pays, nous serons plus
réceptifs aux contenus conspirationnistes qui vont dans ce sens.

e Le principe d’engagement et de cohérence : Il s'agit d'un biais cognitif
qui consiste en ce que les personnes ont tendance a vouloir que leurs
comportements restent cohérents avec I'image qu’elles renvoient. Par
exemple, lorsque nous nous engageons publiquement sur les plateformes
du web social favorablement vis-a-vis d’une personnalité politique ou
d’un parti, il est difficile de faire marche arriere. Nous avons tendance a
maintenir notre soutien (ou notre rejet) pour ne pas donner I'impression
d’étre incohérent.e.

* Le biais de la pensée dichotomique : C’est lorsque nous percevons les
informations, y inclus politiques, de maniéere polarisée sans nuances,
comme lorsqu’on entend par exemple : « Tous les partis politiques sont
identiques ! », « La démocratie a échoué ! Ce n’est pas pour nous ! » ou
« C’était mieux avant ! ». Or la réalité n’est jamais toute noire ou toute
blanche.

COMMENT FAIRE FACE AUX BIAIS COGNITIFS ?

On ne peut pas éliminer notre pensée intuitive.
En réalité, elle nous est utile au quotidien. Nous pouvons toutefois minimiser
I'impact des biais cognitifs sur nos choix politiques et électoraux grace aux

conseils suivants :
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1. Falre prenve dhuumilité intellectuelle. Les chercheurs T.

Porter et K. Schumann ont démontré qu'en falsant prewve

Anumilité intellectuelle, nous avions plus de chances d'étre

mieux informeé.e.s. @

rsommes qui e pensent pas commne

pssibilité d’envichir

2. Nous entourer de pe

nows et voir dans La contradiction une p

notre mawntére oe réfléchir.

er notre consommation drinformation politicue

3. Equilibr
en ligne en remcontrant les actewrs de la vie politique

dane La vrate vie. Rien ne vaut wne e)qaériewae directe sans

Intermédiaires !

4. REAQLr de manidre critique face aw contenit politique a
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fort Lmpact émotionnel.

5 parler des biais cogwnitifs B wotre ewtowrage pour

cencibiliser wotre famille et wos ami.es !

Pour en savoir plus, suivez le lien suivant :

Intellectual humility and openness to the opposing view

https://www.tandfonline.com/doi
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EXERCICE 9 : NOTRE CERVEAU NOUS JOUE DES
TOURS !

Est-ce qu’il t’est arrivé de croire ou de partager une fake news 16
sur Facebook ou Twitter ?

Bt oul, nous sommees tou.te.s
tombé.e.s dans Le piege des fake news
au moins une fols dans notre vie |

Nous avons vu la responsabilité des algorithmes qui nous
proposent, en priorité, du contenu qui cherche a provoquer
en nous des émotions fortes et ce, peu importe la véracité des
informations de ce contenu.

&,

Existe-LL d’'autres raisons qui nous
poussent @ croire Les fake news ?
Voyons st tu peux deviner La ratson !

QUESTION 1
Parmi les réponses suivantes, qui est également responsable du fait que
nous croyons les fake news ?

a. Le ministere des technologies .

b. Notre cerveau est prédisposé a croire les fake news B

Les médias classiques qui reprennent les fake news B
sans les vérifier
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Les biais cognitifs affectent notre
perception de La vie politique.
Est-ce que tu saurais les reconnaitre
a partir oe lewr définition ?

QUESTION 2

Le biais de I'effet de vérité illusoire se produit :

a. Lorsque nous ressentons un sentiment positif vis-a-vis
d’une personnalité politique a la vue d’'un élément familier

b. Lorsque nous jugeons quelqu’un de fagon positive a partir
d’un trait positif que I'on connait de lui, qu’il soit en relation
ou non avec ses qualités politiques

c. Lorsqu’une exposition répétée a de fausses informations
nous fait croire que I'information est vraie

QUESTION 3

Le biais de cadrage se produit :

a. Lorsque la maniere dont une information est présentéee
influence la conclusion que nous tirons

b. Lorsque nous percevons une information de maniere
positive a cause d’une exposition répétée a cette information

c. Lorsque nous percevons une information présentée dans
une liste de maniéere positive parce qu’elle est tout en haut
de la liste

EDUCATION AUX MEDIAS ET A LINFORMATION EN LIGNE EN CONTEXTE ELECTORAL
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QUESTION 4

Le biais de confirmation se produit :

a. Lorsque nous croyons vraie une information uniquement
parce qu’elle confirme nos impressions

b. Lorsque nous insistons a affirmer une opinion erronée
publiguement pour ne pas donner I'impression d’étre
incohérent.e.s

c. Lorsque nous percevons les informations politiques de
maniére polarisée et sans nuances
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6 . LE DISCOURS DE
HAINE EN LIGNE
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LE DISCOURS DE HAINE

Tout appel a la haine fondé sur les opinions politiques, les origines régionales,
la couleur de peau, les appartenances religieuses, le sexe ou le métier d’une
personne ou d’un groupe de personnes, qui constitue une incitation a la
discrimination, a I’hostilité ou a la violence est un discours de haine. Les victimes
du discours de haine sont agressées, insultées ou humiliées. Dans certains cas
extrémes, elles sont désignées comme cibles d’actes de violence comme des
appels au meurtre.

LE DISCOURS DE HAINE EN LIGNE

Les plateformes du web social sont des espaces qui favorisent le discours de
haine. Selon 'UNESCO, ce phénomene révéle « clairement que des technologies
recélant un potentiel de transformation telles qu’Internet sont a la fois sources
de possibilités nouvelles et de problemes, ce qui suppose de maintenir un
équilibre subtil entre les droits et principes fondamentaux, notamment la
liberté d’expression et la défense de la dignité humaine ».

Plusieurs raisons favorisent I'émergence et la diffusion du discours de haine et la
discrimination en ligne. Il devient important d’y faire face afin de nous protéger
et de protéger notre société et notre démocratie ! Selon le Rapporteur spécial
des Nations Unies sur la liberté d’opinion et d’expression, « la haine en ligne
n’est pas moins nuisible parce qu’elle est en ligne. Au contraire, avec la rapidité
et la portée de sa diffusion, la haine en ligne peut inciter a de graves préjudices
hors ligne et vise presque toujours a réduire les autres au silence »2.

SE PROTEGER DU DISCOURS DE HAINE

Se comporter de maniére responsable envers nous-mémes et les autres, ne
signifie pas forcément devenir « technophobe », mais nécessite d’utiliser les
outils web en toute conscience des conséquences personnelles, politiques et
sociales gu’ils impliquent.

Parfois, se protéger contre le discours de haine en ligne n’est pas suffisant. Dans
certaines situations, il faut agir. Voila quelques actions que nous pouvons faire
si nous sommes victimes ou témoins de n‘importe quelle forme de discours de
haine :

hiies//news.un.ore/f/story/2010/10/100447]
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p
Ne pas tomber dans le piege en répondant a notre tour de maniere agressive

ou blessante, cela ne fera qu’alimenter le discours de haine
| -

Q

p
Réponde de maniere claire en qualifiant le propos : «C’est du régionalisme»,
«C’est du racisme», «C’est du sexisme», «C’est du mépris idéologique», etc.

)
)

\

p
Faire des captures d’écran avec les dates et les URL (lien dans la barre des
liens) qui pourront servir de preuves

|

)
&)

s

I~
\>)

Ne pas répondre aux messages haineux recus dans les messageries privées

|

Vs

D
&)

Bloquer les internautes qui tiennent un discours haineux

\

p
Signaler les profils, les groupes et les pages aux modérateurs ou aux
administrateurs des plateformes et des sites web

()
N

.

p
Faire constater I'agression en ligne par un huissier de justice et porter
plainte auprés des autorités publiques le plus t6t

()
\[/

(9

s

Chercher I'aide de personnes de référence (enseignant.e.s, parents, etc.)

()
N

|

P

Sensibiliser notre entourage

©

N

\ I / Pour en savoir plus :

UNESCO, Combattre le discours de haine sur Internet :

haine-sur-internet--2015 170314.pdf
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EXERCICE 10 : LE DISCOURS DE HAINE ET LA
DISCRIMINATION EN LIGNE : COMMENT ME
PROTEGER?

QUESTION 1

Pourquoi les plateformes du web social favorisent la discrimination et le
discours de haine ?

a. Parce qu’elles favorisent la désinhibition grace a I'absence ||}
de confrontation directe entre les personnes

b. Parce que nombre de personnes ne savent pas ou se situe
la limite d’un discours haineux et discriminant

c. Parce que, souvent, les internautes ne savent pas comment
réagir face au discours haineux

d. A cause du sentiment de non-responsabilité lorsque le
discours de haine émane d’une foule sur Internet

e. Parce que les algorithmes des plateformes favorisent les
tensions sociales

Est-ce que tu sais vraiment ce
gquest un discours de haine
en ligne ?

EDUCATION AUX MEDIAS ET A LINFORMATION EN LIGNE EN CONTEXTE ELECTORAL
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QUESTION 2

Les discours de haine en ligne est :

a. Tout appel a la haine nationale, raciale ou religieuse qui
constitue une incitation a la discrimination, a I’hostilité ou
a la violence

b. Une régle, une mesure ou une action concrete qui prévoit  [Jjj
de maniéere explicite une inégalité de traitement

¢. Un nombre plus ou moins important de messages privés -
ou de commentaires agressifs, menacant ou touchant a la
dignité humaine

QUESTION 3

A ton avis comment peut-on se protéger de la discrimination et du
discours de haine ?

a. En évitant de publier nos données privées sur Internet et
en particulier sur les plateformes du web social

b. En évitant de partager nos opinions de maniere impulsive
ou sans réfléchir

c. En nous comportant avec respect envers les autres et en
évitant I'agressivité

d. En supprimant tous nos comptes sur les plateformes du
web social
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POLITIQUE
EN LIGNE



Convaincre et influencer la perception des électeurs.trices sur une question
politique peut s’obtenir a l'aide de différents registres, résumés dans le
graphique suivant. Parfois, ce n’est pas l'orateur.trice qui a raison qui remporte
le débat mais celui.celle qui maitrise le mieux les stratagémes.

U est un raisonnement destiné a prouver ou a réfuter une proposition.
Il se base sur les faits. Les faits ne sont pas réfutables. Largument fait appel a
la logique et a la raison, alors que le est une ruse pour convaincre
lorsqu’on ne dispose pas d’arguments. C’est une manipulation de la réalité qui
peut faire appel a I'émotion.

Les citoyen.ne.s qui ne souhaitent pas étre manipulé.e.s doivent maitriser la
différence entre les arguments et les stratagémes afin de ne pas se faire piéger.
Le philosophe A. Schopenhauer affirmait qu’il faut connaitre les stratagemes
malhonnétes afin de savoir comment leur faire face®.

Voici quelques stratagemes listés par Schopenhauer. Les connaitre nous aidera

a nous protéger contre la manipulation politique en ligne :

C’est un stratagéme qui consiste a supposer
que quelque chose est vrai parce qu’une autorité dit que c’est vrai.

) f fchior/Lartdavoltouio s ol E
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50

C’est un stratagéme qui suggére qu’une
affirmation est vraie parce qu’un nombre important de personnes la
considere comme vraie.

Dans ce cas, c’est la personne qui est
attaquée et non pas ses arguments. L'attaque en question peut porter
sur de multiples éléments de la personne comme son caractére, sa
nationalité, ses rapports au sujet en question ou son age.

Lorsque quelqu’un se rend compte qu’il dit des choses
fausses, il dévie le sujet vers un sujet completement différent, comme
si cet autre sujet avait un rapport avec le débat.

by

Elle consiste a tirer une conclusion
générale a partir d’'une expérience ou d’un échantillon limité plutot
gue d’utiliser un argument solide ou une preuve convaincante pour
appuyer un propos qui n‘est pas toujours vrai.
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EXERCICE 11 : PERSUASION OU MANIPULATION :
COMMENT FAIRE LA DIFFERENCE ?

QUESTION

Saurais-tu reconnaitre parmi les propositions suivantes lesquelles sont
des stratagemes ?

ANOSIT N3 INVILITOd NOILVINdINVIA V1

a. Attaquer son adversaire politique par rapport a son choix .
vestimentaire

b. Se baser sur des statistiques nationales pour justifier une .
décision politique

c. Se focaliser sur la forme d’'une question pour éviter d’y .
répondre
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8 . LES CHAMBRES
D’ECHO, LES BULLES
INFORMATIVES ET
LA RADICALISATION
ALGORITHMIQUE




LES ALGORITHMES PREDICTIFS

Les plateformes du web social cherchent a capter I'attention des utilisateurs.
trices et a les garder un maximum de temps sur les écrans. M. Hastings,
dirigeant du célebre site de streaming, Netflix, affirmait dans ce sens:
« Vous savez, pensez-y, quand vous regardez une émission de Netflix et
gue vous en devenez accro, vous restez éveillé tard dans la nuit... Nous
sommes en concurrence avec le sommeil ». Hastings a méme annoncé
une nouvelle technologie capable d’écourter le sommeil des internautes
afin qu’ils.elles consomment encore plus de contenu sur sa plateforme?.

Afin de capter l'attention des internautes et de les garder un maximum de
temps sur les écrans, les plateformes du web social fonctionnent selon des
algorithmes informatiques qui sélectionnent le contenu qui a le plus de chance
de capter leur attention en déclenchant en eux.elles - en priorité - des émotions
négatives, comme la peur, la coléere, le mépris ou le dégo(t, puis des émotions
positives, comme la surprise et la joie.

Les algorithmes analysent en silence chaque action effectuée par les utilisateurs.
trices : likes, partages, commentaires, mots clés recherchés ou achats en ligne.
lIs analysent également les habitudes en fonction des moments de la journée
ou lorsque l'utilisateur.trice ralentit la vitesse de défilement de son fil d’actualité
pour regarder une image.

A partir de toutes ces données, les algorithmes tirent des profils psychologiques
et des analyses prédictives, c’est-a-dire qu’ils peuvent prévoir les réactions de
chaque utilisateur.trice de maniére personnalisée en fonction du contenu qu’ils
vont lui proposer.

De ce fait, les algorithmes ne sont pas des programmes informatiques neutres,
ils ont également des conséquences politiques importantes. lls participent,
entre autres, a créer des « chambres d’écho ».
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\ | / Pour en savoir plus :

~ " Auditing Radicalization Pathways on YouTube
h ://arxiv.or 1 , 1

Caleb Cain was a college dropout looking for direction. He
turned to YouTube
h ://www.nvtimes.com/interactive/201 hnol -radical.html

A Iongltudlnal analysis of YouTube’s promotlon of consplracy videos

TheirTube, un outil pour comprendre comment fonctionne l'algorithme de

YouTube

https://ici.radio-canada.ca/nouvelle/1721350/theirtube-algorithme-
-recommandations-comprendre-conspirationnisme-theorie-compl|

pourralt vous-rendre- COI’]SQIra'L'IOI’lnISt

LES CHAMBRES D’ECHO, LES BULLES INFORMATIVES ET LA
RADICALISATION ALGORITHMIQUE

Les chambres d’écho sont un cercle vicieux algorithmique qui nous expose en
priorité a du contenu quirenforce nos croyances politiques méme lorsque celles-
ci sont baties sur des erreurs de raisonnement ou une perception émotionnelle
illusoire?.

En démocratie, les citoyen.ne.s ont besoin de développer un sens critique
politique et de challenger leurs croyances politiques grace a la confrontation
de différents points de vue pour se faire une opinion éclairée, et ce afin de faire
des choix électoraux tout aussi éclairés. Le fait que nous soyons uniquement
exposé.e.s a du contenu qui renfonce nos croyances politiques a donc de graves
conséquences sur le débat public?.
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Les chambres d’écho ont également des conséquences sur la santé des
démocraties. Elles contribuent a créer des bulles informatives politiques ou
des « entre-soi ». Ce sont des groupes d’opinion de plus en plus polarisés et
divisés créés par les algorithmes a travers les mécanismes des chambres d’écho.
Ces bulles informatives ne contribuent pas a la confrontation des idées et des
programmes politiques nécessaire a la vie démocratique. Au contraire, elles
referment les citoyen.ne.s dans des coins isolés les un.e.s des autres comme
s’ils.elles évoluaient dans des univers paralléles. C’est pour cela qu’on parle de
radicalisation algorithmique.

CEST Mol @Ul DEUIDE
B CONTENU QUE TU

VoIS SUR LES RESEAUX
SOUAUX,
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Ny Pour en savoir plus :

Comment les algorithmes radicalisent la communication
politique

https://cercledescommunicants.com/2018/04/03/radicalisation-
olitique-communication-politiaue-numerigue-reseaux-sociaux
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EXERCICE 12 : CHAMBRES D’ECHO, BULLES
INFORMATIVES ET RADICALISATION
ALGORITHMIQUE

QUESTION 1

A ton avis, qui choisit le contenu qui apparait dans ton fil d’actualité ?

a. C’est le contenu le plus populaire qui apparait en priorité -
dans ton fil d’actualité

b. C’est le contenu partagé par tes amis, dans la vraie vie, qui -
apparait en priorité dans ton fil d’actualité

c. Ce sont les algorithmes qui choisissent le contenu qui a le -
plus de chance de capter ton attention en déclenchant en

toi des émotions, le plus souvent, négatives

As-tu une Ldée sur les
conséguences poLLtLques
des algorithmes prédictifs ?
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QUESTION 2

Qu’est-ce que le phénomeéne des chambres d’écho ?

a. C'est le fait que l'algorithme nous expose en priorité a
du contenu qui renforce nos croyances politiques

b. Ce sont des bugs dans mon fil d’actualité qui font
ressortir une méme publication plusieurs fois de suite

c. Ce sont les dispositifs qui écoutent nos conversations en
ligne a notre insu

Voyons Volr st tuw as une Loée
sur les conséquences de ces

chambres d’écho sur la santé de
nos démocraties

QUESTION 3

Qu’est-ce qu’on appelle bulles informatives ?

a. Ce sont les petites bulles de conversation qui apparaissent
quand quelqu’un me parle

b. Ce sont des bugs dans mon fil d’actualité qui font ressortir
une méme conversation plusieurs fois de suite

c. Ce sont des groupes d’opinion politique de plus en plus

partisans et divisés créés par les algorithmes a cause des
chambres d’écho

EDUCATION AUX MEDIAS ET A 'INFORMATION EN LIGNE EN CONTEXTE ELECTORAL
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9. LA PUBLICITE
POLITIQUE
MICRO-CIBLEE
ET LES DONNEES
PERSONNELLE‘%




Les acteurs des campagnes électorales peuvent acheter des espaces de diffusion
sur les plateformes du web social pour diffuser leurs messages a tout.e.s les
citoyen.ne.s utilisateurs.trices de ces plateformes ou a des groupes de citoyen.
ne.s, méme si ces dernier.e.s ne sont pas abonné.e.s aux comptes et aux pages
du parti ou du.de la candidat.e en question. Cette pratique devient de plus en
plus fréquente, a tel point que certains analystes avancent que les budgets
dépensés sur les différents supports et plateformes de communication digitale
détroneront d’ici 2024 les budgets dépensés en publicité télévisée!.

La communication publicitaire imprimée, radiophonique ou télévisée se
caractérise par une interactivité limitée, ou le récepteur, sans étre passif, peut
seulement réagir en triant dans la masse les messages qui lui sont adressés. La
communication digitale offre, quant a elle, a 'émetteur comme au récepteur,
des possibilités accrues en termes d’interactivité. Certaines plateformes du web
social offrent un format bien particulier de publicité politique : les publicités
natives.

Lapublicité native (nativeadvertisingousponsored content) portantl’appellation
commerciale de « publication sponsorisée », a recours a des formats de contenu
identiques aux publications partagées par les internautes sur les plateformes du
web social : images, statuts, photos, graphiques, etc. La ressemblance avec les
contenus partagés par les utilisateurs.trices des plateformes en fait un format
publicitaire difficile a identifier par I'internaute. Seule une mention discrete
sert a identifier la nature publicitaire des publications en question. Autrement
dit, elle cherche a se confondre avec les contenus classiques ce qui souléve des
questions relatives a la transparence de cette pratique publicitaire.

A ce stade, il n'y a pas de preuves scientifiques démontrant I'efficacité de ces
publicités pour promouvoir une force politique. Cependant, il a été démontré
gue les campagnes négatives — critiquant ou diffamant un.e adversaire politique
— qui ont recours a la publicité native micro-ciblée, c’est-a-dire la publicité en
ligne qui cible avec une trés grande précision les électeurs.trices en fonction
par exemple de leur age, de leur ville ou de leur métier, posent un réel défia la
démocratie.

LES CAMPAGNES NEGATIVES EN LIGNE

La création de faux sites d’information, dont certains datent de plusieurs années,
dans une logique semblable a celles des « agents dormants » qu’on active
au moment propice, a été adoptée par certaines agences de communication
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et de relations publiques. Cette pratique inaugure une nouvelle forme de
propagande, visant a faire ceuvre de diffamation et de nuire volontairement
a I'image des partis et des candidat.e.s adversaires de leurs client.e.s. Nous
prenons « Lopération Carthage » comme cas d’école de cette pratique.

Lopération Carthage est une vaste campagne de désinformation et d’ingérence
politique qui s’est achevée par la suppression par Facebook de 446 pages, 182
comptes, 96 groupes, 60 événements et 209 comptes Instagram. Le maitre
d’ceuvre de cette campagne de désinformation est I'entreprise tunisienne
UReputation spécialisée dans la « cyber-influence », c’est-a-dire spécialisée
dans les relations publiques et la propagande dans les sphéres du web de
I'information et du web social.

Dans les faits, les stratégies publicitaires derriere les opérations comme «
I'Opération Carthage » se déploient en 3 phases :

1. La premiere phase consiste dans la création de faux profils, de
fausses pages (humour, sport, santé, tourisme, etc.) et de faux sites
d’information (ex : Maghreb Info, U'Observateur Togolais, Guinée Actu,
La Revue Afrique). Afin de tromper les internautes, ces sites imitent les
codes graphiques et éditoriaux des sites d’information classiques.

2. La seconde phase consiste dans la conquéte d’une audience aussi large
que possible en traitant des sujets grand public par les pages, groupes
et faux sites d’information (humour, santé, sport, tourisme, etc.).

3. La troisieme phase consiste a diffuser du contenu politique a charge
contre les candidat.e.s adversaires du maitre d’ouvrage, le.la client.e de
I’entreprise, en sponsorisant des contenus pour une diffusion massive
sur les réseaux sociaux. Selon Facebook, UReputation, par exemple,
aurait dépensé 330.000 dollars américains en sponsoring (environ un
million de dinars).

Afin de manipuler davantage les électeurs.trices, UReputation a créé un faux
site de fact checking « FakeNewsChecking » et une fausse page Facebook
ainsi qu’un faux compte Twitter portant le méme nom, qui prétendaient trier
les informations vraies des fausses informations. En réalité, ces supports
diffusaient des informations favorables a I'un des candidats aux élections
présidentielles et défavorables a ses adversaires.
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LE MICRO-CIBLAGE ET LES DONNEES PERSONNELLES

Le micro-ciblage publicitaire en ligne ne va pas sans danger pour la démocratie.
Ce ne sont plus seulement les données qui sont analysées pour produire
des messages électoraux adaptés a un public cible, ce sont également les
comportements qui sont analysés, avec pour finalité de les modifier.

Les entreprises qui traitent le Big Data et qui analysent les comportements le font
grace a des technologies de collecte et d’analyse des données offertes par des
plateformes du web social, permettant ainsi a d’autres entreprises spécialisées
dans la communication politique de tracer les profils psychologiques des
électeurs.trices et d’agir sur I'état d’esprit des masses électorales.
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Afin de limiter ses pertes en nombre d’abonné.e.s, Facebook a procédé a
plusieurs mises a jour de ses algorithmes, en faisant en sorte que les individus
n‘entrent pas en contact avec des contenus et des idées qui ne correspondent
pas a leurs schémas de pensée ou mode de vie. Ces choix de contenu créent
des bulles informatives qui micro-fragmentent les électeurs.trices en groupes
qui ne rentrent pas en contact entre eux. Cela ne va pas sans conséquences
pour le débat public, notamment en Tunisie. Des chercheurs universitaires
suisses, brésiliens et américains ont découvert que les algorithmes de certaines
plateformes du web social dont YouTube seraient susceptibles de radicaliser les
citoyen.ne.st.

!y Pour en savoir plus :

Operation Carthage: How a Tunisian company conducted
influence operations in African presidential elections

h J/www.atlant ncil.lorg/in- h-r rch-r [
operation-carthage-how-a-tunisian-company-conducted-influence-
operations-in-african-presidential-elections

Justice Department and F.B.l. Are Investigating Cambridge Analytica, New York
Times,
https://www.nytimes.com/2018/05/15/us/cambridge-analytica-federal-

investigation.html
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EXERCICE 13 : JE PROTEGE MES DONNEES
PERSONNELLES, JE PROTEGE LA DEMOCRATIE

Afin de protéger la démocratie et les processus électoraux, il devient
urgent de protéger nos données personnelles !

Mats connats-tu tes donnédes
personnelles détenues par Facebook ?

Facebook sait avec qui tu as parlé a chaque moment de ta vie depuis que

tu t’es inscrit.e sur la plateforme. Il connait ta liste d’amis, les photos et

les vidéos sur lesquelles tu apparais, il connait aussi les endroits ou tu
q/)

as été, les publications que tu as “liké”, tous les commentaires que tu as
laissés, etc.

C’est impressionnant nest-ce pas ?
Savolr que nous laissons autant o’empreintes
numérigques peut nous motiver i réfléchir i
notre confidentialité numérigue...
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QUESTION

Sais-tu comment paramétrer ton compte Facebook pour protéger tes
données personnelles contre la manipulation ?
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10. LE
SIMILITANTISME :
LE VRAI DU FAUX
DES MOUVEMENTS
SOCIAUX EN LIGNE
ET LA PRATIQUE
MILITANTE




ILITANTISME

Le itantisme, ou en anglais astroturfing, est une campagne c

rmation organisée par un groupe politique ou une entreprise spécialisée
dans la propagande mais qui donne l'impression d’un mouvement soc:

€. Ce phénomeéne a été remarqué pour la premiére fois en 1986 par le
sénateur américain L.M Bentsen®. Brieuc Lits rapporte a ce sujet : « Alors que le
sénateur mettait en place une nouvelle législation visant a augmenter une taxe
sur les produits spiritueux, il recut un nombre inhabituel de lettres rédigées
prétendument par des citoyens de son Etat. Toutes ces lettres étaient similaires
en tout point et marquaient une opposition du public a cette taxe. Il est apparu
qgue c’était en fait I'industrie de l'alcool qui avait rédigé ces lettres. Afin de
rassurer ses électeurs, L. Bentsen a déclaré qu’il était capable de différencier
ces messages similitantistes des messages venant de véritables mouvements
sociaux »2.

IENT CETTE STRATEGIE DE MANIPULATION
IONNE ?

L
Le similitantisme politique est mis en ceuvre a travers de faux profils, pages
5 créant et partageant du contenu comme de faux témoignages positifs
envers la force politique commanditaire de la campagne ou négatifs envers les
adversaires politiques de cette premiere.

SurInternet, il est relativement simple de lancer une campagne de similitantisme.
L'experte sur la question, Sophie Boulay, affirme dans ce sens : « On commence
par créer un faux groupe de citoyens en ligne avec une page Facebook et un
compte Twitter. On achete quelques followers, on crée des comptes latents qui
retweetent nos publications et font en sorte que l'on devient une tendance sur
le réseau social : c’est alors que l'on va intéresser les médias. On peut aussi
embaucher de faux manifestants. Tout est bon pour faire croire que de vrais
citoyens dépensent de I"énergie pour appuyer notre projet »3.
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QUOI CETTE STRATEGIE DE MANIPULATION
IONNE-T-ELLE ?

Cette stratégie fonctionne parce que la plupart des gens font confiance aux
mouvements citoyens pour se faire une opinion politique parce que les citoyen.
ne.s accordent spontanément une plus grande confiance a leurs concitoyen.
ne.s qu’a une entreprise de relations publiques.

Cette stratégie fonctionne également aupres des gouvernements car ils ont
tendance a écouter tres attentivement l'avis des foules sur Internet. Elle marche
aussi avec les médias qui couvrent les mouvements sociaux car ils sont a I'affut
de la derniere actualité et des derniéres tendances.

IENT RECONNAITRE LES CAMPAGNES DE
TANTISME ?

Les campagnes de similitantisme partagent 2 points communs qui
peuvent « faire tomber le masque de spontanéité » :

mémes contenus sont diffusés par différentes pages sensiblement

éme moment, ce qui suggére une probable coordination entre les
administrateurs de ces pages ou que les pages pourraient appartenir au
méme propriétaire. A titre d’exemple, I'étude réalisée par I'Association
Tunisienne pour I'Intégrité et la Démocratie des Elections (ATIDE) et
Democracy Reporting International (DRI), montre que durant les campagnes
législatives et présidentielles tunisiennes de 2019, 13 réseaux de pages
et de groupes ont partagé des contenus politiques similaires a de courts
intervalles de temps, ce qui laisse penser que les électeurs.trices ont été la
cible de nombreuses campagnes de similitantisme. Ces réseaux totalisaient
entre 500 000 et 3 millions d’abonné.e.s.

\ I / Pour en savoir plus, vous pouvez consulter I’étude suivante
~ ’ . - . . -
‘\ Monitoring of electoral campaigning on social media - Tunisia
(pages 38 a 48)
h : mocracy-r rting.or -conten | 2020/02
DRI-SMM-R ri-EN-W f

souvent de faux profils derriére ces campagnes. Pour s’assurer qu’il
ne s’agit pas d’un faux profil, il suffit de cliquer sur le profil et vérifier si le
lien http correspond au nom du profil, si le profil est récent ou s’il a moins

66 EDUCATION AUX MEDIAS ET A 'INFORMATION EN LIGNE EN CONTEXTE ELECTORAL



de 400 amis ou encore si la photo de profil est claire, de face et
identifie une vraie personne.

En conclusion, les campagnes de similitantisme nuisent aux
mouvements citoyens spontanés. Avec le temps, les électeurs.trices
risquent de devenir méfiant.e.s et de tomber dans le complotisme
sans savoir s’ils.elles participent a de vrais mouvements ou s'ils.
elles sont manipulés a des fins politiques.
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\ | / Pour en savoir plus :
~ N - Sharon Beder, ‘Public Relations’ Role in
\ Manufacturing Artificial Grass Roots Coalitions’,

https://www.researchgate.net/profile/Sharon-Beder/
publication/238304605 Public Relations%27 Role

in_Manufacturing Artificial Grass Roots Coalitions/
T G 529fb5d98240000000/Public-Relations-

Usurpationdel’identité citoyenne dans|’espace public: astroturfing
etcommunicationpolitique

https://archipel.uagam.ca/4466/1/D2286.pdf

EXERCICE 14 : IDENTIFIE LES CAMPAGNES DE
DESINFORMATION ORGANISEE

JINOIT N3 3NOVILITOd NOILYIINNINOD V13d INVIHLI

QUESTION

Devine la bonne définition du similitantisme ! Le similitantisme est:

4INOr N3
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a. Le fait de faire semblant d’étre un militant politique d’un certain parti
et de publier des informations qui nuisent a sa réputation

b. Le fait d’utiliser un faux profil similaire a celui d’'une personnalité politique

¢. Une campagne de désinformation organisée par un groupe politique ou une
entreprise spécialisée dans la propagande mais qui donne I'impression d’un

mouvement social spontané
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11 . 'ETHIQUE

DE LA
COMMUNICATION
POLITIQUE EN
LIGNE




A COMMUNICATION POLITIQUE

Dans les unités précédentes, nous avons vu l'impact des dérives de la
communication politique en ligne lorsque celle-ci ne respecte pas les valeurs
démocratiques. Ces valeurs s’appellent I'éthique démocratique.

\ | / en savoir plus, vous pouvez consulter les ét

N\ =\ 7~ Léthique de la communication politique: un bilan de la
recherche
hﬂmmmwww o0/ hel/cahier 10 | S ;

Methodological and Ethical Challenges Associated with Large-
scale Analyses of Online Political Communlcatlon

Le manque d’éthique dans la communication politique peut prendre plusieurs
formes :

e Le politique qui peut étre sous la forme d’une
tromperie, d’un camouflage d’informations ou encore de
promesses non tenues. Ce phénomeéne constitue la faute morale
la plus souvent reprochée au discours politique. Il nuit au lien de
confiance entre électeurs.trices et élu.e.s qui est une condition
obligatoire a l'exercice du pouvoir de la part de ces dernier.e.s.
Il n‘est pas rare que des partisan.e.s ou des sympathisant.e.s d’un.e
candidat.e ou d’un parti politique usent ou relaient les mensonges de
la direction du parti a travers un jeu de manipulation émotionnelle, un
stratageme appelé « I'appel a la loyauté » qui fait valoir que ¢a serait un
comportement loyal de relayer un mensonge en ligne. Dans les faits, ce
sont les leaders ou les communicateurs.trices qui usent de cette ruse
qui font preuve d’'un manque de loyauté envers leurs troupes en les
influengant ainsi.

* la ative qui est un phénomene qu’on observe en particulier
durant les campagnes électorales et qui consiste a ce qu’une force
politique se focalise a attaquer les candidat.e.s adverses, au lieu de se
focaliser sur son propre programme ou les qualités de ses candidat.e.s.
Bien entendu, toutes les attaques ne sont pas nécessairement contraires
a une pratique éthique de la communication. En effet, la critique des
tenants de 'autorité publique est une pratique démocratique nécessaire
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pour la bonne santé des Etats, si ces critiques s’intéressent au bilan
d’un.e candidat.e , a son intégrité durant I'exercice du pouvoir ou, plus
généralement, a sa vie publique.

La d’une personnalité politique reléve de toutes ses activités
professionnelles ou les activités qui touchent a la vie publique ou aux
politique publiques du pays (santé, éducation, etc.). Ces informations
appartiennent a la communauté nationale et peuvent faire I'objet des
critiques de la part des citoyen.ne.s.

Certaines autres critiques ne rentrent pas dans le cadre de I'éthique
démocratique comme :

e Les attaques concernant la religion, la région ou l'idéologie d’un.e
candidat.e.

e Lescritiques sur la vie de famille d’un.e candidat.e ou ses loisirs, qui font
partie de sa vie privée.

La « » n’est pas un simple concept. C’est un droit Iégal dont jouit
chaque citoyen.ne, y compris les personnalités publiques.

Les bons réflexes de la communication militante durant les campagnes
électorales consistent en

1. Vérifier les sources avant de commenter ou de partager un contenu
politique.

2. Se poser la question si I'information qui va étre commentée ou partagée
fait partie de la vie privée ou de la vie publique.

3. Se méfier des campagnes négatives. Les auteur.e.s des campagnes
négatives n‘ont souvent pas un bilan politique positif ou un projet
consistant a défendre, c’est pour cela qu’ils.elles finissent par attaquer
leurs adversaires politiques.

4. Recadrer le débat sur les idées et les programmes politiques lorsqu’il
déraille vers la critique de la vie privée des personnalités politiques.
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EXERCICE 15: MON COMPORTEMENT MILITANT
EN LIGNE : UNE HISTOIRE D’ETHIQUE

QUESTION 1

A ton avis, quels sont les problemes causés par un manque d’éthique
dans la communication politique en ligne ?

a. Le mensonge u
b. La publicité négative »

c. La manipulation des opinions .

QUESTION 2
A ton avis, quelles sont les formes d’attaques qui sont légitimes ?
a. Des critiques sur le bilan d’un.e élu.e sortant.e

b. Des critiques sur le comportement d’un.e candidat.e avec
N E

c. Des attaques concernant la religion d’un.e candidat.e

d. Filmer une vidéo d’un.e candidat.e alors qu’il.elle dine avec
sa famille au restaurant et la commenter négativement parce
gu’il.elle boit une boisson alcoolisée et que cela offusque
notre morale
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12 . LES DROITS
NUMERIQUES




LES DROITS NUMERIQUES SONT DES DROITS HUMAINS

Le Conseil des droits de I’'Homme de I'Organisation des Nations Unies (ONU) a
convenu dans une résolution que « les mémes droits que les gens ont hors ligne
doivent également étre protégés en ligne »*. Cela signifie que les Nations Unies
ont recommandé d’étendre au cyberespace la protection des droits humains
issue des différents instruments internationaux. Cette résolution n’est pas
juridiquement contraignante pour les pays membres de 'ONU. L'absence d’un
cadre juridique international réglementant la matiére a conduit chaque pays a
développer sa propre charte des droits numériques.

lES DROTS NUHERIRUES SONT-1LS DeS
DROTS HUHAING “EN LIGNE™ ?

Bien que les technologies numériques offrent de nouveaux moyens pour faciliter
I'acces et I'exercice des droits humains, elles sont aussi trop souvent utilisées
pour les violer. Les problémes liés a la protection des données personnelles
et de la vie privée, l'identité numérique, l'utilisation des technologies de
surveillance, la violence et le harcélement en ligne sont autant de questions qui

) . g E
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sont particulierement préoccupantes pour |'effectivité des garanties qu’offrent
les mécanismes actuels de protection des droits humains.

A ce propos, Michelle Bachelet, Haute-Commissaire des Nations Unies aux droits
de 'Homme affirme : « Il est dés a présent crucial que les gouvernements, les
plateformes de médias sociaux et les entreprises protégent de toute urgence
les éléments fondamentaux de la société démocratique, I'état de droit et tous
nos droits de I'homme lorsque nous sommes en ligne : le suivi, I'intégrité et la
responsabilité sont nécessaires. Face a 'avancée du numérique, 'un de nos plus
grands défis en tant que communauté des droits de I’'homme sera d’aider les
entreprises et les sociétés a mettre en ceuvre le cadre international des droits
de I'homme dans des espaces encore inconnus. Cela consiste notamment a
établir des orientations claires sur les responsabilités des entreprises ainsi que
sur les obligations des Etats. Au mieux, la révolution numérique permettra de
favoriser 'autonomisation, de se connecter, de s’informer et de sauver des vies.
Au pire, elle nous affaiblira, nous éloignera les uns des autres, nous induira en
erreur et colitera des vies. Les droits de I’homme feront toute la différence dans
cette équation ».

LES DIFFERENTES CATEGORIES DE DROITS NUMERIQUES

DROTS NUMERIQUES
. P 5
?%u&rﬁbgfs“ ‘

LES HUMRING é‘,‘\ TR
T BTOL < e
DACES AL : o

D;QD m‘;l ¢ ° 5-1-; mﬁ
INTELLECTUELLE
Y
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e Acces universel et égal a Internet : Le Conseil des droits de 'THomme de
I’'ONU reconnait que le droit d’accés a Internet est essentiel a la liberté
d’opinion. Les gens devraient pouvoir accéder a Internet quels que
soient leurs revenus, leur situation géographique, leur sexe ou leur état
de santé. L'objectif principal est de garantir I'accés a Internet, en évitant
la fracture numérique, et une bonne utilisation du réseau en tant que
bien commun appartenant a 'ensemble de I'lhumanité.

e Liberté d’expression, d’information et de communication: Ces
droits humains fondamentaux sont menacés sur Internet lorsque
les gouvernements bloquent des sites web ou des e-mails et que les
plateformes du web social censurent le contenu. On peut considérer ces
actes comme une violation de la liberté d’expression, de la liberté de la
presse et du droit de libre association.

e Confidentialité et protection des données : Le droit a la vie privée
est menacé sur Internet par le vol d’identifiants, I'appropriation de
données personnelles et leur utilisation a des fins financieres, etc. Les
citoyen.ne.s doivent avoir le droit de contréler qui stocke leurs données
personnelles et comment ces données sont utilisées. lls doivent pouvoir
les supprimer a tout moment. Les lois nationales réglementant la
confidentialité dans le monde numérique (sous la forme de lois sur la
protection des données ou d’absence de surveillance) n‘ont souvent pas
suivi la technologie et pourraient ne pas protéger la confidentialité en
ligne de maniere efficace.

e Droital’anonymat : LUElectronic Frontier Foundation insiste sur le fait qu’
« il existe une myriade de raisons pour lesquelles des individus peuvent
souhaiter utiliser un nom autre que celui avec lequel ils sont nés. lls
peuvent étre préoccupés par les menaces qui pésent sur leur vie ou leurs
moyens de subsistance, ou ils peuvent risquer des représailles politiques
ou économiques. lIs peuvent souhaiter empécher la discrimination ou
utiliser un nom plus facile a prononcer ou a épeler dans une culture
donnée ». Le droit a I'anonymat et au cryptage des communications
est particulierement menacé dans les pays qui interdisent |'envoi
de messages et de communications cryptés ou d’un programme de
surveillance mondial tel que PRISM en vertu duquel la National Security
Agency (NSA) des Etats-Unis collecte les communications de différents

pays.
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\ | / Pour en savoir plus :
~ ~ What We Need to Know About PRISM

about-prism
Prism, Snowden, surveillance : 7 questions pour tout
comprendre
: i 201 2 ism- -
surveillance-de-la-nsa-tout-comprendre-en-6-etapes 3437984 651865.html

e Droit a I'oubli: Il s’agit du droit de faire supprimer les informations
privées d’une personne sur les bases de données et annuaires ou sur
Internet. Ce droit est actuellement reconnu par I'Union européenne
dans le Reglement général sur la protection des données (RGPD) comme
un « droit de suppression ». Il a été déja invoqué dans d’autres pays
comme |'Argentine, les Etats-Unis, la Corée du Sud et I'Inde.

e Protection des mineur.e.s : Les gouvernements doivent non seulement
assurer la protection des enfants dans le cyberespace contre des dangers
comme la pédopornographie, mais aussi s’assurer que les entreprises
fournissent les moyens de garantir un accés sQr sans porter atteinte aux
droits des enfants.

e Propriété intellectuelle: Les auteur.e.s doivent se voir garantir la
reconnaissance de leurs ceuvres artistiques ou littéraires et le droit
d’étre rémunéré.e.s pour leur utilisation, tout en garantissant le libre
acceés aux ceuvres qui sont déja dans le domaine public.

OBSTACLES AUX DROITS NUMERIQUES

Les droits numériques sont menacés et attaqués de plusieurs cotés. Nous
pouvons identifier les principaux obstacles suivants :

e Les gouvernements répriment de plus en plus la liberté d’Internet.
Selon les derniers rapports d’expertise, la liberté d’Internet est en
régression depuis 10 ans?. Les deux tiers des internautes dans le monde
vivent désormais dans des pays soumis a une certaine forme de censure
sur Internet. Les contrbles utilisés par les autorités nationales pour
restreindre Internet prennent de nombreuses formes, allant du blocage
et du filtrage de sites web a la pression sur les entreprises pour qu’elles
suppriment le contenu qu’elles jugent controversé, jusqu’a l'arrestation

itos/freedomboise ore /renort /freedom: net/freedom net-2016
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des citoyen.ne.s qui partagent ou réagissent a des publications
sur Internet. Les privations d’acces a Internet sont de plus en plus
préoccupantes. Parfois les gouvernements obligent les fournisseurs a «
éteindre » Internet, souvent a des moments politiquement sensibles tels
que des élections ou un coup d’Etat, comme récemment au Myanmar=.
La sécurité nationale est parfois utilisée comme un prétexte pour violer
le droit a la vie privée ou a la liberté d’expression. Alors que des pays de
diverses régions du monde connaissent une augmentation des attaques
terroristes, la sécurité nationale est devenue une question importante.
Mais comme cela a été discuté dans le Forum économique mondial, «
I’énigme est de savoir comment assurer la protection tout en conservant
les fondements essentiels de nos systemes démocratiques — la liberté
d’expression, la liberté de réunion et d’association et, surtout, le droit a
la vie privée»?.

Il y a un manque de transparence concernant les sociétés privées qui
possédent en grande partie I'infrastructure et les services Internet. Ces
entreprises commerciales ont un acces illimité a toutes les données et
informations circulant sur Internet - comme les données bancaires, les
données de la police, des services de santé, etc. Il est toutefois souvent
difficile de savoir qui sont exactement leurs propriétaires, quelles sont
leurs affiliations politiques et si on peut leur faire confiance quant a
I'utilisation faite de ces données.

La réglementation des données est insuffisante pour protéger la vie
privée. Au fur et a mesure que les gens passent de plus en plus leur vie
en ligne - des achats aux opérations bancaires et a la socialisation - leurs
données révelent beaucoup sur ce qu’ils pensent et ce qu'’ils font. Par
conséquent, le droit a la vie privée dépend désormais de lois strictes sur
la protection des données. Cependant, ce qui rend la réglementation
plus compliquée, c’est que dans notre monde de plus en plus global,
de grandes quantités de données circulent a travers les frontiéres.
Malheureusement, comme l'affirme la Conférence des Nations Unies
sur le commerce et le développement : « le systéme actuel de protection
des données est trés fragmenté, avec des approches réglementaires
divergentes aux niveaux mondial, régional et national »3.

Certains services sont concentrés entre les mains de quelques géants
de la technologie. Grace a leur quasi-monopole sur I'information, les
géants de la technologie tels que Facebook, Google et Amazon peuvent
influencer ou manipuler 'opinion publique en modifiant les informations
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gue leurs algorithmes montrent aux individus. Ce nouveau « pouvoir de
manipulation » devient encore plus problématique, Facebook jouant
un réle de plus en plus dominant dans la diffusion des informations,
gu’elles soient vraies ou fausses?.

DiNTeRNET A “GAFAM-NET”

I AM THE

KINGOf

THE L
LWDRLD :

G GooeLe

% APPLE

[ FACEBOOK (META)
a AHAZON

82 MiCRosorT
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e Il y a un manque de clarté pour identifier qui est responsable des
fausses nouvelles qui inondent Internet et comment agir a ce sujet.
Bien que les rumeurs et la désinformation soient depuis longtemps
un probléme en ligne, a la suite du Brexit et des élections américaines
de 2016, les géants de la technologie, en particulier Facebook, ont été
particulierement critiqués pour avoir contribué a la propagation virale
de fausses informations?.

¢ |l existe toute une série d’autres défis, tels que les trolls sur Internet, les
lois sur la cybercriminalité, la conservation obligatoire des données, la
neutralité du net et le suivi en ligne, etc.
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EXERCICE 16 : MES DROITS NUMERIQUES

QUESTION 1

Est-ce que les droits numériques sont des droits humains ?

Oui .
Non .

QUESTION 2

Parmi les propositions suivantes, lesquelles concernent des droits
numériques ?

a. Lacces universel et égal a Internet

b. La liberté d’expression, d’information et de communication

c. La confidentialité et la protection des données personnelles

d. Le droit a 'anonymat

e. Le droit a l'oubli

f. La protection des mineur.e.s

g. La protection de la propriété intellectuelle
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Les droits numérigues sont menacés
et attagués e pLu.sLeurs cotés.

QUESTION 3

A partir des photos suivantes essaye de deviner quelles sont ces obstacles
et ces menace:
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LES DROITS NUMERIQUES ET LES OBSTACLES POUR

81
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Bonne chawnce !
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EXERCICE 1: QU’EST-CE QU’UNE INFORMATION ?

En ce qui concerne le communiqué de presse de I'ISIE, les éléments
constituant l'information sont:

QUAND - Du10avril au 22 mai 2019 / 4 juillet 2019
ou A I'étranger et en Tunisie
Quol _ Lacampagne d’inscription sur les listes électorales

Qui Les électeurs tunisiens non-inscrits sur les listes
électorales

POURQUOI _ Pourinciter le plus grand nombre de Tunisiens
résidents en Tunisie et a I'étranger non-inscrits a
s’inscrire

COMMENT/COMBIEN _ A travers le site web dédié ou les bureaux
d’inscription

EXERCICE 2 : LES FAKE NEWS, C’EST QUOI AU

JUSTE ?

Réponse a la question 1 :

Lesréponses A, B et Csont toutes 3 justes. En effet, les fake news recouvrent
au moins les 3 phénomeénes de désinformation, de mésinformation et de
malinformation.

Réponse a la question 2 :

LA DESINFORMATION LA MESINFORMATION LA MALINFORMATION

C’est le fait de noyer Elle se manifeste a Il s’agit d’'une
I’électeur.trice travers des techniques information (texte,
d’informations peu de communication photo ou vidéo)
utiles qui dévient son visant a tromper les détournée de son
attention des vrais électeurs.trices de contexte pour tromper
enjeux électoraux maniére intentionnelle les électeurs.trices
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EXERCICE 3 : COMBATTRE LES FAKE NEWS
POLITIQUES : JIDENTIFIE LES FAUSSES PAGES
FACEBOOK

C’est bien la page 2 la vraie page de la Présidence de la République !

Pour aider les internautes a faire le tri entre les vraies et les fausses pages,
Facebook utilise ce badge de vérification @

Ce badge valide I'authenticité d’une page a une personnalité politique,
un parti politique ou un média, mais il faut toujours faire trés attention !
Certaines pages, en apparence, destinées au divertissement peuvent
changer de nom et servir un agenda politique ou faire partie d’'une large
campagne de désinformation politique.

C’est plutot simple. Tu peux consulter

Sais-tu I’historique de |la page pour vérifier si elle

comment n’a pas changé de nom une ou plusieurs

(1LY B2 M fois 3 'approche des élections ou aprés
ces pages ? les élections comme la page suivante:
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Transparence de la Page

Informations de la Page pour Donald Trump ©

Donald Trump
Page de fan
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Organisations qui gérent cette Page ©

a La personne ou le groupe responsable de cette Page n'a pas encore
terminé notre processus de vérification.

Historique de la Page ©

» Aremplacé le nom par Donald Trum
G p P p

2 novembre 2016

A remplacé le nom par The Deplorables - Team Trump
13 septembre 2016

Page créée - Americans for Donald Trump
21 ao(t 2016

Sais-tu ol se trouve L'historigue
d'wne page, c’est-a-dire sa date
de création, Les différents noms

qu’elle a portés et depuis quel pays
est gérée La page en question ?
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Il suffit de naviguer juste sous la section « A propos » et « Suggérer des
modifications ».

Présidence-Tunisie
Gl dyyogandl dwlly 0D

P Jaime
© Envoyer un message -
148 personnes aiment ¢a

Accueil Publications Avis Photos A pro

A propos & Suggérer des modifications

@ Envoyer un message

43 Art
Voir tout
Suggérer des modifications
Cette Page a-t-elle un numéro de téléphone ?
Non Je ne sais pas Oui
@ Transparence de la Page
Facebook vous montre des informations pour vous
aider a mieux comprendre le but de cette Page.

Découvrez les actions des personnes qui gérent et
publient du contenu.

Parfois, il est important de vérifier depuis quel pays est gérée une page
Facebook. A titre d’exemple, des centaines de pages, de groupes et
de faux profils spécialisés dans la désinformation politique en Tunisie
étaient gérées par une agence spécialisée dans la désinformation depuis
Israél.

86 I EDUCATION AUX MEDIAS ET A LINFORMATION EN LIGNE EN CONTEXTE ELECTORAL



Pour en savoir plus sur cette affaire, tu peux lire les
articles suivants :

Operation Carthage: How a Tunisian company conducted
influence operations in African presidential elections

https://www.atlanticcouncil.org/in-depth-research-reports/
operation-carthage-how-a-tunisian-company-conducted-
influence-operations-in-african-presidential-elections/

A qui profite le contenu des pages Facebook tunisiennes liées a Israél ?
https://inkyfada.com/fr/2019/06/03/tunisie-facebook-israel/

EXERCICE 4 : JIDENTIFIE LES IMAGES
MANIPULEES SUR INTERNET

C’est la Photo 1 qui est fausse. En effet, c’est un photomontage montrant
les parents de I'ancien président des Etats-Unis, Donald Trump, portant
la tenue du Ku Klux Klan, une société secrete terroriste suprémaciste
blanche.

La vraie photo est celle-ci. Les vétements portés par les parents de Trump
ont été changés grace a un logiciel de traitement de photos.

Il n’est pas toujours simple de faire la différence entre une photo réelle
et une photo retouchée, mais en regardant attentivement une photo, on
peut trouver des éléments qui nous indiquent si la photo a été retouchée
ou non.
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Par exemple, si nous regardons bien le coin droit en haut
de cette photo au niveau du col du pere de Trump, nous
remarquons une incohérence, indice que cette photo a bel -
et bien été modifiée. &

/

s
- afﬂﬁ%"&»

Bien que la photo 2 soit une capture d'image d’une vidéo d’un événement
qui a vraiment eu lieu, elle fait néanmoins partie d’une opération de
désinformation. L'émission « Piazza Pulita » diffusée sur la chaine italienne
TV7 a présenté des images filmées lors d’'une manifestation d’'un parti
politique (Hezb Ettahrir) en 2012 comme si c’étaient des images d’une
manifestation du groupe terroriste Daech en 2015.

Pour en savoir plus sur cette opération de manipulation,
tu peux consulter I'article suivant :

En vidéo : LA7 italienne manipule des images autour
d’'une manifestation de ‘Daech en Tunisie’

https://www.tuniscope.com/article/63366/culture/tv/la7-
880311

&

S'il est si facile de manipuler
Les photos qui cireulent sur
Internet, comment est-ce
que nous powvons Vérifier
L'authenticité d'une tmage ?
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Lun des moyens le plus efficace est de faire une recherche d’image
inversée qui permet de retourner l'origine d’'une image. Les décrypteurs
de Radio Canada ont préparé une vidéo qui nous aide a identifier la
source d’une image.

https://www.youtube.com/watch?v=MbYpYymaHyU&feature=emb _title

EXERCICE 5 : LA DESINFORMATION DANS LES
SITES WEB D'INFORMATION

PARTIE1:

Malgré les apparences, I'information est fausse

CLECTION LEOISLATIVE TUNISIE 2018
A iz V) 8 RSy head) A pae 3ok Gl aey Buald AV 5 Do g stialy 1B (K paT D jae

*m Q0 Niowse EoNG/N
WAL ] padl o AT sl s 0o 2 gupn ] Gy 0518 15 e Ly g SO Jhoa st Aah AP JAT D0 Dy kD Bin gt S
O B gy 0B Andnny Appand Jon 3 A W g Syt i Al ARSI A A0 Ly Dty Al 343 o g gady 01 0D
ks o 545 Rl Jps 5 Ay s K R 0 B DA A Sy VA e gl GRAI 0 38 gun s g Sy 18 D
G5 Ay Apsopand Jom 3 a0V AN g g AID el kg " Ey o T S Sl 5D hge e T s e
ot 418 i ) i iy AT Ao 103 K Biae SR S sl L 35 €15 S 0 oy Sl

Il existe des sites de fact checking qui peuvent nous renseigner sur la
véracité d’un article ou d’un reportage, nous gagnons a avoir le réflexe de
les consulter en cas de doute surtout lorsque cela concerne le processus
électoral. Le site www.tunisiachecknews.com, sous la direction de la
Haute Autorité Indépendante pour la Communication Audiovisuelle
(HAICA) et le concours des journalistes des médias publics, est justement
spécialisé dans la détection des fake news autour du processus électoral.
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PARTIE 2 :

Linformation s’est révélée fausse. Elle a été démentie par la Présidence
de la République. Il s'agissait d’'un banal conflit entre deux boulangeries
concurrentes.

Pour en savoir plus sur cette affaire, tu peux lire I'article
suivant :

“Tunisie —Empoisonnement du président : Un conflit entre
deux boulangeries ?”
https://directinfo.webmanagercenter.com/2020/08/21/
tunisie-empoisonnement-du-president-un-conflit-entre-deux-
boulangeries/

Il était facile de déterminer la crédibilité de cette information. Larticle du
journal « Achourk » tout comme l'article du site « Espace Manager » n‘ont
pas cité la source de l'information. Les rédacteurs.trices de ces papiers
n‘ont pas pris la peine de consulter les services de presse de I'institution
concernée par l'information.

De maniere générale, avant de supposer qu’un reportage ou qu’un article
dit vrai et de le partager et contribuer malgré nous a une opération de
désinformation, nous pouvons nous poser les questions suivantes :

Quelle est la nature du site ?
e Est-ce que c’est un blog personnel, un site lié a un média connu ou un
site dont nous ignorons le.la propriétaire et/ou I'éditeur.trice ?

Qui est I'auteur.e de I'information ?

e Est-ce gu’il.elle est identifié.e par son nom, par de simples initiales
ou l'article ne présente pas de signature ?

e Est-il.elle un.e expert.e reconnu.e pour traiter du sujet en question ?

Quelle est I'intention de 'auteur.e ?

e lauteur.e relate-il.elle des faits avérés ou exprime-t-il.elle une
opinion ?
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Quelle est la source lI'information ?

* Les sources d’une information sont essentielles pour évaluer sa
crédibilité. Une information qui n'a pas de source claire méme si elle
prétend qu’elle émane d’une source officielle n’a aucune crédibilité.

Linformation a-t-elle été diffusée dans d’autres médias ?

e C’est tres important de croiser les sources. D’abord, cela permet de
voir si I'information est présente sur d’autres sites. Plus le nombre de
sites sont importants et leur réputation meilleure, plus I'information
a des chances d’étre vraie. Ensuite, consulter d’autres sources
d’information, nous permet de voir comment une méme information
est traitée.

De quand date I'information ?

o C’est trés important de savoir a quel moment les faits relatés dans
un article se sont produits. Certaines fausses informations s’appuient
sur des faits et des images réelles mais sortis de leur contexte.

L'information présente-t-elle des détails incohérents ?

e Lorsque I'image ne correspond pas a la légende qui 'accompagne,
cela doit éveiller notre méfiance sur la véracité de I'information qu’elle
prétend illustrer.

Que disent les commentaires ?

* Les commentaires révelent parfois la désinformation véhiculée dans un

contenu partagé en ligne. Il est parfois utile de les consulter.

Quelques réflexes de base pour ne pas se faire avoir :

1. Regardons toujours I'URL (le lien) des articles pour vérifier s’il vient
d’'un média crédible ou non. Parfois, les internautes confondent les
sites satiriques avec les sites d’information a cause de la ressemblance
entre ces sites et de vrais sites d’'information comme dans les exemples
suivants :
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2. Soyons attentifs.ves aux dates des articles : s’il n’y a pas de date,
méfions-nous !

3. Soyons attentifs.ves aux photos : si les photos ne sont pas de bonne
qualité, méfions-nous !

EXERCICE 6 : JIDENTIFIE LES FAUX PROFILS ET LES
ROBOTS

La réponse juste est 583 millions.

Bt oul, ces chiffres sont
bmpressionnants, n'est-ce pas ?
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Durant le premier trimestre de 2018, Facebook a effectivement supprimé
plus de 25 millions de contenus haineux, de spams et autres contenus
indésirables sur sa plateforme ainsi que 583 millions de faux comptes a
travers le monde.

Pour en savoir plus, tu peux lire ces articles :

Facebook Identifies an Active Political Influence Campaign
Using Fake Accounts
https://www.nytimes.com/2018/07/31/us/politics/facebook-
political-campaign-midterms.html

Why can’t the social networks stop fake accounts?
https://www.nytimes.com/2020/12/08/technology/why-cant-the-social-
networks-stop-fake-accounts.html

Mark Zuckerberg: Facebook spends more on safety than Twitter’s whole
revenue for the year
https://www.cnbc.com/2019/05/23/facebook-fake-account-takedowns-
doubled-g4-2018-vs-g1-2019.html

Facebook dévoile combien de contenus et de faux comptes ont été
supprimés depuis le début de I'année
https://www.numerama.com/tech/373712-facebook-devoile-combien-de-
contenus-et-de-faux-comptes-ont-ete-supprimes-depuis-le-debut-de-lannee.
html

Certaines entreprises sont spécialisées dans la création de faux profils.
Ces faux profils peuvent, a la demande, servir un agenda politique a
travers une campagne de soutien artificielle a une personnalité politique
ou tout le contraire, a travers une compagne de désinformation et de
diffamation d’une personnalité politique adversaire du.de la client.e de
ces entreprises. Il est donc tres important de savoir identifier ces faux
profils.

Certains réflexes nous permettent justement de nous protéger de ces
faux profils :

1. Ne parlons jamais aux profils d’inconnus. Il nous arrive de recevoir
des invitations de personnes inconnues. Si le profil n'a pas ou peu
d’amis en commun avec nous ou s'’il a tres peu d’ami (moins de 400),
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il y a de fortes probabilités que ce soit un faux profil. En moyenne, un
faux profil Facebook a 338 amis.

Pour en savoir plus, tu peux lire les articles
suivants :

Top 7 signs a Facebook account is fake

https://apokerplayer.medium.com/top-7-signs-a-facebook-
account-is-fake-1eb942591887

Facebook en 20 chiffres tres révélateurs
https://www.journaldemontreal.com/2018/04/12/facebook-en-20-chiffres

2. Si le profil est celui d’'une célébrité ou d’une personne qui prétend
étre un responsable important, et qu’il ne porte pas de badge
d’authentification, il y a de fortes chances que ce soit un faux profil

3. Sile profil a été créé il y a peu de temps, il y a de fortes chances que
ce soit un faux profil

4. 'un des moyens les plus efficace pour vérifier si on a a faire a un
faux compte c’est de vérifier son URL, si le nom s’avére différent de
celui du profil, il s’agit trés probablement d’un faux profil.

© & https://www.facebookAcom/sonia.hamila.salimiigf=uﬁ&rc=p

ook

Jaloul Salah

blications A propos Amis 104 Photos Vidéos
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Les faux profils peuvent également servir a donner une visibilité
importante et une impression de popularité a une publication produite
par une personnalité politique ou au contraire dénigrer une publication
produite par une autre personnalité.

Voyons voir si tu peux remarquer quelque chose d’anormal dans les
réactions suivantes :

Présidence Tunisie 452 L s il ©
M jaewvier, 20:37 - @
A 3y el il e AN S 5 D o ) i Dy Al i) g ) oy Sl
et

e

&

.
P ora/ve

Os® 26x

Toutes ©1IK G5 s

“; Ny Min Ko Ko

Effectivement, les réactions de
mécontentement sont celles de
comptes facebook appartenant,
en apparence, a des citoyen.ne.s

de pays étrangers.
@ Ankush Anku

Enréalité, ce sont de faux profils gérés par des robots dont la mission, dans
cet exemple, est de donner I'impression que les citoyen.ne.s tunisien.
ne.s sont mécontent.e.s de la rencontre entre les deux personnalités
politiques présentes dans la vidéo.
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De maniere générale, il y existe un moyen tres facile pour savoir si les
réactions suscitées par une publication sont authentiques ou non. Il
suffit de cliquer sur les réactions et de parcourir la liste des comptes qui
ont réagi.

EXERCICE 7 : LA CAPTOLOGIE

REPONSE A LA QUESTION 1

La réponse juste est la réponse C.

Oui, les plateformes cherchent a nous garder un maximum de temps
devant les écrans, car plus nous passons de temps sur les plateformes et
plus elles gagnent de l'argent.

REPONSE A LA QUESTION 2

La réponse juste est C.

Effectivement, c’est grace a la publicité et en monétisant nos données
personnelles auprés des annonceurs que les plateformes du web social
gagnent de l'argent. Et plus nous passons du temps sur ces plateformes,
plus nous avons des chances d’étre exposé.e.s a de la publicité.

Sais-tu ce que signifie
vratment « monétiser nos
données personnelles aupres des
ANNONCEUYS » ?

Plus nous passons de temps sur une plateforme, et plus les algorithmes
de la plateforme vont pouvoir tracer notre profil psychologique : nos

96 EDUCATION AUX MEDIAS ET A LINFORMATION EN LIGNE EN CONTEXTE ELECTORAL




go(ts, nos préférences, nos habitudes, tout ce que nous faisons, tous nos
comportements et toutes nos données personnelles sont enregistrés et
analysés afin de permettre aux annonceurs de nous cibler.

EXERCICE 8 : LE CONSPIRATIONNISME SUR
INTERNET

REPONSE 1

LabonneréponseestA. Etoui ! Unethéorie du complot une thése affirmant
gu’un groupe mystérieux manipule le monde et serait responsable de
certains événements importants comme la manipulation des élections,
les attentats terroristes ou les épidémies.

Pour en savoir plus sur les théories du complot les plus
populaires dans le Monde et en France tu peux consulter
les articles suivants :

Top Conspiracy Theories Around the World
https://freshstudentliving.co.uk/2020/11/18/top-conspiracy-
theories/

Les “théories du complot” de plus en plus populaires en France

https://www.lanouvellerepublique.fr/a-la-une/les-theories-du-complot-de-
plus-en-plus-populaires-en-france

Pour en savoir plus sur la popularité du complotisme tu
peux lire les enquétes suivantes

Conseil de I'Europe, What are conspiracy theories? Why
do they flourish?
https://www.searchenginejournal.com/facebook-ranking-
algorithms/394934/#close

Enquéte sur le complotisme

https://jean-jaures.org/sites/default/files/redac/commun/
productions/2019/0206/presentation_complot.pdf
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REPONSE A LA QUESTION 2

Les réponses A, B, C et D sont toutes les 4 justes !

Effectivement, les conspirationnistes utilisent souvent les mémes
stratagémes pour nous influencer.

EXERCICE 9 : NOTRE CERVEAU NOUS JOUE DES
TOURS !

REPONSE A LA QUESTION 1

La bonne réponse est B.

En effet, notre cerveau nous joue des tours ! En réalité, il est vulnérable et
certains mécanismes qui sont a I'ceuvre dans notre esprit a notre insu sont
responsables de cette vulnérabilité. Il s’agit des « biais cognitifs ».

REPONSE A LA QUESTION 2

La bonne réponse est C.

Le biais de l'effet de vérité illusoire se produit lorsque les gens confondent
la répétition d’une information avec la vérité. La réponse B et C désignent
deux autres biais cognitifs fréquents.

Lorsque nous jugeons quelqu’un de facon positive a partir d’'un trait
positif que l'on connait de lui sans qu’il soit en relation avec ses qualités
politiques, cela s'appelle « I'effet de halo ». Un.e grand.e sportif.ve, un.e
acteur.trice célébre, un.e animateur.trice de télévision sympathique ou
un.e ami.e fidéle possédent de réelles qualités, mais ne sont pas pour
autant des politiques compétent.e.s.
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Lorsque nous ressentons un sentiment positif vis-a-vis d’une personnalité
politiqgue a la vue d’un élément familier, nous sommes sous I'influence du
« biais de la proximité sociale ». Certaines stratégies électorales integrent
des noms de quartiers spécifiques dans les discours afin de créer un lien
de proximité entre les candidat.e.s et les électeurs.trices ciblé.e.s.

REPONSE A LA QUESTION 3

La bonne réponse est A.

Le biais de cadrage se produit lorsque la maniére dont une information
est présentée influence la conclusion que nous en tirons.

Lorsque nous percevons une information de maniere positive a cause
d’une exposition répétée a cette information, ce biais s’appelle « I'effet de
simple exposition ».

Lorsque nous percevons une information présentée sous forme d’une
liste de maniere positive parce qu’elle est tout en haut de la liste, ce biais
s‘appelle « l'effet de position en série ».

REPONSE A LA QUESTION 4

La réponse juste est A.

Lorsque nous croyons vraie une information uniquement parce qu’elle
confirme nos impressions et nous rejetons toute idée contraire, nous
sommes sous l'influence du « biais de confirmation ».

Lorsque nous percevons les informations politigues de maniere
polarisée sans nuances, il s'agit de la distorsion cognitive de « la pensée
dichotomique ».
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EXERCICE 10 : LE DISCOURS DE HAINE ET LA
DISCRIMINATION EN LIGNE : COMMENT ME
PROTEGER ?

REPONSE A LA QUESTION 1

Les réponses A, B, C, D, E sont toutes justes !

Et oui ! Plusieurs raisons favorisent le discours de haine et de discrimination
en ligne. Il devient important de faire face a chacune de ses causes afin de
nous protéger et de protéger notre société et notre démocratie !

REPONSE A LA QUESTION 2

La réponse juste est A.

Effectivement, tout appel a la haine nationale, raciale ou religieuse qui
constitue une incitation a la discrimination, a I’hostilité ou a la violence
est un discours de haine.

Lorsqu’une regle, une mesure ou une action concrete prévoit de maniere
explicite une inégalité de traitement discriminatoire, nous parlons de
discrimination.

Quand un nombre plus ou moins important de messages privés ou de
commentaires agressifs, menagants ou qui touchent a la dignité humaine
sont mis en ligne, il s’agit de cyber-harcélement.

REPONSE A LA QUESTION 3

Les bonnes réponses sont A, B et C.

Nous comporter de maniére responsable envers nous-mémes et les autres
ne signifie pas forcément qu’il faille supprimer nos comptes Facebook,
Twitter, Instagram, Tiktok, etc. ou ne plus regarder des vidéos sur Youtube
et Dailymotion.
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EXERCICE 11 : PERSUASION OU MANIPULATION :
COMMENT FAIRE LA DIFFERENCE ?

REPONSE

Les réponses justes sont les réponses A et C. Il s’agit bien de stratagemes !

EXERCICE 12 : CHAMBRES D’ECHO, BULLES
INFORMATIVES ET RADICALISATION
ALGORITHMIQUE

REPONSE A LA QUESTION 1

La bonne réponse est C.

Effectivement, les algorithmes sélectionnent le contenu qui a le plus de
chance de capter 'attention des internautes en déclenchant en eux des
émotions négatives comme la peur, la colére, le mépris ou le dégout.

Tu te sens peut-étre manipulé.e ? Effectivement, les algorithmes ne
sont pas des programmes informatiques neutres, ils ont également des
conséquences politiques importantes !

REPONSE A LA QUESTION 2

La bonne réponse est A.

Effectivement, les chambres d’écho sont un cercle vicieux algorithmique
qui nous expose en priorité a du contenu qui renforce nos croyances
politiques.
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REPONSE A LA QUESTION 3

La bonne réponse est C

Effectivement, les bulles informatives politigues sont des groupes
d’opinion de plus en plus polarisés et divisés crées par les algorithmes a
travers les mécanismes des chambres d’écho.

EXERCICE 13 : JE PROTEGE MES DONNEES
PERSONNELLES, JE PROTEGE LA DEMOCRATIE

REPONSE

Voici quelques astuces pour protéger tes données personnelles contre la
manipulation.

1. Cliques sur “Parametres profil et identification”

: e N

WA

3

4

@ Changer la photo de couverture

John Doe

Ad augusta per angusta.
Modifier

chive stories  Vidéos  Plus v # Modifier le profil  ® Q

£\ Statut du compte
3 Que voulez-vous dire ?
51 Archive

¢ Vidéo en direct [a8 Photo/Vidéo \% iZ Historique personnel
@‘ Paramétres de profil et d’identification
°

2. “Dans profil et identification”, tu peux choisir qui peut voir tes
publications et les partager, qui peut t’identifier dans une publication
et examiner les publications ou tu es identifié.e.
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Profil et identification

Volr et partager Qui peut publier sur votre profil 7

Qul Pt VO 08 QU TRTES PArSONNes Publient sur votre profl 7

Aunoriser les autres b partager vos publcations dans leurs stories 7

Masquer lkes commentaires contenant certaing mots sur votre profl

Qui peut vor les publications dans lesquelies vous &es identifié sur
votre profil 7

Lorsque quelqu'un vous identifie sur une publication, queles
OIS VOLEZ-vOUS SOV b FBUCENCE Dout leur parmettre
o'y awoir accis

Exarmngs les publications dans lesquelies vous dtes identifié avant
Quielles n'apparsissent sur votre journal 7

Examiner ce que d'sutres peuvent voir de votre profil

Exarminer les identifications que d'autres persornes ajoutent i vos
publications aant qu'eles N'apparassent sur Facebook ?

3.Dans “Confidentialité”, tu peux choisir qui peux voir ta liste d’amis,
voir ton numéro de téléphone, ton adresse email, etc.

VoL SISO Qb YOUS DITAQRT bien Bved led Darianied

Gérez votre profil
Accédez b votre profil pour modiar vos informaticns de Confidentialng, Dot eXBOk 9 DEVE Vol voire dane atriversaine oy
vos relation.

En savoir plus sur Privacy Basics
Trouver Ges réponses b des quastions coursntes grica b o4 guida interactit

Qui peut voir vos futures publications 7

Examinez toutes kes publcations et tous les
contenus dans lesquels vous 103 ientifié(e)

Limiter 'audience des publications que vous.
vez ouvertes sux smis de vos 8miS OU U
public 7

Qui peut vor les personnes, Pages et listes que vous suivez ?
Qul paut vous envoyer des invitations 7
Qui peut voir votre fiste damis 7

Qui peut vous trouver & Faide de l'sdresse e-mail que vous svez
fournie 7

Qui peut vous trouver  Naide du numéro de téiéphane que vous
avez fourni ?

Voulez-vous que ies moteurs de recherche on dehors de Facebook  Oul
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4. Dans “Reconnaissance faciale ”, tu peux choisir que Facebook ne
puisse pas reconnaitre si tu apparais sur des photos ou des vidéos.

sur une photo ou une vidéo. Pour pius de
consultez les pages d'aide.

Que Faceb: i vous
spparaisser sur des photos ou des vidéos 7

v O

5. Dans “Localisation ”, tu peux choisir de désactiver la localisation sur
tes appareils mobiles.

Et oul, Facebook sait ol tu vas et méme qui
tu rencontres aw café. C'est pour ¢a qu'il te
propose de faire “wne demande d’amitié”

Paramétres de localisation

Prour vous sider b Sbcouvrir ¢ qui vous entoure, Mstorique de localaation sutorise
Facebook 3 constituer un histonique des IOCHSITONS Drécises reques via les services 0
ocalisation da vos apparells mobles, Vous #es 1a seuie Parsonne Qui POVt VoI cos
informations, et vous pouvez les supprimer en consultant votre historique de localisation
sur votre appared mobile ou sur votre ordinatewr. En savoir plus.
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6. Dans “Application et sites web”, tu peux choisir de désactiver I'acces
de tiers a tes données privées

Applications et sites web

Voici Ges 4003 ot 643 wites web susnuels vous vous Bies connecté(s) orice b Facebook. nmmmwmmn:ma
PArLager e eur. Les a0n expiried of Supirimées Sauent Kndourt inol accia mux MOrmAD
s e poUTent pak recevci dmatres InforTations son publiguss. €0 ok pha

At n Bk Sueimd

Gérez los infommations Que vOUS DOTTAGEZ OU SUDDAMEL les 008 of ket Ses web Que VOuS N SOUNNTEZ Dlus Utilser.

g Cookpad ——.
Ajoutée le 3 jan 2021

Busuu - #pprends une langue
Ajoutée le 22 déc 2020

[ Jrowast
Ajoutée e 1 déc 2020

Jumia Tunisie

i
Ajoutés le 8 jun 2020

)
(@)
—
(e
o
@)
=2
()
O
m
n
m
x
m
)
@)
(@)
m
n

w JUMIA App for Android
Ajoutés le 8 jun 2020

n Ajoutée le 22 avr 2020

SU 8 My Birthday Facts
Ajoutée le 10 nov 2019

@
Ajoutés le 5 a0 2019

7.Dans “Publicité”, puis dans “Parametres publicitaires” Tu
peux limiter les annonces personnalisées en désactivant g
le ciblage publicitaire

Bt oul | St tu likes une publication
ow que La plupart de tes amis sur
Facebook aiment La page d'une
margue de chaussures ou tu
regardes wne vidéo, tous ces données
sont utilisées par Facebook pour créer
“ton profil publicitaire”.
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9 oY e S e Données de votre activité partagées parnos  x
partenaires

n ) v S Publicités personnalisées basées sur votre activité sur
Preférences publicitaires d'autres sites web, apps, ou hors ligne

Pour vous montrer des publicités pertinentes, nous utilisons les
données que des annonceurs et d'autres partenaires nous
fournissent concernant votre activité sur leur sites web et leurs
apps, ainsi que certaines interactions hors ligne, comme des
achats. Par exemple, nous pourrons vous montrer une publicité
pour une chemise aprés que vous avez consulté le site web d'un
magasin de vétements. Nous ne vendons jamais vos données. En
savoir plus

Choisi ol nous p utiliser les données
fournies par nos partenaires pour vous montrer des
pubiic PErsonnansed

8. Pour en savoir plus, tu peux te connaitre sur I'assistant interactif de
facebook

https://www.facebook.com/about/basics

EXERCICE 14 : VIDENTIFIE LES CAMPAGNES DE
DESINFORMATION ORGANISEE

REPONSE

La réponse juste est C.

Le similitantisme est bien une campagne de désinformation organisée
par un groupe politique ou une entreprise spécialisée dans la propagande
mais qui donne I'impression d’'un mouvement social spontané.
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EXERCICE 15: MON COMPORTEMENT MILITANT
EN LIGNE : UNE HISTOIRE D’ETHIQUE

REPONSE A LA QUESTION 1

Les réponses justes sont A, B et C.

REPONSE A LA QUESTION 2

La réponse juste est A. Seules les informations sur la vie publique
d’une personnalité politique appartiennent a la communauté nationale
et peuvent faire l'objet des critiques de la part des citoyen.ne.s. Au
contraire, les informations liées a la vie de famille et aux loisirs d’'une
personnalité politique appartiennent a sa vie privée.

EXERCICE 16 : MES DROITS NUMERIQUES
REPONSE A LA QUESTION 1

La réponse juste est A.
Les droits humains s’appliquent aussi bien en ligne qu’hors ligne.

REPONSE A LA QUESTION 2

Les réponse A, B, C, D, E, F et G sont toutes justes.
Effectivement, chaque réponse concerne un droit numérique !

REPONSE A LA QUESTION 3

* |Image 1 : Certains gouvernements
Image 2 : Certains géants d’Internet
Image 3 : Les lacunes réglementaires
Image 4 : La désinformation
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CONTACT

INSTAGRAM!

WORLDWIDE!

TWITTER!

PPN En tant qu’agence principale des Nations Unies pour le développement international, le PNUD travaille

”@V dans 170 pays et territoires pour éradiquer la pauvreté et réduire les inégalités. Nous aidons les pays a

développer des politiques, des compétences en matiére de leadership, des capacités de partenariat, des

ﬂ capacités institutionnelles et a renforcer la résilience pour atteindre les Objectifs de développement durable.
m Notre travail se concentre sur trois domaines d’intervention : le développement durable, la gouvernance

démocratique et la consolidation de la paix, et la résilience au climat et aux catastrophes.

www.undp.org

ITALIAN AGENCY
FOR DEVELOPMENT
COOPERATION

*
*

Schweizerische Eidgenossenschaft . * . ,
g Confédération suisse « 7 Financé par "\\///%

Confederazione Svizzera . : I’Union européenne

Confederaziun svizra

Direction du développement
et de la coopération DDC





