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TERMINOS DE REFERENCIA

Proyecto URU/21/009 “Apoyo a la implementacion del Programa para el Fortalecimiento de la

Ciberseguridad en Uruguay”.

Posicion: Técnico senior Cert
Lugar de destino: Montevideo, Uruguay
Contrato/nivel: Técnico Profesional
Carga horaria: 40 horas semanales

1. Antecedentes generales del proyecto/asignacion

El objetivo del Proyecto es apoyar a AGESIC en la implementacion del Programa para el Fortalecimiento de
la Ciberseguridad en Uruguay (UR-L1152) financiado por el Contrato de Préstamo BID N° 4843/0C-UR,
realizando la gestion administrativa que se le encomiende del mismo para la identificacién y/o contratacion
de consultorias, la identificacion y facilitacién de actividades de capacitacion, la adquisicion de bienes y
servicios y la gestion financiera asociada a estas contrataciones, permitiendo asi que AGESIC centre sus
esfuerzos en la mejora de la gestién la seguridad de la informacién de los servicios publicos en Uruguay.

El Proyecto contribuira a una mejora de la gestion en la seguridad de la informacion a nivel nacional, en
particular en aspectos de prevencion y respuesta a incidentes informaticos y la ampliacién de las
capacidades de ciberseguridad en el sector publico y privado junto a la academia, a través de los siguientes
objetivos especificos: i) mejorar las capacidades operativas y las herramientas del CERT.uy; ii) potenciar el
uso de la tecnologia avanzada para la formacién de recursos humanos y; iii) fortalecer el ecosistema de

ciberseguridad a nivel nacional.

Los productos que se esperan alcanzar son los siguientes:
1. Mejoramiento de las capacidades operativas y herramientas del CERT.uy
2. Fortalecimiento de capacidades, potenciacion del uso de la tecnologia, relacionamiento y cooperacién

internacional.

La presente consultoria se enmarca en el primer producto: Mejoramiento de las capacidades operativas y

herramientas del CERT.uy
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2. Propésito y alcance de la asignacién

El objetivo general de la consultoria es participar activamente en la gestidn de incidentes del Centro
Nacional de Respuesta a incidentes de seguridad informdtica, asi como, liderar las iniciativas de
investigacion y gestionar soluciones de Seguridad de la informacion.

3. Actividades

e Participar en la gestion de incidentes informaticos.

e Realizar andlisis forense.

e Realizar analisis de vulnerabilidades y otras actividades relacionadas.

e Realizar andlisis de malware.

e Participar en la definicidn de servicios de ciberseguridad.

e Investigar nuevas soluciones en el drea de seguridad de la informacién.

e Asistir en la generacién de inteligencia de amenazas.

e Liderar la implementacién de soluciones de ciberseguridad.

e Operar dispositivos de seguridad.

e Participar en procedimientos de adquisicidon de tecnologias de seguridad de la
informacion.

e Liderar los procesos licitatorios necesarios para cumplir con la evolucién de los productos.

e Contribuir en la definicién de politicas de seguridad de la informacidn genéricas.

e Trabajar activamente a nivel de las Instituciones Publicas en temas relacionados con su
especialidad.

o Toda otra tarea que requiera el Area de Seguridad de la Informacién en funcién de sus
competencias profesionales y/o personales.

4. Calificaciones y experiencia
a. Educacion

Requisitos excluyentes

Se requieren conocimientos técnicos en:
« Redes de datos.
e Seguridad de la Informacion.

e Administracion de Servidores Linux y/o Windows.
e Hacking ético y/o andlisis de vulnerabilidades
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Se valorara:

Conocimientos en administracion de Infraestructura Tl en ambientes de alta
criticidad.

Certificaciones y/o cursos en Redes, Infraestructura o virtualizacion.
Certificaciones y/o cursos en Seguridad de la Informacién

Conocimientos en administracion de WAF.

Idioma inglés.

b. Experiencia laboral

Requisitos excluyentes

Experiencia minima de 5 afios de trabajo en Tecnologias de la Informacion.
Experiencia minima de 3 afios de trabajo en tareas directamente relacionadas con
Ciberseguridad.

A valorar:

Experiencia en gestion de proyectos y proveedores de Tecnologias de la
Informacion.

Experiencia en gestion de incidentes.

Experiencia en analisis forense.

Experiencia en disefio de arquitecturas seguras.

c. Competencias clave

Orientacion a resultados.

Adaptabilidad y capacidad de manejo de la incertidumbre.
Capacidad de andlisis y resolucion de problemas.
Capacidad de autogestion.

Capacidad de trabajo en equipo.

Capacidad de comunicacion y relacionamiento interpersonal.
Capacidad de trabajo bajo presion.

Proactividad.
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